PODER JUDICIARIO DO ESTADO DO ESPIRITO SANTO
TRIBUNAL DE JUSTICA
GABINETE DA PRESIDENCIA
MINUTA ATO NORMATIVO n@© XX /72014

O Excelentissimo Senhor Desembargador Sérgio Bizzotto Pessoa de Mendonga,
Presidente do Egrégio Tribunal de Justica do Estado do Espirito Santo, no uso
de suas atribuicdes legais, e

Considerando que a Seguranca da Informac¢ao tem que ser considerada pelos 6rgdos do
Judiciario como atividade estratégica e que deve ser constituido comité ou comissdo mul-
tidisciplinar responsavel por orientar e acompanhar as acdes relacionadas a esse tema
(Art. 13 - Resolugao CNJ n°® 90/2009);

Considerando as Diretrizes para a Gestdo de Seguranca da Informacdo no ambito do
Poder Judiciario, do Conselho Nacional de Justica — CNJ, que tem por objetivos declarar
formalmente o compromisso do Poder Judiciario com a Seguranca da Informacao, prover
orientacdo e apresentar diretrizes sobre a Seguranca da Informacao para todos os 6rgéos
do Poder Judiciario;

Considerando que estas diretrizes sdo unificadas para todo o Poder Judiciario, e apre-
sentam as orienta¢des gerais para a implantacdo da gestdo de seguranca da informacao
visando a protecdo dos ativos de informacao do Poder Judiciario;

Considerando que tais orientacbes tém como objetivo a preservacdo dos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade das informacdes, bem
como contribuir para que a missdo do judiciario seja cumprida;

Considerando que tais diretrizes devem ser devidamente compreendidas e adotadas em
todos os ambientes e niveis do Judiciario Brasileiro.

Considerando que as normas e os procedimentos devem ser elaborados por cada 6rgao
do Poder Judiciario de forma a atender suas especificidades proéprias, sempre de acordo
com as diretrizes definidas pelo CNJ;

Considerando que a Seguranca da Informacado é de responsabilidade dos executivos e
da alta direcédo, consistindo em aspectos de lideranca, estrutura organizacional e proces-
sos que garantam que a informacao tenha o devido tratamento no 6rgéo;

Considerando que o Judiciario possui nivel elevado de informatizacdo e manuseia gran-
de quantidade de informacdes sensiveis e sigilosas;

Considerando a necessidade de acompanhamento e atualizacdo das diretrizes tracadas
pelo Conselho Nacional de Justica, por meio de suas resolugdes, no que tange a Seguran-
ca da Informacao;



RESOLVE:

Art. 1° Fica estabelecido formalmente o compromisso do Poder Judiciario do Esta-
do do Espirito Santo (PJES) com a Seguranca da Informacao

Art. 2° Fica instituido o Comité Gestor de Seguranca da Informacdo (CGSI),
no ambito do Poder Judiciario do Estado do Espirito Santo (PJES), para promover
a cultura de Seguranca da Informacdo, bem como para estabelecer um Modelo de Gestéo
que permita a criacdo e a manutencdo de um Sistema de Gestdo de Seguranca da Infor-
macdo (SGSI) apoiado por uma Politica de Seguranca, Normas e Procedimentos;

Art. 3° O CGSI, Comité de natureza deliberativa e de carater permanente tem
ainda por finalidade analisar periodicamente a efetividade do Modelo de Gestao implanta-
do de forma a proporcionar melhoria continua do PJES;

Art. 4° Compete ao CGSI:
I- Promover a cultura de Seguranca da Informacao;

I1- submeter modelo de gestdo corporativa de seguranca da informacdo do PJES e
promover sua aplicacéo, incluindo estrutura e processos;

I11- propor e acompanhar estratégias, metas e a¢gbes de seguranca da informacéo,
bem como apresentar resultados decorrentes da implementacéo;

IV- promover, orientar e supervisionar o orcamento destinado implementacdo das
acdes que visem o aprimoramento da seguranca da informacao;

V- requerer as unidades do PJES iniciativas ou informacdes que considerar neces-
sarias para a implementacdo das estratégias, metas e a¢cdes de seguranca da informa-
cao;

VI- elaborar e revisar politicas, normas e procedimentos inerentes a seguranca da
informacéo;

VII- elaborar e revisar a Politica de Seguranca da Informacdo (PSl), o Plano Dire-
tor de Seguranca da Informacdo (PDSI); bem como seus documentos regulamentares e
complementares;

VIII- gerenciar e avaliar os resultados de auditorias de conformidade de seguranca
da informacédo e de aspectos legais relacionados a protec¢ao das informacgdes;

IX- elaborar proposta e promover atualizagdo periddica de plano com medidas que
garantam a continuidade das atividades do PJES e o retorno a situacdo de normalidade
em caso de desastre ou falha nos recursos que suportam o0s processos vitais de negdcio
do PJES;

X- definir a classificacdo das informacdes pertencentes ou sob a guarda do PJES,
com base no inventario de informacdes e nos critérios de classificacdo constantes de nor-
ma especifica;

X1- definir as responsabilidades sobre as informacdes pertencentes ou sob a guar-
da do PJES, com base no inventario de informacfes e nos critérios de responsabilizacao
constantes de norma especifica;

XII- analisar os casos de violacdo da PSI e demais Normas de Seguranca da Infor-
macado, encaminhando-os a Presidéncia, quando for o caso;

XIll- propor medidas relacionadas a melhoria da seguranca da informacdo do
PJES;



X1V- constituir grupos de trabalho para tratar de temas e propor solucdes especifi-
cas sobre seguranca da informacdo, avaliando, inclusive, a possibilidade de criacdo de
area especifica para Gestdo da Seguranca da Informacéo;

XV- manifestar-se sobre acdes em seguranca da informacao;
XVI- desenvolver outras atividades inerentes a sua finalidade.
Art. 5° O CGSI é composto pelos seguintes representantes das unidades do PJES:
I — Juiz representante da Presidéncia

Il — Juiz representante da Corregedoria

111 — Secretéario de Controle Interno

IV — Assessor de Planejamento, Orcamento e Gestdo Estratégica
V — Assessor de Seguranca Institucional

VI — Secretério Geral

VIl — Secretario de Tecnologia da Informacgao

VIII — Secretario de Gestdo de Pessoas

IX — Secretario Judiciario

X - Secretario de Financas e Execugdo Orcamentaria

X1 - Secretéario de Engenharia, Gestédo Predial e Equipamentos
X1l - Secretério de Infraestrutura

X1l — Chefe da Secdo de Seguranca da Informacéo

81° Os membros do CGSI, em suas auséncias e impedimentos legais ou regula-
mentares, sdo representados pelos seus substitutos oficiais;

82° As reunides do CGSI sdo ordinarias, realizadas bimestralmente, e extraordina-
rias, quando demandadas;

83° As reunides e os trabalhos desenvolvidos pelo CGSI seréo presididos pelo Juiz
representante da Presidéncia e, na sua falta, pelo juiz corregedor. Persistindo-se a ausén-
cia, sera presidido pelo Secretario de Tecnologia da Informacéo.

Art. 6° O trabalho dos membros do CGSI se da sem prejuizos das atribuicdes or-
dinéarias do servidor e ndo implica, em nenhuma hipétese ou a qualquer titulo, remunera-
¢do complementar;

81° As atividades do CGSI deverao ser realizadas dentro do horéario de expediente
e, em havendo necessidade de executar atividades além do horario regular de trabalho, o
CGSI devera promover a justificativa ao Secretario Geral, para que este analise e, se for
0 caso, autorize o registro das horas trabalhadas em ficha funcional para posterior com-
pensacdo, ou autorize o pagamento de horas extraordinarias, nos moldes aprovados pela
Presidéncia.

Art. 7° O CGSI é subordinado a Presidéncia do PJES;

Art. 8° Este Ato Normativo entra em vigor na data de sua publicacdo e revo-
gam-se todas as disposi¢cdes em contrario.



Publique-se.

Vitéria/ZES, -- de ----- de 2014.

Desembargador SERGIO BI1ZZOTTO PESSOA DE MENDONCA

Presidente



