PROCEDIMENTO DE INSTALAGAO E USO DO CLIENTE VPN DA CHECKPOINT (WINDOWS) E
CONFIGURAGAO DO ACESSO REMOTO

OBJETIVO: habilitar o uso da VPN em computadores genéricos (fora do PJES) que estejam com
dificuldades de conexado via navegadores de Internet.

VERSAO: 1.1

AUTOR: Paulo Vinicius Oliveira Santos

DATA: 23/02/2022

PRE-REQUISITO: JAVA 8 INSTALADO

1. Em qgualquer navegador de Internet, va até o endereco
https://www.checkpoint.com/pt/products/remote-access-vpn/

2. Role a tela da pagina para baixo até encontrar a op¢do CLIENTE DE ACESSO REMOTO PARA
WINDOWS E MAC.
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3. Clique no botdo de DOWNLOAD na op¢dao ACESSO REMOTO PARA WINDOWS.
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4. Ao aparecer uma tela semelhante a da figura abaixo, clique no botdao DOWNLOAD, conforme

indicado.
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E81.10 Check Point Remote Access Clients for Windows
—

Details
File Name E81.10_CheckPointVPN.msi
Product SecuRemaote, Check Peint Mobile, Endpeint Security VPN
Version E81
Minor Version E81.10
Windows

0s
Build Number
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5. Escolha o local de sua preferéncia para salvar o arquivo e clique no botdao SALVAR.
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6. Va até a pasta onde o arquivo foi salvo e inicie a instalacdo do cliente de VPN clicando duas
vezes no arquivo E83.10_CheckPointVPN.msi (ou a versdao mais recente disponivel).

7. Sera apresentada a tela de inicio de instalacdo do cliente VPN, semelhante a da figura abaixo.
Clique no botao NEXT para iniciar.

W Check Point VPM Installation Wizard — b4

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point WPMN on your
computer. To continue, click Mext.
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8. Serdo apresentadas as opc¢des de instalacdo do cliente VPN. Escolha a op¢do ENDPOINT
SECURITY VPN e clique no botao NEXT.

ﬁ Check Point VPN Installation Wizard

Client Products

E] Check Point

SOFTRARE TECHROLOGIES: LTD.

Choose a product to install

(®) Endpoint Security VPN
Enterprize Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement}.

(") Check Point Mobile
Enterprize Grade Remote Access Client.

O SecuRemote
Basic Remote Access Client.

Back Mext Cancel

9. Marque a opg¢do | AGREE THE TERMS IN THE LICENSE AGREEMENT e clique no botao NEXT.

ﬁ Check Point VPN Installation Wizard

License Agreement

Check Point”

Please read the following license agreement carefulh E SO FTEARE TECHROLOGIES LTD.

Software License Agreement & Limited Hardware Warranty -~
Check Point Software Technologies Ltd.

PART I - SOFITWARE LICENSE AGREEEMENT

This License Agreement (the “Agreement™) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your™) and Check Point Software
Technologies Ltd. (hereinafter "Check Point™).

E) l accept the terms in the license agreement I

(::l 1 do not accept the terms in the license agreement

Back Cancel




10. Cligue no botdo INSTALL.

ﬁ Check Point VPN Installation Wizard

Destination Folder

=1 Check Point’
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Click Next to install, or click Change to install to a different folder.

@ Install Check Point VPN to:
C:\Program Files (x85 )\ CheckPeintiEndpoint Connect

11. Aparecera uma tela solicitando permissdo para instalagdo do aplicativo. Clique no botdo SIM
(Windows 8.x/10)/EXECUTAR (Windows 7).

12. Aguarde o término da instalagdo.
13. Cligue no botdo FINISH para terminar a instala¢ao do cliente VPN.
ﬁ Check Point VPN Installation Wizard — b4

Installation Wizard Completed

Check Point WFPN is successfully installed on your computer.
Click Finizsh to exit the wizard.
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14. Na area de notificacOes, ao lado do reldgio do Windows, encontre um icone semelhante a um
cadeado amarelo, conforme indicado na figura abaixo.
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15. Clique com o botdo direito neste icone e selecione a opcao CONNECT.

Connect

Connect to...

VPN Options
Help r

Show Client
Shutdown Client

16. Aparecerd uma tela semelhante a da figura abaixo. Clique no botdo YES para iniciar.

Mo site is configured. Would you like to configure a new site?

Yes Mo

17. Na tela de inicio de configuracdo do acesso remoto, clique no botdao NEXT.

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.




18. Preencher o campo SERVER ADDRESS OR NAME com o enderego sgs.tjes.jus.br. Deixe
desmarcada a caixa de selecdo DISPLAY NAME. Clique no botdao NEXT para continuar.

{51 site Wizard *
Welcome to the Site Wizard ..Q'
A gite iz pour gateway to netwark, resources. ? ’

To continue, fill in the required information and dick next.

Server address or Name: I sgs. Hes.jus.brl I

Display name: 505, es.jus.br
DEIXAR DESMARCADA
Back Next Cancel | Help

19. Aguardar o fechamento da conexao remota.

20. No aviso de seguranca semelhante a da figura abaixo, clique no botdo TRUST AND CONTINUE.

ﬁ. Check Point SecuRemote

SecuRemote- Check Point”

SOFTWARE TECHMOLOGIES LTI,

o The site's security certificate is not trusted!

While werifying the site’s certificate. possible security risks were discovered.
Press "Details" for more information.

Check Paoint SecuRemote iz connecting to site:

[CLT_INTERNET VPN Certificate |

Which has the following fingerprint :
|GLOW NEST THUG WEAK RUG DAME KOCH MINK DEW WEST DUD TIC |

We strongly recommend that you contact your system administrator about these issues. By
clicking "Trust and Continue”, you corfirm that you are aware of the risks and agree to

cortinue.
I Trust and Continue I Cancel




21. Deixe o campo de selecdo de login como LDAP, conforme figura abaixo. Clique no botdo NEXT.

B Site Wizard =

",
Login Option Selection ‘____:‘
Select vour login zequence choice from the options ==t by vour adminiztrator L4 J

Please select your preferred login option from the following list

Idap (Default) -

Back Mext Cancel Help

22. Clique no botdo FINISH.
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Site created successfully

23. Na janela que aparecera, clique no botdo YES.

Yes Mo




24. Digite suas credenciais nos campos USERNAME e PASSWORD. Clique no botdo CONNECT apds
preencher as informacdes requeridas.

& TGul - O X

SecuRemote:

Site: 'sgs.tes.jus.br -

Authentication

Please provide user name and password to authenticate

User name | SEU LOGIN | ’
Password | SENHA UNIFICADA | |
Connect Cancel | Hep |
Selected Login Option: ldap Change Login Option Settings

25. Aguarde o término da conexdao. Em caso de sucesso, a janela de progresso se encerrara
automaticamente.

26. Para acessar o computador do TJES, aperte os botdes “JANELA DO WINDOWS” e “R” e digite
MSTSC. Aperte o botao ENTER ou clique no botdo OK.

IMPORTANTE: a sua estagao de trabalho deve estar LIGADA e CONECTADA a REDE, e o
usuario ter feito logon local no computador do TJES pelo menos uma vez.

& Executar o

== Digite o nome de um programa, pasta, docurnento ou
i'lg? ; L N
recurso da Internet e o Windows o abrira para vocé,

Abrir: | mstsc - |

| QK || Cancelar | | Procurar... |




27. Aparecera uma tela semelhante a da figura abaixo. No campo COMPUTADOR, digite o

endereco IP da sua estacdo de trabalho do PJES.

28. Para ajustar a qualidade de exibicdo da tela remota, cligue em MOSTRAR OPCOES.

t — X

%“ Conex3o de
Area de Trabalho Remota

Computador: | WWW . XXX.YYY.ZZZ v |
Mome de usuario:  D1ADSEETEEN. .
Suas credenciais serdo exigidas quando vocé se conectar.
Conectar Ajuda

> [Mostrar Opgles

29. Na aba GERAL, o nome de usuario deve seguir o padrdao SEU LOGIN ou NOME DO
COMPUTADOR DO TJES\SEU LOGIN, conforme figura abaixo.

&_ Conex3o de
»<) Area de Trabalho Remota

Geral  ExibigSoc Recursos Locais Experiéncia Awvancado

Configuragdes de logon
Digite o nome do computador remoto.

i ™
|-
~

Computador: | 10.200.65.19

| Mome de ususfio:  |D1ADSBETSE S |

Suas credenciais serdo exigidas quando vocé se conectar

[C] Permitir salvar minhas credenciais

Corfiguragies de conexdo
Salve as corfiguragdes da conexdo atual em um arquive RDOP

] ou abra uma conexdo salva.
Abirir. .

Salvar Salvar coma. ..

(= Ocultar Opgdes Conectar Ajuda




30. Selecione a aba EXIBICAO. Na opcdo de CORES, faca a melhor opgdo de acordo com a
velocidade de conexdo de sua Internet (o minimo recomendavel é escolher a opgao TRUE
COLOR 24 BITS; se observar lentidao, selecione umas das op¢cdes em HIGH COLOR). Clique
no botdo CONECTAR.

B Conexdo de Area de Trabalho Remota — el

&_. Gonex3do de
<) Area de Trabalho Remota

Geral Exibigdo )| Recursos Locais Experéncia Avangado

Corfiguragdo de wideo
Escaolha o tamanho da sua area de trabalho remota. Para
usar a tela imteira, amaste o controle deslizante ao ponto
maximao & dirsita.
Fequena ' Grande

Tela inteira

[ Usar todos as meus monitores para a sessdo remota

Cores
. Escaolha a imtensidade de cores da sessdo remota.

Alta Qualidade (32 bits) -

High Color {15 bits)
High Color {16 bits)
] Exibir a bg True Color {24 bits ] a inteira
Alta Qualidade (32 bits)
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31. Aparecerd uma tela de aviso sobre a aceitacdo do certificado digital para concluir a
conexao. Clique no botao SIM.

32. Serdo solicitadas suas credenciais de acesso ao seu computador. Digite, nos respectivos
campos de USUARIO e SENHA, as mesmas credenciais da Rede Novell. Deixe a caixa de sele¢do
LEMBRAR-ME desmarcada e clique no botao OK.

Seguranga do Windows et

Digite suas credenciais

Essas credenciais serdo usadas para a conexdao com =

—1

LA L L L LA L) Hie

[[] Lembrar-me -c::::I DEIXAR DESMARCADA

Mais opgdes

QK Cancelar




33. Deve surgir a tela do seu computador do PJES, indicando éxito na conexdao remota.

34. Apds a conexdo ao computador do PJES ser concluida, o(a) usuario(a) deve mapear as
pastas de rede. No canto inferior direito, junto ao relégio do Windows, encontre o icone da
Novell (um “N” em vermelho), clique com o botdo direito neste icone e escolha a op¢do LOGIN
DA NOVELL.
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35. Entre com as credenciais de rede.

H Login da Maowell E

@ Novell. Client™;

Mome de Usudrio:  SEU LOGIM

Senha: ssssssns

elirectany | Seript |8D2.1><

hreore:  TIES * | Arvores

Conkexto:  CPD.Tribunal TIES - |C|:|ntextu:|5 |

Servidaor: * |Servidores

2 Login sem Conkexta LDWP eskd habilitado no mado sem arvore.

I ] 4 I[ Cancelar ][.&gan;adn L

36. Clique no icone do Windows Explorer.

|

Poder Judic

Estado do Espirito Santo
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37. Confira se os mapeamentos de rede foram executados com sucesso.
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