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DOCUMENTOS ASSINADOS DIGITALMENTE
MANUAL DE INSTALACAO E USO

1) Instalacio do certificado intermediario ACSRF :

Clique no link Certificado Intermediario ACSRF na tela abaixo
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Na tela de download de arquivo abaixo clique no botdo Salvar e em seguida escolha um diretdrio
local em seu computador para salvar o arquivo.

Download de Arquivo E'

Deseja salvar ou abrir este arquivo?

Mome: ACSRF.p7b
==t Tipo: Certificados PKCS ne 7, 1,12 KB

De: waww,cgj.es.gov.br

[ Ahbirir ][ Salvar ] [ Cancelar |

Sempre perguntar antes de abrir arquivos deste tipo

Embora arquivos provenientes da Internet posszam ser dteiz, alguns
arquivos podemn danificar seu computador. Se wocé ndo confiar em
sua origem, ndo abra nem salve este arquivo. Qual & o rizco?




Localize o arquivo que vocé acabou de salvar em seu computador. Clique com o botdo direito
sobre o arquivo e entdo em Instalar certificado, conforme figura abaixo :
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Bem-vindo ao 'Assistente para
importacio de certificados'

Use este assistente para copiar certificados, listas de
certificados confidweis e listas de certificados revogados
de um disco para um armazenamento de certificados,

Urn certificado, que & emitido por uma autoridade de
certificagdo, & uma confirmagdo de sua identidade e
conkém informagdies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a drea do sistema em
que os certificados s30 mantidos.

Para conktinuar, cliqgue em ‘Avancar’.

f Avancar > || [ Cancelar ]

Na tela seguinte, preencha todos os campos conforme a figura abaixo e clique em Avancar.

Assistente para importacao de certificados

armazenamento de certificados
Armazenarmentos de certificados 580 dreas do siskema onde os certificados s8o gquardados.

O Windows pode selecionar aukomaticamente um armazenamento de certificados ou
wocé pode especificar um local para o certificado,

(*)5elecionar automaticamente o armazenamento de certificados conforme o bHpo de certificado:

) Colocar todos os certificados no armazenamento a seguir

[ = Woltar ” Luvancar = ] [ Cancelar ]




Na tela abaixo, clique em Concluir como mostra a figura abaixo :

Assistente para importacao de certificados

Concluindo o 'Assistente para
importacdo de certificados'

Yocg concluiu com Exito o 'Assistente para importacdo de
certificados',

Yoré especificou as seguintes configur acdes:
Armazenamento de certificados selecionada  Determinad

Conteddo Certificado:
Mome do arguivi C:ADocume
< b

[ < Yolkar ” Conchuir ] [ Cancelar

2) Instalacdo do certificado intermediario ACSERASA e Raiz Brasileira :
Proceda a instalacdo da mesma forma como foi feito com o certificado ACSRF
3) Instalaciao do BRYSIGNER READER (Versao gratuita):

Clique no link Certificado BRY SIGNER READER na tela abaixo.
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Na tela de download de arquivo abaixo clique no botdo Executar

Download de Arquivo - Aviso de Seguranca [‘5_<

Deseja executar ou salvar este arquivo?

Mome:  bryreader.msi
Tipo: Pacoke do Windows Installer, 1,45 ME
De: woww,cgj.es.gov.br

[ Executar ][ Salvar ] Cancelar |

Embora arquivos provenientes da Internet pozzam ser Oteis, este
tipo de arquivo pode danificar seu computador. Se vocé ndo confiar
em sua ongem, ndo execute nem salve este software. Qual & o
Tisco?

Na tela abaixo clique em Executar

Internet Explorer - Aviso de Seguranca

D editor ndo pide ser verificado. Tem certeza de que deseja executar este
software?

Mome: bryreader.msi

Editor: Editor desconhecido

[ Executar ]|§N§08xecutar§|

0 arquivo ndo conkérn uma assinatura digikal walida que verifigue o editor. Wocg
= deve executar software de editores em gue confia. Como saber se deva
executar um software?

Na tela abaixo clique em Avangar

0.3 - Assistente de Instalacdo

Bem vindo ao Assistente de Instalacio para o
BRySignerReader 2.0.0.3

O InstallShield{R) Wizard instalars o BRySignerReader 2.0.0.3
em seu computadaor. Para continuar, clique avancar.
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Software para assinatura digital

B

AYISO: Este programa & protedido pela lei de copyright e por
tratados internacionais.

[ avancar = [ Cancelar ]

Preencha os dados da tela abaixo e clique em Avancar

i BRySignerReader 2.0.0.3 - Assistente de Instalacao

Informacdo do Cliente

Por Favor, entre com seus dados,

Mome usuario:

organizacdo:

Instale este aplicativo para:
(&) Qualguer pessoa que use este computador (kodos LsLArios)

() Somente para mim (Cgi)

[ = Yaoltar “ Awvancar > ] [ Cancelar ]




Na tela abaixo clique em Avancar.

Diretdrio de destino

Cligue Avancar para instalar neste diretdrio, ou clique Trocar para insEafs
outro diretdrio.

@ Inskale BRySignerReader 2.0.0.5 em:
CHAarquivos de programasiBRy TecnologialBRy Signer Reader

2.0.0.3)

[ < Woltar || fwvancar = [ Cancelar ]

Na tela abaixo clique em Instalar.

s BRySignerReader 2.0.0.3 - Assistente de Instalacao

Pronto para instalar o programa ‘
1

0 assistente estd pronto para comecar a instalacio. '(\'.I

Se vocé guiser rever ou alterar gualguer configuracio da instalacdo, cligue Yoltar, Clique
Zancelar para sair do assistente.

Configurasdo atual:

Tipo da configuracdo;

Diretdrio de destino:
i Arguivos de programasiBRy Tecnologia\BRy Signer Reader 2,0.0,3),

Dados do usuario:
Mome: cai
Organizacdo: caj

[ = Wolkar I Instalar i [ Cancelar




4) Utilizacao do BRYSIGNER READER :

Execute o programa BRYSIGNER READER localizado no desktop de seu computador :

A tela principal do programa seré exibida. Figura abaixo :

[ @ an, ncacer

= & .
Arquiva | Exibir | Zigner | Ajuda
- oy o
= _ Modosde T Fitrosde T
Abrir Yerificar Configuracan  exibigho extensdo
Pastaz MNome & | Tamanho | Tipo | Data de modificagdo | s
@ Desktop |3 Arquivos de programas Pasta de arguivos Z0y08/07 18:02
= .} Meu computadar |C)Documents and Settings Pasta de arquivos 03f08/07 12118
+ ﬁ. Disquete de 314 (A:) [Chdry Pasta de arguivos 200406 11:20
+|-age Disco local (C) [CIHI_WIN Pasta de arquivas 07/03/07 13:49
+ i Unidade de O (D) L) IDAPT Pasta de arquivos 27)04/07 14:51
] 3 sistemnas em "vitaria (vitoriz | (=) latus Pasta de arguivos 05/09/06 14:55
ki 3 kemporaria em ‘vitaria (itc | 25 yowell Pasta de arquivos 05/09)06 13:27
+- 8 chalestrero em “itoria (vit | omy peeoram Files Pasta de arquivos 05/09/06 13:23
Eg. cgi_ em itaria (vitaria) (v:] [CIRecnet Pasta de arguivos 27104007 15:05
- él Meu:ad";if:eiﬁgzmle Casw_uTL Pasta de arquivos 12/08/06 14146
- ; IC)temp Pasta de arquivos 05/0906 16:29
+- % Meus locais de rede :
g) Lixeira [ WINDOWS Pasta de arguivos 0g/0e/07 12:22
01450581.GE6 7EE  Arguivo GES ZFI04/07 14:57
Ell450581?49-IRF‘F-2DD?-2DD. iy 29KE  Arquivo DEE 2710407 14142
2163284??8?-IRPF-ZDD?-ZDD. i 7EE  Argquivo DB 17104/07 15:57
42129307700-IRPF-2007-200., ., 2KE  Arquivo BAK ZRI03M07 1148 3
4212939??DD-IRF‘F-2DD?-2DD. 0 2EB  Arquivo DBE 27103107 13:20
HI_Cankabil Mzp 134KE  Arquiva MZP 080307 14:00
TAE49012, 5w SEEKE  Arguivo SW 20004006 14:45
< Y ;}ipci.ini ZKB Pardmetros de confi... 12/058/06 14:45 v
|__.:| (Selecione um documenta) Todos 05 arguivos(*.*) | Data: 210607




Para abrir/verificar um documento assinado digitalmente:

Utilize o menu de navegacao de diretérios localizado no lado esquerdo do programa até localizar o
arquivo assinado. Os arquivos assinados com o0 BRYSIGNER possuem a extensio “.p7s”.
Selecione o arquivo desejado, clicando sobre ele e entdo clique no botdo Verificar, vide figura
abaixo.

| @an Ao =
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- o L W
Modozde 7 Fitroscde 7

Aparir “erificar Configurscin  exibiggo extensdo
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@ Desktop ~ | | almoxarifado Paska de arguivos 05/09/06 16:25
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& Disquete de 314 (A [ protocola Pasta de arquivos 05/09/06 16:25
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Na tela abaixo, clique no botdo Detalhes.

. _] Documento Assinado: apresentacio.ssi
; ; Integridade do documernto
e Cetificacios

7 ke Atualizar LR )

E zte documento estd azzinado digitalmente por:

=58 sssinaturas
3 S CLALCHS PIMEMTEL BALESTRERC: 013234

| =) Exihir Certificado )

: = | Detahes )
( j ;'].ﬁ.brir _) ( ﬂ Salvar_) & Fechar_-)

Statug do certificado




A tela abaixo sera exibida :

__j Documento Aszzsinado: aprezentacio sxi
: Integridade do documento
Certificados . 1
b atuslizar LCR ) ‘
E ste documento estd aszinado digitalmente por: Certificados
1| =58 Assinaturas
E a-h CLALUDIS PIMENTEL BALESTRERC: 01534
[ — 7
. i ! Exibir Certificado )
Detalhes da assinatura: Status do certificado
ji ||
|| . Dcultar detalhes )
i ( {JAbrir ) . & salvar ) I @Eechar )

| [Padrao || 6% | iMsERIR | DESY | [HIF | [*] |

Para verificar a validade da assinatura digital :

Clique sobre o nome da pessoa que se deseja verificar a validade da assinatura, e em seguida clique
no botdo Atualizar LCR (Lista de Certificados Revogados), como indicado na figura abaixo.
IMPORTANTE : Para fazer esta atualizagio E NECESSARIO QUE O COMPUTADOR ESTEJA
CONECTADO A INTERNET.

__.] Documento Assinado: apresentacio. sxi

: Integridade do documento
Cerificados : ]
I b atuslizar LcR ) '

Este documento esta azsinado digitalmente por: Certificados

1| = 58 Assinaturas Bl Autoridade Certificadora Raiz Brasieira
. %; CLAUDIOD PIMEMTEL BALESTREROC 34 = Autoridade Cedificadara da Secretariada R

=-E3] AC SERASA SRF
[E cLAUDIO PIMENTEL BALESTRERD:L

[ AN E] [ ]
| =] Exibir Certificado)

Detalhes da assinatura: Statuz do certificado

Descrican: Mao dizponivel A idertificacio digital ndo foi revogada ow ndo foi
Datahora (Local): 120602007 16:29:15 possivel determingr as informacdes de revogagio
Dratathors (UTC): 1 206/2007 19:29:15 deste certificada.

Dadosz do Certificada:
Momero de série; 49E90234807FC400

[: IlertificagEo
|| L Qcultar detalhes ; )
E | {JAbrir _) . H salvar ) | gﬁechar )

| [Padrio 11 86% | NSERIR [DESY | [HIF | [*| [



IMPORTANTE : Caso seu acesso a internet seja realizado através de um servidor proxy, utilize o
Botao Configuracao na tela inicial do BRYSIGNER, para realizar a configuracdo do proxy. E
aconselhdvel o auxilio de um técnico responsavel pela sua rede de computadores para realizar esta
tarefa.

Se a atualizacdo for realizada com sucesso, a seguinte tela serd exibida :

Clique novamente sobre o nome da pessoa que se deseja verificar a validade da assinatura.
Para que a assinatura seja valida verifique as informagdes nos quadros Certificados e Status do
certificado. Elas devem aparecer exatamente como demonstrado na figura abaixo.

__.] Documento Assinado: apresentacdo.zx

g J Integridade da dacumento

o Certificados E : ]
b Atuslizar LCR ) [

1 E zste documento ezta aszinado digitalmente por: wificados \
1| =8 . |

zzinaturas = Autaridade Cedificadora Raiz Brasieira
& CLALDI PIMEMTEL BALESTRERC:OT 374 - Autoridade Cerificadora da Secretaria da R
=[] AC SERASA SRF
: CLALDIC PIMEMTEL BALESTRERIC:

L3 [ &) [ | ]
[ Exibir Cettificad
Detalhes da assinatura: Status do certificado ] Exioi Certifics D“)

Descrican: Mao dizponivel Este cerificado & valida.
Datahora (Localy; 4 206/2007 16:29:18
Datatiora (UTCY 120672007 19:29:.158
Dados do Ceificado:

3 mimero de série; 49E90234807FC449
g Idertificacio

L Ocultar detalhes )

f kg {:E]Abrir _) & satvar ) . E3Eechar )
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Para verificar a integridade do documento :
Verifique o item Integridade do documento como indicado na figura abaixo. Ele devera estar

exatamente como indicado abaixo. Esta verificacdo garante que o documento ndo sofreu nenhuma
alteracdo apds a sua assinatura.

f@ ' B, Raadar " wormagia soe sesinatrs %

_] Documento Aszinado: apresentagdo.zxi

-af Integridade do documento
off Certificados

b Atuslizar LCR ) [

1 E ste documento estd aszinado digitalmente por: Certificados

1| =08 aAssinaturas = [E] Autaridade Certificadora Raiz Brasileira
- & CLALIDIO PIMEMTEL BALESTRERC:01 53 = Autoridade Certificadora da Secretatia da R

=[] AC SERASA SRF
[E] CLAUDIO PIMENTEL BALESTRERC:I

. [E] Exibir Centificado )

Detalhes da azsinatura: Status do certificado

Descrican: Mao dizponivel Ezte cerificacdo & valido.

Datamora (Local) 12062007 16:29:15

Datafora (UTCY 120672007 19:29:18

Dados do Cedificada:

Mumero de série; 49E90234307FC449
Idertificacio

P |
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Para abrir o documento assinado :
Clique no botdo Abrir como indicado na figura abaixo. Isto fard com que o documento seja aberto

utilizando o programa em que o documento foi elaborado inicialmente (Microsoft Word, Microsoft
Excel, Adobe Reader, etc..)

@t e ,&

_] Documento Aszinado: apresentagdo.zxi

F o Integridade do documerto
off Certificados

b Atuslizar LCR ) [

1 E ste documento estd aszinado digitalmente por: Certificados

1| =08 aAssinaturas = [E] Autaridade Certificadora Raiz Brasileira
: 2 CLAUDIO PIMENTEL BALESTRERC:O1 53¢ = Ataridade Certificadors da Secretatia da R

=[] AC SERASA SRF
[E] CLAUDIO PIMENTEL BALESTRERC:I

. [E] Exibir Centificado )

Detalhes da azsinatura: Status do certificado
Descrican: Mao dizponivel Ezte cerificacdo & valido.
Datamora (Local) 12062007 16:29:15
Datafora (UTCY 120672007 19:29:18
Dados do Cedificada:

Mumero de série; 49E90234307FC449
Idertificacio

: l./ . Ocultar detalhes )
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