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1. ANALISE DE VIABILIDADE DA CONTRATACAO

1.1. Contextualizacao

O presente Estudo Técnico Preliminar (ETP) constitui o artefato inicial da fase de planejamento da
contratagao, na forma do art. 18 da Lei n°® 14.133/2021, da Instrucao Normativa SEGES/ME n°
58/2022 e do modelo de contratacao de Solugcao de Tecnologia da Informagdo e Comunicacao
(STIC) estabelecido pela Resolugdo CNJ n° 468/2022. Seu objetivo é demonstrar a viabilidade
técnica e a economicidade da contratagcao pretendida, incluida a analise de viabilidade de adesao
a Ata de Registro de Precos n° 09/2024 - DPE-PA, e subsidiar a elaboracdo do Termo de
Referéncia.

O Tribunal de Justica do Estado do Espirito Santo presta o servigo publico de jurisdicdo por meio
de uma rede capilarizada de comarcas, foruns, juizados e unidades administrativas distribuidas por
todo o territorio estadual, desde a Regiao Metropolitana da Grande Vitéria até municipios do
interior situados a centenas de quilémetros da Capital. A operacao judicial é integralmente
dependente de sistemas informatizados de missao critica, com destaque para o PJe, a PDPJ-Br, os
sistemas de audiéncia por videoconferéncia, o Balcao Virtual e os servicos de correio eletrénico,
colaboracao e sistemas administrativos.

1.1.1. O momento estratégico: transformacao digital e reestruturacao da borda de rede segura

O TJES executa seu Plano Estratégico de Tl com recursos proprios e financiamento internacional
por meio do Programa PROMAJUES, com aporte do Banco Interamericano de Desenvolvimento
(BID). Essa composicao de recursos amplia a capacidade de investimento estruturante do Tribunal,
sob a governanca e a disciplina exigidas pelo organismo financiador.

Nesse contexto, a Secretaria de Tecnologia da Informacao e Comunicagao (STIC) conduz a
iniciativa de Reestruturacao da Borda de Rede Segura, submetida ao Comité Cestor de Tecnologia
da Informacao e Comunicacdo (CCTIC), que relne trés frentes complementares em uma
arquitetura unificada de borda segura, alinhada ao modelo SASE: a contratacao de links de internet
redundantes, a implantacao de SD-WAN e a protecao de borda e do acesso web. A presente
contratacdo de solucdo de NGFW com licenciamento de SD-WAN insere-se diretamente nessa
iniciativa, correspondendo a frente de inteligéncia de rede (SD-WAN) e a camada de protecao de
perimetro que sustenta a borda segura do Tribunal, constituindo, portanto, componente
estruturante do programa estratégico em curso.

1.1.2. Singularidade I: a borda de rede como superficie critica de exposicao

Cada unidade judiciaria constitui um ponto de presenca da rede corporativa e, portanto, uma
borda exposta a ameacas cibernéticas. O cenario nacional registra elevagao continua de ataques
dirigidos ao Poder Judiciario, incluindo ransomware, exploracao de vulnerabilidades de perimetro,
movimentagao lateral e exfiltracdo de dados. A ENSEC-P] (Resolucao CNJ n° 396/2021) exige
controles de protecao de perimetro, segmentacao, inspecao de trafego e capacidade de deteccao
e resposta em todas as unidades.

A infraestrutura vigente apresenta fragilidades concretas de seguranca de borda. O acesso a
internet pelos usuarios, inclusive em regime de trabalho remoto (home office), ocorre sem
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controle institucional uniforme, o que cria um risco cibernético de dificil visibilidade. Soma-se a
isso a auséncia de inspecao de trafego cifrado (TLS/SSL), de visibilidade de aplicagdes em camada
7 e de gestao centralizada de politicas, com parque heterogéneo e equipamentos em diferentes
estagios de ciclo de vida. Esse conjunto amplia a superficie de ataque, dificulta a resposta
coordenada a incidentes e mantém o Tribunal em descompasso com a conformidade exigida pela
Resolucao CNJ n° 396/2021 e pela LGPD.

1.1.3. Singularidade ll: alta disponibilidade da conectividade nas localidades remotas

As localidades remotas do Tribunal sao atendidas, atualmente, por dois links de conexao cada,
sendo um deles com velocidade inferior a 50 Mbps. A arquitetura vigente, contudo, nao realiza a
convergéncia automatica entre os enlaces: na queda de um dos links, ndo ha comutacao
automatica para o enlace remanescente, sendo necessario o deslocamento de um técnico até o
local para a realizagado da virada manual. Enquanto perdurar a indisponibilidade e o deslocamento,
a unidade fica sujeita a interrupcao ou a degradacao de videoconferéncias, audiéncias virtuais e do
acesso aos sistemas processuais criticos, em prejuizo da prestacao jurisdicional e do atendimento
a sociedade.

Agrava esse quadro o fato de que um dos links permanece ocioso durante todo o més, sendo
utilizado somente nas situacoes de indisponibilidade do enlace principal, o que representa a
subutilizagao de um recurso contratado e custeado de forma permanente. A tecnologia SD-WAN
elimina essa limitacdo: em vez de manter um enlace ocioso em espera, permite a utilizagao
simultanea de dois ou mais links, com selegao dinamica de caminho por qualidade (perda de
pacotes, laténcia e jitter), comutacdo automatica (failover) entre enlaces sem necessidade de
deslocamento de técnico nem de virada manual, correcao antecipada de erros e priorizagao de
aplicacoes criticas. Com isso, aproveita-se a totalidade da banda contratada e assegura-se a
continuidade da conectividade nas localidades remotas, tendo por meta a disponibilidade de
99,5% mensais.

1.1.4. Convergéncia entre segurancga de borda e disponibilidade

As duas singularidades sao interdependentes: a protecao de borda sem disponibilidade nao se
sustenta diante de falhas de enlace, e a disponibilidade sem protecao de borda expande o risco
cibernético a cada unidade conectada. Por isso, a solucao pretendida integra, em uma Unica
plataforma de fabricante, as funcionalidades de NGFW e de SD-WAN, com gestao centralizada e
visibilidade fim a fim, em consonancia com a arquitetura de borda segura (SASE) adotada pela
iniciativa institucional de Reestruturacao da Borda de Rede Segura e com as metas de
desempenho e de conformidade dela decorrentes.

1.1.5. Descricao da necessidade

A necessidade que motiva a contratagao consiste em assegurar a protecao da borda de rede e a
alta disponibilidade da conectividade de todas as unidades do TJES, de modo a garantir a
confidencialidade, a integridade e a disponibilidade das informagdes e a continuidade ininterrupta
da prestacao jurisdicional, sob a perspectiva do interesse publico. Sao fatores motivadores:

Elevacao do volume e da sofisticacao de ataques cibernéticos dirigidos ao Poder Judiciario;
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Heterogeneidade e obsolescéncia do parque de protecao de borda, sem padronizacao nem
gestao centralizada;

Fragilidade da conectividade das localidades remotas, sem mecanismos automaticos de
contingéncia e balanceamento;

Dependéncia de aplicacoes sensiveis a laténcia e perda de pacotes (videoconferéncia, Ple,
PDPJ-Br);
Necessidade de conformidade com a ENSEC-PJ, a ENTIC-JUD e a LGPD;

Necessidade de reducao da complexidade operacional e do custo de gestao de solugdes
fragmentadas.

1.2. Identificagcao da demanda no Plano de Contratacdes de STIC

A presente contratacao integra o planejamento de contratagoes da Secretaria de Tecnologia da
Informagdo e Comunicacao (STIC) e compode a iniciativa de Reestruturacao da Borda de Rede
Segura submetida ao Comité Cestor de Tecnologia da Informagdo e Comunicagao (CGTIC),
articulando-se as frentes de conectividade (links redundantes), de inteligéncia de rede (SD-WAN)
e de protecao (borda segura) do programa estratégico de transformacdo digital do Tribunal,

viabilizado por recursos préprios e pelo financiamento do PROMAJUES/BID.

1.2.1. Alinhamento da Solucao

A contratacao alinha-se aos instrumentos de planejamento e de governanca de TIC do Poder
Judiciario e do TJES e ao arcabouco legal aplicavel, conforme o quadro a seguir:

Instrumento
Lei n® 14.133/2021

IN SEGES/ME n° 58/2022

Resolucdo CNJ n° 468/2022 (alt.
480/2022 e 616/2025)

Resolugdo CNJ n° 370/2021
(ENTIC-)JUD)

Resolugao CNJ n° 396/2021
(ENSEC-P)) e Portaria CNJ n°
162/2021

Lei n° 13.709/2018 (LGPD)

ABNT NBR ISO/IEC 27001 e 27002

PEIl e PDTIC do TJES

Solucao de Firewall de Préxima Geracao (NGFW) com Licenciamento de SD-WAN
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Vinculo com a contratacao

Fundamenta o ETP (art. 18), os requisitos, a estratégia de contratagao e a
adesdo a ata (art. 86).

Referéncia metodolégica para a estrutura do ETP.
Diretrizes de contratacao de STIC no Judiciario e respectivo Guia.

Objetivos de infraestrutura, seguranca da informacao e disponibilidade dos
servigos.

Estratégia de seguranca cibernética e protocolos (PPINC-P)) e manuais de
protecao de infraestruturas criticas, atendidos pela solugdo de NGFW.

Medidas técnicas de protecao de dados pessoais, incluindo controles de
borda, segmentacao e prevencao de vazamentos.
Boas préticas de seguranca da informacao e de seguranca de redes.

Vincula-se ao Planejamento Estratégico Institucional (PEI) 2021-2026 do TJES
e ao Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) do
PJES.
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A contratagao esta em conformidade com a Estratégia Nacional de Tecnologia da Informacao e
Comunicagdo do Poder Judiciario (ENTIC-JUD), instituida pela Resolucao CNJ n° 370/2021,
contribuindo para os objetivos de infraestrutura, de seguranca da informacao e de disponibilidade
dos servigos. Esta, ainda, orientada, no que couber, pela Lei Geral de Protecao de Dados Pessoais,
Lei n°13.709, de 14 de agosto de 2018.

1.2.2. As diretrizes do CNJ em seguranca cibernética

A Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela
Resolugao CNJ n° 396/2021, tem por finalidade aprimorar o nivel de maturidade em seguranca
cibernética dos orgaos do Poder Judiciario. O seu art. 9° define como acdes da estratégia, entre
outras, fortalecer as acdes de governanca cibernética e elevar o nivel de seguranca das
infraestruturas criticas, além de estabelecer rede de cooperagdo e modelo centralizado de
governanga nacional.

O art. 10 determina o estabelecimento de um Sistema de Gestao em Seguranca da Informacao
baseado em riscos, e o art. 11 dirige-se a elevar o nivel de seguranca das infraestruturas criticas,
com a capacidade de responder de forma satisfatéria a incidentes. A Portaria CNJ n° 162/2021
aprovou os protocolos e manuais decorrentes da ENSEC-P), entre os quais o Protocolo de
Prevencao de Incidentes Cibernéticos (PPINC-P)) e o Manual de Referéncia de Protecao de
Infraestruturas Criticas de TIC, que orientam controles de protecao de perimetro, segmentacao,
inspecao de trafego e monitoramento continuo.

O CN] ressalta, ainda, que o engajamento da alta administragao é essencial a protecao do servigo,
sobretudo quando a contencao de um ataque exigir a rapida suspensao do acesso ao publico para
evitar o alastramento do dano. A solucao de NGFW com SD-WAN e gestao centralizada é o
instrumento técnico que viabiliza, de forma padronizada e capilarizada, a protecao de perimetro, a
segmentacao, a inspegao de trafego e a resposta coordenada que esses normativos exigem, em
todas as unidades do Tribunal.

1.2.3. Aderéncia as boas praticas de Tl e de seguranca da informacao

Além da conformidade normativa, a solucao pretendida observa boas praticas de mercado,
conforme o quadro a seguir:

Referéncia de boa pratica Aderéncia da solugao

Cobre as fungdes Proteger (controle de acesso, segmentacao), Detectar
NIST Cybersecurity Framework (inspecao, IPS, telemetria) e Responder (blogueio e resposta automatizada)
em todas as bordas.

Atende aos controles de seguranca de redes, de segregacao de redes e de

ABNT NBR ISO/IEC 27001 e 27002 - P - . -
protecao contra codigos maliciosos, com registro e gestdo de eventos.

Arquitetura SASE (Secure Access Converge rede (SD-WAN) e seguranca (NGFW) na borda, em linha com a
Service Edge) iniciativa institucional de Reestruturacao da Borda de Rede Segura do TJES.

Segmentacao por zonas, identificagao de usuarios e verificagao continua,

Zero Trust (NIST SP 800-207) ) N :
reduzindo a confianga implicita na rede interna.

Sustenta a gestao de disponibilidade e a continuidade do servico, com

ITIL 4 p . . . §
acordos de nivel de servigo, monitoramento e melhoria continua.
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Referéncia de boa pratica Aderéncia da solucao

Reforca a governanca e a gestao de Tl, com gestao de riscos, de fornecedores

COBIT 2019 e de desempenho.

1.2.4. Vinculacao ao PEl e ao PDTIC do TJES

O quadro a seguir relaciona a presente contratagdo aos objetivos estratégicos do Planejamento
Estratégico Institucional (PEI) 2021-2026 do TJES e as agdes do Plano Diretor de Tecnologia da
Informacao e Comunicacao (PDTIC) do PJES, demonstrando o alinhamento entre a necessidade e
os instrumentos de planejamento institucional:

Ac. 12.01 — Aperfeicoar a Governanga e a Gestdo de TIC [ TAC. 12.01.001 - Implantar Gestdo de Demanda

[x 1AC. 12.01.002 - Aumentar o indice de Governanga de
TIC

[x 1AC. 12.01.003 - Buscar conformidade com normas e
boas praticas de TIC

[x 1AC. 12.01.004 - Gerenciar e aprimorar os servicos de Tl

[ TAC. 12.01.005 - Reestruturar a STI - Recursos Humanos e
Estrutura Organizacional

AC. 12.02 — Aprimorar a Seguranga da Informagdo e a [x]AC. 12.02.001 - Aprimorar a Seguranga da Informacgdo
Gestdo de Dados

[ TAC. 12.02.002 - Implantar e gerenciar o atendimento a

LGPD
AC. 12.03 - Aprimorar as Aquisi¢cGes e ContratacGes de [ T1AC. 12.03.001 - Elaborar e executar o Plano de
TIC Contratagdes de TIC
AC. 12.04 - Aumentar a Satisfagdo dos Usuarios do [ TAC. 12.04.001 - Reduzir o tempo de atendimento as
Sistema Judicidrio demandas de TIC dos usudrios
AC. 12.05 - Promover a Transformagao Digital [ x]AC. 12.05.001 - Ampliar a utilizagdo de sistema

processual eletrénico a 100% das unidades

AC. 12.06 - Buscar a Inovagdo de Forma Colaborativa e [x ]1AC. 12.06.001 - Assegurar sistemas e infraestrutura de
Promover Servigos de Infraestrutura e Solugdes Tl adequadas

Corporativas

AC. 12.07 - Reconhecer e Desenvolver as Competéncias [ 1AC. 12.07.001 - Regulamentar e Implantar o Plantdo na
dos Colaboradores STI

[ 1AC. 12.07.002 - Elaborar e executar Plano de
Capacitagao
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1.3. Caracterizacao da Demanda

1.3.1. Definicao e Especificagao das Necessidades

A demanda consiste na aquisicao de solugdo de Firewall de Proxima GCeracao (NGFW), com
licenciamento integrado de SD-WAN, console de geréncia centralizada, servicos de instalacao e
configuracao e suporte técnico, para protecao da borda de rede e garantia de alta disponibilidade
da conectividade nas unidades judiciarias do TJES. Sob a perspectiva de negécio, a necessidade é
assegurar a continuidade ininterrupta da prestacao jurisdicional e a conformidade com a
ENSEC-PJ, a ENTIC-JUD e a LGPD; sob a perspectiva tecnolégica, € padronizar e centralizar a
protecao de perimetro e a inteligéncia de roteamento de todas as unidades em uma plataforma
nica, com visibilidade fim a fim.

1.3.2. Definicao e Especificacao de Requisitos

Os requisitos traduzem, em nivel de estudo preliminar, as necessidades funcionais, de
desempenho, de seguranga e de sustentagao. O detalhamento exaustivo sera consolidado no
Termo de Referéncia, vedada a indicagao de marca que restrinja a competitividade, ressalvadas as
justificativas técnicas admitidas em lei.

1.3.3. Requisitos Funcionais

Os requisitos funcionais observam boas praticas de mercado e decisdes técnicas adotadas pela
STIC em contratagdes pretéritas de infraestrutura e seguranca, e dividem-se em funcionalidades
de NGFW, funcionalidades de SD-WAN integrado e funcionalidades de alta disponibilidade e
gestao centralizada.

Funcionais de NGFW:

Appliance dedicado de hardware, de um mesmo fabricante, com sistema operacional
proprietario endurecido (hardened) e aceleracao por hardware para criptografia e inspecao;

Reconhecimento e controle de aplicacdes em camada 7 (inspecao profunda de pacotes),
com base de assinaturas atualizada, identificacdo de usuarios integrada ao diretério
corporativo e politicas por usuario, grupo, aplicacao e zona de seguranga;

Prevencao de intrusdes (IPS), antimalware avancado com analise em ambiente isolado
(sandbox), antibot, filtro de URL por categorias, seguranca de DNS e prevencao de
vazamento de dados (DLP);

Inspecao de trafego cifrado TLS/SSL, inclusive TLS 1.3, sem degradacao que inviabilize a
operacao; suporte a VPN IPSec e SSL e a contextos ou dominios virtuais;

Segmentacao por zonas de seguranca e micro-segmentacao, em aderéncia ao modelo Zero
Trust; roteamento estatico e dinamico (RIPv2, OSPF, BGCP), IPv4 e IPv6, NAT em suas
variantes e VXLAN;

Automacdo e integracdo via APl aberta (REST), com exportacao de logs em formato
padronizado (syslog/CEF) para correlagado em SIEM e integragdao com a resposta a
incidentes;
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Equipamentos novos, de primeiro uso, homologados pela ANATEL e fora de listas de fim de
vida (EOL) ou de suporte (EOS) na data da proposta, com fontes e ventilagdo redundantes
nos portes superiores.

Funcionais de SD-WAN (integrado ao NGFW):

Balanceamento inteligente de multiplos enlaces de naturezas distintas (fibra, radio, satelital
ou movel 4G/5C), com selecao dinamica de caminho por aplicacdo e por métricas de
qualidade (perda de pacotes, laténcia e jitter), aferidas por sondagem continua dos enlaces;

Utilizagao simultanea de dois ou mais enlaces em modo ativo-ativo, eliminando a
ociosidade de links mantidos apenas em espera, com comutacao automatica (failover) com
meta inferior a 500 ms e sem perda de sessdes nem necessidade de intervengao presencial;

Reconhecimento de aplicagoes, inclusive em nuvem e SaaS, com saida direta a internet na
borda local (cloud breakout), dispensando o transito forcado pela Sede e reduzindo a
laténcia;

Correcao antecipada de erros (FEC) e duplicacao seletiva de pacotes para enlaces de menor
qualidade, beneficiando videoconferéncia e voz; marcacao e tratamento de qualidade de
servico (QoS/DSCP) e banda distinta para download e upload;

Criacao dinamica de tuneis VPN entre unidades (topologia em malha sob demanda);
provisionamento simplificado (zero-touch) e orquestracao e visibilidade centralizadas em
painel tnico.

Alta disponibilidade e gestao centralizada:

Alta disponibilidade nos modos Ativo/Passivo e Ativo/Ativo, com sincronismo de sessoes,
configuragoes, politicas, NAT, QoS, objetos de rede e associacoes de seguranca de VPN;

Monitoramento de falha de enlace e de equipamento, com recuperacao automatica, e
redundancia de enlace via SD-WAN nas localidades remotas, dispensando o deslocamento
de técnico para virada manual;

Console de geréncia centralizada de configuracao e solugao de geréncia centralizada de logs
e relatorios, com retencao compativel com auditoria, painel de monitoramento e alertas
proativos de qualidade (QoS) em regime 24x7.

1.3.3.1. Requisitos de Arquitetura Tecnolégica (Configuracao)

A arquitetura compoe-se de appliances de hardware dedicado de NGFW por porte, com sistema
operacional proprietario e aceleracdo por hardware; licenciamento de SD-WAN integrado aos
proprios appliances; solucdes de geréncia centralizada de configuracao e de logs e relatérios; e
transceivers Opticos SFP+ 10GBASE-SR para conexao dos enlaces de 10 Gigabit Ethernet. A
interoperabilidade observa padroes abertos (REST API, syslog/CEF, IPSec, BGP/OSPF, IPv4/IPv6,
VXLAN), assegurando integracao ao diretério corporativo, ao SIEM e aos mecanismos de resposta
a incidentes do Tribunal.

1.3.3.2. Requisitos de Capacitagao
Devem ser previstos servigos de transferéncia de conhecimento (treinamento) a equipe da STIC,
com carga horaria e materiais didaticos adequados, ministrados por instrutores certificados pelo
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fabricante, de modo a assegurar a autonomia operacional do Tribunal na administracao da
solucado. A capacitacao contempla configuracao, operacao, monitoramento e resposta a incidentes
na plataforma adquirida.

1.3.3.3. Requisitos de Manutencao

A contratada devera prover garantia, suporte técnico e atualizacao de versoes de software e de
assinaturas de seguranca durante toda a vigéncia, contemplando manutengdo preventiva,
corretiva, adaptativa e evolutiva. O acionamento da garantia, a substituicao de equipamentos
defeituosos e a comunicagao entre as partes observarao prazos compativeis com a criticidade dos
servicos, com atendimento 24x7 quando assim definido no Termo de Referéncia.

1.3.3.4. Requisitos de Projeto e de Implementacao

A implementacao observara processo estruturado de projeto, com plano de implantagao, desenho
de politicas de seguranca e de roteamento (SD-WAN), documentacao técnica da configuracao e
gestao por cronograma. A contratada devera registrar a topologia, as politicas e os parametros
aplicados, entregando documentacao que permita a operacao e a manutencao auténoma pela
STIC.

1.3.3.5. Requisitos de Implantacao

A disponibilizacao da solucao em ambiente de produgao ocorrerd em todas as unidades, com
cronograma por criticidade, iniciando-se pelo nicleo/Datacenter e pelas unidades de maior porte,
seguidas das localidades remotas. A implantacdo contemplara a configuracao de alta
disponibilidade no nicleo, a ativagdgo do SD-WAN nas localidades remotas e a integragao a
geréncia centralizada, com validacao de failover e de qualidade de enlace antes da entrada em
producao.

1.3.3.6. Requisitos de Experiéncia Profissional

A equipe que executard os servigos de instalacao, configuracao e suporte devera comprovar
experiéncia na implantacao e na operagao de solugoes de NGFW e de SD-WAN do fabricante
ofertado, mediante atestados de capacidade técnica e certificagdes profissionais pertinentes, nos
termos a serem detalhados no Termo de Referéncia.

1.3.3.7. Requisitos de Formacao da Equipe

Os profissionais alocados ao projeto e a implantacao deverao deter certificagdes técnicas do
fabricante compativeis com o nivel dos servigos, comprovadas por documentacdo idonea,
assegurando a qualidade técnica das atividades de projeto, configuracao e transferéncia de
conhecimento.

1.3.3.8. Requisitos Temporais

Os prazos de entrega dos equipamentos, de execugao dos servigos de instalacdo e configuracao e
de conclusao da transferéncia de conhecimento serdo fixados no Termo de Referéncia,
observando a urgéncia de mitigar a exposicao da borda e a indisponibilidade das localidades
remotas, e o cronograma por criticidade das unidades.
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1.3.3.9. Requisitos de Seguranca da Informacao

A solucao devera aderir 8 ENSEC-PJ (Resolugdo CNJ n° 396/2021) e aos protocolos da Portaria CN)
n° 162/2021, a ABNT NBR ISO/IEC 27001 e a LGPD, com autenticacao de mdltiplos fatores (MFA)
para administracao, trilhas de auditoria e registro de eventos; segmentacao de rede e aplicacao de
politicas por usuario, grupo, origem, destino e zona, em aderéncia ao modelo Zero Trust e as
funcoes do NIST Cybersecurity Framework (Proteger, Detectar e Responder); e integracao com a
infraestrutura de identidade e com os mecanismos de monitoramento e resposta a incidentes do
Tribunal.

A contratada e seus profissionais deverao assinar Termo de Sigilo e Confidencialidade,
obrigando-se a nao divulgar qualquer dado ou informagao do ambiente computacional do TJES
sem prévia autorizagao, a observar os normativos e procedimentos de seguranca vigentes no
Poder Judiciario, a submeter seus recursos técnicos aos regulamentos de seguranca e disciplina do
Tribunal durante a permanéncia em suas dependéncias, e a disponibilizar links seguros para a
realizacao de trabalho remoto, quando couber.

1.3.3.10. Requisitos Sociais, Ambientais e Culturais

A contratada devera observar, no que couber, o Plano de Logistica Sustentavel (PLS), as
orientacdes do Controle Interno e os demais procedimentos do TJES, bem como a Resolucao CNJ
n° 400/2021, que trata da politica de sustentabilidade no ambito do Poder Judiciario. O
fornecimento de equipamentos devera observar requisitos de eficiéncia energética e a adequada
destinacao de residuos eletroeletrénicos, conforme a legislagao ambiental aplicavel.

1.3.3.11. Requisitos Legais

A solugao deve estar em conformidade com a Lei n° 14.133/2021, a Resolucao CNJ n° 468/2022 (e
alteracoes), a Resolucdo CNJ n° 370/2021 (ENTIC-JUD), a Resolucao CNJ n° 396/2021 (ENSEC-P)) e
a Portaria CNJ n° 162/2021, a Lei n° 13.709/2018 (LGPD) e as normas técnicas ABNT NBR ISO/IEC
27001 e 27002, além de homologacao ANATEL para os equipamentos fornecidos.

1.3.3.12. Demais Requisitos Aplicaveis

Aplicam-se, ainda, os seguintes requisitos: garantir os prazos de entrega a fim de evitar
penalidades por atraso; desenvolver as atividades mediante trabalho remoto, presencial ou
hibrido, conforme a etapa, nos termos dos padroes de seguranca e integridade do Poder Judiciario
e do TJES; abrir e receber Ordens de Servigo por correio eletrénico, sistema de controle de
demandas ou pagina web dedicada, em regime compativel com a criticidade; responsabilizar-se
pelos materiais, ferramentas e equipamentos disponibilizados para a execucao dos servicos;
promover o afastamento, no prazo maximo de 24 horas ap6s notificacao, de profissional que nao
corresponda aos critérios de confianca ou que perturbe a fiscalizacao; e garantir a sustentacao dos
padroes de qualidade dos produtos e servicos associados a solucao.

1.3.3.13. Arquitetura de Filtragem de Contetido Web

A arquitetura podera adotar dois modelos de filtragem de conteido web, dimensionados
conforme o porte e a capacidade de processamento da unidade, de modo a equilibrar
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desempenho, disponibilidade e custo de processamento, sem prejuizo da aplicagao uniforme das
politicas de seguranca e da visibilidade centralizada:

Filtragem distribuida (Tipos 02 a 04): os appliances de NGFW dos Tipos 02 a 04, instalados
nos féruns e nas comarcas de grande, médio e pequeno porte, deverao realizar localmente a
filtragem de contetdo web (filtro de URL por categorias, controle de aplicacdes e inspecao
de trafego cifrado TLS/SSL), de modo que cada localidade aplique a politica diretamente na
propria borda, sem necessidade de redirecionar o trafego de navegacao ao nicleo do TJES.
Esse modelo aproveita a saida direta a internet na borda local (cloud breakout) viabilizada
pelo SD-WAN, reduz a laténcia, evita a sobrecarga dos enlaces de interligagdo com a Sede e
preserva a continuidade da filtragem mesmo diante de eventual indisponibilidade do nicleo;

Filtragem consolidada no nicleo (Tipo 05): as microunidades, os juizados e os postos
remotos atendidos por appliances do Tipo 05, de menor capacidade de processamento,
terao a filtragem de conteddo web realizada de forma consolidada no ndcleo do TJES,
mediante o encaminhamento do trafego de navegacao, por tinel seguro do SD-WAN,

Filtragem consolidada no nicleo (Tipo O1): instalados no nicleo/Datacenter (Vitoria), em
alta disponibilidade. Nesse modelo, a inspecao e a aplicagao das politicas de filtragem
ocorrem centralizadamente nos equipamentos de maior porte, dispensando o
processamento intensivo nas unidades remotas e assegurando padronizagao,
economicidade e gestao Unica das politicas.

Em ambos os modelos, a definicao, a distribuicao e o monitoramento das politicas de filtragem
permanecem centralizados na console de geréncia, garantindo uniformidade dos critérios em
todas as unidades e trilhas de auditoria consolidadas, em conformidade com a ENSEC-P) e a LGPD.

Tal definicao dos dois modelos de filtragem de conteddo web sera consolidado e ratificado
durante a fase de implantagcao do projeto.

1.4. Atendimento da Demanda

1.4.1. Portal do Software Puablico Brasileiro

Realizada consulta ao Portal do Software Publico Brasileiro (Portaria STI/MP n° 4.614/2016 e
atualizagdes), nao se identificou software publico apto a atender & demanda, dado que o objeto
consiste em solucao de hardware dedicado (appliances de NGFW) com sistema operacional
proprietario, aceleracao por hardware e licenciamento de SD-WAN e de seguranca, cujas
funcionalidades nao sao supridas por software livre/publico equivalente.

1.4.2. Solugoes de TIC

A analise comparativa considera, além do aspecto econémico, os aspectos qualitativos em termos
de beneficios para o alcance dos objetivos da contratacao, observadas as necessidades similares
em outros 6rgaos da Administragado Publica e as solucdes por eles adotadas. Foram avaliadas trés
alternativas:
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1.4.2.1. Solugao 1 — Manutencao do cenario atual (ndo contratar)

Consiste em manter a infraestrutura vigente, sem padronizagao nem gestao centralizada de borda
e sem convergéncia automatica de enlaces nas localidades remotas. Descartada por perpetuar a
exposicao cibernética, a indisponibilidade das unidades remotas e a impossibilidade de gestao
centralizada, em desacordo com a ENSEC-P).

1.4.2.2. Solugao 2 — NGFW e SD-WAN em solucoes e fornecedores separados

Consiste em contratar o NGFW e o SD-WAN de fornecedores distintos. Apresenta maior
complexidade de integracao, diluicao de responsabilidade, risco de incompatibilidade, duplicidade
de consoles e elevacao do custo total de propriedade, prejudicando a visibilidade fim a fim.

1.4.2.3. Solugao 3 — Solucao integrada de NGFW com SD-WAN nativo e gestao centralizada
(recomendada)

Plataforma Unica de fabricante que integra nativamente NGFW e SD-WAN, com gestao
centralizada. Promove operagao coordenada entre seguranga e roteamento, simplifica a gestao,
concentra a responsabilidade técnica, reduz o custo total de propriedade e atende as necessidades
de protecao de borda e de disponibilidade do TJES. A escolha nao implica direcionamento a
fabricante, devendo o Termo de Referéncia descrever requisitos atendiveis por mais de um
fornecedor.

1.4.3. Contratagdes Piblicas Similares

Identificaram-se contratagdes publicas de solucdoes equivalentes, que confirmam a viabilidade
técnica e a aderéncia da solucao a ambientes de missao critica analogos ao do TJES:

1.4.3.1. Orgdo 1 — Defensoria Piblica do Estado do Para (DPE/PA)

Pregao Eletrénico SRP n° 90010/2024, cujo objeto corresponde a solugao integrada de NGFW de
multiplos portes, com SD-WAN integrante dos produtos, geréncia centralizada de configuracao e
de logs e servicos associados, associado a Solucao 3 (integrada), e que constitui a ata cuja adesao
se propoe (item 1.6).

1.4.3.2. Orgédo 2 — Tribunais Regionais Federais (TRF1, TRF3 e TRF6)

Contratacoes de solucdes de Next Generation Firewall por meio de pregdes com registro de
precos, associadas a Solucao 3, que evidenciam a adequacao da arquitetura integrada a ambientes
judiciais capilarizados.

1.4.3.3. Orgdo 3 — Senado Federal e Justica Militar da Unido

Manutencao e aquisicao de solugoes do fabricante em operagdo, com contratagao de
continuidade fundada na padronizacao ja existente, associadas a Solucao 3, reforcando a
aderéncia a ambientes de alta exigéncia de disponibilidade e seguranca.

1.4.4. Modelos de Aquisicao/Prestacao do Servico

Examinados os modelos disponiveis, opta-se pela aquisicdo de bens de TIC (appliances,
transceivers e subscricoes de seguranca e de SD-WAN) acompanhada de servicos de instalacao,
configuracao, treinamento e suporte técnico continuado, com métrica de pagamento por item
(equipamentos e servicos) e suporte mensal pelo periodo de 36 meses. A forma de contratacao

Solugao de Firewall de Proxima Geragao (NGFW) com Licenciamento de SD-WAN Pagina 14 de 33
SEl: 7006647-82.2026.8.08.0000



Poder Judiciario
j Tribunal de Justica do Estado do Espirito Santo
E Secretaria de Tecnologia da Informacao e Comunicacéo (STIC)

adotada é a adesao a ata de registro de precgos, na condigao de 6rgao nao participante (carona),
conforme detalhado no item 1.6.

1.4.5. Capacidade e alternativas do mercado de TIC

O mercado privado de TIC oferece, de forma madura e competitiva, solugoes integradas de NGFW
com SD-WAN nativo de multiplos fabricantes, com ampla base instalada na Administragao Publica
brasileira. Nao ha software livre/plblico capaz de atender a demanda, dada a natureza de
hardware dedicado e licenciamento proprietario do objeto. A existéncia de multiplos fornecedores
aptos assegura a competitividade, devendo o Termo de Referéncia descrever requisitos atendiveis
por mais de um fabricante.

1.4.6. Contratagoes correlatas e/ou interdependentes

A presente contratagao € correlata e interdependente das demais frentes da iniciativa de
Reestruturagao da Borda de Rede Segura, em especial a contratacao de links de internet
redundantes (fundagao de conectividade), cuja disponibilidade é pressuposto para o pleno
aproveitamento do SD-WAN. Recomenda-se a coordenacao dos cronogramas dessas
contratagoes para a entrega integrada da arquitetura de borda segura.

1.5. Analise dos Custos Totais da Demanda

A estimativa do valor da contratacao sera composta a partir de pesquisa de precos (IN SEGES/ME
n° 65/2021), por item, com precos unitarios referenciais, memorias de célculo e documentos de
suporte, que poderao constar de anexo classificado, se a Administracao optar por preservar o
sigilo até a conclusao da licitacao (Lei n° 14.133/2021, art. 18, §1°, VI). A anélise considera o custo
total de propriedade (TCO) ao longo do ciclo de vida, incluindo aquisi¢cdo dos ativos, subscricoes,
transceivers, instalacao, treinamento e suporte por 36 meses. O quadro a seguir consolida as
solucoes identificadas:

Orgaos que Vantagens e

Item Solucdes Identificadas . Desvantagens e riscos Custo(s)
adotaram Beneficios
Sem Exposicao cibernética;
1 N&o contratar (cenario _ desembolso indisponibilidade remota; _
atual) imediato descumprimento da
ENSEC-P)
o Integragao complexa;
2 sNeGI;\:\a/deozD WAN Diversos EZT?S':";ZQO duplicidade de consoles; Maior
P P & maior TCO
NGFW com SD-WAN DPE/PA; Cestao unica; Dependéncia de plataforma
3 nativo integrado TRF1/3/6; menor TCO; Unica (mitigada por padroes | Menor TCO
8 ' visibilidade gacaporp
(recomendada) Senado; JMU fim a fim abertos)

A estimativa monetaria detalhada por item consta do item 1.6.5 e sera objeto de pesquisa de
precos atualizada na fase de instrugao do processo.
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1.6. Escolha e Justificativa da Solugao

1.6.1. Descricao da Solucao Escolhida

Elege-se a Solucao 3 solucao integrada de NGFW com SD-WAN nativo e gestao centralizada
como a mais vantajosa, considerado o ciclo de vida do objeto. A solugao compreende appliances
de NGFW por porte, com licengas de seguranca e de SD-WAN ativadas pela vigéncia; solugoes de
geréncia centralizada de configuracao e de logs e relatérios; transceivers SFP+ 10GBASE-SR;
servicos de instalacao e configuracao em todas as unidades; transferéncia de conhecimento a
equipe da STIC; e garantia, suporte e atualizacao de versoes e assinaturas durante toda a vigéncia
de 36 meses.

Quanto a filtragem de conteddo web, a solucao adota arquitetura hibrida ajustada ao porte das
unidades, conforme detalhado no item 1.3.3.13: as localidades atendidas por appliances dos Tipos
02 a 04 realizam a filtragem localmente, na propria borda, sem necessidade de redirecionar o
trafego de navegacao ao nicleo; e as unidades atendidas por appliances do Tipo 05, de menor
capacidade, tém a filtragem consolidada no ndcleo do TJES, processada pelos appliances do Tipo
01 em alta disponibilidade. Em todos os casos, a definicao e o monitoramento das politicas
permanecem centralizados, assegurando uniformidade e auditoria.

Quanto a forma de contratagao, examinada a alternativa de licitagdo prépria, demonstra-se mais
vantajosa a adesao, na condicao de 6rgao nao participante (carona), a Ata de Registro de Precos n°
09/2024 - DPE-PA, decorrente do Pregao Eletronico SRP n° 90010/2024, gerenciado pela
Defensoria Publica do Estado do Para (DPE/PA), cujo objeto corresponde diretamente a solucao
especificada neste ETP.

Fundamentacao legal e normativa da adesao

A adesao por o6rgao nao participante encontra respaldo no art. 86 da Lei n° 14.133/2021,
observadas as balizas a seguir, todas aplicaveis ao caso:

Dispositivo / fonte Contetido aplicavel ao TJES
Faculta a 6rgao que nao participou aderir a ata, mediante anuéncia do
Art. 86, §2° . Lo
gerenciador, durante a vigéncia.
Permite a adesao por entidade estadual a ata de gerenciadora estadual. O TJES
Art. 86, §3°, | (Lei n° 14.770/2023) (entidade estadual do ES) pode aderir a ata da DPE/PA (entidade estadual do

Para).

Limite individual: a adesao, por 6rgao, ndo pode exceder 50% dos

Art. 86, §4° o . . -
quantitativos registrados para gerenciador e participantes.
Art. 86, §5° Limite global: o total das adesdes nao pode exceder o dobro do quantitativo de
T cada item registrado.
Veda adesao por 6rgao federal a ata estadual. Nao se aplica ao TJES, entidade
Art. 86, §8°
estadual.
Art. 84 Vigéncia da ata de até 1ano, prorrogavel por igual periodo. A adeséo deve
’ ocorrer com a ata vigente.
Art. 53, §4° Exige analise juridica prévia, inclusive na adesao.
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Dispositivo / fonte Conteddo aplicavel ao TJES
Res. CNJ n° 468/2022 e TCU Ac. Admitem a adesao, exigindo planejamento (ETP), motivacao, compatibilidade
2.630/2024-Plenario com a necessidade, vantajosidade e publicidade no PNCP.

Identificacao da Ata de Registro de Precos n° 09/2024 - DPE-PA de origem
Elemento Identificacao
Orgéo gerenciador Defensoria Publica do Estado do Para (DPE/PA)

Pregao Eletronico SRP n°® 90010/2024 - DPE, ampla concorréncia, menor prego

Certame global, modo aberto, grupo dnico
Processo / UASG 2024/2096228 - UASG 925989

Solucao de ciberseguranca e gestao de rede LAN/WLAN/WAN, com NGFW de
Objeto maltiplos portes, SD-WAN integrante dos produtos, geréncia centralizada de
configuracao e de logs e servigos associados.

A confirmar junto a DPE/PA: assinatura, prazo e eventual prorrogacao, nos

Vigéncia da ARP
igéncia da termos do art. 84.

Aderéncia técnica do objeto da ata a solucgao

O quadro demonstra a correspondéncia direta entre os requisitos do ETP e os itens registrados na
ata. A SD-WAN integra os produtos de NGFW (licenciada nos proprios appliances), atendendo,
em um mesmo objeto, as duas singularidades do TJES:

Requisito do ETP (TJES) Item na ata (DPE/PA) Aderéncia

NGFW para o nlcleo/Datacenter, em alta

disponibilidade Item OT Plena
NGFW para féruns e comarcas de grande porte Item 02 Plena
NGFW para comarcas de médio porte Item O3 Plena
NGFW para comarcas de pequeno porte Item O4 Plena
NGFW para microunidades e localidades remotas Item O5 Plena
Licenciamento de SD-WAN integrado ao NCFW Integrante dos Itens O1a 05 Plena
Ceréncia centralizada de configuracao Item 06 Plena
Ceréncia centralizada de logs e relatérios Item 07 Plena
Servicos de instalacao dos firewalls Itens 22, 23 e 26 Plena
Treinamento / transferéncia de conhecimento Item 20 Plena
Suporte técnico continuado (36 meses) Item 21 Plena
Transceivers SFP+ T0GBASE-SR ltem 17 Plena

Adesao parcial e limites quantitativos (50%)
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O limite individual (50% por item) é aferido sobre os quantitativos registrados na ARP para o
gerenciador e os participantes, confrontado com o saldo disponivel. Tetos referenciais, a confirmar
na ARP:

Teto de adesao

Item Descricao Qtd. Registrado (50%)

01 Firewall de Proxima Geracao (NGFW) - Tipo O1 7 3

02 | Firewall de Proxima Geragao (NGFW) - Tipo 02 18 9

03 | Firewall de Proxima Geracdo (NGFW) - Tipo 03 34 17

04 | Firewall de Proxima Geragao (NGFW) - Tipo 04 39 19

05 | Firewall de Proxima Geragao (NGFW) - Tipo 05 105 57

06 | Geréncia centralizada de configuragao 63 31

07 | Geréncia centralizada de logs e relatérios 19 8

17 Transceiver SFP+ 10GBASE-SR 406 203

20 | Servigo de Treinamento das solucdes (por solugao) 37 18

21 Servigo de Suporte Mensal para 36 Meses (por solugao) 85 42

22 Servigo de Instalacao firewall tipo 1 7 3

23 | Servico de Instalacao firewall tipos 2,3,4,5 172 86

26 Servico Instalagao itens 06 e 07 33 16

Pressupostos de viabilidade da adesao
Pressuposto Fundamento / atendimento Situacao
Compa.t|b|||dade do objeto com a Demonstrada na aderéncia técnica e no corpo do ETP Atendido
necessidade
Permissao legal da adesao Art. 86, §3°, | (entidade estadual a ata de gerenciadora .
_ Atendido
interestadual estadual)
Planeiamento e motivacso ETP elaborado; motivacao e gestao de riscos (Res. CNJ Atendido
) ¢ 468/2022; TCU Ac. 2.630/2024)
Ata vigente na data da adesao (Slz)nﬂrmar assinatura e prorrogagao junto a DPE/PA (art. A verificar
Anuéncia do gerenciador e aceitacdo | Solicitagao formal a DPE/PA; consulta ao fornecedor (ndo .
A . A verificar
do fornecedor obrigado a aceitar)
Saldo dentro dos limites (50% / Confirmar quantitativos e adesoes ja realizadas (art. 86, .
Atendido

dobro) §§4° e 5°)
Demonstracao de vantajosidade Pesquisa de precos (IN SEGES/ME 65/2021) A verificar
Anélise juridica e publicidade Parecer prévio (art. 53, §4°) e publicidade no PNCP A verificar

Solucao de Firewall de Préxima Geracao (NGFW) com Licenciamento de SD-WAN
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Demonstragao de vantajosidade

Econémica: os precos decorrem de certame sob ampla concorréncia e modo aberto, refletindo
pressao competitiva, e a adesao evita os custos de um novo certame e aproveita a escala
negociada; a vantagem sera confirmada por pesquisa de pregos atualizada (IN SEGES/ME
65/2021).

Temporal: a adesado reduz significativamente o tempo até a contratacao, ao dispensar novo
procedimento completo, o que € relevante diante da urgéncia de mitigar a exposicao da borda e a
indisponibilidade das localidades remotas.

De risco processual: a utilizacdo de ata homologada, com objeto e especificagdes ja disputados,
reduz o risco de impugnacoes, desercao e questionamentos técnicos, conferindo previsibilidade.

Padronizacao: o objeto registrado contempla exatamente a solucao integrada de NGFW com
SD-WAN nativo e gestao centralizada eleita no ETP, com tipificagao por porte compativel com a
distribuicao das unidades do TJES.

Avaliacao do fabricante da solucao registrada na ata

A solucao cuja adesao se propoe corresponde a proposta vencedora da Ata de Registro de Precos
n° 09/2024 - DPE-PA, do Pregao Eletronico SRP n° 90010/2024 (DPE/PA), do fabricante Fortinet,
cuja selecao decorreu de certame realizado sob ampla concorréncia e modo de disputa aberto. A
presente avaliagdo nao constitui indicagcao de marca pelo TJES, vedada, em regra, pelo art. 7°, §4°,
da Lei n°® 14.133/2021, mas registro qualitativo do fabricante ja adjudicado na ata, como elemento
adicional de demonstracao da vantajosidade técnica da adesao.

A plataforma do fabricante é reconhecida pelo Gartner, consultoria independente de analise do
mercado de tecnologia, em particular no Quadrante Magico (Magic Quadrant), que posiciona os
fornecedores segundo dois eixos: capacidade de execucao (Ability to Execute) e completude de
visao (Completeness of Vision). Os reconhecimentos mais relevantes para o objeto deste ETP sao:

Magic Quadrant for SD-WAN (2024): Lider pelo quinto ano consecutivo e posicionado com
a maior capacidade de execugao (Ability to Execute) pelo quarto ano consecutivo, atributo
relevante para a disponibilidade das localidades remotas, por refletir a maturidade do
SD-WAN em operacoes reais;

Magic Quadrant for Hybrid Mesh Firewall (2025): Lider na edicao inaugural dessa categoria,
novamente com a maior capacidade de execucao, o que ampara a arquitetura de borda
distribuida e a inspecao consistente entre o nicleo e as unidades remotas pretendida pelo
TJES;

Presenca simultdénea em maultiplos Magic Quadrants correlatos ao objeto, incluindo
SD-WAN, Network Firewalls, Security Service Edge (SSE) e Single-Vendor SASE,
totalizando, segundo o fabricante, doze Quadrantes Magicos, todos construidos sobre um
mesmo sistema operacional (FortiOS).

A solugao possui ampla base instalada na Administracao Publica brasileira, em 6rgaos sujeitos a
exigéncias de disponibilidade e seguranca analogas as do TJES. No ambito do Poder Legislativo
federal, o Senado Federal mantém solucao do fabricante em operacgao, tendo, inclusive, instruido
contratacao de continuidade fundada na padronizacao ja existente. No Poder Judiciario, ha
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contratagoes de solucdes de Next Generation Firewall, por meio de pregdes com registro de
precos, por diversos Tribunais Regionais Federais, entre eles o TRF da 1? Regido, o TRF da 3* Regiao
e o TRF da 6% Regiao, bem como aquisicdes no ambito da Justica Militar da Unido. Esse historico
evidencia adequagdo a ambientes de missao critica, capilarizados e com forte componente de
unidades remotas, exatamente o perfil das comarcas e dos foruns atendidos por este ETP.

A arquitetura do fabricante apoia-se em sistema operacional Gnico (FortiOS) e em processadores
de propésito especifico (ASICs proprietarios) para aceleragado de criptografia e inspecao, o que
sustenta a inspecao de trafego cifrado (TLS) sob carga sem degradacado inviabilizante e a
convergéncia nativa, em um mesmo equipamento, de NGFW, SD-WAN, roteamento e controles
de segurancga, com gestao centralizada. Essa consolidacao reduz a superficie de gestao, simplifica a
operacao pela equipe da STIC e diminui o custo total de propriedade ao dispensar appliances e
consoles distintos por funcao.

O reconhecimento independente do Gartner, a base instalada no setor plblico e no Judiciario e as
caracteristicas de arquitetura, considerados em conjunto, reforcam, sob a dtica técnica, a
vantajosidade da adesao a ata ja homologada, na medida em que indicam maturidade, suporte de
longo prazo e aderéncia as necessidades de protecao de borda e de disponibilidade do TJES. As
informacdes de mercado aqui referidas tém carater informativo e de reforco da motivacao técnica,
nao substituindo a demonstracao de vantajosidade econdémica por pesquisa de precos nem
convertendo o presente ETP em indicagao de marca, dado que a definicao do fabricante decorre,
exclusivamente, do resultado do certame que originou a ata objeto da adesao.

1.6.2. Beneficios Esperados

A solucao traz, com foco na eficacia, eficiéncia, economicidade e padronizacao, os seguintes
beneficios: elevacdo do nivel de seguranca da informacao e da protecao de dados pessoais
(LGPD), com redugao da superficie de ataque; padronizacao e gestao centralizada da protecao de
borda em todas as unidades, com visibilidade fim a fim; aproveitamento integral da banda
contratada nas localidades remotas, com eliminacdo da ociosidade de enlaces; reducao do
nimero de deslocamentos técnicos para virada manual de links, com economia de forca de
trabalho; e reducdo da complexidade operacional e do custo total de propriedade pela
consolidacao de fungdes em plataforma dnica.

1.6.3. Resultados Esperados

Esperam-se, em termos de economicidade e de melhor aproveitamento dos recursos humanos,
materiais e financeiros (Lei n° 14.133/2021, art. 18, §1°, IX): disponibilidade da conectividade de
99,5% mensais nas localidades remotas; comutacao automatica de enlace (failover) com meta
inferior a 500 ms, sem intervencao presencial; conformidade com a ENSEC-P), a ENTIC-JUD e a
LGPD; e reducao do custo de gestao pela centralizacdo da configuracdo, dos logs e do
monitoramento.

1.6.4. Relacao entre a Demanda Prevista e a quantidade de bens e/ou servigos Contratados

O dimensionamento adota a tipificacao por porte de unidade, ajustando a capacidade ao perfil de
demanda de cada site, apurado a partir do inventario de unidades e enlaces do Tribunal. A
tipificagao proposta das localidades e os quantitativos a serem aderidos sao os seguintes:
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Descricao

Firewall de Proxima Geracao (NGFW) -
Tipo 01

Firewall de Préxima Geracao (NGFW) -
Tipo 02

Firewall de Proxima Geracao (NGFW) -
Tipo 03

Firewall de Proxima Geracao (NGFW) -
Tipo 04

Firewall de Préxima Geracao (NGFW) -
Tipo 05

Ceréncia centralizada de configuracao
Ceréncia centralizada de logs e relatérios
Transceiver SFP+ 10GBASE-SR

Servigo de Treinamento das solucdes (por
solucao)

Servigo de Suporte Mensal para 36 Meses
(por solugao)

Servigo de Instalagao firewall tipo 1
Servigo de Instalacao firewall tipos 2,3,4,5

Servico Instalacao itens 06 e 07

Tabela 1 - Relagdo entre Demanda Prevista e a quantidade de bens/servigos

Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informacao e Comunicacéo (STIC)

Localidade / Perfil

Nicleo / Datacenter / Sede
(Vitéria) — HA Ativo/Ativo

Foruns e comarcas de grande

porte

Comarcas de médio porte

Comarcas de pequeno porte

Microunidades, juizados e postos

remotos
Nicleo
Nicleo

Todas as localidades

STIC

Todas as localidades

Nuicleo
Localidades remotas

Nicleo

Quantidade

19

45

86

1.6.5. Custo Total da Solucao via Adesao a Ata de Registro de Precos n° 09/2024 - DPE-PA

Os valores apresentados no quadro a seguir referem-se a estimativa de custo total da solugao com
base na adesao a Ata de Registro de Precos n° 09/2024 - DPE-PA (Defensoria Publica do Estado
do Pard). Os precgos unitarios reproduzem aqueles registrados na referida Ata, aplicados as
quantidades pretendidas pelo TJES, resultando no valor total estimado consolidado ao final da
tabela. A adesao a ata vigente confere economicidade e celeridade a contratagao, dispensando a
realizacao de novo certame licitatdrio, nos termos do art. 86 da Lei n° 14.133/2021 e do Decreto n°

11.462.
- Qtd. .
Item Descricao = Valor Unitario Valor Total
Adesao
1 | Firewall de Préxima Geracao (NGFW) - Tipo O1 2 R$ 1.099.000,00 R$ 2.198.000,00
2 | Firewall de Proxima Geracao (NGFW) - Tipo 02 9 R$  140.300,00 R$ 1.262.700,00
3 | Firewall de Proxima Geracao (NGFW) - Tipo 03 17 R$ 49.200,00 R$ 836.400,00
4 | Firewall de Préxima Geracao (NGFW) - Tipo 04 19 R$ 14.095,00 R$ 267.805,00
5 | Firewall de Préxima Geracao (NGFW) - Tipo 05 45 R$ 9.650,00 R$ 434.250,00

Solucao de Firewall de Préxima Geracao (NGFW) com Licenciamento de SD-WAN
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6 | Geréncia centralizada de configuracao 10 R$ 9.900,00 R$ 99.000,00
7 | Geréncia centralizada de logs e relatérios 8 R$ 30.548,00 R$ 244.384,00
17 | Transceiver SFP+ 10GBASE-SR 200 R$ 609,00 R$ 121.800,00
20 | Servico de Treinamento das solugdes (por solucao) 3 R$ 25.500,00 R$ 76.500,00
21 ice)lr:(i;%(;)de Suporte Mensal para 36 Meses (por 3 R$ 26.700,00 R$ 80.100,00
22 | Servico de Instalagao firewall tipo 1 2 R$ 50.000,00 R$ 100.000,00
23 | Servico de Instalacao firewall tipos 2,3,4,5 86 R$ 6.500,00 R$ 559.000,00
26 | Servico Instalagao itens 06 e 07 2 R$ 27.000,00 R$ 54.000,00

Valor total da Adesao R$ 6.333.939,00

1.6.6. Pesquisa de Precos de mercado

Com vistas a comprovar a vantajosidade econémica da contratagao por meio da adesao a Ata de
Registro de Precos n° 09/2024 - DPE-PA, foi realizada pesquisa de precos de mercado em
conformidade com a IN SEGES/ME n° 65/2021, abrangendo precgos unitarios referenciais,
memorias de calculo e documentos de suporte. O confronto entre os precos registrados na
referida Ata e os valores praticados no mercado demonstra preliminarmente que os precos da Ata
sao inferiores aos parédmetros pesquisados, atestando a compatibilidade com os precos de
mercado e a economicidade da adesao, nos termos do art. 23 da Lei n° 14.133/2021.

Dessa forma, fica comprovada a vantajosidade econdémica da contratacao via adesao a ata em
relagdo a realizacao de novo certame licitatorio.

O quadro a seguir consolida os itens, quantidades e os precos de referéncia apurados na pesquisa:

Ite
m

1

20

21

Descricao

Firewall de Préxima Geracao (NGFW) - Tipo O1
Firewall de Préxima Geracao (NGFW) - Tipo 02
Firewall de Proxima Geracao (NGFW) - Tipo 03
Firewall de Proxima Geragao (NGFW) - Tipo 04
Firewall de Proxima Geracao (NGFW) - Tipo 05
Ceréncia centralizada de configuracao
Ceréncia centralizada de logs e relatérios
Transceiver SFP+ 10GBASE-SR

Servico de Treinamento das solucdes (por
solucao)

Servigo de Suporte Mensal para 36 Meses (por
solucao)

Unidade

Un
Un
Un
Un
Un
Un
Un

Un

Un

Un

Qtd.

Valor Unitario

Adesao

2
9
17
19
45
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Irt: Descricao Unidade A?::éo Valor Unitario Valor Total
22 | Servico de Instalacao firewall tipo 1 Un 2
23 | Servico de Instalacao firewall tipos 2,3,4,5 Un 86
26 | Servico Instalacao itens 06 e 07 Un 2

Valor total estimado

1.7. Declaracgao de Viabilidade da Contratacao
Declaracao de Viabilidade: Viavel.

Justificativa: com base nos estudos realizados, o objeto é tecnicamente viavel, juridicamente
amparado e economicamente vantajoso. A solucao integrada de NGFW com SD-WAN nativo e
gestao centralizada atende as necessidades de protecao da borda e de disponibilidade das
localidades remotas do TJES e a conformidade exigida pela ENSEC-PJ, pela ENTIC-JUD e pela
LGPD. A forma de contratacao por adesao a Ata de Registro de Pregos n° 09/2024 - DPE-PA, do
Pregao Eletrénico SRP n° 90010/2024 (DPE/PA) é juridicamente admissivel (art. 86 da Lei n°
14.133/2021) e vantajosa, condicionada a confirmacao da vigéncia da ata, da anuéncia do
gerenciador e do fornecedor, do saldo dentro dos limites legais, da demonstracao de
vantajosidade por pesquisa de precos e da analise juridica prévia. A Equipe de Planejamento da
Contratacao reserva o direito de revisar esta declaracao a qualquer momento durante a
elaboracao do ETP, caso necessario e pertinente.

2. SUSTENTAGAO DO CONTRATO

2.1. Adequacao do Ambiente

A execucao contratual demanda adequacdes de ambiente compativeis com a instalacao dos
appliances nas unidades:

Infraestrutura tecnolégica: pontos de rede, enlaces de internet redundantes e integracao ao
diretério corporativo, ao SIEM e a geréncia centralizada;

Infraestrutura elétrica: tomadas estabilizadas e, no nucleo/Datacenter, alimentacao
redundante e nobreak compativel com os equipamentos de maior porte;

Logistica de implantacao: cronograma por criticidade, com janelas de manutencao que
minimizem impacto a prestacao jurisdicional;

Espacgo fisico e mobilidrio: racks e acomodacao adequada nos pontos de presenga das
unidades;

Impacto ambiental: observancia de eficiéncia energética e destinacao adequada de residuos
eletroeletrénicos.
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2.2. Recursos Materiais e Humanos

A contratagao principal é interdependente da disponibilidade de links de internet redundantes
(frente de conectividade da iniciativa de Reestruturacdo da Borda de Rede Segura), cuja
contratagao deve ser coordenada. Quanto a recursos humanos, exige-se a capacitagcao da equipe
da STIC (transferéncia de conhecimento prevista no objeto) e a designacdo de servidores para a
fiscalizagao e a gestao contratual, com as habilidades técnicas minimas para a administracao da
solucao.

2.3. Continuidade do Fornecimento

A solucao atende a necessidade permanente de protecao de borda e de disponibilidade de
conectividade. Eventual interrupcao contratual por motivos técnicos afetaria a atualizagao de
assinaturas de seguranca, o suporte e a substituicao de equipamentos defeituosos, com efeitos
sobre a seguranca e a disponibilidade das unidades. Como agdes de continuidade, prevé-se a
manutencao das configuragoes e politicas vigentes nos equipamentos ja instalados, o acionamento
da garantia de hardware enquanto vigente e a deflagracao tempestiva de nova contratacao. As
hipoteses de descontinuidade e seus efeitos sao tratados na matriz de riscos (item 4).

2.4. Transicao Contratual e Encerramento do Contrato

Para a transicao e o encerramento do contrato, observam-se, no minimo, as seguintes regras:
entrega das versoes finais das configuracoes, politicas e documentagao técnica; transferéncia final
de conhecimento sobre a operagao e a manutencao da solugao; devolugao de eventuais recursos
materiais cedidos; revogacao dos perfis de acesso administrativo concedidos & contratada; e
eliminacao de credenciais e caixas postais associadas. Ao término, assegura-se a continuidade da
protecao e da operacgao pela equipe da STIC.

2.5. Estratégia de Independéncia Tecnolégica

A independéncia tecnoldgica € assegurada pela transferéncia de conhecimento a equipe da STIC,
pela documentacao completa das configuracoes e politicas e pela adocao de padroes abertos
(REST API, syslog/CEF, IPSec, BGP/OSPF, IPv4/IPv6), que permitem interoperabilidade e futura
substituicao da solugao sem dependéncia irreversivel de fornecedor. A documentacao técnica
produzida durante a execugao constitui propriedade do Tribunal.

3. ESTRATEGIA PARA A CONTRATACAO

3.1. Natureza do Objeto

O objeto compreende a aquisicao de bens de TIC (appliances de NCFW, transceivers e
subscricoes de seguranca e de SD-WAN), classificada como despesa de capital, acompanhada de
servicos de instalacao, configuracao, treinamento e suporte técnico continuado por 36 meses, de
natureza essencial e habitual, classificados como servigcos continuados e despesa corrente. Os
direitos de propriedade intelectual sobre a documentacdo técnica produzida no contrato
pertencem ao Tribunal, ressalvado o software proprietario licenciado pelo fabricante, cujos direitos
permanecem com este, na forma do licenciamento.
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3.2. Parcelamento do Objeto e Adjudicacao

Considerada a forma de contratacdo por adesao a Ata de Registro de Precos n° 09/2024 -
DPE-PA, do Pregao Eletrénico SRP n° 90010/2024 (DPE/PA), a solucao foi registrada em grupo
dnico, refletindo a interdependéncia técnica entre os appliances, o licenciamento de SD-WAN
integrado, a geréncia centralizada e os servicos associados. O agrupamento mostra-se
tecnicamente justificavel, pois o parcelamento entre fornecedores distintos elevaria o risco de
inexecugao satisfatéria, comprometeria a integragao e a visibilidade fim a fim e aumentaria o custo
total de propriedade, conforme analisado na secao de levantamento de mercado e na analise de
riscos (item 4).

3.2.1. Adjudicacao do Objeto

Na adesao, observa-se o modelo de adjudicacao da ata de origem (grupo Gnico, menor preco
global). A subcontratacao e a formacao de consércio observam o disposto nos arts. 15 e 122 da Lei
n°14.133/2021 e as condigdes da ARP de origem, nao se admitindo a subcontratacao das atividades
nucleares de fornecimento dos equipamentos e do suporte técnico, salvo nas hipéteses e nos
limites admitidos no instrumento.

3.3. Modalidade e Tipo de Licitacao

A contratacao dar-se-a por adesao a Ata de Registro de Precos n® 09/2024 - DPE-PA, decorrente
do Pregao Eletronico SRP n° 90010/2024 (DPE/PA), na condicao de 6rgao nao participante
(carona), nos termos do art. 86 da Lei n° 14.133/2021, dispensando a realizacao de novo certame.
Caso a adesao se revele inviavel (por auséncia de vigéncia da ata, recusa do gerenciador ou do
fornecedor, insuficiéncia de saldo ou auséncia de vantajosidade), adotar-se-a a modalidade
Pregdo, na forma eletrénica, por se tratar de bem e servico comum (art. 29 da Lei n° 14.133/2021).

3.4. Vigéncia do Contrato

A vigéncia abrange a entrega dos equipamentos e a execucao dos servicos de instalacao e
configuragao, bem como o suporte técnico, a garantia e a atualizacao de versoes e assinaturas
pelo prazo de 36 meses. A vigéncia do contrato nao se confunde com a vigéncia da garantia dos
bens, observando-se, na hipotese de adesao, as condicdes e os prazos da ARP de origem.

3.5. Equipe de Apoio a Contratacao

A equipe de apoio a contratacao sera definida por ato préprio da STIC, composta por servidores
com atribuicdes de instrucao do processo, elaboracao dos artefatos de planejamento e
acompanhamento das providéncias de adesao junto a DPE/PA.

3.6. Equipe de Gestao do Contrato

A equipe de gestao do contrato sera definida por ato préoprio da STIC designado pela autoridade
competente, composta por gestor e fiscais (técnico e administrativo), responsaveis pelo
acompanhamento da execucao, pela conferéncia das entregas, pela atestacao dos servicos e pela
aplicacao das regras contratuais.
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4. ANALISE DE RISCOS

Em atencao ao art. 18, inciso X, da Lei n® 14.133/2021 e ao art. 10 da Resolucao CNJ n° 468/2022,
assinalam-se os principais riscos da contratagdo e da gestao do contrato. O Mapa de
Gerenciamento de Riscos sera atualizado, no minimo, ao final da elaboracao dos estudos técnicos
preliminares, ao final da elaboracdo do termo de referéncia e apds eventos relevantes,
observando-se, ainda, o disposto no art. 22 da mesma Lei quanto a eventual matriz de alocagao de

riscos no edital.

4.1. Riscos Mapeados

[

Risco:

Probabilidade:

Impacto:
Dano:
Id
1
Id

Ata de Registro de Pregos n° 09/2024 - DPE-PA nao vigente na data da adesao.
Média
Alto

Inviabilidade da ades&o e atraso na mitigagdo da exposicao da borda e da indisponibilidade das
localidades remotas.

Acao Preventiva Responsavel

Verificar a vigéncia e a eventual prorrogacao da ARP junto a DPE/PA Equipe de Planejamento
antes de instruir o pedido de adesao (art. 84).

Acao de Contingéncia Responsavel

Deflagrar licitagao prépria na modalidade Pregao eletrénico, STIC
aproveitando os estudos deste ETP.

[ n

Risco:

Probabilidade:

Impacto:
Dano:
Id
1
Id

Saldo de quantitativos insuficiente na ARP (limites de 50% / dobro).

Média

Médio

Atendimento parcial da demanda do Tribunal.

Acao Preventiva Responsavel

Consultar o saldo por item e as adesdes ja realizadas; planejar a Equipe de Planejamento
complementagao dos quantitativos.

Agao de Contingéncia Responsavel

Aderir ao saldo disponivel e complementar por licitagao prépria ou por | STIC
nova adesao.

e

Risco:

Recusa do fornecedor em atender a adesao.
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Probabilidade: Média
Impacto: Alto
Dano: N&o concretizacao do fornecimento pela via da adesao.
Id Acao Preventiva
1 Consultar previamente o fornecedor sobre a aceitacao; manter a

alternativa de licitagao propria.
Id Acao de Contingéncia

1 Deflagrar licitagao prépria na modalidade Pregao eletrénico.

Responsavel

Equipe de Planejamento

Responsavel

STIC

[ or

Risco: Precos da ARP nao mais vantajosos na data da adesao.
Probabilidade: = Baixa
Impacto: Médio
Dano: Perda de economicidade da contratacao.
Id Acao Preventiva
1 Realizar pesquisa de pregos atualizada (IN SEGES/ME 65/2021) e
confrontar com os valores da ARP.
Id Acao de Contingéncia
1 Negociar com o fornecedor ou desistir da adesao e licitar.

Responsavel

Equipe de Planejamento

Responsavel

STIC

[ os

Risco: Modelos registrados em 2024 proximos de fim de vida (EOL/EOS).
Probabilidade: | Baixa
Impacto: Médio
Dano: Reducao do ciclo de suporte Gtil dos equipamentos.
Id Acao Preventiva
1 Verificar o fim de vida e a cobertura de suporte pela vigéncia
pretendida antes da adesao.
Id Acao de Contingéncia
1 Exigir compromisso de suporte e atualizagao pela vigéncia; substituir

item, se necessario.

Responsavel

Equipe de Planejamento

Responsavel

STIC

B T

Risco: Atraso na contratacao interdependente de links redundantes.
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Probabilidade: Média

Impacto: Médio

Dano: Aproveitamento parcial do SD-WAN nas localidades remotas.
Id Acao Preventiva Responsavel
1 Coordenar os cronogramas das frentes da iniciativa de Reestruturagcdo | STIC / CGTIC

da Borda de Rede Segura.

Id Acao de Contingéncia Responsavel
1 Priorizar a ativagao do SD-WAN nas unidades com enlaces ja STIC
disponiveis.

5. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagdo, bem como a autoridade competente da area de TIC,
aprovam o Estudo Técnico Preliminar (ETP) e atestam sua conformidade as disposicoes da
Resolucao CNJ n° 468/2022.

Robson Limaverde Valenca da Silva

Integrante Demandante

Documento assinado digitalmente

Jeferson Kretli Mendes ub JEFERSON KRETLI MENDES
Data: 18/06/2026 14:25:31-0300
|ntegra nte TéCﬂiCO Verifique em https://validar.iti.gov.br

Eduardo Fernandes Leal

Integrante Administrativo
Documento assinado digitalmente

“b EDUARDO FERNANDES LEAL
g Data: 18/06/2026 14:04:31-0300

Verifique em https://fvalidar.iti.gov.br
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6. CIENCIA DA INSTANCIA DELIBERATIVA DE TIC

Confirmo o recebimento do presente estudo, no qual tomo ciéncia de forma integral de seu
contetdo.

Para prosseguimento, encaminho a Secretaria Geral para as providéncias cabiveis.

Documento assinado digitalmente
ub TEOFILO TEIXEIRA DIAS
g Data: 18/06/2026 14:34:28-0300
Verifique em https://validar.iti.gov.br

Tebfilo teixeira Dias

Secretario de Tecnologia da Informacao e Comunicagao (STIC)
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Anexo A - Lista de Potenciais Fornecedores
Lista contendo as informagoes de contato dos fornecedores aptos ao fornecimento da solugao.

Razao social do fornecedor 1:
Site:
E-mail:

Telefone:

Razao social do fornecedor 2:
Site:

E-mail:

Telefone:

Razao social do fornecedor 3:
Site:

E-mail:

Telefone:
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Anexo B - Propostas Comerciais

Anexar as propostas comerciais recebidas dos potenciais fornecedores, bem como, na hipétese de
adesao, os documentos da Ata de Registro de Precos n°® 09/2024 - DPE-PA de origem (Pregao
Eletronico SRP n° 90010/2024 - DPE/PA) e respectiva pesquisa de precos (IN SEGES/ME n°
65/2021).

PROPOSTA COMERCIAL
(MODELO SUGERIDO COM PAPEL TIMBRADO DO PROPONENTE)

Ao

Poder Judiciario do Estado do Espirito Santo

Tribunal de Justica do Estado do Espirito Santo

CNPJ (MF) 27.476.100/0001-45

Rua Desembargador Anténio José Miguel Feu Rosa, 89 sala 701,
Enseada do Sua

CEP 29050-906 - Vitéria - ES

Tel. (27) 3334-2792

E-mail: sti@tjes.jus.br

Conforme solicitado, apresentamos a nossa proposta para prestacao de servigos para o Poder
Judiciario do Estado do Espirito Santo, de acordo com o Estudo Técnico Preliminar (ETP) do
Processo SEIl 7006647-82.2026.8.08.0000.

A descricao dos itens abaixo foi verificada no referido Estudo Técnico Preliminar (ETP) nossa
proposta atende as especificagdes nele contidas. Estamos de acordo com o referido Estudo
Técnico Preliminar (ETP).

I:: Descrigcao Unidade Ao?:éo Valor Unitario = Valor Total
1 Firewall de Proxima Geracdo (NGFW) - Tipo O1 Un 2

2 | Firewall de Proxima Geragao (NGFW) - Tipo 02 Un 9

3 | Firewall de Proxima Geragcao (NGFW) - Tipo 03 Un 17

4 | Firewall de Proxima Geragao (NGFW) - Tipo 04 Un 19

5 | Firewall de Proxima Ceragao (NGFW) - Tipo 05 Un 45

6 | Geréncia centralizada de configuracao Un 10

7 | Geréncia centralizada de logs e relatérios Un 8

17 | Transceiver SFP+ 10GBASE-SR Un 200

20 ie)zlr:/giéz)de Treinamento das solugdes (por Un 3

21 islt:/gi(;c;)de Suporte Mensal para 36 Meses (por Un 3

22 | Servico de Instalacao firewall tipo 1 Un 2
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Ite Descricao Unidade Qtd: Valor Unitario Valor Total
m Adesao
23 | Servico de Instalacao firewall tipos 2,3,4,5 Un 86
26 | Servigo Instalagao itens 06 e 07 Un 2

Valor total estimado:

Informamos que a validade da nossa proposta é de 120 (cento e vinte dias) dias corridos, a contar
da presente apresentacao.

Declaramos que em nossos pregos unitarios estao incluidos todos os custos diretos e indiretos
para a completa, perfeita e total prestacao de servicos compreendendo todas as despesas,
inclusive taxas e impostos municipais, estaduais e federais, e tudo o que for necessario para
atendimento do que se pretende contratar, conforme o Estudo Técnico Preliminar (ETP) em
questao, bem como nosso lucro, sem que nos caiba, em qualquer caso, direito regressivo em
relacao ao PJES.

O servico sera prestado a partir do recebimento da Ordem de Servico ou da assinatura de
contrato.

Dados da Empresa: Dados do Representante Legal:
Nome Empresarial: Nome completo:
Endereco: Cargo:
CNPJ: Telefone:
Telefone: RG n°:
E-mail: CPF n°:

Atenciosamente,

Local, Data.

ASSINATURA
INFORMAR O CNPJ
Favor aplicar o carimbo
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Anexo C - Contratacoes Publicas Similares

Identificacao e/ou comprovacao das contratacdes similares nos portais oficiais, tais como

https://compras.gov.br e https://pncp.gov.br, incluindo as referidas no item 1.4.3 (DPE/PA; TRF1,
TRF3 e TRF6; Senado Federal; Justica Militar da Uniao).
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