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1.  ANALISE DE VIABILIDADE DA CONTRATACAO
1.1 Contextualizacao

O Tribunal de Justica do Estado do Espirito Santo (PJES) é responsavel pela prestacdo
jurisdicional em todo o territorio capixaba, abrangendo a Capital, comarcas do interior e
unidades administrativas distribuidas geograficamente. A continuidade da atividade
jurisdicional depende, de forma critica, da disponibilidade, integridade e desempenho dos
servicos de Tecnologia da Informacao e Comunicagao (TIC), uma vez que o processo eletronico,
os sistemas administrativos e a infraestrutura de colaboragdo constituem hoje a base
operacional do Poder Judiciario.
A Secretaria de Tecnologia da Informacdo e Comunicacao (STIC) é a unidade institucional
responsavel pelo planejamento, implantacdo, operacdo, seguranga e governanga dos recursos
de TIC do PJES, assegurando que os servicos de tecnologia estejam alinhados aos objetivos
estratégicos da instituicdo, aos normativos do Conselho Nacional de Justica (CNJ) e as
melhores praticas reconhecidas.
O PJES mantém contrato de prestacao de servicos de Service Desk por meio do Pregdo
Eletrénico n° 083/2021, que gerou o contrato CF029/2021, contemplando exclusivamente o
atendimento de 1° e 2° niveis, estruturado em duas frentes principais:

i.  Atendimento de 1° Nivel Remoto;

i.  Atendimento de 2° Nivel Remoto e Presencial (Regido Metropolitana e Interior).

1.1.1 Da volumetria de chamados

O volume de chamados registrado demonstra crescimento expressivo e continuo, conforme

evidenciado na tabela a seguir:

_ Chamados Abertos Chamados Resolvidos Taxa de Resolutividade

2023 66.525 64.642 97,10%
2024 75.090 73.267 97,50%
2025 83.120 77.666 93,40%
2026 92.260 = —

(Projecao)
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1.1.2

Da analise do contexto atual

Crescimento Sustentado: Entre 2023 e 2025, houve incremento de aproximadamente
25% no volume de chamados. A proje¢ado para 2026, baseada na tendéncia historica de
~11% ao ano, estima volume superior a 92 mil chamados, exigindo redimensionamento
da forca de trabalho.

Saturacao do Modelo Atual: Em 2025, a taxa de resolutividade caiu para 93,4% (frente
aos 97% dos anos anteriores), sinal técnico de que a estrutura operacional vigente
atingiu seu limite de saturacao.

Necessidade do Novo Contrato: A manutencao do modelo atual, sem os ajustes de
escala e processos propostos neste ETP, compromete a agilidade do suporte as
unidades judiciarias, impactando a produtividade da prestacdo jurisdicional em todo o

Estado.

O Catalogo de Servigos vigente (Adendo 07 do TR 40/2021) ja reconhece, de forma expressa,

a existéncia de servigos de "3° Nivel — Infra de Sistemas", incluindo banco de dados, servidores

de aplicacdo, storage, proxy reverso, repositorio de fontes e gestdo de identidades, os quais

sdo atribuidos ao departamento interno da prépria STIC.

Na pratica, a equipe de servidores efetivos da Secretaria acumula, sem respaldo contratual ou

remuneracao especifica, a fungdo de grupo solucionador de ultimo recurso para incidentes e

requisi¢coes de alta complexidade técnica.

1.1.3

Impactos negativos do modelo vigente

Conflitos cronicos de escalada entre N2 e N3 interno: quando o N2 contratado nao
resolve a demanda dentro do ANS, o chamado é escalado para os servidores da STIC
sem qualquer SLA formalmente pactuado, resultando em disputas sobre
responsabilidade por atrasos e dificultando a aplicacdo objetiva de glosas contratuais.
Auséncia de monitoramento proativo de redes: falhas e degradacdes somente sdo
identificadas apos percepc¢do do impacto pelos usuarios finais. A inexisténcia de Centro
de Operacdes de Rede (NOC) inviabiliza a gestdo proativa de capacidade e tendéncias.
Sobrecarga operacional da STIC e comprometimento do foco estratégico: analistas
e técnicos tém sua capacidade técnica consumida em atividades de sustentacdo

rotineira (banco de dados, servidores de aplicacao, storage), em detrimento das
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funcdes de maior valor: planejamento de Tl, governanca, projetos de transformacao
digital e gestdo da seguranca da informacao.

iv.  Exposicdo a riscos de disponibilidade de sistemas criticos: a dependéncia de equipe
interna sem dimensionamento especifico para N3 eleva o risco de indisponibilidade de
sistemas como PJe, SEl, BacenJud, Infojud e Central de Mandados, comprometendo o

direito a razoavel duragdo do processo (art. 5°, LXXVIII, CF/1988).

Diante desse diagnostico, a presente contratacgdo visa a terceirizagdo completa e integrada de

todos os niveis de suporte de Tl, compreendendo os seguintes componentes:
i.  N1: Atendimento de 1° Nivel — Central de Servicos (Service Desk);
i.  N2: Atendimento de 2° Nivel — Suporte Técnico Presencial e Remoto;
iii.  N3: Atendimento de 3° Nivel Especializado;
iv. ~ NOC: Centro de Operac¢des de Rede 24x7;

A manutencdo da configuracao atual implica a materializacdo dos seguintes riscos relevantes:

R1 - Indisponibilidade prolongada Falhas em ativos criticos ndo Alto Alta
detectadas em tempo habil
por auséncia de

monitoramento continuo.

R2 - Incidente de segurancga nao Eventos de seguranca em Critico Média
contido janelas sem cobertura
humana, com escalada antes

da deteccao.

R3 — Descumprimento normativo Inobservancia de exigéncias da | Alto Média
(CNJ) ENSEC-PJ, ENTIC-JUD e

Portarias CNJ aplicaveis.

R4 — Sobrecarga e perda de Acimulo de filas e Médio Alta
produtividade deterioracdo dos tempos de

resposta.
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Descricao Probabilidade
R5 — Insuficiéncia de mao de obra Dependéncia de poucos Alto Alta
especializada profissionais para temas

criticos (seguranca, redes,

storage).
R6 — Tratamento inadequado de Falhas em processos de Alto Média
dados pessoais provisionamento e suporte

gue possam ensejar incidentes

sob a LGPD.

1.1.4 Justificativa do Fornecimento Integrado da Solucao ITSM

A operacdo de uma Central de Servicos de TIC é indissociavel de uma plataforma de
Gerenciamento de Servicos de Tl (ITSM), base tecnoldgica sobre a qual se apoiam as praticas
de Service Desk, Gestdo de Incidentes, Requisicbes, Problemas, Mudancgas, Catadlogo de
Servigos, Gestdo de Configuracao, Conhecimento, Nivel de Servico e demais praticas correlatas.
Sem ela, ndo ha registro estruturado, rastreabilidade, indicadores objetivos, base de

conhecimento operacional, e a gestao por resultados torna-se inviavel.

Por essa razdo, a presente contratagdo prevé expressamente, como parte integrante e
indivisivel de seu objeto, o fornecimento da solucdo ITSM pela contratada incluindo
licenciamento, implantacdo, configuragdo, customizagdo, integragdes, sustentagdo evolutiva,

suporte técnico e transferéncia de conhecimento durante toda a vigéncia contratual.
Os fundamentos para a integracdo sao:
i.  indissociabilidade operacional;

i. aderéncia da plataforma ao modelo operacional da contratada;

iii.  responsabilizacdo Unica (single accountability);

iv.  eliminacao do risco de descontinuidade;

v.  reducdo do esforco de planejamento e governanca;

vi.  precedentes consolidados no Poder Judiciario Brasileiro; e

vii.  compatibilidade com a Resolugdo CNJ n° 468/2022.
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1.1.5 Justificativa do Centro de Operac¢oes de Rede 24x7 (NOC)

A operacao ininterrupta de monitoramento em regime 24 horas por dia, 7 dias por semana,

inclusive feriados, é elemento estrutural da contratacao, justificada por quatro fatores:

1.1.6

Continuidade da Atividade Jurisdicional: o Poder Judiciario ndo dispde de janela
operacional totalmente inativa, havendo plantdes judiciarios permanentes, prazos
processuais corridos e sistemas que precisam estar disponiveis a qualquer momento
para protocolos urgentes e medidas judiciais. A deteccdo tardia de falhas em ativo
critico pode comprometer a prestacdo jurisdicional e ensejar prejuizos materiais e
reputacionais;

Seguranca Cibernética: ataques cibernéticos ndo respeitam horario comercial.
Evidéncias internacionais indicam que parcela significativa dos ataques bem-sucedidos
ocorre em janelas de baixa vigilancia (madrugadas, finais de semana e feriados). A
Resolucao CNJ n° 396/2021 (ENSEC-PJ) e a Portaria CNJ n° 140/2024 estabelecem
expressamente a necessidade de capacidades continuas de deteccdo e resposta;

Conformidade Normativa e Técnica: a ENSEC-PJ, os controles da ISO/IEC 27001:2022
(A.8.15, A.8.16, A.8.20-A.8.23), o NIST CSF 2.0 (funcdo Detectar), a ISO/IEC 27035 e os
CIS Controls v8 (controles 8, 13 e 17), bem como as praticas ITIL 4 de Monitoring and

Event Management, requerem monitoramento continuo;

Economia de Escala: a manutencdo de operacdo 24x7 propria exigiria contingente
significativo (ao menos cinco escalas), infraestrutura e ferramental especificos. A
contratagdo de operacao 24x7 por terceiro especializado permite usufruir de economia
de escala, gerando preco por unidade de servigo inferior ao custo equivalente da

operacgao interna.

Distincao entre Gestao de Processos de TIC (vedada) e Execucdao Operacional dos
Processos de TIC (permitida)

Esclarecimento quanto ao Art. 8° da Resolucdo CNJ n° 468/2022.

1.1.6.1 Do dispositivo e de seu propoésito normativo

O caput do art. 8° da Resolucdo CNJ n°® 468/2022 estabelece que "ndo sera objeto de

contratagdo de STIC a gestdo de processos de Tecnologia da Informagdo e Comunicagédo". A

vedacao tem propdsito normativo bem delimitado: impedir que o 6rgao publico transfira a
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terceiros a titularidade institucional sobre suas proprias politicas, decisdes e instrumentos
de governanca de TIC, situacdo que esvaziaria a competéncia estatutaria da area de Tl do
Tribunal e configuraria abdicacdo do poder-dever de gerir, planejar e controlar a infraestrutura
tecnologica que sustenta a atividade jurisdicional. O dispositivo, portanto, ndo veda a
terceirizacdo da operacdo de servicos de TIC; caso contrario, inviabilizaria contrataces
universalmente adotadas pelo Poder Judiciario, como Service Desk, suporte de infraestrutura,
monitoramento de redes e correlatas, todas amplamente lastreadas em precedentes recentes

do CNJ, STJ, TST, TJSP, TIMT, TRF5 e TRT8.

A leitura sistematica do dispositivo, em conjunto com o §1° (que admite a contratacdo de
assessoria técnica para planejamento e avaliagdo da qualidade da STIC, desde que sob
supervisao exclusiva de membro ou servidor do 6rgdo), confirma a interpretacdo: o que se
preserva sob titularidade exclusiva da Administracdo é a direcao institucional dos processos,

e ndo a sua execugao operacional cotidiana.
1.1.6.2 Da distincdo dogmatica entre gestao de processo e execucao de processo

A doutrina contemporanea de governanca de Tl consolidada nos referenciais ITIL 4, ITIL v5,
ISO/IEC 20000-1:2018 e nos manuais técnicos editados pela Portaria CNJ n® 162/2021
diferencia, de modo estavel e operacionalmente Util, duas camadas distintas de

responsabilidade sobre qualquer processo de TIC:

A primeira camada é a gestdo do processo (process governance / process ownership).
Compreende a titularidade institucional, a definicdo de objetivos, a aprovagdo do desenho do
processo, a fixagdo de politicas, a determinacdo de indicadores e metas, a aprovacdo de
mudancas estruturais no fluxo, a responsabilidade pela auditoria e prestacdo de contas, e a

tomada de decisdes estratégicas. E uma atribuicdo indelegéavel da STIC.

A segunda camada é a execucao operacional do processo (process operation / process
execution). Compreende a aplicacao rotineira dos procedimentos previamente desenhados e
aprovados pela Administracdo, dentro dos parametros, instrumentos, sistemas e indicadores

definidos pelo Tribunal, sob controle e fiscalizagdo continuos do 6rgdo contratante.
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A distingdo é reconhecida pela propria estrutura conceitual do ITIL 4, que separa nitidamente
as figuras do process owner (sempre interna a organizacdo contratante) e do process executor
(que pode ser interno ou contratado). E também a distincdo que sustenta a integralidade dos
precedentes do Sistema de Justica brasileiro analisados na Secdo 1.7.8 deste ETP: em todos
eles, a titularidade dos processos permanece no 6rgao judicial, enquanto a execucdo cotidiana

é confiada a contratada.
1.1.6.3 Da aderéncia da presente contratacao ao modelo permitido

A contratagao ora proposta enquadra-se, integralmente e sem exce¢do, na segunda camada
da execucéo operacional. A CONTRATADA caberé executar, segundo procedimentos, fluxos,
classificagdes, prioridades e indicadores previamente definidos, aprovados e mantidos pela
STIC, as atividades correntes de recepgdo, triagem, registro, diagndstico, resolucao,
escalonamento, monitoramento e encerramento de chamados, incidentes, requisi¢oes,
problemas e eventos. A CONTRATADA nao definira politicas, ndo desenhara processos novos,
ndo fixara indicadores, ndo decidira sobre catalogacdo de servicos, ndo estabelecera padrdes
de seguranca, ndo aprovara mudancas estruturais na arquitetura de TIC e ndo tomara decises
estratégicas sobre o ambiente tecnolégico do PJES, atribuicdes que permanecem,

integralmente, sob a titularidade da Secretaria de Tecnologia da Informacao e Comunicacao.

Para afastar qualquer interpretacdo restritiva, sdo expressamente retidas como atribuicdo
exclusiva da STIC as seguintes fungdes de gestdo de processo, em conformidade com o art. 8°,

caput, da Resolucao CNJ n°® 468/2022 e com o §1° do mesmo dispositivo:

i.  Titularidade (ownership) de todos os processos ITIL operados no ambito da Central de
Servicos, incluindo Gestao de Incidentes, Gestao de Requisi¢cdes, Gestao de Problemas,
Gestao de Eventos, Gestdao do Conhecimento, Gestdo de Nivel de Servico e Gestdo de
Continuidade;

i. Aprovacdo e manutencdo do Catalogo de Servicos, da matriz de priorizacdo, das
matrizes de escalada e dos fluxos operacionais;

ii.  Definicdo e revisdo dos Acordos de Nivel de Servico, dos indicadores de desempenho
e dos critérios de aplicacao de glosas;

iv.  Aprovag¢do de mudancas estruturais nos processos e na arquitetura tecnoldgica;
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v.  Definicao das politicas de seguranca da informacao, controles de acesso e classificagdo
de dados;

vi.  Auditoria e fiscalizacdo contratual, inclusive in loco, dos servicos prestados;

A CONTRATADA cabe, em contrapartida, a execucdo técnica e operacional cotidiana dos
processos sob a titularidade da STIC, no ambito estrito do escopo contratual, segundo os
padrdes e instrumentos definidos pelo Tribunal, e sob fiscalizacdo e supervisdo direta dos

servidores formalmente designados, nos termos do art. 117 da Lei n® 14.133/2021.
1.1.6.4 Da cadeia de comando, preposto e auséncia de subordinacao

Em estrita observancia ao art. 9°, inciso |, da Resolucdgo CNJ n° 468/2022, que veda o
estabelecimento de vinculo de subordinagdo entre o érgdo contratante e os funcionarios da
empresa contratada, toda comunicagdo institucional, demanda funcional, alteracdo de escala,
substituicdo de profissional e instru¢do operacional sera dirigida ao preposto formalmente
designado pela CONTRATADA, vedada a interlocucao direta dos servidores do CONTRATANTE
com os técnicos da CONTRATADA para fins de comando, gestdo de pessoal ou exigéncias
estranhas ao objeto contratado. As interacdes técnicas operacionais entre as equipes (registro,
classificagdo, escalada, repasse de plantao, transferéncia de conhecimento sobre o ambiente
do PJES) sdo executadas pelos instrumentos previstos no contrato sem que tais interagdes
configurem subordinacdo ou pessoalidade, e dentro dos limites previstos na Siumula 331 do

TST, na ADC 16 e na ADPF 324, ambas do Supremo Tribunal Federal.
1.1.6.5 Da segregacao de func¢oes entre prestacao e fiscalizacao

Em observancia ao art. 8°, §2°, da Resolucdo CNJ n° 468/2022, segundo o qual a empresa
contratada que prové a STIC ndo sera a mesma que avalia, mensura e/ou fiscaliza o objeto da
contratagao, a fiscalizagdo do contrato, a apuracao dos Acordos de Nivel de Servico, a aplicagdo
de glosas e a aferi¢do da qualidade do servico serdo realizadas exclusivamente por servidores
da STIC formalmente designados, com base em evidéncias objetivas extraidas da plataforma
ITSM e da plataforma de monitoramento do NOC, ambas com acesso irrestrito do
CONTRATANTE em tempo real. A CONTRATADA ndo exerce, sob qualquer hipdtese,

atribuicdes de avaliagdo, mensuracao ou fiscalizacdo do préprio servico prestado.
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Pelo exposto, a presente contratacao observa integralmente o art. 8° da Resolu¢do CNJ n°
468/2022. A STIC retém, com exclusividade e sem qualquer transferéncia a terceiro, a gestao
dos processos de TIC, vale dizer, sua titularidade institucional, sua governanca, suas politicas,
seus indicadores e suas decisdes estratégicas. A CONTRATADA delega-se, sob fiscalizacdo
permanente e mediante remuneragao por resultado, exclusivamente a execug¢ao operacional
cotidiana desses processos, conforme padrdes previamente definidos pelo Tribunal. Esse
desenho assegura simultaneamente a observancia da vedacdo normativa, a eficiéncia
administrativa preconizada pelo art. 37, caput, da Constituicdio Federal de 1988, e a
continuidade da atividade jurisdicional sob padrdes de servico auditaveis e contratualmente

garantidos.

1.2ldentificacido da Demanda no Plano de Contratacoes de STIC

A presente contratacdo esta prevista no Plano de Contratagdes Anual (PCA) do PJES para o
exercicio de 2026, elaborado em conformidade com o art. 12 da Lei n° 14.133/2021, que
determina que as contratacdes publicas deverdo ser precedidas de planejamento que

considere os objetivos estratégicos da instituicao.

1.2.1 Alinhamento da Solucao

Do ponto de vista estratégico, a solucdo ora proposta esta diretamente alinhada ao
Planejamento Estratégico do PJES 2021-2026, aprovado pelo Ato Normativo n° 032/2021, e

contribui para os seguintes objetivos:

i.  Elevar a produtividade do Poder Judiciario: a implantacdo do NOC 24x7 e do N3
especializado reduzira o Tempo Médio de Resolucdo de incidentes (MTTR),
especialmente os que afetam sistemas criticos como o PJe, o SEl e as plataformas de
audiéncias virtuais. A projecao para 2026 supera 92.000 chamados e o declinio na
resolutividade em 2025 (93,4%) evidencia que o modelo reativo atingiu seu limite.

i.  Assegurar sistemas e infraestrutura de Tl adequados: 0 monitoramento continuo
pelo NOC, aliado ao suporte especializado de N3 com ANS formalmente pactuados,
assegurara maior disponibilidade e estabilidade dos ambientes tecnolédgicos e
substituira o atendimento reativo por monitoramento continuo e intervengdo proativa.

iii. Gerenciar e adequar recursos tecnoldgicos para maximizar sua utilizacao: a

terceirizacao integral das atividades operacionais de N3 permitira a STIC promover a
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requalificacdo funcional de seus servidores, realocando capacidade técnica para
planejamento estratégico de TI, governanca, projetos de transformacdo digital,

conformidade com a LGPD e gestao da seguranca da informacdo sob a ENSEC-PJ.

iv.  Garantir a disponibilidade e estabilidade do ambiente tecnolégico: a gestdo
proativa de eventos e de capacidade proporcionada pelo NOC, integrada ao processo
formal de Gestdo de Problemas ITIL 4 conduzido pelo N3, permitira identificar e tratar
causas raizes de incidentes recorrentes antes que se materializem em falhas criticas, o

que eleva o indice de disponibilidade dos servicos de TI.

A contratacdo estd igualmente em consonancia com a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela Resolucdo CNJ n° 396/2021, a
Estratégia Nacional de Tecnologia da Informacao e Comunicacao do Poder Judiciario (ENTIC-

JUD), instituida pela Resolucao CNJ n° 370/2021, e as diretrizes da Resolugao CNJ n° 468/2022.

1.3 Caracterizacao da Demanda

1.3.1 Definicao e Especificacao das Necessidades

A demanda objeto do presente estudo decorre da necessidade de o PJES contratar empresa
especializada para a prestacdo continua de servicos de suporte tecnoldgico integrado,
abrangendo a totalidade do ciclo de vida de gestdo de incidentes, requisi¢cbes, problemas e
eventos de Tl, conforme os processos estabelecidos pela ITIL 4. O objeto da contratagdo

compreende 0s seguintes componentes de servico:

i. N1: Atendimento de 1° Nivel — Central de Servigos: Equipe que atua como ponto
Unico de contato (SPOC) para todos os usuarios do PJES. Ela serd complementada pela
subequipe de Atendimento de 1° Nivel, Administragdo de Usuarios, para gestdo do
ciclo de vida de identidades digitais;

i. N2: Atendimento de 2° Nivel - Suporte Técnico Presencial: Equipe que atua
presencialmente nas unidades judiciarias distribuidas por todo o Estado do Espirito
Santo, com ANS diferenciados para a Regido Metropolitana e o interior. Ela sera
complementada por subequipe Atendimento de 2° Nivel de Suporte Técnico Remoto
para demandas de maior complexidade em microinformatica. Integram ainda o 2° Nivel
os subgrupos presenciais diferenciados: Mesa de Atendimento ao 2° Grau (N2-VIP),

atendimento itinerante organizado em 10 (dez) polos regionais (N2-Itinerante) e postos
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técnicos fixos em unidades prioritarias (N2-Fixo), cujo detalhamento e ANS especificos
constardo do Termo de Referéncia;

iii.  N3: Atendimento de 3° Nivel Especializado: formalizacdo contratual do grupo
solucionador especializado responsavel pelo atendimento de demandas de alta
complexidade, a exemplo de infraestrutura de rede (servidores, switches, gestdo de
identidade, sistema operacional de rede Windows, Linux), seguranca da informacdo
(firewall, backup e antivirus), gerenciamento de banco de dados, gerenciamento de
nuvem publica e FinOps.

iv.  NOC: Centro de Operacoes de Rede — NOC 24x7: estrutura especializada de
monitoramento continuo (24x7x365) da infraestrutura de redes e sistemas do PJES,
responsavel pela deteccdo proativa de eventos e anomalias e pelo acionamento do N3

e da STIC antes da materializacao de incidentes.

A estrutura de atendimento devera estar organizada em camadas hierarquicas integradas, com
fluxo de escalada contratualmente definido e ANS pactuados em cada nivel, de modo a
eliminar a lacuna operacional e a auséncia de responsabilizacdo formal que hoje existem entre
o N2 terceirizado e o N3 interno. Toda a operacdo devera estar em conformidade com as

melhores praticas da ITIL 4.

1.3.2 Definicao e Especificacdo de Requisitos

Os requisitos apresentados a seguir foram definidos com base na andlise das necessidades
operacionais do PJES, nos volumes histéricos de chamados, na topologia da infraestrutura de
Tl do Tribunal e nas melhores praticas preconizadas pelo framework ITIL 4 e pelas Resolu¢des

do CNJ aplicaveis a contratagdo de servigos de TIC pelo Poder Judiciario.

A consolidacao desses requisitos visa a garantir que a solucao contratada atenda plenamente
as necessidades do PJES ao longo de toda a vigéncia contratual, inclusive diante de eventuais

evolugdes tecnoldgicas e de ampliacdo do parque computacional.

1.3.3 Requisitos Funcionais

Os requisitos funcionais se consolidam e evoluem no escopo estabelecido no Termo de
Referéncia n® 40/2021, incorporando licdes aprendidas ao longo da execucdo do contrato

vigente.
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Os requisitos abaixo descritos ndo sao limitantes tendo o seu detalhamento completo

realizado no futuro termo de referéncia.

1.3.3.1 N1: Atendimento de 1° Nivel - Central de Servicos

Vi.

Vii.

viil.

Constituir o ponto Unico de contato (SPOC) para todos os usuarios do PJES,
recepcionando chamados pelos seguintes canais: central telefénica, inclusive canal
0800, com URA e CTl integrados ao ITSM; portal de chamados da plataforma ITSM; e-
mail institucional; WhatsApp Comercial; e chatbot com inteligéncia artificial;

Realizar o registro, classificagdo, priorizacdo, diagndstico inicial e acompanhamento de
100% dos chamados durante todo o ciclo de vida, incluindo comunicagao proativa ao
usuario sobre o status do atendimento;

Resolver na primeira interacdo (FCR — First Call Resolution) os chamados que se
enquadrem nos procedimentos operacionais padrao da Base de Conhecimento, com
meta minima de FCR a ser definida no Termo de Referéncia;

Promover atendimento remoto as estacdes de trabalho dos usuarios internos, inclusive
equipamentos fora das dependéncias fisicas do PJES, utilizando ferramenta de acesso
remoto disponibilizada pelo CONTRATANTE;

Monitorar em tempo real a fila de atendimento telefonico, incluindo controle de
ligacbes em espera, tempo médio de espera (TME) e percentual de ligacbes
abandonadas;

Registrar 100% dos atendimentos realizados pela URA e disponibilizar as grava¢des no
sistema ITSM, vinculadas ao respectivo chamado;

Realizar atendimento durante plantdo judiciario (sébados, domingos, feriados e dias
Uteis fora do horario normal) para chamados de prioridade alta relacionados as
atividades de plantdo definidas na Resolucdo n® 29/2010 do PJES;

Contribuir continuamente para a atualizacdo e expansao da Base de Conhecimento,
documentando solu¢des adotadas e propondo novos fluxos de trabalho;

Prestar atendimento de 1° Nivel a todos os Sistemas Judiciais sob gestdo ou
responsabilidade da STIC, conforme catadlogo publicado e mantido pela Secretaria,
abrangendo o Processo Judicial Eletronico (PJe), os sistemas de gestdo processual, os

portais de servigos ao cidadao, os sistemas de videoconferéncia judicial, as plataformas
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Xi.

de integragcdo com érgdos externos (SEEU, SIEL e similares) e demais solucdes digitais

correlatas;

Atuar como ponto Unico de contato dos Sistemas Judiciais para todos os nichos de
usuarios magistratura, servidores, partes processuais e advogados (OAB),
responsabilizando-se pela abertura, registro, triagem e primeiro atendimento dos
chamados e com notificacdo automatica ao usuario e envio do convite a pesquisa de
satisfacdo (CSAT), independentemente do nivel que tenha solucionado a demanda;

Escalonar aos niveis subsequentes da estrutura de atendimento, com observancia dos
prazos de SLA, as demandas relativas que ultrapassem o escopo de resolucao do 1°
Nivel ou que exijam conhecimento técnico, de negécio ou de integracao especializado,

mantendo o chamado aberto e o usuario informado até a entrega da solucao;

1.3.3.1.1 Subequipe — N1: Atendimento de 1° Nivel - (Administracdao de Usuarios)

Executar todas as atividades de gestdo do ciclo de vida de identidades digitais,
incluindo criagdo, modificacdo, desbloqueio, redefinicdo de senha e revogacdo de
acessos no sistema de gestao de identidades, sistemas aplicativos, e-mail corporativo

e demais ferramentas institucionais;

Atuar em estrita conformidade com as Politicas de Seguranca da Informacdo da STIC,
executando demandas de acesso somente mediante autorizagdo formal dos gestores
de sistema;

Garantir que o principio do menor privilégio seja observado em todos os

provisionamentos de acesso, vedando a concessao de permissdes além das necessarias;

1.3.3.2 N2: Atendimento de 2° Nivel (Suporte Técnico Presencial)

Prestar atendimento presencial em todas as unidades judiciarias do Estado do Espirito
Santo, respeitando os ANS diferenciados para Regido Metropolitana e municipios do
interior;

Executar instalagdo, configuracdo, manutencdo e substituicdo de equipamentos de
microinformatica (computadores, notebooks, impressoras, monitores, scanners, tokens,
smartphones institucionais, equipamentos de videoconferéncia e demais periféricos);
Realizar organizacdo periddica de racks, mapeamento de estrutura de rede de
comarcas, ativacdo e desativacao de pontos de rede, configuracdo de impressoras na

rede corporativa e rondas preventivas em setores criticos;
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iv.  Acompanhar sessdes do Pleno e das Camaras Reunidas do PJES e eventos institucionais
agendados, prestando suporte técnico presencial a magistrados, assessores e

servidores;

v.  Gerenciar o fluxo de equipamentos em garantia junto a fornecedores e assisténcias

técnicas autorizadas, coletando evidéncias e acompanhando prazos;

vi.  Gerir o inventario de dispositivos do PJES, mantendo o registro atualizado dos ativos
de microinformatica (computadores, notebooks, impressoras, monitores, scanners,
tokens, smartphones institucionais, equipamentos de videoconferéncia e demais
periféricos) na plataforma ITSM, contemplando identificacdo, localizagdo, situagdo
operacional, movimentagdes e baixas, em integragdo com o controle patrimonial do
Tribunal;

1.3.3.2.1 Subequipe — N2: Atendimento de 2° Nivel de Suporte Técnico Remoto

i.  Prestar suporte especializado remoto para demandas de microinforméatica de maior
complexidade, incluindo diagndstico em sistemas operacionais Windows, analise de
conformidade com politicas da STIC, atualizacdo e gestdo de imagens de disco;

i.  Servir como ponto de apoio técnico especializado para as equipes de N1 e N2

Presencial;

iii.  Escalar para o N3 Especializado os chamados que envolvam infraestrutura de
servidores, banco de dados, redes corporativas ou componentes fora do escopo de

microinformatica;

Além das frentes de atendimento presencial e remoto acima descritas, o 2° Nivel compreende
subgrupos presenciais diferenciados, cujo dimensionamento e Acordos de Nivel de Servico

especificos serdo detalhados no Termo de Referéncia:

Subgrupo N2-VIP - Mesa de Atendimento Presencial ao 2° Grau: atendimento presencial
dedicado a magistrados, assessores de desembargadores e servidores lotados no 2° Grau de
Jurisdicao, incluindo a Presidéncia e a Vice-Presidéncia do Tribunal, prestado na sede do PJES,

com padrdes de conduta, uniformizacao e SLA diferenciados;

Subgrupo N2-Itinerante - Atendimento Presencial por Polos Regionais: organizacao do
atendimento presencial de campo em 10 (dez) polos regionais correspondentes as

microrregides judiciarias do Estado, com equipes itinerantes que se deslocam a partir de sedes
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de referéncia, cabendo a CONTRATADA disponibilizar, por sua conta e risco, os veiculos e as

despesas de deslocamento;

Subgrupo N2-Fixo - Postos Técnicos Fixos em Unidades Prioritarias: manutencédo de

técnicos com lotacdo fixa nas unidades judicidrias e administrativas de maior volume e

criticidade operacional, dedicados integralmente ao atendimento da unidade em que estao

lotados.

1.3.3.3 N3: Atendimento de 3° Nivel Especializado

O Atendimento de 3° Nivel Especializado (N3) € o principal componente novo em relagdo ao

contrato vigente. A CONTRATADA deverd prover equipe técnica especializada para

atendimento de demandas de alta complexidade:

Vi.

Banco de Dados: administracdo continua dos ambientes de banco de dados
corporativos, incluindo gestdo de usuarios, tablespaces, schemas e permissoes;
agendamento e monitoramento de rotinas batch e stored procedures; andlise e
otimizacao de queries SQL; atendimento a incidentes e execucdo de procedimentos de
recuperacao e restore.

Servidores de Aplicacao: administracao dos servidores que sustentam os sistemas do
PJES (PJe, SEl, e-Jud, sistemas de videoconferéncia), incluindo gerenciamento de pools
de aplicacdo, JVM, heap; implantagdo, modificacdo e remocao de aplica¢des; analise de
desempenho e atendimento a incidentes.

Repositorio de Fontes: administracdo do sistema de controle de versdo de cédigo-
fonte, incluindo gerenciamento de repositérios, branches, permissdes e politicas de
integracao.

Gestao de Identidades: administracdo do sistema de gestao de identidade garantindo
a sincronizacdo adequada de usuarios e permissdes entre os sistemas de diretério e as
aplicagbes integradas.

Storage - Gerenciamento de Armazenamento: criacdo, modificacdo e remocao de
volumes de armazenamento no ambiente de storage corporativo; monitoramento de
capacidade com geracao de alertas e relatorios de tendéncia.

Infraestrutura de Rede: administracdo, configuracdo e gerenciamento de sistemas

operacionais Linux e Windows, switches; gerenciamento de nuvem publica e FinOps.
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Vii.

viil.

Sistema de Gravacdo de Audiéncias: atendimento especializado a duvidas, erros e
falhas no sistema de gravagdo de audiéncias de 1° grau.

Seguranca da Informacgao: gestdo e administracdo de firewall, backup e solucao de
antivirus;

Gestao de Problemas ITIL 4: conducao do processo formal de Gestdo de Problemas,
realizando analises de causa raiz (RCA) para incidentes de alta prioridade e alimentando

a Base de Conhecimento com as solug¢bes encontradas.

1.3.3.4 NOC: Centro de Operacoes de Rede (24x7)

O NOC devera operar em regime ininterrupto (24x7x365), com os seguintes requisitos

funcionais:

Monitoramento Continuo de Infraestrutura: monitorar de forma continua os enlaces
de dados (WAN e internet), switches e roteadores de rede, servidores fisicos e virtuais,
servicos aplicativos criticos (PJe, SEl, videoconferéncia, portal de chamados) e demais
ambientes configurados na solugdo de monitoramento existente no PJES / STIC.
Gestao de Eventos ITIL 4: implementar e operar o processo formal de Gestdo de
Eventos, realizando filtragem, correlagdo e classificagdo dos alertas nas categorias:
informacional, aviso e excec¢do; registrar no sistema ITSM todos os eventos classificados
Ccomo avisos ou excegdes.

Acionamento Proativo e Abertura Automatica de Chamados: acionar prontamente
a equipe de N3 e a STIC mediante deteccdo de eventos classificados como excecdo;
realizar integragdo com o ITSM via API REST para abertura automatica e parametrizada
de chamados a partir de alertas do NOC, com a solu¢ao de monitoramento existente
no PJES / STIC.

Relatérios de Disponibilidade e Capacidade: elaborar e apresentar relatério mensal
de disponibilidade dos servicos monitorados e relatério semestral de andlise de

capacidade dos principais componentes do ambiente

A ferramenta de monitoramento a ser utilizada no contrato serd do CONTRATANTE.

1.3.4 Requisitos de Arquitetura Tecnolégica (Configuracao)
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Os requisitos de arquitetura tecnoldgica estabelecem as condi¢des técnicas que a

infraestrutura da CONTRATADA e as solucbes ofertadas deverdo atender para garantir a

integracdo plena com o ambiente de Tl do PJES.

1.3.4.1 Infraestrutura de Conectividade - Link de Dados:

A CONTRATADA devera fornecer link dedicado com rotas redundantes de comunicacéo
de dados entre seu ambiente operacional e a rede do CONTRATANTE, com velocidade
minima compativel com a operagéo de VolP, acesso remoto e monitoramento NOC;
Os links deverdo ser dimensionados para suportar o servico de VolP, conectando-se a
central PABX do CONTRATANTE por meio do protocolo SIP;

A disponibilidade do link de dados sera monitorada pelo NOC e estara sujeita a ANS

especifico com tabela de glosas a ser definida no Termo de Referéncia;

1.3.4.2 Sistema de Gestao de Chamados (ITSM)

Vi.

A CONTRATADA devera implantar software de ITSM como parte integrante do
contrato, atendendo minimamente os requisitos de gestdao de requisi¢do, incidente,
mudanca, problema, inventario online, Base de Conhecimento e demais itens aderentes
alTIL 4.

O software ITSM serad utilizado para registro e acompanhamento de 100% dos
atendimentos, independentemente do nivel de suporte;

O sistema devera possuir Chatbot utilizando inteligéncia artificial e ferramentas que
potencializem a experiéncia do usuario no momento da abertura do chamado;

A integracdo da Central Telefénica com o ITSM devera ser realizada via API REST,
acionando automaticamente a abertura de registro de evento a partir do atendimento
de uma ligacao;

A integracao do NOC, via software de monitoramento, com o ITSM devera ser realizada
via API REST, permitindo abertura automatica de chamados a partir de alertas do NOC,
sem intervencao manual;

Todos os custos de integragdo serao de responsabilidade exclusiva da CONTRATADA.

1.3.4.3 Central Telefdnica:

A CONTRATADA devera disponibilizar central telefénica em alta disponibilidade com:
URA customizavel pelo CONTRATANTE; identificador de usuario VIP; fila de espera com
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controle em tempo real; gravacdo de 100% das ligacGes; relatorios estatisticos de
desempenho acessiveis ao CONTRATANTE em tempo real;

O sistema devera possuir tecnologia CTI (Computer Telephony Integration), permitindo
identificacdo automatica do usuario pela matricula ou CPF informados na URA e
acionamento automatico do formulario de registro de evento no ITSM,;

O CONTRATANTE devera ter acesso a interface de gerenciamento da central telefénica
com as mesmas permissdes disponiveis para as equipes de N1 e N2, podendo realizar
escuta em tempo real e consultar gravacdes e estatisticas.

Prever o atendimento sem custo através das ligacdes do PJES ou integrar as centrais

telefénicas.

1.3.5 Requisitos de Capacitacao

Os seguintes requisitos de capacitacao deverao ser observados pela CONTRATADA ao longo

de toda a vigéncia contratual:

Realizacao de treinamento de ambientacdo para 100% dos profissionais alocados no
contrato antes do inicio de suas atividades no PJES, abrangendo as politicas de
seguranca da informagdo, os procedimentos operacionais padrao e a utilizagdo das
ferramentas institucionais;

Manutencdo do nivel de certificagdo das equipes ao longo da vigéncia, custeando
renovagoes de certificacOes expiradas para os profissionais alocados no contrato;
Apresentacdo ao gestor do contrato, sempre que solicitado, de evidéncias da
capacitacao e certificacdo dos profissionais alocados;

Adocao de plano de desenvolvimento individual para os profissionais de N3 e NOC,
visando a evolucdo continua das competéncias técnicas nas areas de dominio
contratadas;

Promocdo de capacitacdo especifica sobre o ambiente de Tl do PJES (topologia,
sistemas criticos, catadlogo de servigos e procedimentos institucionais) para todos os
profissionais alocados, com carga horaria minima e metodologia a serem definidos no

Termo de Referéncia.

1.3.6 Requisitos de Manutencao
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Os servicos de suporte contratados sdo de natureza continua e exigem manutengdo

preventiva, corretiva, adaptativa e evolutiva ao longo de toda a vigéncia contratual. A

CONTRATADA devera:

Manutencao preventiva: realizar manutencgdo preventiva periédica dos componentes
tecnoldgicos sob sua gestdo (central telefonica, plataforma de monitoramento NOC,
ferramentas de automacao e Chatbot com inteligéncia artificial integrado a plataforma
ITSM), apresentando plano de manutencdo preventiva no inicio de cada ano de
vigéncia contratual;

Manutencao corretiva: prestar manutencao corretiva imediata em caso de falhas nos
componentes de sua responsabilidade, com restabelecimento dentro dos prazos
estabelecidos nos ANS especificos para cada componente;

Manutencao adaptativa: implementar ajustes nos processos e configuracdes sempre
que houver alteracdes no ambiente de Tl do PJES que impactem a execugdo dos
servicos, mediante comunicacao formal e aprovagao da STIC;

Manutencao evolutiva: promover melhoria continua dos fluxos operacionais, da Base
de Conhecimento e dos processos ITIL 4, com base nas analises periddicas de
desempenho e nas recomendacdes da equipe de qualidade;

Aplicar atualizacbes de seguranca e novas versdes dos softwares sob sua gestdo
(plataforma ITSM, ferramentas de monitoramento), em janelas de manutencdo

acordadas com a STIC, sem custo adicional ao CONTRATANTE.

1.3.7 Requisitos de Projeto e de Implementacao

A fase de planejamento e implementagdo dos servicos devera observar os seguintes requisitos:

Elaboracdo e entrega de Plano de Implantacao detalhado em até 15 (quinze) dias Uteis
apos a assinatura do contrato, contemplando cronograma, responsabilidades, recursos
e marcos de entrega para cada componente da solugdo (N1, N2, N3, NOC e ITSM);
Adoc¢do de metodologia documentada de gestdo do projeto de implantagdo, com
reunides de acompanhamento semanais com a equipe da STIC durante o periodo de
transicao;

Documentacdo técnica completa de todos os processos, configuracdes e integracdes
implementadas, entregue ao CONTRATANTE ao final de cada fase de implantacao e

mantida atualizada durante toda a vigéncia;
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iv.

Implementagdo de integragdes entre os sistemas (central telefénica, NOC e ITSM)
mediante plano técnico aprovado pela STIC, com homologagdo em ambiente de teste
antes da entrada em producao;

Conducao de testes de aceitacdo de todos os componentes antes da declaracao de
inicio de operagdo plena, com participacdo obrigatéria da equipe da STIC e emissdo

formal de termo de aceite por componente.

1.3.8 Requisitos de Implantacao

A implantacdo dos servicos no ambiente de producdo do PJES devera observar os seguintes

requisitos:

Execucdo de implantacdo faseada, com operacdo assistida paralela ao contrato vigente
durante o periodo de transicdo minimo de 90 (noventa) dias, garantindo a continuidade
ininterrupta dos servicos sem degradacgao da qualidade de atendimento;

Implantacdo e configuracdo da plataforma ITSM nos primeiros 30 (trinta) dias de
vigéncia contratual, garantindo disponibilidade para registro de 100% dos
atendimentos desde o inicio da operacao;

Treinamento e ambientacdo de 100% da equipe operacional antes do inicio da
operacao plena em cada nivel;

Validacao pelo CONTRATANTE de cada componente implantado antes de sua entrada
em produg¢do, com emissdo formal de termo de aceite;

Operacao plena da Central de Servicos N1 em até 30 (trinta) dias corridos de vigéncia,
assegurada a continuidade minima dos servicos de N1 e N2 com ANS progressivos
durante a transicdo; N3 Especializado e NOC 24x7 em plena operacdao em até 90

(noventa) dias corridos, conforme cronograma detalhado no Plano de Transicéo Inicial.

1.3.9 Requisitos de Experiéncia Profissional

A qualidade técnica dos profissionais alocados no contrato é fator determinante para o

cumprimento dos ANS. Os requisitos de qualificagdo, abrangendo formacdo académica e

experiéncia profissional, sdo os seguintes, por equipe. As certificacdes profissionais exigidas de

cada equipe ndo integram este Estudo Técnico Preliminar e serdo detalhadas no Termo de

Referéncia da contratacao:

1.3.9.1 Equipe de N1 - Remoto e Administracao de Usuarios:
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Curso técnico completo ou nivel superior em andamento na area de Tecnologia da
Informacao, reconhecido pelo MEC;
Experiéncia comprovada em suporte técnico a usuarios de informatica e em

atendimento ao cliente, mediante atestados ou documentos equivalentes;

1.3.9.2 Equipe de N2 - Suporte Presencial:

Curso técnico completo ou nivel superior em andamento na area de Tecnologia da

Informacao, reconhecido pelo MEC;
Experiéncia comprovada em suporte técnico presencial a usuarios de informatica;

Curso de montagem e manutencao de computadores.

1.3.9.3 Equipe de N3 - Atendimento de 3° Nivel Especializado:

Formacdo completa em nivel superior na area de Tecnologia da Informacgéao (Ciéncia da
Computacdo, Sistemas de Informacao, Engenharia de Computacdo ou area correlata),
reconhecido pelo MEC;

Experiéncia minima de 36 (trinta e seis) meses comprovada em administracdo de
infraestrutura de Tl corporativa (banco de dados, servidores de aplicagdo, storage e

redes), em 6rgao publico ou empresa privada de porte similar ao do PJES;

1.3.9.4 Equipe do NOC - Centro de Operacoes de Rede:

Formacao técnica completa ou nivel superior em andamento na area de Tecnologia da
Informacdo, Redes de Computadores ou area correlata, reconhecido pelo MEC;
Experiéncia minima de 12 (doze) meses comprovada em operacdo de NOC em
ambiente corporativo ou governamental;

Conhecimento comprovado em ao menos uma das plataformas de monitoramento

homologadas para o contrato (Zabbix, Nagios, PRTG, Grafana ou equivalente);

1.3.9.5 Equipe de Supervisao e Coordenacao:

Supervisores de N1 e N2: formagdo superior (em andamento ou completa) em Tl ou

em outra area acrescida de curso de Gestdo/Supervisdo de Call Center;
Experiéncia em coordenagdo de Central de Servicos;

Coordenador do Service Desk: formacao superior completa; experiéncia em gestdo de

Call Center/Contact Center;
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1.3.10 Requisitos Temporais

Os seguintes prazos sado estabelecidos como requisitos temporais obrigatérios da contratagéo:

Até 15 dias Uteis apds assinatura do contrato

Entrega do Plano de Implantagdo

Inicio da operacao plena N1 e N2

Implantacdo do N3 Especializado e do NOC 24x7

Certificacdo HDI SCC da operagao especifica do PJES

Transicdo assistida inicial (coexisténcia com o contrato

vigente)

Transicao assistida final para a nova contratada

Renovacao de certificacdo HDI SCC (operacao PJES)

1.3.11 Requisitos de Seguranca da Informacao

Até 30 dias apds assinatura

Até 90 dias apds assinatura

Até 180 dias corridos ap0s assinatura

Ultimos 90 dias de vigéncia do contrato

Ultimos 90 dias de vigéncia; Plano de
Transicao Final entregue com 180 dias de

antecedéncia

Antes do vencimento; comunicagdo ao gestor

em 30 dias

Em observancia a Resolugdo n° 06/2018 do PJES (Politica de Seguranca da Informacdo), a Lei

n® 13.709/2018 (LGPD) e a ENSEC-PJ (Resolu¢do CNJ n° 396/2021), a CONTRATADA devera

observar os seguintes requisitos:

Confidencialidade e Protecao de Dados:

i. Todos os profissionais alocados, sem excecdo, deverdo assinar o Termo de

Confidencialidade antes de iniciar suas atividades junto ao PJES;

i. A CONTRATADA obriga-se a manter em carater absolutamente confidencial, mesmo

apos o término do contrato, todas as informagdes acessadas, incluindo topologia de

rede, dados pessoais, informacdes processuais e credenciais de acesso;
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Os dados pessoais acessados deverao ser tratados em conformidade com os principios
da LGPD (finalidade, adequacdo, necessidade, seguranca, prevencdo e nao
discriminacao);

Ao término do contrato, a CONTRATADA devera eliminar permanentemente todos os
dados pessoais e institucionais do PJES de seus sistemas e equipamentos, ressalvados

os casos de retengdo por obrigacao legal.

Controle de Acesso:

O acesso dos profissionais aos ambientes do PJES devera ser controlado com base no
principio do menor privilégio;

A CONTRATADA devera notificar o gestor do contrato sobre o desligamento ou
substituicdo de qualquer profissional com acesso ao ambiente do PJES, para que a
revogacao de credenciais seja realizada imediatamente;

Os acessos remotos deverao ser realizados por canais seguros e autenticados, vedado

o uso de mecanismos de acesso remoto nao autorizados pela STIC.

Seguranga Operacional:

E vedado conectar dispositivos de armazenamento portatil ndo autorizados, instalar
softwares ndo autorizados pela STIC ou divulgar informacdes sobre topologia e
vulnerabilidades do ambiente de Tl do PJES;

Todas as intervengdes técnicas realizadas no ambiente do PJES deverdo ser registradas
com detalhamento suficiente no sistema ITSM, constituindo evidéncia de auditoria;

A CONTRATADA deverd comunicar imediatamente ao gestor do contrato a deteccdo
de qualquer incidente de seguranca, tentativa de acesso nao autorizado ou

vulnerabilidade identificada durante a prestacao dos servigos.

1.3.12 Requisitos Sociais, Ambientais e Culturais

Sustentabilidade Ambiental:

Planejamento logistico dos deslocamentos das equipes de N2 Presencial de forma a
otimizar rotas, reduzindo o consumo de combustivel e as emissdes de CO,;
Preferéncia, sempre que tecnicamente viavel, pela resolucdo remota de chamados em

detrimento do deslocamento presencial;
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Orientacdo da equipe sobre o descarte adequado de residuos de equipamentos
eletroeletronicos (REEE), em conformidade com a Politica Nacional de Residuos Sélidos
(Lei n°® 12.305/2010);

Preferéncia pelo uso de documentos eletrénicos em substituicdo a documentos fisicos

na gestao do contrato.

Desenvolvimento Sociocultural:

Ampliagcdo do acesso de magistrados, servidores e jurisdicionados a servi¢os de Tl de
qualidade, com maior celeridade e efetividade no atendimento;
Geracdo de empregos qualificados no Estado do Espirito Santo, especialmente nas
areas de suporte de T, redes de computadores e infraestrutura;
Promocdo da inclusdo digital por meio do atendimento de qualidade a usuarios de
diferentes perfis e graus de familiaridade com a tecnologia, incluindo suporte as

comarcas do interior do Estado.

Promocao de Boa Governanca e Transparéncia:

Rastreabilidade e accountability: manutencdo de registros precisos, auditaveis e
inalteraveis de todos os atendimentos no sistema ITSM;

Transparéncia de resultados: disponibilizagdo pelo NOC de dashboard em tempo real
para acompanhamento continuo da disponibilidade dos servicos criticos;

Gestdo de riscos e integridade: comunicacdo tempestiva a STIC sobre quaisquer

vulnerabilidades, incidentes de seguranca ou indisponibilidades iminentes.

1.3.13 Requisitos Legais

A presente contratacdo encontra fundamento e sujeicdo no seguinte arcabouco normativo,

que devera ser integralmente observado:

Legislacao de Contratacoes Publicas:

Lei n°® 14.133/2021 (Nova Lei de Licitacdes e Contratos Administrativos): arts. 18 (ETP),
23 (pesquisa de precos), 107 (vigéncia de contratos de servigos continuos), 117
(fiscalizacdo e gestdo) e 94 (propriedade intelectual);

Instrucao Normativa SGD/ME n° 94/2022: regulamenta o processo de contratacao de

solucdes de TIC, adotada como referéncia normativa pelo PJES;
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ili.  Instrucdo Normativa SEGES/ME n° 58/2022: dispbe sobre contratacao de servigos

continuos com dedicacao exclusiva de mao de obra.
Resolucoes do CNJ:

i.  Resolugdo CNJ n° 468/2022: estabelece diretrizes para as contratacdes de TIC no Poder
Judiciario, exigindo a elaboracao de ETP;

i.  Resolucdo CNJ n®396/2021 (ENSEC-PJ): define diretrizes de seguranca cibernética para
contratacdes de TIC, incluindo requisitos de monitoramento de redes e gestdao de
vulnerabilidades;

ili.  Resolugcdo CNJ n° 182/2013: dispde sobre diretrizes para contratacdes de Solugao de
TIC pelos 6rgaos do Poder Judiciario;

iv.  Resolugdo CNJ n°370/2021 (ENTIC-JUD): institui a Estratégia Nacional de TIC do Poder
Judiciario 2021-2026.

Legislacao de Protecao de Dados e Seguranca:

i. Lei n® 13.709/2018 (LGPD): a CONTRATADA atua como operadora de dados
pessoais (art. 5°, VII), devendo observar integralmente as instru¢des do PJES como
controlador.

Normativos Internos do PJES:
i.  Resolucdo n®06/2018 do PJES (Politica de Seguranga da Informacao);
i.  Resolucdo n° 14/2017 do PJES: normas de acesso as dependéncias do PJES;

iii.  Resolugdo n®29/2010 do PJES: atividades de plantdo judiciario.

1.3.14 Demais Requisitos Aplicaveis

Requisito de Qualificacio Técnica da Empresa - Certificacao HDI Support Center

Certification (HDI SCC)

A licitante vencedora devera comprovar, até a data de assinatura do contrato, como condigdo
para a celebracdo do instrumento contratual, que possui Certificagdo HDI — Help Desk Institute,
na modalidade Support Center Certification (SCC), ou certificagdo equivalente admitida emitida
em nome da propria pessoa juridica adjudicataria, de sua matriz, filial ou unidade operacional
pertencente a mesma pessoa juridica, ainda que referente a operagdo, site ou central de

atendimento diversa daquela que sera implantada para o PJES.
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A exigéncia ndo constitui requisito de habilitacdo no processo licitatério, ndo importando em
inabilitagdo de licitantes durante o certame, mas sim condicdo de eficacia para a celebracao

do instrumento contratual, nos termos do art. 90, §1°, da Lei n® 14.133/2021.

A certificacdo HDI SCC é concedida a organizacao apos processo de auditoria conduzido por
avaliadores independentes, avaliando: lideranca; politica e estratégia; gestdo de pessoas;
parceria e recursos; processos e procedimentos (Gestao de Incidentes, Requisi¢des, Problemas,
Mudangas, Conhecimento e Escalada, em conformidade com as praticas ITIL); e resultados de

desempenho.

A CONTRATADA deverda manter a certificacdo valida durante toda a vigéncia contratual e,
adicionalmente, submeter a auditoria de certificacio HDI SCC a operacdo especifica
implantada para o PJES, obtendo o certificado no prazo maximo de 180 dias corridos contados

da assinatura do contrato.

O ndo cumprimento constituird infracdo contratual grave, sujeitando a CONTRATADA as

san¢Oes previstas em contrato e na Lei n°® 14.133/2021.

Requisito de Localizacdo Fisica da Central de Servicos (N1) — Grande Vitoria / Regiao

Metropolitana do Espirito Santo

A CONTRATADA devera instalar e manter a Central de Servicos de 1° Nivel em dependéncias
proprias ou locadas situadas na Regido Metropolitana da Grande Vitéria do Estado do Espirito
Santo (Vitoria, Vila Velha, Serra e Cariacica), ou em municipios inseridos na Regido
Metropolitana Expandida, desde que o tempo de deslocamento entre a sede da Central de
Servicos e a sede do PJES (Rua Desembargador Homero Mafra, n® 60, Enseada do Suj,
Vitéria/ES) ndo exceda 60 (sessenta) minutos em condigdes normais de trafego. A exigéncia

fundamenta-se em:

i. Indivisibilidade da operacao de plantao judiciario: durante o plantdo, falhas em
sistemas criticos exigem integracao fisica imediata da coordenacdo do N1 com a equipe
da STIC, com capacidade de deslocamento em até 60 (sessenta) minutos a sede do
PJES para formacdo de sala de crise (War Room) presencial;

i. Efetividade da fiscalizacao in loco e seguranca da informacao: a Central de N1
concentra o acesso remoto primario a todo o parque tecnolégico do PJES, exigindo
auditorias fisicas inopinadas e inspecao presencial do ambiente de trabalho pela equipe

de fiscalizacdo do CONTRATANTE;
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iii. Qualidade da operacdo de plantao judiciario: o técnico plantonista deve ter
capacidade de deslocamento presencial a sede do PJES dentro do prazo compativel
com a urgéncia de decisdes judiciais urgentes (habeas corpus, medidas liminares, busca
e apreensao);

iv.  Proporcionalidade e razoabilidade: a exigéncia restringe-se ao componente N1 e ndo
se aplica as equipes de N3 e NOC, que podem operar de forma predominantemente
remota; admite o conceito amplo de Regido Metropolitana com critério objetivo de
tempo de deslocamento.

v.  Gestao de recursos humanos e estabilidade: profissionais recrutados no mercado de
trabalho local da Grande Vitéria tém maior propensao a permanéncia no posto e menor
rotatividade por fatores geograficos, o que impacta positivamente o Indicador de
Rotatividade previsto nos ANS.

vi.  Fundamento legal: art. 67, §1°, da Lei n® 14.133/2021, que autoriza a exigéncia de

requisitos técnicos compativeis com a natureza e a complexidade do objeto licitado.

1.4Atendimento da Demanda

1.4.1 Portal do Software Publico Brasileiro

Ndo foram identificadas solu¢des disponiveis no Portal do Software Publico Brasileiro

(https://www.softwarepublico.gov.br) que atendam ao objeto da presente contratacao.
1.4.2 Solucoes de TIC
Para atendimento da demanda, foram vislumbrados os seguintes cenarios de solucéo:

1.4.2.1 Solucdo 1 — Manutencao do Modelo Atual (N1 + N2 Terceirizados + N3 e NOC

Internos)

Esta solucao consiste na renovacdo do contrato vigente, nos mesmos moldes do Termo de
Referéncia n°® 40/2021, mantendo o N3 e o monitoramento de redes a cargo dos servidores da

STIC.

Anadlise de viabilidade: Solucdo descartada pelas seguintes razdes: perpetua o acimulo de
atividades operacionais pela equipe interna da STIC; ndo elimina os conflitos de escalada entre
o N2 contratado e o N3 interno; mantém a auséncia de monitoramento proativo de redes; o
Catalogo de Servicos vigente ja registra demandas de N3 executadas pela STIC sem cobertura

contratual, configurando lacuna estrutural herdada que precisa ser sanada.
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1.4.2.2 Solucao 2 — Modelo Hibrido (N1 + N2 + NOC Terceirizados; N3 Interno)

Esta solucdo prevé a terceirizagdo do NOC, mantendo o N3 a cargo da STIC.

Analise de viabilidade: Solucdo descartada pelas seguintes razdes: a separacao entre o N3
interno e o NOC terceirizado cria interfaces de responsabilidade difusas e risco de retrabalho;
o N3 interno continuaria sobrecarregado e sem SLA formalmente pactuado; dois contratos

distintos aumentariam o custo de gestdo administrativa e a complexidade de fiscalizacdo.

1.4.2.3 Solucao 3 — Modelo Integrado 100% Terceirizado (N1 + N2 + N3 + NOC) -

Solucao Recomendada

A presente solugdo consiste na contratacdo de empresa especializada para prestacao
integrada, em contrato Unico e sob preco global fixo mensal, da totalidade dos servicos de
suporte e operacdo de Tecnologia da Informacdo e Comunicagdo do PJES, organizados em

quatro camadas operacionalmente articuladas:

i. Atendimento de 1° Nivel (N1) — ponto Unico de contato (SPOC), com atendimento
por central telefénica (0800), portal de chamados da plataforma ITSM, e-mail
institucional, WhatsApp Comercial e chatbot com inteligéncia artificial,
contemplando o Atendimento Remoto e a Administragdo de Usuarios;

i. Atendimento de 2° Nivel (N2) - suporte presencial em todas as comarcas do
Estado, com Acordos de Nivel de Servico diferenciados por regido, e Suporte Técnico
Remoto especializado em microinformatica;

iii. Atendimento de 3° Nivel Especializado (N3) - equipe técnica dedicada a
infraestrutura de alta complexidade;

iv. Centro de Operacoes de Rede (NOC) - operacao ininterrupta 24x7x365 de
monitoramento de eventos, com deteccdo proativa, correlacao de alertas, abertura

automatica de chamados e acionamento das camadas inferiores.

As quatro camadas operam segundo fluxo de escalada contratualmente definido, sob
processos ITIL 4 formalmente implementados (Service Desk, Incident Management, Service
Request Management, Problem Management, Monitoring and Event Management, Service
Level Management, Service Continuity Management e Knowledge Management), com registro
integral no sistema ITSM. Os instrumentos tecnoldgicos necessarios a execugdo do servico

central telefénica em alta disponibilidade com integragdo CTl, plataforma de monitoramento
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NOC com integragao via APl REST, solucao de chatbot com NLP, link de dados dedicado sao

integralmente fornecidos pela CONTRATADA, sem 6nus de aquisi¢cdo para o PJES.

A ferramenta de acesso remoto seguro sera disponibilizada e padronizada pelo

CONTRATANTE.

Os processos de gestdo de servicos de TIC, sob o referencial ITIL 4, ndo sdo modulos isolados:
constituem um processo integrado em que a deteccao precoce de eventos pelo NOC alimenta
a Gestao de Incidentes do N1, a investigacdo de causas raizes pelo N3 alimenta a Gestdo de
Problemas e atualiza a Base de Conhecimento consultada por todos os niveis, e o historico
estruturado dos chamados subsidia o Service Level Management e o ciclo de melhoria
continua. A divisdo desse fluxo entre prestadores distintos rompe a continuidade do processo,
multiplica pontos de falha, gera assimetrias de informacao e impossibilita a aplicacdo objetiva
de Acordos de Nivel de Servico, o que transfere a Administracdo o 6nus de mediar

continuamente os conflitos entre fornecedores.

Além disso, a Gestdo de Problemas ITIL 4, capacidade institucional hoje inexistente no PJES,
pressupde colaboragdo estreita entre o NOC (que detecta padrdes), o N3 (que conduz a analise
de causa raiz) e o N1 (que documenta as solucdes na Base de Conhecimento). A operacao
dessa pratica em modelo fragmentado é tecnicamente invidvel: ou se renuncia a Gestdo de
Problemas (e perpetua-se o ciclo atual de tratamento repetido dos mesmos sintomas), ou se
exige da Administracao esfor¢o permanente de orquestracdo entre prestadores distintos, em

prejuizo das competéncias-nucleo da STIC.

A integracdo das quatro camadas em contrato Unico é requisito técnico para a operagdo
madura dos processos ITIL 4 preconizados pela Portaria CNJ n°® 162/2021 e pelos manuais

técnicos editados em decorréncia da Resolucdo CNJ n° 370/2021 (ENTIC-JUD).

O diagnostico estabelecido na Secdo 1.1 deste ETP identifica, como problema central, a lacuna
contratual entre o 2° nivel terceirizado e o 3° nivel executado de fato, porém sem cobertura
contratual pelos servidores efetivos da STIC. Essa configuracdo produz trés disfuncdes

cumulativas:

i. conflitos cronicos de escalada e disputas sobre a autoria de atrasos, com

inviabilizacao objetiva da aplicacdao de glosas;
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ii.  auséncia de Acordo de Nivel de Servico pactuado para o N3 (porque os servidores
da STIC ndo estdo contratualmente vinculados a SLA), com consequente
imprevisibilidade do tempo de resolucao de incidentes de infraestrutura; e

iii.  sobrecarga operacional do corpo técnico da STIC, cuja capacidade especializada é
consumida em atividades de sustentacdo rotineira em detrimento das funcdes de
planejamento, governanga, seguranga da informacdo e conducdo de projetos de

transformacao digital.

A Solugéo 3 é a Unica que, simultaneamente, elimina o gap (mediante formalizagdo contratual
integral do N3 sob ANS especifico), suprime a ambiguidade da escalada (com fluxo unificado
N1-N2-N3 sob mesmo contratado e mesma cadeia de comando) e libera os servidores da
STIC para as funcdes estratégicas préprias do 6rgao gestor de Tl do Poder Judiciario Estadual.
As demais solucdes avaliadas (1 e 2) preservam, total ou parcialmente, a disfun¢do

diagnosticada.

O modelo atual de suporte do PJES é estruturalmente reativo: incidentes de infraestrutura
somente chegam ao conhecimento da equipe técnica apds a percepgdo do impacto pelo
usuario final e a abertura do respectivo chamado, quando, muitas vezes, o dano a atividade
jurisdicional ja se materializou de forma difusa. A inexisténcia de qualquer mecanismo
sistematizado de deteccdo prévia de degradagdes de desempenho em enlaces de dados,
switches, servidores e servicos aplicativos é especialmente critica para sistemas como o
Processo Judicial Eletronico (PJe), o SEl e as plataformas de audiéncia virtual, cuja
indisponibilidade afeta diretamente a tramitacdo processual e o direito a razoavel duragéo do

processo (art. 5°, LXXVIII, da Constituicdo Federal).

A Solucao 3 implanta, pela primeira vez no PJES, capacidade institucional de deteccao,
contencdo e resposta proativas a eventos de infraestrutura, em regime ininterrupto.

Operacionalmente, isso significa:

i.  substituicdo do ciclo "falha — percep¢do do usuario — abertura do chamado —
diagnéstico — escalada — resolugdo" pelo ciclo "evento — deteccdo pelo NOC —
correlacdo — abertura automatica de chamado — acionamento do N3 ou da STIC —
resolucao”;

ii. compressdao do MTTR (Mean Time to Repair) pela eliminagdo do tempo de

percepcdo do problema como condigdo necessaria ao inicio do atendimento;
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iii. gestdo continua da capacidade de recursos (CPU, meméria, storage e largura de
banda), com planejamento antecipado de expansao baseado em dados objetivos;

iv.  materializacdo das capacidades de deteccdo e resposta exigidas pela Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (Resolugdo CNJ n° 396/2021)
e pela Portaria CNJ n°® 140/2024, das fungdes "Detectar" e "Responder" do NIST
Cybersecurity Framework 2.0, e dos controles A.5.7, A.8.15, A.8.16 e A.8.20 a A.8.23
do anexo da ISO/IEC 27001:2022.

O regime de remuneracdo adotado pela Solucdo 3 é o preco global fixo mensal, em empreitada
por preco global (art. 6°, VI, da Lei n® 14.133/2021), com aplicacdo de glosas objetivas
vinculadas ao cumprimento dos Acordos de Nivel de Servico pactuados para cada camada.
Esse modelo encontra respaldo expresso no Acérddo TCU n°® 2037/2019 Plenario, que
recomenda a Administracdo Publica, para servicos continuos de infraestrutura de Tl, a adocdo
de preco fixo mensal em substituicdo as métricas baseadas em postos de trabalho (UST/hora)
ou em homem-hora, dada a maior previsibilidade orcamentaria, a transferéncia adequada de

riscos operacionais ao contratado e a vinculacdo da remuneragdo a resultados aferiveis.

O regime adotado é, ainda, expressamente compativel com o art. 9°, incisos VIl e IX, da
Resolucdo CNJ n° 468/2022, que veda, salvo justificativa especifica, a contratacdo por homem-
hora ou por postos de trabalho, dispensando o PJES da necessidade de produzir justificativa
adicional para excecdo aquela vedacdo. A Administracdo, sob este modelo, transfere ao
contratado o 6nus de dimensionar adequadamente sua equipe para o cumprimento dos ANS,
e reserva-se o direito de exigir, mediante glosas, o cumprimento dos niveis de servi¢o
pactuados. A previsibilidade orcamentaria do modelo facilita o planejamento plurianual e o

cumprimento das exigéncias do art. 12 da Lei n°® 14.133/2021.

A Solucdo 3 produz, como efeito direto, a realocacdo da capacidade técnica especializada da
STIC das atividades operacionais de sustentagdo rotineira para as atribuices estratégicas que
constituem a competéncia-nucleo da Secretaria de Tecnologia da Informacdo e Comunicacao,
enquanto 6rgao gestor de TIC do Poder Judiciario Estadual: planejamento estratégico de Tl e
elaboracdo do Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC); condugdo
de projetos de transformacdo digital; fortalecimento da governanca de dados e da
conformidade com a Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018); operacdo da

estratégia de seguranga da informacéo alinhada a ENSEC-PJ (Resolucdo CNJ n° 396/2021); e
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elevacdo progressiva do nivel de maturidade do PJES no iGovTIC-JUD (Portaria CNJ n°
211/2021). Esse efeito é condicdo necessaria para que o Tribunal acompanhe as iniciativas de
inovacgdo tecnoldgica do CNJ, tais como a Plataforma Digital do Poder Judiciario (PDPJ-Br,
Resolugdo CNJ n° 335/2020), Plano de Continuidade de TIC (Portaria CNJ n® 316/2023), gestao
de identidade e acesso (Portaria CNJ n° 408/2024 e Provimento CNJ n° 213/2026), entre outros,

sem prejuizo da estabilidade da operacdo de sustentacao.

A tabela a seguir consolida, por critério, o desempenho comparado das trés solucdes avaliadas,

evidenciando a superioridade da Solucao 3 em todos os critérios materiais:

Solucao 1 Solucao 2 Solucao 3
Critério
(atual) (hibrida) (recomendada)

Eliminacao do gap N2-N3 Nao Parcial Sim
ANS contratual para o N3 Nao Nao Sim
Monitoramento proativo 24x7 Nao Sim Sim
Integracao NOC-N3 em fluxo N/A Nao Sim
unico

Responsabilizacao unica (SPOC Nao Nao Sim

contratual)

Liberacao da STIC das atividades Nao Parcial Sim
operacionais

Gestao de Problemas ITIL 4 Nao Limitada Sim

institucionalizada

Aplicabilidade objetiva de glosas Nao Limitada Sim
Custo administrativo de Médio Alto (dois Baixo (contrato
fiscalizacao contratual contratos) unico)
Aderéncia aos normativos do Parcial Parcial Plena

CNJ (468/2022, 396/2021,

370/2021)

Aderéncia ao Acordao TCU n° Parcial Parcial Plena
2037/2019

Compatibilidade com a evolucao Limitada Limitada Plena

para PDPJ-Br
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A Solucdo 1 mantém a configuracao atualmente em vigor e, portanto, perpetua integralmente
o conjunto de disfuncdes diagnosticadas na Secdo 1.1 deste ETP. A Solucdo 2, embora institua
o NOC, preserva o N3 sob responsabilidade dos servidores da STIC, perpetuando a sobrecarga
operacional do corpo técnico e a inexisténcia de ANS pactuado para a camada de maior
complexidade técnica, e ainda introduz a complexidade adicional de gestdo de dois contratos
interdependentes, com custo administrativo majorado e risco de conflito de interface entre
prestadores. A Solucdo 3, em contraste, sana integralmente o diagnostico, sob arquitetura

contratual unificada e auditavel.

A adogdo da Solucdo 3 produzird, em regime de operacdo plena, os seguintes resultados
mensuraveis, a serem detalhados como metas formais no Termo de Referéncia e aferidos no

curso da execucgao contratual:

indice de resolucao dentro do ANS (todos Metas por indicador (Anexo | do TR)
os niveis)

Resolucao em primeiro contato (FCR - N1) A definir no TR

Tempo Médio de Resposta (TMA) - N1 A definir no TR
Disponibilidade dos sistemas criticos (PJe, A definir no TR

SEl, audiéncias virtuais)

Incidentes detectados proativamente pelo > percentual a definir no TR

NOC

Tempo Médio de Resolucdao (MTTR) de Compressao substancial em relacdo a
incidentes de infraestrutura baseline atual

indice de satisfacao do usuario (CSAT) Nota média > 4,0 (escalade 1 a5)
indice de qualidade no atendimento > 99% por equipe
(auditoria)

Artigos criados/atualizados na Base de > 10/més

Conhecimento

Rotatividade da equipe < 10%/més
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Conflitos operacionais de escalada sem Zero

responsavel contratualmente designado

O modelo proposto encontra precedentes consolidados em diversos 6rgaos do Poder
Judiciario e do Sistema de Justica brasileiro: TIMT, TJSP, TRF5, STJ, TST, TRT 82 Regido, CNJ,
TJRJ, TIDFT, TSE, TIBA e MPRJ, conforme andlise detalhada na Secdo 1.7.8 deste ETP. A
maturidade desses precedentes evidencia, simultaneamente, a viabilidade técnica e
operacional do modelo, a existéncia de mercado plural e qualificado de fornecedores aptos a
execucao do escopo proposto, e a aderéncia da arquitetura ao desenho institucional do Poder
Judiciario, fatores que mitigam, com elementos objetivos, o risco de licitacdo deserta ou

fracassada (mapeado na Secdo 4 deste ETP) e reforcam a escolha.

A Solucéo 3, que consiste no Modelo Integrado 100% Terceirizado (N1, N2, N3 e NOC 24x7)
em contrato Unico, sob preco global fixo mensal e com integracdo nativa ao ITSM, ¢ a
alternativa que, a luz da analise comparativa realizada, satisfaz cumulativamente todos os
critérios materiais avaliados:
i.  sanaintegralmente o diagnostico estabelecido na Secdo 1.1;
ii. viabiliza a operacdo madura dos processos ITIL 4 preconizados pela Portaria CNJ n°
162/2021;
ili.  implementa pela primeira vez no PJES a capacidade de deteccao proativa exigida pela
ENSEC-PJ (Resolucao CNJ n° 396/2021);
iv.  encontra respaldo no Acérddo TCU n°® 2037/2019 — Plenario e libera os servidores da
STIC para as atribuicdes essenciais da Secretaria;

v.  encontra fundamento em precedentes consolidados do Sistema de Justica brasileiro.

Por essas razdes, a Solucdo 3 é a alternativa tecnicamente recomendada por esta Equipe de
Planejamento, sendo sua viabilidade econémica a ser demonstrada no Termo de Referéncia
mediante a pesquisa de precos prevista no art. 23 da Lei n® 14.133/2021, conforme detalhado

nas Secdes 1.5 e 1.8 deste estudo.

1.4.3 Contratagoes Publicas Similares
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Foram identificadas as seguintes contratacdes similares em érgdos da Administragdo Publica,

demonstrando a maturidade, a viabilidade técnica e a existéncia de mercado plural e maduro

para o modelo proposto:

TIMT

TJSP

CNJ

ST

TST

TRT 82

Regido

TRF 52

Regido

TRT 52

Regido

Instrumento/Referéncia

ETP e TR do Service Desk e
ITSM (2024)

Contrato com IT2B

(renovado 2021, 30 meses)

Pregdo 10/2023 -
Contrato 35/2023

Contrato n® 2/2024

Pregao PE-075/2019

Contrato 04/2024

TR Central de Servicos de
T

ITSM no

contrato?

Service Desk N1, N2 e N3, com N1 e N3 Sim
remotos e N2 presencial, com fornecimento
integrado da solugéo ITSM. Modelo

idéntico ao proposto.

Service Desk, Monitoramento, Especialistas | Sim
ITIL e ESM, RPA, Desenvolvedores, Técnicos,

com plataforma ITSM (Micro Focus SMAX).
Atende ~250 mil equipamentos em ~800

prédios.

Central de Servicos organizada no modelo Conforme TR

de Service Desk.

Servicos continuados de TIC para Conforme TR
atendimento de 1° e 2° niveis de Service

Desk e Help Desk.

Modelo de contratacao por niveis (N1, N2, Conforme TR
N3) com IMR.

Central de Servicos com N1 remoto e N2 Conforme TR
presencial.

Central de Servicos N1 e N2 com Sim

fornecimento de ferramentas de
gerenciamento de servigos de T,

atendendo ~1.300 usuarios.

Suporte técnico N1 e N2 com Conforme TR

monitoramento de infraestrutura.
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Instrumento/Referéncia ITSM no

contrato?

TSE Contratacdes de TIC Central de Servicos (Service Desk e ITIL) e Conforme TR
Centro de Operacdo de Rede (NOC),

mediante alocacao de postos de trabalho.

MPRJ Pregdo 69/2023 — Suporte técnico remoto e presencial e Conforme TR

Contrato 214/2023 gestao integrada por Service Desk.

As contratagdes acima demonstram que:
i.  omodelo escalonado (N1+N2+N3) é largamente adotado e tecnicamente consolidado;
i. o fornecimento integrado do software ITSM é pratica reconhecida;
ili. ha mercado plural e maduro de fornecedores; e

iv. o modelo é compativel com a Resolucdo CNJ n° 468/2022 e a Lei n® 14.133/2021.

1.4.4 Modelos de Aquisicao/Prestacao do Servico

Adota-se o modelo de contratacdo por preco global fixo mensal, em regime de empreitada
por preco global, nos termos do art. 6°, VIII, da Lei n°® 14.133/2021, conforme fundamentado

no Termo de Referéncia n°® 40/2021 e corroborado pelo Acérddo TCU n° 2037/2019 — Plenario.

Nesse modelo, a CONTRATADA recebe valor fixo mensal, dimensionando adequadamente sua
equipe para cumprimento dos ANS estabelecidos, o que reduz o esforco de fiscalizacdo e

confere previsibilidade orcamentaria a Administracao.

1.4.5 Capacidade e Alternativas do Mercado de TIC

O mercado de prestagado de servigos de suporte de Tl (Service Desk) é amplo e competitivo no
Brasil. Para os servicos de N3 Especializado e NOC 24x7, o mercado apresenta fornecedores
com comprovada capacidade técnica, conforme evidenciado pelas contratagdes realizadas em

outros 6rgdos publicos listadas na secao 1.4.3.

A adjudicagdo a uma Unica empresa é recomendada para garantir a integracdo e a

responsabilizagdo contratual unificada.

1.4.6 Contratacoes Correlatas e/ou Interdependentes
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O presente ETP ndo identifica contratacdes correlatas vigentes que se sobreponham ao escopo

do objeto ora proposto. O contrato decorrente do Termo de Referéncia n® 40/2021, ainda em

vigor, sera substituido pela nova contratacdo apds o encerramento do periodo de transicdo

previsto nas se¢des 2.3 e 2.4 deste estudo.

1.5 Analise dos Custos Totais da Demanda

Para fins de dimensionamento inicial e orientacdo foram considerados os seguintes referenciais

dos seguintes érgdos e seus respectivos contratos

Orgao Contrato

TJ-CE 00003/2026
SEFAZ - RS 2504024/2025
MP-ES 00005/2023
MINISTERIO DA JUSTICA E SEGURANCA PUBLICA - DF 00024/2026
T)-MT 00012/2025

Para fins de dimensionamento inicial e orientacdo foram considerados os seguintes referenciais

de custo dos seguintes érgaos:

Orgao N1 N2 N3 NOC

TJ - CE R$ 200.583,53 | R$ 436.136,68 | R$  298.046,25 | R$ -

SEFAZ - RS R$  103.743,46 | R$ - R$ 36997268 | R$ 3091805

MP-ES R$ - R$  148276,22 | R$ - R$  31.400,00

MINISTERIO DA JUSTICA E R$ 181.158,08 | R$ - R$ - R$ -

SEGURANCA PUBLICA - DF

TJ-MT R$ - R$ 331.763,77 | R$  296.161,18 | R$  34.975,50
N1 N2 N3 NOC

Custo Mensal Aproximado
por Item

R$ 161.828,36

R$ 305.392,22

R$ 321.393,37

R$ 32.431,18

Custos

Aproximados
Totais
Custo Mensal

R$ 821.045,13

Valor por extenso

oitocentos e vinte e um mil, quarenta e cinco reais e
treze centavos

Custo Anual

R$ 9.852.541,60

nove milhdes, oitocentos e cinquenta e dois mil,
quinhentos e quarenta e um reais e sessenta centavos

Custo 48 Meses

R$ 39.410.166,40

trinta e nove milhdes, quatrocentos e dez mil, cento e
sessenta e seis reais e quarenta centavos
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1.6 Escolha e Justificativa da Solucao

A adog¢do de um modelo escalonado em trés niveis de atendimento, complementado por um
Centro de Operacdes para monitoramento ininterrupto, é pratica consolidada em organiza¢des
de porte e criticidade comparaveis ao PJES e é referenciada explicitamente nos manuais

técnicos editados pelo CNJ por intermédio da Portaria CNJ n°® 162/2021, alinhados ao ITIL 4.

A racionalidade do modelo escalonado é a alocacdo 6tima de recursos por complexidade e
especializagdo: a maior parte dos chamados é resolvida no nivel mais econdmico e agil (Nivel
1), reservando capacidades técnicas mais escassas e onerosas (Nivel 3) para os incidentes e

problemas que efetivamente as exigem. Esse desenho gera, simultaneamente:
i.  Eficiéncia econOmica na operacao de TIC;
i.  Reducdo do tempo médio de resolugdo para o usuario final;

ili.  Liberacdo dos quadros especializados para atividades de alto valor agregado;

iv.  Aderéncia a indicadores de desempenho consagrados internacionalmente.

Camada Funcao Principal Forma de Cobertura
Atendimento
N1 Ponto Unico de contato (SPOC); recepcao, Central telefonica Horério expandido
registro, triagem, classificagdo, priorizagdo, (0800), portal de

resolucdo em primeira chamada e chamados, e-mail,
escalonamento. WhatsApp

Comercial e chatbot

(remoto).

N2 Atendimento presencial de campo para Presencial nas Horério comercial
incidentes e requisicbes que demandam unidades. estendido
intervencéo fisica.

N3 Suporte especializado em seguranca, redes, | Remoto e presencial Horario expandido
storage e suites corporativas; tratamento de sob demanda. com sobreaviso
incidentes complexos, problemas, mudancas
e projetos.

NOC Vigilancia continua de eventos de operacao Remoto, com 24x7, ininterrupto
e de seguranca; deteccdo, contencgao, integracdo a

escalonamento e resposta inicial. ferramentas de
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Camada Funcao Principal Forma de Cobertura

Atendimento

1.6.1

observabilidade e

seguranca.

Descricao da Solucao Escolhida

A solucao escolhida é a Solucdo 3 — Modelo Integrado 100% Terceirizado (N1 + N2 + N3 +

NOC), conforme detalhado no item 1.4.2.3.

A contratagdo sera realizada por meio de Pregdo Eletronico, na forma de empreitada por preco

global fixo mensal, com vigéncia inicial de 48 (quarenta e oito) meses, podendo ser prorrogada

sucessivamente, respeitada a vigéncia maxima nos termos do art. 107 da Lei n® 14.133/2021,

desde que haja previsao no edital e que a autoridade competente ateste que as condigdes e

0s precos permanecem vantajosos para a Administragao.

1.6.2 Beneficios Esperados

A adocao da solucao integrada proporcionara os seguintes beneficios:

Vi.

1.6.3

Reduc¢do do MTTR (Mean Time to Repair) mediante escalada direta e contratualmente

pactuada entre N1, N2, N3 e NOC;

Elevacdo da disponibilidade dos sistemas judiciarios mediante deteccdo proativa de

falhas de infraestrutura;

Liberacdo do corpo técnico da STIC para atividades de planejamento estratégico,

governancga e projetos de transformacao digital;

Implementagdo integral dos processos ITIL 4 de Event Management, Incident

Management, Problem Management e Knowledge Management;

Seguranca juridica mediante ANS formalmente pactuados para todos os niveis de

suporte, com glosas objetivas em caso de descumprimento;

Melhoria continua na gestdo da informagdo mediante dashboard NOC e relatérios

mensais gerenciais ampliados.

Resultados Esperados
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Com a implementacao do novo modelo, espera-se alcancar os seguintes resultados

mensuraveis:

i.  Conclusdo de chamados dentro dos prazos de ANS conforme as metas por indicador
do Anexo | do Termo de Referéncia (a exemplo de conclusdo no prazo > 90% no N2);

i.  Satisfacdo dos usuarios com nota média igual ou superior a 4,0, em escala de 1 a 5
(CSAT), medida por pesquisa ao término de cada atendimento;

iii. Reducdo a zero dos conflitos operacionais de escalada sem responsavel
contratualmente designado;

iv.  indice de disponibilidade dos principais servicos de Tl do PJES: meta a ser definida no
Termo de Referéncia com base no histérico do NOC implantado e benchmarks de
tribunais com arquitetura similar;

v. Iindice de qualidade no atendimento > 99% por equipe;

vi.  Base de conhecimento continuamente atualizada (> 10 artigos criados ou atualizados

por més).

1.6.4 Estimativa do Custo Total da Solucao Escolhida

O valor estimado total da contratacdo sera apurado na fase de elaboracdo do Termo de
Referéncia, mediante pesquisa de precos junto a fornecedores especializados e consulta a
contratagdes similares no ambito da Administracdo Publica, em conformidade com o art. 23

da Lei n® 14.133/2021 e a Instrucao Normativa SEGES n° 65/2021.

1.7 Declaragao de Viabilidade da Contratacao

Com base nos estudos técnicos e operacionais realizados, a Solu¢do 3 (Modelo Integrado 100%
Terceirizado, abrangendo N1, N2, N3 e NOC) mostra-se tecnicamente viavel e representa a
alternativa mais vantajosa para sanar a lacuna estrutural identificada na operagdo do PJES. A
adoc¢do do modelo de prego global fixo mensal alinha-se as recomendagdes do Acérddo TCU
n® 2037/2019 — Plenario e as diretrizes da Resolucdo CNJ n° 468/2022, estando em total
conformidade com os principios da eficiéncia, da economicidade e da supremacia do interesse

publico que norteiam a Administragdo Publica.

A viabilidade econOmica serd demonstrada e atestada no Termo de Referéncia, apos a
conclusdo do procedimento formal de pesquisa de mercado, nos termos do art. 23 da Lei n®

14.133/2021, momento em que sera verificado se o valor global estimado da contratagao,
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incluindo os componentes de N3 e NOC ainda a apurar, encontra lastro na disponibilidade
orcamentaria do Tribunal de Justica do Estado do Espirito Santo para o respectivo exercicio

financeiro.

2 SUSTENTACAO DO CONTRATO

2.1Adequacao do Ambiente

O Poder Judiciario do Estado do Espirito Santo, bem como suas unidades judiciarias, dispde de
toda a infraestrutura de rede e ambiente computacional necessarios para a execugdo dos
servicos contratados. A CONTRATADA fornecera os recursos de conectividade (link de dados)
e de telefonia necessarios a operagdo do Service Desk, nos termos a serem definidos no Termo

de Referéncia.

2.2Recursos Materiais e Humanos

Os recursos humanos e materiais necessarios a fiscalizagdo e gestao do contrato serdo supridos
pelos servidores da Secretaria de Tecnologia da Informacdo e Comunicacdo do PIJES,
designados formalmente pelo Secretario-Geral, conforme art. 117 da Lei n°® 14.133/2021. A
CONTRATADA sera responsavel pelo fornecimento de todos os equipamentos, recursos e

instrumentos de trabalho necessarios a execucao dos servicos pelas suas equipes.

2.3 Continuidade do Fornecimento

A CONTRATADA devera entregar o Plano de Transi¢do Final com antecedéncia minima de 180
(cento e oitenta) dias do término da vigéncia e executar, durante os ultimos 90 (noventa) dias
de vigéncia contratual, a transi¢do assistida final, garantindo a continuidade ininterrupta dos

servicos ao PJES durante todo o periodo de transicdo para a nova contratada.

2.4Transicao Contratual e Encerramento do Contrato
A CONTRATADA devera executar as seguintes agdes de transi¢do e encerramento:

i. Fornecer as grava¢des telefénicas dos ultimos 3 (trés) meses como insumo de
treinamento para a nova contratada;
i. Entregar a Base de Conhecimento atualizada e todos os documentos técnico-

operacionais produzidos durante a vigéncia do contrato;
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iii.  Revogar todos os acessos dos profissionais ao ambiente do PJES no ultimo dia de
execucao do contrato;
iv.  Devolver todos os recursos disponibilizados pelo CONTRATANTE nas mesmas

condi¢des em que foram fornecidos.

2.5Estratégia de Independéncia Tecnologica

Todos os processos, procedimentos, scripts, bases de conhecimento, documentagéo técnica,
fluxos conversacionais, parametrizacdes e codigos-fonte produzidos pela CONTRATADA
durante a prestacao dos servicos deverao ser entregues ao CONTRATANTE, com cessao dos
direitos patrimoniais de uso, reproducao, adaptagdo, manutencao e evolucao, nos termos da
Lei n° 9.609/1998 (Lei do Software) e da Lei n°® 9.610/1998 (Lei de Direitos Autorais),

assegurando a plena continuidade dos servicos em eventual mudanca de prestador.

3 ESTRATEGIA PARA A CONTRATACAO

3.1Natureza do Objeto

O Objeto do futuro certame é a Contratacao de Central de Servicos de Tecnologia da
Informacdo com Modelo de Atendimento Escalonado (Niveis 1, 2 e 3) e Centro de
Operagoes de Rede (24x7), classificada como servico comum de TIC para fins de licitagdo, por
possuir padrdes de desempenho e de qualidade objetivamente definidos por meio de
especificacdes usuais no mercado. Os servicos sao classificados como despesas correntes, por

sua natureza de servicos continuados, com execucao continua ao longo da vigéncia contratual.

3.2Parcelamento do Objeto e Adjudicacao

3.2.1 Adjudicacdo do Objeto

A despeito da diretriz geral de parcelamento do objeto (art. 47, 1l, da Lei n°® 14.133/2021), a
equipe de planejamento conclui, com base nos elementos técnicos disponiveis, que a presente
contratagdo deve ser estruturada em grupo Unico, com adjudicacdo global, uma vez que a
divisdo do escopo em lotes distintos podera acarretar risco relevante de prejuizo ao conjunto

da solucdo, perda de integracao operacional e dificuldade de aplicacdo uniforme dos ANS.
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Alternativa de

Contratacao

Contratacdo Unica
N1+N2+N3+NOC

(recomendada)

Lotes separados:

N1/N2, N3 e NOC

NOC contratado

separadamente

N3 sob demanda
(horas técnicas

avulsas)

Modelo hibrido:
N1/N2/NOC
terceirizados + N3

interno

Vantagem

Responsabilizacdo
contratual unificada; fluxo
de escalada ITIL 4
integrado; gestdo de ANS
simplificada; eliminagéo

de conflitos de interface

Maior potencial de
competicdo por lote;
possivel especializacdo de

fornecedores

Acesso a fornecedores
especializados em

monitoramento

Menor custo fixo mensal;
flexibilidade de

acionamento

Preserva conhecimento
técnico interno; sem custo

de N3 terceirizado

Menor universo de
licitantes aptos; risco de
licitacdo deserta
mapeado e mitigado na

Secdo 4

Conflito crénico de
responsabilidade;
impossibilidade de
aplicacao objetiva de
glosas; replicagdo do
gap identificado na

Secao 1.1

Dificuldade de
integracdo NOC-ITSM-
N3 de empresas
distintas; conflito de
acionamento em

incidentes criticos

Auséncia de SLA; risco
de indisponibilidade;
tempo de resposta
imprevisivel para

sistemas criticos

Mantém sobrecarga
operacional da STIC;
perpetua a auséncia de

SLA no N3 interno

Conclusao

PREFERIVEL: desde que a
pesquisa de mercado
confirme a existéncia de
fornecedores aptos, o que
sera verificado antes da

publicagéo do edital

DESACONSELHAVEL:
reproduz no plano
contratual a mesma falha
estrutural identificada na

Secao 1.1

POSSIVEL, POREM MENOS
EFICIENTE

INADEQUADO: sistemas
como PJe e SEl exigem
tempo de resposta
previsivel e

contratualmente garantido

DESCARTADO: equivale a
Solucdo 1, ja refutada na

Secdo 1.4.2.1
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Diante do exposto, atesta-se que o modelo de solucdo global é a Unica alternativa capaz de
garantir a integridade dos resultados pretendidos, atendendo a excecdo prevista no art. 47, 1l
alineas "a" e "b", da Lei n° 14.133/2021, que autoriza a adjudica¢do unitaria quando o
parcelamento tornar o objeto técnica ou economicamente invidvel ou quando a
responsabilidade pela execucao do objeto restar comprometida em caso de licitagdo com mais

de um vencedor.

3.3Modalidade e Tipo de Licitacao

Forma de contratagdo: Pregdo Eletronico, nos termos do art. 6°, XLI, e art. 29, |, da Lei n°

14.133/2021, com julgamento pelo critério de menor preco global.

3.4Vigéncia do Contrato

O contrato tera vigéncia inicial de 48 (quarenta e oito) meses, contados da data de assinatura,
podendo ser prorrogado sucessivamente nos termos do art. 107 da Lei n°® 14.133/2021, desde
que haja previsdo no edital e que a autoridade competente ateste que as condigdes e 0s pregos

permanecem vantajosos para a Administragao.

3.5Equipe de Apoio a Contratacao

A Equipe de Planejamento da Contratacdo sera composta por Integrante Demandante,
Integrante(s) Técnico(s) e Integrante Administrativo, todos designados formalmente pelo
Secretario-Geral do Tribunal de Justica, em conformidade com o art. 18, §1° da Lei n°

14.133/2021 e a IN SEGES n° 58/2022.

3.6Equipe de Gestao do Contrato

A gestdo e a fiscalizacdo do contrato caberdo a servidores da Secretaria de Tecnologia da
Informacdo e Comunicagcdo do PJES, formalmente designados pelo Secretario-Geral do
Tribunal, com publicagdo do ato de designacdo no Diario da Justica Eletronico, conforme art.

117 da Lei n® 14.133/2021.

4 ANALISE DE RISCOS

4.1Riscos Mapeados

4.1.1 Escalas de Avaliacao de Riscos
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Escala de Probabilidade

m Descrigao

Muito Baixo Probabilidade INSIGNIFICANTE de ocorréncia 1
Baixo Probabilidade MINIMA de ocorréncia 2
Médio Probabilidade MODERADA de ocorréncia 3
Alto Probabilidade SIGNIFICANTE de ocorréncia 4
Muito Alto Probabilidade MAXIMA de ocorréncia 5

Escala de Impacto

m Descrigao

Muito Baixo Impacto INSIGNIFICANTE nos objetivos 1

Baixo Impacto MINIMO nos objetivos 2

Médio Impacto MEDIANO nos objetivos, com possibilidade de 3
recuperacao

Alto Impacto SIGNIFICANTE nos objetivos, com possibilidade 4

remota de recuperacao

Muito Alto Impacto MAXIMO nos objetivos, SEM possibilidade de 5

recuperacao

4.1.2 Matriz de Riscos
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Evento de Risco

mn

20

Acao de

Resposta

Responsavel

Auséncia de Processo de | 4 5 Realizar pesquisa Equipe de
empresa apta ao Contratacdo (Extremo) | de mercado Planejamento
servico integrado prévia; calibrar
(N3+NOC) no requisitos de
certame habilitacao;

realizar RFI;

planejar

contratacao

emergencial

como

contingéncia
Dificuldade na Solucdode | 3 4 12 (Alto) | Exigir plano de Gestor do
implantacédo e TIC implantacao Contrato
integragdo do detalhado; prever
NOC com o periodo de
ambiente legado estabilizacdo de
do PJES 90 dias sem

aplicacao de

glosas
Nao atingimento Solucdode | 3 3 9 Prever periodo de | Gestor do
dos ANS de N3 e TIC (Médio) adaptagdo de 3 Contrato
NOC nos primeiros meses com glosas
meses de convertidas em
operagao adverténcias;

exigir plano de

acao corretivo
Abandono da Solucdode | 2 5 10 (Alto) | Manter Base de STIC /
contratada antes TIC Conhecimento Secretaria-
do término da atualizada; Geral
vigéncia capacitar

servidores da



E

Tribunal de Justica do
Estado do Espirito Santo

Secretaria de Tecnologia da Informagao e Comunicagao

Evento de Risco Categoria

Reducéo Processo de
orcamentaria que Contratacao
impeca a

continuidade do

contrato

Nao manutencao Solucdo de
da qualificagéo TIC

técnica adequada

das equipes de N3

e NOC

Suspensao ou Solucdo de
interrupcdo dos TIC

Sservicos sem

justificativa aceita

4

8 (Alto)

(Médio)

10 (Alto)

Acao de

Responsavel

Resposta

STIC; planejar
nova licitacdo
com
antecedéncia;
aplicar sangoes

previstas

Realizar STIC +
movimentagao Assessoria de
orcamentaria Planejamento
interna; propor

orcamento

suplementar;

garantir

disponibilidade

dos recursos

durante todo o

periodo de

execucao

Notificar a Gestor do

empresa Contrato
contratada e

aplicar as san¢oes

previstas no

TR/Contrato

Notificar a Gestor do

empresa Contrato
contratada;

rescindir o

contrato e

providenciar nova

contratacao;
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wn

Evento de Risco

Acao de Responsavel

Resposta

aplicar sang¢oes

previstas

Descaracterizacdo, | Solucdode | 1 5 Manter auditoria Gestor/Fiscal
manipulagédo ou TIC (Médio) periodica dos do Contrato
fraude nos chamados com
indicadores/metas percentual
de ANS minimo de

amostragem

definido no TR;
aplicar glosa
integral e san¢des

previstas

5 APROVACAO E ASSINATURA

A presente Equipe de Planejamento da Contratacdo, instituida pelo Ato n® 157/2026, aprova o
Estudo Técnico Preliminar (ETP) e atesta sua conformidade as disposi¢des da Resolucdo CNJ

n® 468/2022.

Integrante Demandante: Jodo Luiz da Costa Silva

Documento assinado digitalmente

ub JOAO LUIZ DA COSTA SILVA
g Data: 04/08/2026 14:02:50-0300

Verifique em https://validar.iti.gov.br

Integrante Técnico: Jeferson Kretli Mendes

Documento assinado digitalmente

“b JEFERSON KRETLI MENDES
g Data: 04/08/2026 14:56:26-0300

Verifique em https:/fvalidar.iti.gov.br

Integrante Técnico: Luciano Carlos do Nascimento

Documento assinado digitalmente

“b LUCIANO CARLOS DO NASCIMENTO
g Data: 04/08/2026 14:19:42-0300
Verifique em https:/fvalidar.iti.gov.br
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Integrante Técnico: Karina Marques Pereira

Documento assinado digitalmente

“b KARINA MARQUES PEREIRA
g Data: 04/08/2026 14:09:33-0300

Verifique em https://validar.iti.gov.br

Integrante Administrativo: Eduardo Fernandes Leal

Documento assinado digitalmente

ub EDUARDO FERNANDES LEAL
g Data: 04/08/2026 14:43:04-0300

Verifique em https://validar.iti.gov.br

6 CIENCIA DA INSTANCIA DELIBERATIVA DE TIC

Confirmo o recebimento do presente estudo, no qual tomo ciéncia de forma integral de seu

conteudo.

Para prosseguimento, encaminho a Secretaria-geral para as providéncias cabiveis.

Documento assinado digitalmente

ub TEOFILO TEIXEIRA DIAS
g Data: 04/08/2026 13:46:04-0300

Verifique em https://validar.iti.gov.br

Teéfilo Teixeira Dias

Secretario de Tecnologia da Informagao e Comunicacao
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