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1. ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1. Contextualizagao

Dada a necessidade de acesso a aplicacdo bCadastro que encontra-se em fase de
contratag&o, junto ao SERPRO, faz-se necessaria a aquisicdo de 01(hum) certificado digital
do tipo A1.

1.2. Identificagdo da demanda no Plano de Contrata¢des de STIC

Demanda nao prevista.
1.2.1. Alinhamento da Solugao

Em observancia aos requisitos técnicos necessarios a utilizagdo da aplicagao b-Cadastro

que encontra-se em fase de contratagdo no processo SEI n® 7006228-96.2025.8.08.0000.

1.3. Caracterizacdo da Demanda
1.3.1. Definicao e Especificagdo das Necessidades

Certificado digital A1, sem dispositivo fisico para uso exclusivo no acesso ao b-Cadastro.

1.3.2. Definicao e Especificagdo de Requisitos
Certificado Digital, A1 — Arquivo, com validade de 1 ano, sem dispositivo fisico, uso

exclusivo no acesso ao B-Cadastro.

Por for¢ca da legislacdo vigente, confere validade juridica aos atos praticados com o seu
uso, funcionando como uma “identidade virtual” e por isso resolve diversos problemas
relacionados a seguranga e confiabilidade de transagbes no mundo digital, como por

exemplo:

Validagao de identidade: Por ser emitido utilizando-se de uma Infraestrutura de
Chaves Publicas, com forte amparo em Leis e Normativos, permite a validagao da
identidade do usuario em diversos ambientes online, como bancos, sites de
comércio eletrénico e 6érgaos governamentais.

Integridade de documentos: Garante a integridade de documentos eletrénicos,

como contratos e notas fiscais, evitando falsificacées e adulteragdes.
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Seguranga juridica: Confere validade juridica as transagbes eletrbnicas, com o
mesmo valor de documentos fisicos.

Assinatura digital: Permite a assinatura digital de documentos eletrénicos,
dispensando a necessidade de impressao e assinatura fisica.

Acesso a sistemas: Facilita o acesso a sistemas e servicos online, como bancos,
e-mails e plataformas governamentais, sem a necessidade de logins e senhas
complexas.

Fraude e roubo de identidade: O certificado garante a autenticidade do usuario,
dificultando a falsificacdo de identidade e o acesso indevido a contas e sistemas.
Interceptacao de dados: Pode-se utilizar de criptografia para proteger dados contra

interceptacao e adulteracdo durante a comunicacao online.

Certificados digitais sao documentos eletrbnicos que vinculam uma chave publica a um
usuario (podendo ser uma pessoa ou maquina), permitindo a identificagcdo segura em

diversos ambientes digitais.

A ICP-Brasil define diversos tipos de certificados digitais para atender as necessidades

especificas de cada usuario.

Certificados para Pessoa Fisica e Pessoa Juridica A1: Ideal para transacgdes de baixo risco,

como acesso a sites e e-mails. Armazenado em software no computador do usuario.

1.3.3. Requisitos Funcionais
Auséncia do tipo de certificado digital dentre os certificados que originaram a ARP da

vigente no TJES.

1.3.3.1. Requisitos de Arquitetura Tecnoldgica (Configuragéo):

O servidor que hospeda o peer deve estar protegido por firewalls, DMZs, IPS/IDS, conforme

as politicas de seguranga da rede do participante e nao deve estar acessivel pela Internet.

Conforme contrato, o peer do participante armazena dados sensiveis e deve ser
protegido por politicas de segurangca e com acesso restrito. Embora o peer tenha IP
publico roteavel pela Internet, ndo deve estar acessivel para receber conexdes que nao
sejam da intranet do participante, por isso a necessidade de estar protegido contra

acessos externos.
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O peer deve estar bem protegido de acessos oriundos da Internet, devendo ser permitidas
apenas conexodes de saida. Equipamentos de seguranga, como firewalls devem ser
configurados para permitir apenas conexbdes de saida do peer para a Internet (nunca

conexdes de entrada).

Durante a instalagdo e em procedimentos de atualizagdo o peer acessa alguns enderecos
publicos para obtengdo de pacotes, dependéncias e imagens Docker. Como esses
enderecos sdo associados a faixas de IPs dindmicas, recomendamos que sejam filtrados
apenas no caso do uso de filtro de conteudo. Caso haja apenas utilizacao de firewall,
recomendamos que 0 acesso seja liberado para toda a Internet pela porta 443 (apenas

saida).

Enderecos para uso com filtro de conteudo, acessados durante a instalagdo e nas

atualizagoes

*.docker.i0:443

*.docker.com:443

*.pypi.org:443

files.pythonhosted.org:443

*.github.com:443

galaxy.ansible.com:443

ansible-galaxy.s3.amazonaws.com:443
ansible-galaxy-ng.s3.dualstack.us-east-1.amazonaws.com:443

ifconfig.me

Repositérios e mirrors do SO escolhido:

e AlmaLinux (lista disponivel em https://mirrors.almalinux.org/)
e Rocky Linux (lista disponivel em https://mirror.rockylinux.org/mirrormanager/)

e RedHat Enterprise Linux (contacte o suporte RedHat para obter as informacgdes)

Ja durante todo o periodo de funcionamento do peer é necessario que ele tenha acesso
permanente aos enderegcos a seguir, relativos aos servicos do b-Cadastros no Serpro.

Como séao ranges de IPs, esses enderecos devem ser configurados de maneira fixa nos


https://bcadastros.serpro.gov.br/documentacao/prerequisitos/#__codelineno-0-6
https://mirrors.almalinux.org/
https://mirror.rockylinux.org/mirrormanager/
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firewalls existentes. Apos finalizada a instalacdo os acessos a Internet podem ser

bloqueados, mas os endere¢os a seguir devem permanecer liberados.
Enderecos para configuragao permanente em firewalls

189.9.93.0/24 porta 443
189.9.112.08/24 porta 443
189.9.113.0/24 porta 443
189.9.123.0/24 porta 443
161.148.220.0/24 porta 443
161.148.222.0/24 porta 443

Requisitos de rede

e Endereco IP valido para o peer,;
e Endereco DNS (FQDN) registrado para o IP valido do peer,
e Saida para a Internet, com taxa de download minima de 10 Mbps para recepgao

dos dados da rede blockchain.

1.3.3.2. Requisitos de Capacitagéo:

Nao se aplica.

1.3.3.3. Requisitos de Manutencgao:

Nao se aplica.

1.3.3.4. Requisitos de Projeto e de Implementagao:

Nao se aplica.

1.3.3.5. Requisitos de Implantacéo:

Criacdo do ambiente para instalagao do certificado digital.

1.3.3.6. Requisitos de Experiéncia Profissional

Nao se aplica.
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1.3.3.7. Requisitos de Formacao da Equipe

Nao se aplica.

1.3.3.8. Requisitos Temporais:
Entrega do link do certificado apés solicitagdo do TJES.
Criacdo do ambiente para instalagao do certificado digital,

Instalacdo do certificado digital.

1.3.3.9. Requisitos de Seguranga da Informagéao:

Nao se aplica.
1.3.3.10. Requisitos Sociais, Ambientais e Culturais

A solucao escolhida contribui positivamente para as metas do Plano de Logistica
Sustentavel do PJES (PLS-PJES, Portaria n° 21/2023) e observa a Politica de
Sustentabilidade do Poder Judiciario instituida pela Resolugdo CNJ n.° 400/2021.

contratacdo observa as diretrizes da Resolugdo CNJ n.° 400/2021 (Politica de
Sustentabilidade do Poder Judiciario) e dos seguintes normativos complementares:

e Lein.° 13.146/2015 — Estatuto da Pessoa com Deficiéncia;

e Resolucdo CNJ n.° 401/2021 — Politica de Acessibilidade e Inclusao;

e Lein.° 14.133/2021, art. 42 — critérios de sustentabilidade nas contratacoes;

e Plano de Logistica Sustentavel do PJES (Portaria n°® 21/2023).

1.3.3.11. Requisitos Legais
A contratacdo e a execugao do objeto deverdo observar, integralmente e simultaneamente,
0 conjunto normativo abaixo:

e Lei 14.133/2021 — arts. 62-66 (formalizagdo), 74 (inexigibilidade), 117 (gestao e

fiscalizagcao), 147-158 (sangdes)

e Portaria RFB 34/2021

e Lei 13.709/2018 (LGPD)

e Res. CNJ 396/2021 — ENSEC-PJ

e Res. CNJ 400/2021 + PLS-PJES (Port. 21/2023)

e Res. CNJ 468/2022 — Guia de Contratagdes de TIC
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e Lei 12.965/2014

e Lei9.609/1998

e Lei 12.846/2013; Codigo de Etica do PJES
e Decreto 7.845/2012

e Res. PJES 79/2024 — PSI

1.3.3.12. Demais Requisitos Aplicaveis
Os certificados serao disponibilizados para emissao pelo titular assim que o processo de
validacao for finalizado.

O Servico devera dispor de infraestrutura fisica para recepcao de clientes quando
necessario e para a acomodacdo dos agentes responsaveis pelas validagcbes de
documentos.

O Servigo deve contar com toda a infraestrutura tecnolégica para cumprir com as exigéncias
da ICP-Brasil.

1.4. Atendimento da Demanda
1.4.1. Portal do Software Publico Brasileiro

Nao se aplica.

1.4.2. Solucdes de TIC

1.4.2.1. Solucao 1
Aquisicdo no mercado, junto a outras empresas, risco de emissao de certificado em

condi¢cdes nao aderentes a aplicacdo b-Cadastro.

1.4.2.2. Solucéo 2

Aquisicado junto ao SERPRO, o qual, além de ser um autoridade certificadora é o 6rgao
responsavel e habilitado pela Receita Federal do Brasil para a comercializagdo da aplicacao
b-Cadastro, logo, ndo ha risco de emissao de certificado equivocado.
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1.4.3. Contratagdes Publicas Similares

1.4.3.1. Orgao 1

Contrato celebrado pelo Secretaria de Controle e Transparéncia do Estado do ES com o
SERPRO para aquisi¢gdo de CD A1- CT 2025.000005.10103.01

1.4.3.2. Orgao 2

Contrato n°® 12/2013 celebrado pelo SERPRO e o Tribunal de Contas do Estado do Ceara
para aquisicao de CD A1.

1.4.3.3. Orgdo 3

Contrato celebrado com a Controladoria-Geral do Estado de Santa Catarina - CGE-SC para
aquisicao de CD A1.

1.4.4. Modelos de Aquisicao/Prestagao do Servigo
O produto é ofertado como forma de protegdo dos dados trafegados na aplicagédo, sendo

padrao ICP-Brasil.

1.4.5. Capacidade e alternativas do mercado de TIC
Certificados digitais do tipo A1 séo providos pelo mercado, porém, nao ha seguranca quanto

a total compatibilidade com os requisitos da aplicagdo desenvolvida pelo SERPRO.
1.4.6. Contratagoes correlatas e/ou interdependentes
Utilizacdo da aplicacdo b-Cadastro que encontra-se em fase de contratacdo no processo

SEl n 7006228-96.2025.8.08.0000

1.5. Analise dos Custos Totais da Demanda

S | Solugdes Especifica Quantificaga | Orgao (s)
g. g¢ao do < 9 Vantagens e | Desvantagen Custo (s)
eq | ldentificada Catmat/Catser | o do Produto | que adotou a . . . .
produto/se . N Beneficios s eriscos | envolvido (s)
. s . ou Servigo solugao
rvigo
Cuprimento R
1 {01 CD A1 27170 01 SECONT P ... [NA $
de requisito 1.181,30
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funcional
Cuprimento RS
2 (02 CD A1 27170 01 TCCE de requisito [NA
. 1.254,00
funcional
Cuprimento RS
3103 CD A1 27170 01 CGE-SC |derequisito |[NA
) 1.181,30
funcional

1.6. Escolha e Justificativa da Solugao

1.6.1. Descricao da Solucao Escolhida

A aquisicdo do Certificado Digital Exclusivo para Plataforma b-Cadastros, emitido pelo
SERPRO, justifica-se pela necessidade de garantir a seguranga, integridade e
confiabilidade das transacgdes realizadas no referido sistema, o qual adota uma arquitetura

de seguranca baseada em tecnologia blockchain (Hyperledger Fabric).

Considerando ainda que a plataforma b-Cadastro é mantida pelo SERPRO, n&o ha risco na

aquisicao equivocada de certificado no mercado.

A utilizagdo de um certificado genérico, como o e-CNPJ padréo, ndo atende aos requisitos
técnicos da plataforma, uma vez que a autenticagdo exige identificacdo especifica do
servidor nos campos "CN" e "SAN", além da validacdo da identidade digital da organizagao

no consorcio da rede blockchain.

O certificado exclusivo assegura o correto funcionamento da plataforma, evitando falhas de
autenticacao, rejeicdes de conexao e riscos de vulnerabilidades na comunicagdo dos

Servicos.

Dessa forma, o investimento € essencial para viabilizar o pleno uso da solugédo b-Cadastros,
garantindo conformidade com as normas de seguranga da informacao do PJES, integridade
juridica dos atos praticados no ambiente digital e continuidade dos servigos prestados a

sociedade.

11
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Destaca-se que Certificados Digitais sdo comumente utilizados para realizar a autenticacao

de pessoas fisicas ou juridicas no mundo digital, funcionando como uma carteira de

identidade virtual e garantindo a seguranga e a confiabilidade de transag¢des online.

1.6.2. Beneficios Esperados

Garantir seguranga e protecdo maxima das informacgdes transitadas pelos sites e

aplicagdes entre as estagdes de trabalho dos usuarios, internos e externos, e

servidores da infraestrutura deste 6rgéo;

Garantir a continuidade dos servicos de qualidade;

Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados

as aplicagoes;

Garantir a autenticidade e integridade dos documentos emitidos;

Atendimento as demandas do érgao por informagdes de CPF e CNPJ, com acesso e

validacao junto a base de alta confiabilidade e disponibilidade da RFB.

1.6.3. Resultados Esperados

Garantir a seguranca e a confiabilidade de transagbes online.

1.6.4. Relacao entre a Demanda Prevista e a quantidade de bens e/ou servicos Contratados

Item Descrigao Catser Unidade Qtd unitaria Qtd total
1 Certificado digital A1 27170 Certificado 01 01
1.6.5. Estimativa do Custo Total da Solugao Escolhida
Item Descricao Qtd total Valor Valor total
unitario
1 Certificado digital - A1 01 R$ 1.181,30 [ R$ 1.181,30

12
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1.7. Declaracao de Viabilidade da Contratagao

A Equipe de Planejamento da Contratagao declara a viabilidade da contratagao.

2. SUSTENTAGCAO DO CONTRATO
2.1. Adequacao do Ambiente

A infraestrutura necessaria para a instalacdo e comunicacéo:

e Endereco IP valido para o peer,;

e Endereco DNS (FQDN) registrado para o IP valido do peer;

e Saida para a Internet, com taxa de download minima de 10 Mbps para recepg¢ao

dos dados da rede blockchain.

Certificado digital do peer

O peer precisa de um certificado digital de SSL/TLS valido, emitido por uma AC

subordinada a ICP-Brasil, com as seguintes especificacdes:

e O atributo Common Name (CN) do campo Subject deve conter o endereco de

DNS do peer;

e A extensao Subject Alternative Name (SAN) deve conter o campo dNSName

com o endereco de DNS do peer;

e Certificados do tipo wildcard e e-CNPJ ndo sao compativeis com a solucgao;

e O certificado deve ser emitido com, pelo menos, as seguintes extensdes:

X509v3 Subject Alternative Name:
DNS Name: nome-do-peer.organizacao.gov.br
X509v3 Key Usage: critical
Digital Signature
Key Encipherment ou Key Agreement
X509v3 Extended Key Usage:
TLS Web Server Authentication (0ID 1.3.6.1.5.5.7.3.1)
TLS Web Client Authentication (0ID 1.3.6.1.5.5.7.3.2)

13


https://bcadastros.serpro.gov.br/documentacao/prerequisitos/#__codelineno-2-6

' Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
I— Secretaria de Tecnologia da Informagao

e Um numero de CNPJ deve constar no certificado em um dos seguintes locais, a
depender da politica utilizada pela AC emitente:
e Campo Subject, atributo serialNumber (OID 2.5.4.5), ou;
e Extensdo Subject Alternative Name, campo otherName, OID 2.16.76.1.3.3.

Configuragoes do peer participante

Servidor fisico ou virtual com as seguintes configuragdes:

e 4 (v)CPUs;
e 8 GB de RAM;
e 1 TB de disco SSD alocado para o /var. Utilizar SSD, pois discos rotativos irdo
causar lentidao;
e Sistema Operacional atualizado:
e AlmaLinux 9;
e Rocky Linux 9;
e RedHat Enterprise Linux® 9;

O espaco alocado no /var pode ser tanto do dispositivo raiz quanto de outro dispositivo, em

volumes fisicos ou virtuais.

2.2. Recursos Materiais e Humanos

Nao se aplica.

2.3. Continuidade do Fornecimento

O certificado tera validade de 12 (doze) meses apds sua emissao, e sua renovagao sera
indispensavel durante todo o tempo de utilizacao da aplicagdo b-Cadastro, exceto, em caso
de alteragao dos requisitos estabelecidos pelo SERPRO, e cujo valor do Certificado Digital

A1 é devido a cada 12 meses.

2.4. Transicao Contratual e Encerramento do Contrato

Nao se aplica.

2.5. Estratégia de Independéncia Tecnoldgica

Nao se aplica.
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3. ESTRATEGIA PARA A CONTRATAGAO
3.1. Natureza do Objeto
As despesas decorrentes da presente contratagao correrdo a conta de recursos e despesa

corrente, especifica consignada no Orgamento:

Categoria orcamentaria: Despesa corrente (Grupo 3 — Outras Despesas Correntes)

Elemento de despesa: Natureza 33.90.40.34 — Certificados Digitais e Tokens

3.2. Parcelamento do Objeto e Adjudicagao

Aquisi¢cao de unico item.

3.2.1. Adjudicagao do Objeto
O objeto sera adjudicado para fornecedor Unico, ndo sera admitida a subcontratagdo do

objeto contratual.

3.3. Modalidade e Tipo de Licitagéo
A fundamentacido da contratagdo tem como base o disposto no inc. IX, art. 75, da Lei n°®

14.133/2021, sendo que o certame sera por dispensa de licitacao.

3.4. Vigéncia do Contrato
O prazo de vigéncia da contratagdo, considerado o objeto do presente termo de referéncia,

sera de 12 meses, e cujo valor pelo periodo sera revalidado anualmente.

Dada a necessidade de continuidade no acesso as bases de dados o valor do Certificado

Digital A1 é devido a cada 12 meses.
O contrato do objeto podera ser prorrogado por periodos iguais e sucessivos, por interesse
da Administragcdo, prorrogaveis até o maximo de 120 (cento e vinte) meses, conforme

preconizado nos art. 106 e 107 da Lei n® 14.133/2021.

3.5. Equipe de Apoio a Contratagao

Nao se aplica.
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3.6. Equipe de Gestédo do Contrato
Karina Marques Pereira - Gestora

Rodrigo Esteves Gomes - Fiscal.
4. ANALISE DE RISCOS

4.1. Riscos Mapeados

A analise e mapeamento dos riscos da contratacdo estdo dispostos nas matrizes de riscos
baseados nos aspectos técnicos, de acordo com o inc. X do art. 18 e inc. | do art. 72 da Lei
14.133/2021, §7° do art. 17 do Decreto 5352-R/2023, a segquir:

Risco: Nao emissao do certificado até o prazo de
inicio de atividades do b-Cadastro

Probabilidade: Baixa
Impacto: Alto
Risco Dano 1: Nao ativagédo da aplicagdo b-Cadastro
01 Tratamento: Acompanhar as fases da contratagao de

forma a imprimir celeridade ao processo.

Id | Agao Preventiva Responsavel

01 [ Acompanhar as fases da contratacdo | EPA
de forma a imprimir celeridade ao
processo.

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n® 14.133/2021, excetuando os
riscos técnicos acima elencados, declara-se que a pretensa contratacdo nao apresenta
eventos supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentam a elaboracdo de Matriz de Riscos para o contrato sob o aspecto econdmico

financeiro.

5. APROVAGAO E ASSINATURA

Equipe de Planejamento da Contratacio, instituida, bem como pela autoridade
competente da area de TIC, aprovam o Estudo Técnico Preliminar (ETP) e atestam sua

conformidade as disposi¢des da Resolugao CNJ n° 468/2022.
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Inteqgrante Demandante:Marcianne Ribeiro Antunes Lima

Integrante Técnico: Havirdan Das Rodor Araujo

Integrante Administrativo: _Marcia Marion Ballarini

6. CIENCIA DA INSTANCIA DELIBERATIVA DE TIC

Confirmo o recebimento do presente estudo, no qual tomo ciéncia de forma integral

de seu conteudo.

Para prosseguimento, encaminho a Secretaria Geral para as providéncias cabiveis.

Secretaria (0) de Tecnologia da Informagéo:

<Assinam este documento o Integrante Demandante, o Integrante Técnico, o Integrante Administrativo,

responsaveis pela elaboragdo do documento (Equipe de Planejamento da Contratagdo); e o (a) Secretario (a) da

area demandante>

Documento assinado digitalmente

ub MARCIANNE RIBEIRO ANTUNES LIMA
g Data: 29/07/2025 18:00:57-0300

Verifique em https://validar.iti.gov.br

HAVIRDAN DAS
RODOR z
ARAUJ0:20974531

Documento assinado digitalmente

MARCIA MARION BALLARINI
Data: 29/07/2025 17:40:08-0300
Verifique em https:/fvalidar.iti.gov.br
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