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INTRODUCAO

O Tribunal de Justica do Estado do Espirito Santo (TJES) tem priorizado, nesta Gestao
2024/2025, a melhoria de seus processos internos e a modernizagao administrativa, a fim
de aumentar a produtividade e promover a adequacao da forga de trabalho, bem como a
satisfagao de todo seu quadro de servidores e colaboradores.

Nesse proposito, a Secretaria Geral, com o apoio da Egrégia Presidéncia, iniciou os
trabalhos de implantacdo da gestdo de riscos nas unidades administrativas a ela
vinculadas.

Trata-se de um esfor¢o no sentido de dar continuidade aos trabalhos de “Levantamento
de Riscos”, o qual vem sendo realizado pela Secretaria de Controle Interno do TJES,
porém, com o objetivo de identificar possiveis fragilidades e, assim, objetos auditaveis
para integrarem os Planos de Auditoria Anual (PAA).

O presente “Guia de Gestao de Riscos” visa fornecer instrumentos para que os gestores
iniciem sua caminhada na gestdo dos riscos dos programas, projetos e processos de
trabalho sob sua responsabilidade, além de permitir ao Tribunal que gradativamente
desenvolva sua maturidade quanto ao tema.

Nos proximos tépicos seréo apresentados os fundamentos da gestdo de riscos, seguido
de orientagdes para identificacdo, analise, avaliagao e tratamento de riscos, um roteiro
para implementacdo da gestdo de riscos de forma estruturada, dindmica e transparente,
consolidando-a como uma pratica no Tribunal de Justica.

Os modelos de documentos e planilhas que serdo utilizadas durante os trabalhos estao
disponiveis para download na pagina da Secretaria Geral, na intranet.

Sintam-se todos conclamados a colaborar com a constru¢do de um caminho na gestédo do
Tribunal de Justica!



1. FUNDAMENTOS DA GESTAO DE RISCOS DO TJES
O que érisco?

De uma forma geral, entende-se por risco a possibilidade de ocorréncia de um evento que
venha a afetar o alcance dos objetivos do Tribuna de Justica.

Todos os processos de trabalho do Tribunal envolvem riscos. Logo, a consciéncia de sua
existéncia e a capacidade de administra-los, associadas a disposi¢cao de correr riscos e
de tomar decisdes, € indispensavel, pois todo processo de trabalho inclui riscos, e, dessa
forma, gestores e servidores do Tribunal precisam gerenciar as ameagas de modo a
manté-las em niveis aceitaveis.

Por que fazer gestao de riscos?

Conviver com o risco faz parte do cotidiano, mas nem sempre conseguimos perceber
essa realidade. Essa desatencao pode fazer com que seja necessario enfrentar situagoes
dificeis e problemas que, muitas vezes, poderiam ser evitados.

Assim como na vida pessoal, os riscos também estdo presentes nas organizagdes. Para
lidar melhor com as incertezas as quais os ambientes corporativos estdo sujeitos, o
Tribunal iniciou esfor¢os na implementagdo da gestdo de riscos em suas unidades
administrativas, com acdes de capacitacao e orientagao pratica.

O objetivo € que a gestdo de riscos seja incorporada a rotina do trabalho, tornando-se
possivel identificar e analisar cenarios, proteger, criar e agregar valor, com vistas a
melhoria do desempenho, a promogédo da inovagdo e ao alcance dos objetivos da
instituicdo. Desse modo, a gestéo de riscos atinge seu proposito.

Em resumo, a gest&o de riscos contribui para:

Aperfeicoar o processo
de tomada de decis&o

Subsidiar o planejamento

Apoiar a governanga estratégico

Aprimorar os controles
internos, e permitir a Estimular a transparéncia Melhorar a alocagao de
retirada de controles organizacional recursos
desnecessarios



Onde gerenciar riscos?

A gestao de riscos pode ocorrer nos seguintes niveis:

Nivel em que se encontram as decisbes de implementacao e
gerenciamento dos programas tematicos previstos no nivel
estratégico, mediante os quais sdo executadas as politicas e as
acoes prioritarias da Administracao do Tribunal.

2) TATICO

Nivel em que se encontram os projetos que contribuirdo para o
3) OPERACIONAL atingimento dos objetivos dos programas e as atividades
relativas aos processos finalisticos e aos de suporte.

No TJES, a gestao se dara, inicialmente, no nivel operacional, passando, aos poucos,
a ser incorporada aos processos e rotinas administrativas, bem como aos projetos e
programas, até que seja totalmente introduzida em todos os niveis no Tribunal,
fortalecendo a cultura de gestao de riscos estruturada, integrada e consistente no TJES.

De quem é a responsabilidade pela gestao de riscos no TJES?

A responsabilidade pelo gerenciamento dos riscos nas unidades administrativas do
Tribunal recai sobre a figura do “Gestor do Risco”, servidores ocupantes de cargo em
comissao ou fungdo de confianca do TJES. Sdo os Chefes de Sec¢ao, Coordenadores,
Secretarios e Assessores, detentores de autoridade para gerenciar riscos.

Ao gestor de risco compete a avaliagcdo dos riscos nos processos, programas e projetos
que lhe sao afetos, no &mbito de sua unidade. Para exercer seu papel, o gestor de riscos
deve ter algada suficiente para orientar e acompanhar as acdes de identificacdo, analise,
avaliagdo e tratamento do risco. Quando houver duvida sobre o gestor de determinado
risco, cabera ao superior imediato decidir.

Nesse aspecto, a Secretaria Geral tém papel importante na gestdo de riscos, sobretudo
no que tange ao monitoramento e a priorizagado dos riscos para fins de tratamento. Além
disso, deve dar condigbes aos gestores de riscos, para que, de fato, apliquem o processo
de gestao de riscos de forma eficiente e eficaz.



2. O PROCESSO DE GESTAO DE RISCOS ADMINISTRATIVOS E
OPERACIONAIS DO TJES

A gestao de riscos aqui proposta, no nivel operacional, € um processo continuo, que
consiste no desenvolvimento de um conjunto de acdes destinadas a identificar, analisar,
avaliar, priorizar, tratar e monitorar riscos capazes de afetar os programas, projetos ou
processos de trabalho, no ambito administrativo do Tribunal.

No Tribunal de Justica, tal processo sera conduzido pela Secretaria Geral e unidades
vinculadas, com apoio dos magistrados, servidores e colaboradores, os quais devem
observar as seguintes etapas, no que couber:

DEFINICAO DO OBJETO DA GESTAO DE RISCOS;
FIXACAO DE OBJETIVOS

ESTABELECIMENTO DO CONTEXTO;
IDENTIFICACAO E ANALISE DE RISCOS;
AVALIACAO DE RISCOS;

TRATAMENTO A RISCOS;

MONITORAMENTO;

INFORMACAO E COMUNICACAO.

2.1. Definicao do objeto da gestao de riscos

Esta etapa consiste em definir o processo de trabalho ou programa/projeto cujos riscos
devam ser analisados e avaliados.

Para a escolha do objeto da gestdo de riscos, orientamos que o “gestor de risco”
considere aspectos como relevancia, materialidade e exposicédo do objeto ao risco a ser
escolhido, a fim de que possam influenciar os resultados da unidade e,
consequentemente, impactar de forma positiva os objetivos do Tribunal.

2.2. Fixagao de objetivos

Como risco é a possibilidade de ocorréncia de um evento que venha a afetar o alcance
dos objetivos, onde ha um objetivo a ser alcangado, ha riscos a serem gerenciados.

Dessa forma, podem ser levantados riscos diferentes de acordo com o objetivo definido,
ainda que para o mesmo objeto de risco. Nesse sentido, ha necessidade se fixar o
objetivo do objeto da gestdo de riscos, ou seja, objetivo do processo de trabalho,
programa ou projeto definido.

2.3. Estabelecimento do contexto

Esta etapa consiste em compreender o ambiente interno e externo no qual o objeto de
riscos esta inserido, a estrutura de governanga organizacional, os objetivos e resultados a
serem alcangados e os principais fatores (pessoas, partes interessadas, sistemas,
legislagao, orgamento) que podem impactar no resultado pretendido.

Tendo em vista o objeto em analise tratar-se de um processo de trabalho, sugere-se fazer
uso do fluxograma, utilizando a ferramenta Bisagi, o0 que contribuira para uma visao geral
do processo e seus principais elementos.




O fluxograma ira auxiliar o entendimento de onde comega e onde termina o processo
analisado, ou seja, delimita seu escopo, com uma percepgao geral sobre problemas, tais
como retrabalhos e gargalos.

A execucado desta etapa deve contar com a participagdo do responsavel pelo objeto da
gestao de riscos, bem como de pessoas envolvidas no processo. A participagao de todos
permite atender ao principio da transparéncia e da inclusividade para maximizar os
resultados das proximas etapas.

Dessa forma, até a conclusdo desta etapa, o escopo da avaliagdo de risco estara
delimitado; o objeto, selecionado; o objetivo, fixado; e os principais fatores (internos e
externos) relacionados a esse objeto, identificados.

2.4. Identificagao e analise de riscos

Esta etapa compreende o reconhecimento e a descricdo de quais riscos podem afetar o
objeto selecionado.

Um ponto a considerar € a equipe que participara da etapa de identificacdo de riscos, a
qual sera composta de pessoas-chave que conhegam bem o objeto da gestédo de riscos e
tenham uma vis&o holistica a respeito dele e dos objetivos a serem alcangados.

Para a identificacdo de riscos, embora existam algumas técnicas e ferramentas que
podem ser utilizadas, neste guia vamos nos ater a técnica de brainstorming, que se
configura como uma reunido de pessoas-chave com o intuito de gerar uma lista de todos
os riscos que podem afetar a consecugao dos objetivos do objeto estudado.

Convém que se planeje previamente o momento para se realizar o brainstorming de modo
que as pessoas convidadas tenham passado pelas etapas de fixagdo dos objetivos e
estabelecimento do contexto.

A finalidade desta etapa é gerar uma lista abrangente de riscos que possam impactar de
forma positiva ou negativa o atingimento dos objetivos do processo de trabalho
selecionado.

Para facilitar a identificacdo, podemos identificar riscos quanto a origem, podendo ser
externos, associados ao ambiente em que o Tribunal opera; ou internos, que sdo os
associados a proépria estrutura do Tribunal, seus processos, governanga, quadro de
pessoal, orgamento ou ambiente de tecnologia.

Ha, também, categorias de riscos, que podem nos auxiliam na identificagdo daqueles que
afetam os objetivos em analise:

Associado as questdes de meio-ambiente, tais como o tratamento de
AMBIENTAL residuos liquidos ou sdlidos, redugao de impacto, beneficios de uso
de energia renovavel.

relacionado ao cumprimento da legislagdo e/ou regulamentagao

CONFORMIDADE X . :
externa e as normas e procedimentos internos.

ECONOMICO Associado as operagdes orgamentarias e financeiras do Tribunal.



JURISDICIONAL

PESSOAL

TECNOLOGICO

E para registro dos eventos de risco identificados, a Secretaria Geral, em conjunto com a
Secretaria de Controle Interno, com a sua experiéncia no assunto, preparamos um
formulario a ser utilizado quando da reflexdo a respeito das causas e consequéncias de

Relaciona-se

Enfase no cumprimento da missao do Tribunal, na produtividade,
qualidade e efetividade da prestacao jurisdicional.

especialmente aos magistrados, servidores

prestadores de servico no desempenho de suas atividades

funcionais ou contratuais, conforme o caso.

Representado por ameacas ou oportunidades
hardware e software, podendo alavancar ou sobrestar a estratégia e
estar também associado a erros ou fraudes, internas ou externas, na

captura, registro, monitoramento e auditoria de informagdes.

cada evento de risco identificado no brainstorming.

Planilha 1 — Formulario de Identificagcao dos Riscos

Objeto da gestdo de riscos:

Objetivos:

ltem

e

O que pode que pode imp

ou compr o al dos objetit

FORMULARIO DE IDENTIFICAGAO DE RISCOS

Considerando os problemas que ocorrem de forma freq
sobre os objetivos.

deste objeto?

relacionadas a

na ¢do do pre identifique os riscos possiveis de ocorrer, bem como as principais causas e quénci

DESCRIGAO DO RISCO (incidentefirregularidade)

POSSIVEL CAUSA {fontes/vulnerabilidades)

CONSEQUENCIA (impacto em um objetivo)
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2.5. Avaliagao de riscos

A incerteza de riscos em potencial € avaliada a partir de duas perspectivas —
probabilidade e impacto. A probabilidade representa a possibilidade de que um
determinado risco ocorrera, enquanto o impacto representa o seu efeito caso aconteca. O
produto dessas duas variaveis possibilita classifica-los em niveis de risco.

A avaliacao do risco leva em consideragao a probabilidade do risco especifico ocorrer e 0
seu impacto sobre um ou mais objetivos a que se propde os processos de trabalho ou
projeto do Tribunal.

No Tribunal, é utilizada a matriz de probabilidade e impacto para identificar o nivel de
risco. A escala utilizada adota os fatores alto/médio/baixo, o que resulta em uma matriz
3x3, conforme Diagrama de Classificagdao de Riscos abaixo:

PROBABILIDADE

IMPACTO

A partir do diagrama, é possivel proceder a avaliagdo dos riscos. Para tanto, podem ser
utilizadas informacdes histéricas, a fim de se ter melhor entendimento sobre a
possibilidade de sua ocorréncia, e de se identificar o impacto no objetivo caso o risco se
materialize. Cada um dos riscos deve ser classificado de acordo com a escala de
probabilidade (Tabela 1) e com a escala de impacto (Tabela 2).

Tabela 1 — Escala de probabilidade

Probabilidade Descricao da probabilidade

Rara: de forma inesperada ou casual, o evento podera ocorrer, pois as

Baixa ) . " o
circunstancias pouco indicam essa possibilidade.

Média Possivel: de alguma forma, o evento podera ocorrer, pois as
circunstancias indicam moderadamente essa possibilidade.

Alta Provavel: de forma até esperada, o evento podera ocorrer, pois as

circunstancias indicam fortemente essa possibilidade.



Tabela 2 — Escala de impacto

Impacto Descrigcao do impacto

Impacto PEQUENO, comprometendo em alguma medida o alcance do

BEDE objetivo/resultado, com pequena necessidade de recuperagao.
1 Impacto MODERADO, comprometendo razoavel mente o alcance do
Média L ) . ~
objetivo/resultado, com razoavel necessidade de recuperagao.
Alta Impacto SIGNIFICATIVO, comprometendo grande parte do alcance do

objetivo/resultado, mas com possibilidade de recuperagao.

E para avaliar o risco quanto a probabilidade e impacto, sugerimos o uso do modelo de
Matriz de Riscos abaixo. Essa matriz mostra ndo s6 o nivel de risco, mas também como
0s riscos do objeto em analise est&o distribuidos em termos de probabilidade e impacto.

Planilha 2 — Questionario de Classificacao dos Riscos

UNIDADE ADMINISTRATIVA:
GESTOR DE RISCO:

QUESTIONARIO DE CLASSIFICACAO DE RISCOS

Classifique os riscos quanto a probabilidade dele t e o impacto sobre os objetivos da unidade e do Poder Judiciario.

ltem IMPACTO SOBRE 05
PROBABILIDADE e s PRIORIDADE

RISCO
(ALTA, MEDIA E BAIXA) | (ALTA, MEDIA E BAIXA) | (ALTA, MEDIA E BAIXA)

10

2.6. Tratamento de riscos

Nesta etapa, selecionam-se e implementam-se opcdes para enfrentar os riscos. E uma
etapa realizada pelos tomadores de decisdo do processo, neste caso, o(a) Secretario (a)
Geral, em conjunto com o Secretario(a) da unidade a que pertence o risco, além dos
coordenadores(as) e demais gestores(as) de riscos.

O tratamento do risco envolve a escolha de uma das opg¢des a seguir:
+ Evitar o risco: atuar com o objetivo de ndo iniciar ou ndo continuar com a
atividade, processo ou projeto a fim de impedir a ocorréncia do risco;




* Mitigar o risco: adotar agdes para reduzir o impacto ou a probabilidade de o risco
ocorrer, ou, ainda, atuar para reduzir ambos (o impacto e a probabilidade);

* Compartilhar o risco: transferir ou compartilhar uma parcela do risco, como
acontece, por exemplo, com a terceirizacdo da atividade e a contratacdo de um
seguro;

* Aceitar o risco: ndo implementar nenhuma ag¢ao para atuar na probabilidade ou
no impacto. O risco sera apenas monitorado. A escolha desta opcado deve ser
justificada.

E recomendavel que os responsaveis pelo tratamento dos riscos elaborem um plano de
acao para essa fase. Para tal, sugere-se a utilizagdo do modelo a seguir:

Planilha 3 — Plano de Ag¢ao para Tratamento dos Riscos

UNIDADE ADMINISTRATIVA: |

GESTOR DE RISCO:
PLANO DE ACAO PARA TRATAMENTO DE RISCOS RISCOS

Desenvolva um Plano de Ac3o para mitigar os riscos identificados. Preencha as colunas com informagbes claras e detalhadas sobre as agbes a serem realizadas.

RISCO IDENTIFICADO (descreva o risco que
estd sendo tratado)

RESPONSAVEL (definao STATUS (Indigue o status
responsavel por implementar a atual: No iniciado, Em
aglo) andamento — Concluido)

IMPACTO NO OBJETIVO (explique como o risco impacta o ACAO DEMITIGACAO (detalhe a agio que serd
objetivo da unidade / PJES) realizada para mitigar o risco)

O gestor de risco devera implementar o plano de tratamento de riscos para os riscos
evitados, compartilhados ou a serem mitigados; avaliando a eficacia desse tratamento, a
fim de que os riscos se mantenham em niveis aceitaveis.

Caso a resposta ao risco seja no sentido de mitiga-lo, algumas medidas precisardo ser
tomadas, como, por exemplo, adogao ou ajuste de controles, redesenho de processos de
trabalho, realocacdo de pessoas, implementagcdo de acdes de capacitacdo, acdes de
tecnologia da informagao, adequacao da estrutura organizacional.

A alteragdo do nivel do risco por meio de evitar, compartilhar e mitigar somente sera
concluida apos implementadas as agdes planejadas. A estratégia de evitar o risco impacta
na nao execucgao da atividade ou do processo de trabalho, visto que o risco € inerente ao
trabalho. Ja as respostas de compartilhar e mitigar o risco atuam no nivel do risco por
meio de controles implementados para reduzir esse nivel e sdo as escolhas mais
utilizadas.



2.7. Monitoramento

Esta etapa é destinada ao acompanhamento e a verificagdo do desempenho do processo
de gestado de riscos, os riscos identificados, os controles, os planos de tratamento, entre
outros aspectos.

No TJES, o monitoramento da gestdo de riscos sera conduzido mediante reunides
periddicas com os Secretarios e gestores de riscos e os resultados relatados a
Administracao.

2.8. Comunicagao

A comunicagdo nao é um estagio separado; ela permeia todo o processo de gestao de
riscos.

A etapa de comunicagdo dos riscos consiste no compartilhamento continuo das
informacdes relativas aos riscos identificados e seus respectivos tratamentos com os
diversos atores do processo.

A comunicagao deve ser clara, objetiva, pertinente, consistente e tempestiva, para que os
riscos e seus tratamentos sejam conhecidos por todos que trabalham com o objeto da
gestao de riscos.

3. CONCLUSAO

Este guia foi estruturado de forma simples para facilitar a sua aplicagdo da gestdo de
riscos das rotinas de trabalho administrativas do TJES.

Embora a gestdo de riscos seja intrinseca ao nosso cotidiano, € necessario haver uma
consciéncia e sistematizagdo de sua aplicacdo nas atividades laborais para obter
melhores resultados, em termos de eficiéncia e produtividade.

Trata-se de uma implementagdo gradual, iniciada no nivel operacional, de modo a
proporcionar a evolugao sustentavel da maturidade da organizagdo e assim atingir seu
propésito de agregar valor para uma tomada de decisdo responsavel e baseada em
evidéncias.

Contamos com cada um de vocés para esta missdo de desenvolver uma cultura de
gestao de riscos estruturada e consistente no TJES!
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5. GLOSSARIO

Controle: medida que modifica o risco, incluindo qualquer processo, politica, dispositivo,
pratica ou acao.

Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar
impacto negativo ou positivo.

Gestao de Riscos: processo continuo que consiste no desenvolvi mento de um conjunto
de agdes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos.

Impacto: efeito resultante da ocorréncia do evento.

Nivel de risco: magnitude do risco que é expressa pelo produto das variaveis impacto e
probabilidade.

Probabilidade: possibilidade de ocorréncia do evento.
Risco: evento capaz de afetar positivamente (oportunidade) ou negativamente (ameaca)

0s objetivos, processos de trabalho e iniciativas do Tribunal nos niveis estratégico, tatico
ou operacional.



