PODER JUDICIARIO DO ESTADO DO ESPiRITO SANTO - PJES
SECRETARIA DE TECNOLOGIA DA INFORMAGAO

FORMULARIO VI - NP 09 - PROJETO BASICO / TERMO DE REFERENCIA (AQUISICAO DE BENS/PRESTAGAO DE SERVICOS DE INFORMATICA)

Termo de Referéncia de TIC N2 11/2021 - SECRETARIA DE TECNOLOGIA DA INFORMACAO

1. EQUIPE RESPONSAVEL PELA ELABORAGAO
1.1. Unidade Demandante:
Secretaria de Tecnologia da Informagdo - STI / Coordenadoria de Suporte e Manutengdo / Secdo de Suporte.
1.2. Equipe de Planejamento da Contratagdo:
Integrante Demandante: Eduardo Oliveira de Faria|Matricula:209.726-12
E-mail do Integrante Demandante: |eofaria@ tjes.jus.br Telefone: |(27) 3357-4511 (R. 4508)
Integrante Técnico: IAndré Bertollo Ferreira |[Matricula:209.844-33
E-mail do Integrante Técnico: abferreira@tjes.jus.br  [Telefone: |(27) 3357-4507
Integrante Administrativo /Ana Lucia Brunoro Matricula:[204.564-88
|E-mai| do Integrante Administrativo:[abrunoro@tjes.jus.bor  [Telefone: |(27) 3357-4513

1.3. Contratante:
Poder Judiciario do Estado do Espirito Santo — PJES
CNPJ (MF): 27.476.100/0001-45
Inscri¢do Estadual: Isento
Inscrigdo Municipal: Isento
Nome Fantasia: Tribunal de Justiga do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n2 60, Enseada do Sua - CEP 29050-906 - Vitéria — ES

Em 08 de fevereiro de 2021.

2. OBJETO DA CONTRATAC;\O
2.1. Contrata¢do de empresa especializada na prestagdo de servicos de SOLUGAO INTEGRADA DE COLABORAGAO E COMUNICAGAO CORPORATIVA, BASE/
EM COMPUTAGAO EM NUVEM (Cloud Computing), incluindo suporte técnico, implantacdo e treinamento para o Poder Judiciario do Estado do Espirito Santo.
2.2. DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUGAO
LOTE UNICO
ITEM|SERVICO UNIDADE QUANT.
Solugdo integrada de colaboragdo e comunicagdo corporativa baseada em computagdo em nuvem, com armazenamento minimo de 15
(quinze) GB (gigabytes) por usuario, incluindo suporte técnico, contendo, pelo menos, as seguintes funcionalidades:
eCorreio eletronico (e-mail);
-Contatc?s-e grupos de distribuicdo; Ndmero de
eCalendario; L
1 IR A usuarios 4.500
eComunicagdo instantanea; ]
) P estimado
eVideoconferéncia;
eCriagdo e publicagdo de portais/sites;
eDisponibilizagdo e transmissdo de videos; e
eArmazenamento de arquivos.
Solugdo integrada de colaboragdo e comunicagdo corporativa baseada em computacdo em nuvem, com armazenamento minimo de
50 (cinquenta) GB (gigabytes) por usudrio, incluindo suporte técnico, contendo, pelo menos, as seguintes funcionalidades:
eCorreio eletronico (e-mail);
:E:lr:et:(tjg:izlgrupos de distribuigdo; Ndmero de
2 S R usuarios 1.500
eComunicagdo instantanea; .
X P estimado
eVideoconferéncia;
eCriacdo e publicacdo de portais/sites;
eDisponibilizagdo e transmissdo de videos; e
eArmazenamento de arquivos.
3 Servico de integracdo da solugdo com a rede de dados do Tribunal. Integragdao 1
NUmero de
4 Servigo de migragao de dados. usudrios 6.000
estimado
5 Treinamento. Treinamento 1

2.3. JUSTIFICATIVA DA QUANTIDADE:

A quantidade se da em razdo da quantidade de usudrios e unidades organizacionais do PJES, sendo que, em sua maioria, a necessidade de demanda para

estes é de uma solugdo com as mesmas funcionalidades, mas com menos espago de Armazenamento para guardar e-mails, documentos e midias.

Abaixo, segue tabela com quantitativos levantados:

Item Quantidade | Licengas por quantidade | Total
Servidores ativos 3566 1 3566
Magistrados ativos 330 1 330

Estagidrios com caixas de correio eletrénico

. 800 1 800
ativas




Cartdrios Extrajudiciais 323 1 323
Unidades judicidrias (12 Instancia) 350 1 350
Comarcas 69 3 207
TJ e Area Administrativa 100 1 100
Total 5676

Considerando que é necessario ter margem para contemplar também as contas de uso temporario, como as de Grupos de Trabalho, projetos, iniciativas,
dentre outras, bem como possiveis incrementos da demanda, o quantitativo total de licengas a serem contratadas sera de 6000. Vale ressaltar que os pagamentos serdo
realizados mensalmente, de acordo com a efetiva utilizagdo das contas licenciadas.

3, FUNDAMENTACAO DA CONTRATACAO
3.1. MOTIVACAO:

As ferramentas de colaboragdo sdo aplicagdes ou servigos instalados na rede corporativa ou utilizados por meio da nuvem. Elas partem de dois principios
basicos: comunicagdo entre as partes envolvidas e compartilhamento de conhecimento, facilitando o trabalho de grupos internos e externos de uma instituigdo. A principal
fungdo dessas tecnologias é estimular o trabalho colaborativo e simultdneo de diversos profissionais, independentemente de sua localizagdo fisica. Isso significa, por
exemplo, que é possivel trabalhar em um mesmo arquivo ou projeto, fazendo atualizagdes e o modificando em tempo real por meio de tablets, smartphones e
computadores, mesmo que o fagam remotamente. Esses arquivos podem estar alocados dentro da rede corporativa ou em modelos de computagdo em nuvem.

Alguns exemplos de ferramentas muito utilizadas no ambiente empresarial sdo as plataformas de videoconferéncia, e-mails, redes sociais corporativas,
solugdes para o compartilhamento de arquivos e aplicativos de escritdrio. Tais solugdes, ainda que continuem sendo utilizadas instalados na prépria infraestrutura das
empresas, tem sido migradas cava vez mais para solugdes baseadas em computagdo em nuvem, visando, principalmente, a reducdo de custos e o aumento da qualidade
dos servigos prestados.

No caso do Poder Judiciario do Espirito Santo (PJES), ha vérias caracteristicas nas solugdes atualmente ofertadas para os usudrios que tornam conveniente
a avaliagdo da contratagdo de uma solugdo integrada de colaboragdo e comunicagdo corporativa, quais sejam:

e Correio Eletronico. Atualmente ¢ utilizada uma solugao que utiliza a propria infraestrutura do PJES, utilizando-se, entre outras coisas, de computadores servidores,
armazenamento, consumo de banda de rede e backup para a disponibilizagdo do servigo, bem como de recursos humanos para a sua administragdo. Além disso, ha
diferentes tipos de licenciamento no PJES, tendo a maioria dos usuarios somente acesso a uma versao menos eficiente da solugao.

¢ Compartilhamento de arquivos. Assim como o correio eletronico, ¢ utilizada solugdo hospedada no PJES, trazendo as mesmas desvantagens de tal abordagem.
Ademais, tal servigo ndo ¢ provido hoje para a 1* Instancia, por ndo estar licenciado para atender a todos os usuarios do PJES.

e Capacidade de armazenamento. Tanto para o correio eletronico quanto para o compartilhamento de arquivos, a atual capacidade de provimento de espaco de
armazenamento ndo atende a crescente demanda por tal recurso, o que ficou mais evidenciado a partir do momento em que se passou a realizar o plantdo judicial de
forma remota.

e Videoconferéncia. Nao ha servigo contratado que disponibilize tal servigo no PJES. Sdo utilizadas solugdes gratuitas, que possuem diversas limitagdes e ndo atendem a
demanda atual, principalmente na evolucao das audiéncias e sessdes remotas.

e Aplicativos de escritorio. Nao ha padronizagdo no PJES. Parte do parque esta licenciado em uma versido com fim do suporte técnico no ano corrente e, portanto, deve ser
substituida.

Considerando que tais fatores impactam profundamente a produtividade dos usudrios internos do PJES, resultando, consequentemente, em prejuizos
para a prestagdo jurisdicional, é imprescindivel buscar alternativas para melhorar a prestagdo de tais servigos. Ao se contratar uma solucdo integrada de colaboragdo e
comunicagdo corporativa passa a ser possivel, além de solucionar as caréncias elencadas, se beneficiar com mais celeridade das inovag&es tecnoldgicas de um mercado que
esta em constante evolugdo, propiciando aumento de produtividade para o PJES.

Diante do exposto, percebe-se a latente necessidade da presente contratacdo, de maneira a oferecer servicos de comunicagdo e colaboragdo a todos os
usudrios dos recursos tecnolégicos pertencentes ou gerenciados pelo PJES, com maior qualidade, disponibilidade, eficiéncia e inovagdo tecnoldgica.

3.2 RESULTADOS A SEREM ALCANGADOS COM A SOLUGAO:

Servigo de correio eletronico mais robusto e satisfatorio do que o atualmente utilizado;

Servigo de compartilhamento de arquivos para todo o PJES, com possibilidade de acesso aos arquivos remotamente;

Utilizagao de videoconferéncia, de forma corporativa, para atender as diversas necessidades das areas judiciais e administrativas;

Edicao de documentos, planilhas e apresentagoes, de forma colaborativa e com colaboragdo em tempo real, com acesso independente da localizagdo fisica dos usuarios;

Redugio dos custos de infraestrutura e servigos de TI por meio da hospedagem de aplicagdes em infraestrutura em nuvem e terceirizagdo dos custos operacionais, com

possiveis impactos nos custos de licenciamento de softwares diversos, equipamentos servidores, equipamentos de armazenamento, telefonia, dentre outros;

e Possivel aumento de desempenho das aplicagdes hospedadas no PJES, uma vez que passariam a ndo concorrer por recursos tecnolégicos com estas solugdes migradas
para a nuvem, que sdo altas consumidoras de espago de armazenamento e de banda de rede;

e Aumento da disponibilidade, seguranga e confiabilidade dos servigos prestados;

e Acesso facilitado as constantes evolugdes tecnologicas de tal nicho de mercado;

e Terceirizagdo de servigos, podendo-se promover a realocagdo da equipe para atividades mais ligadas a area fim do PJES.

3.3. ALINHAMENTO ESTRATEGICO:

A contratagdo esta alinhada a qual objetivo do planejamento estratégico institucional/ tecnologia da informagio e a qual indicador?

Gerenciar e adequar recursos tecnolégicos de forma a maximizar sua utilizagdo para uma melhor

[ X] Elevar a produtividade do Poder Judicidrio [ X brodutividade

[ ]Gerenciar as demandas repetitivas de grandes litigantes

Implantar o Gerenciamento de Processos

Implantar o Gerenciamento de Projetos

Implantar o Gerenciamento de Servigos de Tl

Contratar o servigo de suporte técnico — Service Desk

Implantar o Gerenciamento de Seguranga da Informagdo
Reestruturar a STI — Recursos humanos e Estrutura organizacional

[ ] Implantar a governanga de Tl

[ ] Implantar a gestdo de custos Implantar um sistema informatizado de Gestado de Custos

[ ] Otimizar e incrementar as possibilidades de acesso a
justica

Estruturar e unificar o sistema virtual de acesso a justica

IAtualizar o parque tecnoldgico

Implantar projeto Datacenter backup visando a Gestdo de Continuidade de Negdcio
IAdquirir e Implantar um Sistema Integrado de Gestdo Administrativa

Convergir e integrar os sistemas legados

Implantar o Processo Judicial Eletronico

Implantar sistema de didrias e suprimento de fundos

[ X] Assegurar sistemas e infraestrutura de Tl adequados

Integragdo dos sistemas de folha de pagamento, almoxarifado, patriménio e contébil
Melhoria do sistema de controle de contratos e inclusdo do controle de convénios e termos congéneres




3.4. ESTUDOS PRELIMINARES:

O presente documento é derivado dos estudos realizados pela Equipe de Planejamento da Contratagdo, conforme documentos anexos
(0384387, 0392768, 0442251, 0451505 e 0458846).

3.5. DEMANDA PREVISTA:

Diante dos modelos de uso do servico de solugdo integrada de colaboragdo e comunicagdo corporativa, que sdo implantados em infraestrutura prépria ou
computagdo em nuvem, a infraestrutura com computagdo em nuvem se mostra mais vantajosa economicamente, pois ird proporcionar a racionalizagdo do esforgo da
equipe técnica do Tribunal, seguranca em classe mundial de qualidade e maior disponibilidade da solugdo.

A solugdo suportada pelo modelo de computagdo em nuvem possui vantagens, principalmente em relagdo a infraestrutura de armazenamento,
processamento e transmissdo de dados, uma vez que esta é fornecida e mantida pela prestadora do servigo, ficando este Tribunal responsavel apenas pelo provimento dos
meios de acesso dos seus usuarios a Internet.

3.6. Solugdes Disponiveis:

Diante das alternativas de atendimento da demanda de solugdo integrada de colaboragdo e comunicagdo corporativa existem dois modelos de uso do
servigo disponiveis no mercado:

1. Cloud Computing (computacio nas nuvens): os servigos e recursos de TI sdo fornecidos remotamente, mantidos em um Data Center externo sob responsabilidade da
equipe técnica do provedor de nuvem.

2. On Premises (nas instalacdes): os servicos e recursos de TI sdo mantidos na infraestrutura local sob responsabilidade da equipe técnica propria da institui¢ao.

Verificou-se que o modelo salientando que o modelo On Premises requer:

Investimento em equipamentos, tais como: servidores de rede, storages, dentre outros;

Investimento em licengas de softwares (sistema operacional, virtualizagdo, suite de escritorio, dentre outros);
Salvaguarda de dados e backup;

Solugdo de seguranga para correio eletronico (anti-spam);

Integragdo das solugdes (videoconferéncia, chat, documentos, dentre outros);

Treinamento de usuarios.

Neste modelo, deve-se expandir a quantidade de licengas para atender a toda a demanda do PJES, as quais sdo perpétuas. Assim, com o alto investimento
de aquisi¢do, se torna cada vez mais invidvel a mudancga para uma solugdo mais eficiente e esta Administracdo se torna rendida ao fabricante das licengas ou a sua rede
credenciada.

Por sua vez, a solugdo suportada pelo modelo de computagdo em nuvem - Cloud Computing, além de ser vantajosa economicamente, proporcionara a
racionalizacdo do esforco da equipe técnica do PJES, seguranca em classe mundial de qualidade e maior disponibilidade da solugdo. Também, possui
vantagens principalmente em relagdo a infraestrutura de armazenamento, processamento e transmissdo de dados, uma vez que esta é fornecida e mantida pela
prestadora do servigo, ficando este PJES responsavel apenas pelo provimento dos meios de acesso dos seus usuarios a Internet.

Neste cendrio, apresentam-se duas empresas que dispdem de solugdo para colaboragdo e comunicagdo corporativa baseada em Cloud Computing:

SOLUGAO G-SUITE Office 365

Fabricante Google Inc. Microsoft

Solugdo de E-mail, Grupos e Contatos |Gmail E-mail Comercial Exchange Online

Armazenamento de Arquivos Google Drive OneDrive for Business

Videoconferéncia Meet (antigo Hangouts ) Microsoft Teams

i(;lf;;:fal—g:tsos' Planilhas e Google Apps Office Online

Fonte https://gsuite.google.com.br/intl/pt- https://www.microsoft.com/pt-br/microsoft-365/business/compare-more-office-365-
BR/pricing.html for-business-plans

Nota: A empresa IBM ndo mais presta esse servigo a partir do dia 16/07/2020, conforme se verifica no link https://www.ibm.com/downloads/cas/KWGBJGNS .
(acesso em 07/05/2020)

3.7. IDENTIFICAGAO DE SOLUGOES
3.7.1. Disponibilidade de solugdo de TIC similar em outro 6rgdo ou entidade da Administragdo Publica:
Conforme item "Andlise de projetos similares realizados por outros 6rgdos ou entidades da Administragdo Publica " deste documento.
3.7.2. Solugdes existentes no Portal do Software Publico Brasileiro (http://www. softwarepublico.gov.br):
N&o aplicavel ao objeto almejado.
3.7.3. Capacidade e alternativas do mercado de TIC, inclusive a existéncia de software livre ou software publico:
N&o aplicavel ao objeto almejado.
3.7.4. Observancia as politicas, premissas e especificagdes técnicas definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario;
N3o aplicavel ao objeto almejado.

3.7.5. Aderéncia as regulamentagées da Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil), quando houver necessidade de utiliza¢do de certificacdo
digital, observada a legislacdo sobre o assunto;

N&o aplicavel ao objeto almejado.

3.7.6. Observancia as orientagdes, premissas e especificagdes técnicas e funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de Gestdo
de Processos e Documentos do Poder Judiciario (Moreg-Jus);

N&o aplicavel ao objeto almejado.

3.8. ANALISE DE PROJETOS SIMILARES REALIZADOS PELA ADMINISTRACAO PUBLICA:

Realizada pesquisa na internet a fim de identificar contratagdes similares efetuadas por érgdos ou entidades da administragdo publica, foram encontrados
os seguintes editais e contratos:
1 - TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO - TRT8
Pregdo Eletrénico n2 42/2017

Modelo de selecio Disponivel em www.comprasgovernamentais.gov.br. UASG: 080003 (acesso em: 07/04/2020)



https://gsuite.google.com.br/intl/pt-BR/pricing.html
https://www.microsoft.com/pt-br/microsoft-365/compare-microsoft-365-enterprise-plans#office-CustomSpacingTemplate-o9o1nb4
https://www.ibm.com/downloads/cas/KWGBJGN8
http://www.comprasgovernamentais.gov.br/

Objeto Regis

tro de Pregos de empresa especializada para fornecimento de solugdo integrada de colaboragdo e comunicagdo corporativa baseada em

computagdo em nuvem (Cloud Computing), incluindo suporte técnico, implantagdo e treinamento.

Vigéncia do Contrato 30 (trinta) meses a partir do Termo de Aceite do Servigo de Integragdo.

Item

1: Solugdo integrada de colaboragdo e comunicagdo

Quant.: 579.000 licengas
Valor Mensal por licenga: RS 8,86 (pagamento mensal)

Item

2: Servigo de integragdo da solugdo com a rede de dados do Tribunal.

Quant: 11
Objeto Licitado e Valor Unitdrio: RS 996,00 (pagamento Unico)

Valor Registrado Item

3: Servigco de migragdo de dados (caixa postal, pastas particulares, agendas, etc).

Quant: 18.975
Valor Unitério: RS 9,40 (pagamento Unico)

Item

4: Treinamento.

Quant: 113 alunos
Valor Unitdrio: RS 93,00 (pagamento Unico)

Empresa Vencedora RJR COMERCIO E SERVICOS DE INFORMATICA LTDA. (CNPJ: 11.508.825/0001-38)

Data de
Homologagdo

2 - TRIBUNAL REGIONAL E

Modelo de seleg¢do

Objeto

Vigéncia do Contrato

Objeto Licitado e Valor
Registrado

Empresa Vencedora

Data de Homologagdo

25/09/2017

LEITORAL DO TOCANTINS

Pregdo Eletrénico n2 53/2019

Disponivel em http://www.in.gov.br/web/dou/-/aviso-de-registro-de-precos-n-53/2019-217845364 (acesso em: 07/04/2020)

Registro de Pregos para fornecimento de solugdo integrada de e-mail, pacote de software de escritério e armazenamento, denominada Google G
Suite Business.

12 meses, podendo ser prorrogado.

Item 1: Licenga de uso de suite de plataforma de colaboragdo em nuvem, associada aos servigos de suporte e sustentagdo da plataforma.
Quant.: 1.000 licengas

Valor Mensal por licenga: RS 35,00 (pagamento mensal)

Item 2: Repasse de conhecimento sobre gerenciamento da plataforma em nuvem do Google G Suite (mddulos administrativos) para um turma de
10 pessoas com carga horaria de 24 horas

Quant: 1

Valor Total: R$ 1,00 (pagamento Unico)

Item 3: Servigo de Migragdo de dados e configuragdes dos dominios (Caixa 1000 1 Postal, Pastas, Agendas e etc.)

Quant: 1.000

Valor Unitério: RS 1,00 (pagamento Unico)

Safetec Informatica LTDA. (CNPJ: 07.333.111/0001-68)

Ndo localizada.

Publicagdo da ARP: 24/09/2019

3 — CONSELHO FEDERAL DE ENFERMAGEM

Modelo de Pregio Eletrénico n2 14/2018
selecdo Disponivel em www.comprasgovernamentais.gov.br. UASG: 389320 (acesso em: 07/04/2020)
Contratagdo de empresa especializada para fornecimento de licengas de acesso para uso de solugdo integrada de colaboragdo e comunicagdo corporativa,
Objeto em ambiente de nuvem, na modalidade de software como servigo continuado, incluindo suporte técnico remoto, migragdo de dados e treinamento para
administragdo da solugdo.
\é;g:tr:;do 12 meses, podendo ser prorrogado.
Item 1: Licengas de Acesso para uso de solugdo integrada de colaboragdo e comunicagdo corporativa, incluindo suporte técnico remoto
Quant.: 300 licengas
Valor Mensal por licenga: RS 19,49 (pagamento mensal)

Objeto Licitado Item 2: Migragdo de dados

e Valor Quant: 1
Registrado Valor Tota

I: RS 5.200,00 (pagamento Unico)

Item 3: Treinamento de 30 horas, com turma de 5 alunos

Valor Unitdrio: RS 3.900,00 (pagamento Unico)

Quant: 1
Empresa QUATTO T
Vencedora
Data de 08/05/201

Homologagdo

ECNOLOGIA LTDA.

8

4 - MINISTERIO PUBLICO DO RIO GRANDE DO NORTE
Modelo de  Pregdo Eletrénico n® 68/2019
selecdo Disponivel em www.comprasgovernamentais.gov.br. UASG: 925603 (acesso em: 28/04/2020)
Registro de pregos para eventual contratagdo de empresa especializada no fornecimento de licengas de uso das ferramentas de colaboragdo G-suite, da
Objeto fabricante Google, além do fornecimento do servigo de apoio na implantagdo da migragdo de contas de correio MPRN para a Google, treinamento técnico na
plataforma, migragdo dos dados e das contas de correio do Google para outro provedor, ou de volta ao data center do MPRN

36 meses, podendo ser prorrogado.

Item 1: Licencas Enterprise, conforme especificagdes contantes no Anexo | - Termo de Referéncia.
Quant.: 2000 licengas
Valor Mensal por licenga: RS 80,64 (pagamento mensal)

Item 2: Licengas Business, conforme especificagdes contantes no Anexo | - Termo de Referéncia.

licengas

Valor Mensal por licenga: RS 33,05 (pagamento mensal)

Vigéncia do
Contrato
Quant: 2000
Objeto Quant: 2000
Licitado e i
Valor Unitari
Valor

Registrado

Item 3: Migragdo de conta de e-mail para provedor Google, conforme especificagdes contantes no Anexo | - Termo de Referéncia.

io: RS 32,40 (pagamento Unico)


http://www.in.gov.br/web/dou/-/aviso-de-registro-de-precos-n-53/2019-217845364
http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/

Item 4 Servigo de implantacdo e migragdo das contas de e-mail institucional do G-Suite para outro provedor ou ambiente on-premise, conforme

especificagdes contantes no Anexo | - Termo de Referéncia.

Quant: 2000

Valor Unitério: RS 32,40 (pagamento Unico)

Item 5 Servigo de treinamento dos mddulos funcionais, conforme especificagdes contantes no Anexo | - Termo de Referéncia.

Quant: 100

Valor Unitério: RS 114,78 (pagamento Unico)
Empresa
Vencedora
Data de
Homologagdo

SAFETEC INFORMATICA LTDA. (CNPJ: 07.333.111/0001-68)

07/01/2020

5 — CEDAE/RJ - CCOMPANHIA ESTADUAL DE AGUA E ESGOTO
Pregio Eletrénico n2 0602/2018 - (Licitagdes CAIXA)
Disponivel em http://www.licitacoes.caixa.gov.br/SitePages/pagina_inicial.aspx. (acesso em: 29/04/2020)
Objeto CONTRATAGAO DE SOLUGAO DE CORREIO ELETRONICO COM ARMAZENAMENTO ILIMITADO.
Vigéncia do Contrato 12 meses, podendo ser prorrogado.
Item 1: Licengas anual de acesso ao G Suite Basic de 30GB por usudrio
Quant.: 3000 licengas
Valor Mensal por licenga: R$ 17,92 (pagamento mensal)
Item 2: Licengas anual de acesso ao G Suite Business armazenamento ilimitado por usuario
Quant: 1000 licengas
Valor Total: RS 45,00 (pagamento mensal)
Item 3: Servico de Integracdo com Diretdrio
Objeto Licitado e Valor Registrado Quant: 1
Valor Unitério: RS 3.750,00 (pagamento Unico)
Item 4 Treinamento de administrador / Pessoa.
Quant: 6
Valor Unitério: RS 5.900,00 (pagamento Unico)
Item 5 Treinamento de usuarios
Quant: 4
Valor Unitério: RS 4.550,00 (pagamento Unico)
Item 6 Treinamento da equipe do Service Desk / Pessoa

Modelo de seleg¢do

Quant: 6
Valor Unitdrio: RS 5.550,00 (pagamento Gnico)
Empresa Vencedora RJR COMERCIO E SERVICOS DE INFORMATICA LTDA. (CNPJ: 11.508.825/0001-38)
Assinatura do Contrato 18/01/2019
3.9. ORGAMENTO ESTIMADO DA CONTRATA(,‘AO

Orgamento estimado que expresse a composi¢do de todos os custos unitarios resultantes dos itens a serem contratados, elaborado com base em
pesquisa fundamentada de pregos, como os praticados no mercado de Tecnologia da Informagdo e Comunicagdo em contratagdes similares realizadas por 6rgédos ou
entidades da Administragdo Publica, entre outros pertinentes.

TRE- ICEDAE-
ITEMDESCRICAO IQUANT.RW3 TRT8 TO COFEN |MP-RN gy MP-MA [TJ-RR [MICROSOFT|GC
i Solugdo |n:cegrada de colaboragdo e comunlcaga(l) c-orporatlva ba§eada em4500 260,00 | 106,32 420,00 143,00 139,56 453,60 ‘
computagdo em nuvem, com armazenamento minimo de 15 (quinze) GB 29
Solugdo integrada de colaboragdo e comunicagdo corporativa baseada em
2 computagdo em nuvem, com armazenamento minimo de 50 1500 550,00 233,88 | 396,60 |540,00 453,60 s
(cinquenta) GB :
3 Servigo de integragdo da solugdo com a rede de dados do Tribunal 1 10.000,00, 9.911,00|
4 Servigo de migracdo de dados 6000 30,00 9,40 32,40 28,20
5 [Treinamento 1 10.000,00 {10.509,00 3.900,00[11.478,00 4.760,00
* https://www.microsoft.com/pt-br/microsoft-365/business/compare-more-office-365-for-business-plans (acesso em 14/09/2020).
** https://gsuite.google.com.br/intl/pt-BR/pricing.html (acesso em 11/09/2020);
Nota: Para os valores estimados, foi utilizada a mediana das amostras, como sugere a literatura estatistica, uma vez que o coeficiente de variagdo foi
superior a 25%.
3.10. A ANALISE E COMPARAGAO DOS CUSTOS TOTAIS DA SOLUGCAO DE TIC, BEM COMO A JUSTIFICATIVA DA ESCOLHA DA SOLUCAO, CUJAS INFORNV

CONSTAM NO DOCUMENTO ANALISE DE VIABILIDADE (1392768), SERAO SUPRIMIDAS DESTE DOCUMENTO POR CONTEREM INFORMAGOES SIGILOS/
CONSTAREM NO ROL DE RESTRIGAO DE ACESSO DO ATO NORMATIVO N2 092/2017, DESTE TRIBUNAL DE JUSTIGA.

3.11. AVALIACAO DO AMBIENTE PARA VIABILIZAR A CONTRATAGAO:

O ambiente encontra-se preparado para a instalagdo da solugdo integrada de colaboragdo e comunicagdo corporativa, baseada em computagdo em
nuvem (Cloud Computing). Com relagdo ao curso de capacitagdo, caso a CONTRATADA opte por utilizar as dependéncias do Poder Judiciario, ha salas disponiveis para
aplicar o treinamento, conforme descrito nos requisitos de capacitagdo.

4. REQUISITOS DA SOLUGAO
4.1. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.1.1. A solugdo devera ser provida por meio de servico de computagdo em nuvem ( Cloud Computing), no modelo de software como servigo (SaaS), no qual a

infraestrutura de armazenamento, processamento e transmissdo de dados é fornecida e mantida pela CONTRATADA, ficando o Tribunal responsavel apenas pelo
provimento dos meios de acesso dos seus usuarios a Internet.

4.1.2. Todas as licengas (itens 1 e 2) referidas neste documento devem ser do mesmo fabricante, garantindo os niveis de integragdo exigidos.


http://www.comprasgovernamentais.gov.br/
https://www.microsoft.com/pt-br/microsoft-365/compare-microsoft-365-enterprise-plans#office-CustomSpacingTemplate-o9o1nb4
https://gsuite.google.com.br/intl/pt-BR/pricing.html
http://www.tjes.jus.br/092-publica-tabela-de-documentos-informacoes-sigilosas-e-informacoes-pessoais-que-em-razao-de-seu-teor-e-de-sua-imprescindibilidade-a-seguranca-da-instituicao-sociedade-e-do-estado-ou-a-protecao/

4.1.3. Todos os componentes da solugdo ofertada devem ser desenvolvidos pelo mesmo fabricante, garantindo os niveis de integracdo exigidos.

4.1.4. Toda a infraestrutura de Nuvem do provedor deve ser operada pela fabricante da solugdo, assim ndo sendo permitida a utilizagdo de infraestrutura de
terceiros.
4.1.5. Caso seja necessaria a instalagdo de equipamentos e softwares adicionais para prestagdo dos servigos, os mesmos deverdo ser fornecidos e sua operagdo

mantida pela CONTRATADA, inclusive a instalagdo e atualizagdo de programas clientes nos dispositivos utilizados (microcomputadores, notebooks, tablets e smartphones).

4.1.6. Devera estar contemplado na oferta o fornecimento de todos os softwares necessarios para a correta operagdo da solugdo e para o atendimento de todos
os requisitos deste documento, sejam eles da categoria servidor ou cliente, bem como suas devidas corre¢des e atualizagdes de versdo, garantia e suporte pelo periodo de
execugdo do contrato.

4.1.7. O correto dimensionamento da infraestrutura necessdria para suportar a implantagdo e o desempenho adequado da solugdo é de responsabilidade da
CONTRATADA.

4.1.8. A solugdo devera proporcionar disponibilidade, integridade, autenticidade, confidencialidade e a seguranga de todas as informagdes do CONTRATANTE por
ela gerenciadas e armazenadas.

4.1.9. A solugdo devera prever redundancia de todos os servigos ofertados.

4.1.10. Os dados da CONTRATANTE deverdo estar fisicamente armazenados em, no minimo, dois datacenters.

4.1.11. A Figura 1 exemplifica a arquitetura da solugdo:
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4.2. REQUISITOS TECNICOS
4.2.1. DISPONIBILIDADE
4.2.1.1. Os servigos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, sem interrupgdo fora do horario comercial
ou em finais de semana e feriados.
4.2.1.2. Os servigos deverdo estar disponiveis em 99,9% do tempo contratado, de modo que o somatério mensal das indisponibilidades do servico sera de, no
maéximo, 45 minutos, sendo este o nivel de servigo exigido - SLA.
4.2.1.3. Devera ser disponibilizado ao CONTRATANTE, a qualquer tempo, relatério de disponibilidade dos servigos contratados, o qual podera ser visualizada através
de painel de controle (dashboard) online, no sitio da internet do proprio fabricante.
4.2.1.4. Este painel de controle deve também demonstrar o histérico do tempo de indisponibilidade ou falhas da solugdo, armazenando dados dos Ultimos 12 meses
de operagdo e o status de disponibilidade em tempo real.
4.2.1.5. Para computo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre a queda e o restabelecimento do servigo.
4.2.1.6. N&o serdo consideradas interrupgdes cuja causa seja de responsabilidade do CONTRATANTE.

4.2.1.7. As interrupgBes previamente programadas pela CONTRATADA serdo consideradas para o cdmputo do periodo de indisponibilidade e deverdo ser



comunicadas com antecedéncia minima de 2 (dois) dias Uteis.

4.2.1.8. Devera permitir total administragdo do ambiente dos usudrios e servigos disponibilizados através de uma Unica interface web, com excec¢do da ferramenta
de armazenamento e descoberta, que poderd ser acessada por uma URL diferente.

4.2.1.9. Capacidade de usufruir de todos os servigos oferecidos através de um navegador de internet.

4.2.2. DESEMPENHO

422.1. A solugdo deverd possuir desempenho suficiente para atender ao volume de usuarios, dados e transagdes demandados pelo CONTRATANTE, sem

degradagdo da performance até o limite de utilizagdo da capacidade maxima dos servigos contratados.

4.2.3. FUNCIONALIDADES GERAIS

4.2.3.1. Possuir interface em idioma Portugués do Brasil.

4.2.3.2. Possuir ajuda online no idioma Portugués do Brasil.

4.23.3. Possuir recursos de Acessibilidade.

4.2.4. INTEGRAGAO COM OS SOFTWARES LEGADOS DO CONTRATANTE

4.2.4.1. Disponibilizar API's que permitam integracdo com os softwares legados da CONTRATANTE.

4.2.4.2. A CONTRATADA deve disponibilizar APIs que permitam a integragdo dos sistemas legados com a plataforma em nuvem.

4.2.43. Toda e qualquer integragdo com o legado deverd ser realizada através de Webservices, sem a necessidade de instalagdo de softwares locais

4.2.4.4. As API's disponibilizadas devem oferecer integragdes através de Webservices criptografados, utilizando o protocolo REST, sem a necessidade de instalagdo de
softwares.

4.2.45. A CONTRATADA deve disponibilizar um conjunto de APIs que possibilitem a interagdo entre os servigos disponibilizados pela plataforma (usudrios, apelidos,

listas de distribuigdo, recursos corporativos, relatérios, auditoria, contatos pessoais e globais, calenddrios, tarefas, e-mails, documentos e sites) através do protocolo REST,
criptografados, sem a necessidade de servigos localmente instalados

4.2.4.6. As APIs devem permitir a configuragdo dos servigos disponibilizados.

4.2.4.7. A solugdo deve permitir autenticagdo e autorizagdo via protocolo OAuth2.

4.2.4.8. A solugdo deve permitir integragdo com os protocolos OpenlD e SAMLv2.

4.2.4.9. A plataforma devera disponibilizar um mercado de aplicagdes fornecidas por terceiros para extensdo das funcionalidades.

4.2.4.10. A plataforma devera contemplar uma solugdo de scripts, criados e executados em nuvem, permitindo a criagdo de fluxos de trabalho, automatizagdo de

tarefas, Web Services e aplica¢Ges, integrando diferentes servigos da plataforma.

4.2.5. SEGURANCA

4.2.5.1. A solugdo devera disponibilizar recursos de segundo fator de autenticagdo para os usuarios, com verificagdo pelo menos por:

e Aplicativo para dispositivos moveis para no minimo Android ( versdo 6 e superiores ) e Iphone ( versdo 8 e superiores ).
e SMS, para nimero de telefone movel previamente cadastrado pelo usuario, sem qualquer custo adicional para a CONTRATANTE.

4.2.5.2. Permitir que a configuracdo de duplo fator de autenticagdo seja tornada obrigatdria através da defini¢do de politica corporativa pelos administradores da
solugdo.

4.2.5.3. A solugdo deve incluir diretdrio para autenticagdo dos usudrios, integrado a solugdo de diretério da CONTRATANTE (NetlQ eDirectory).

4.2.5.4. O Fabricante deverd manter a solucio certificada nas normas PCI DSS, ISO 27001, 1SO 27017, 1SO 27018, SSAE16 ou SSAE18 / ISAE 3402 Type Il SOC 2 e SOC3
com relatério de auditoria publico, podendo a CONTRATANTE exigir a apresentagdo do certificado a qualquer momento da vigéncia do contrato.

4.2.5.5. Os servigos prestados deverdo estar em consonancia com as leis brasileiras relativas a seguranga da informagdo e protecdo de dados, a exemplo da Lei n?
12.965/2014 (Marco Civil da Internet) e da Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados).

4.2.5.6. Todos os dados do CONTRATANTE devem ser armazenados criptografados, com nivel de criptografia de no minimo 128 bits.

4.2.5.7. Permitir configuragdo de servigo de Logon unico (SSO) através dos protocolos SAML 2.0.

4.2.5.8. Permitir autenticacdo e autorizacdo entre solugdes de terceiros utilizando no minimo os protocolos OAuth 2.0 e OpenID Connect.

4.2.5.9. Possuir relatério da quantidade didria de e-mails rejeitados pelo Anti-Spam.

4.2.5.10. A solugdo deve prover mecanismos de auditoria que permitam registrar e consultar as atividades de seus administradores.

4.2.5.11. Todos os componentes devem ser acessados exclusivamente através do protocolo seguro HTTPS.

4.2.5.12. Deve possuir protegdo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service).

4.2.6. CAPACIDADE DE ARMAZENAMENTO

4.2.6.1. Cada usudrio da licenga referente ao Item 1 (um) devera possuir cota total de armazenamento de, no minimo, 15 (quinze) GB (Gigabytes), compartilhada

entre os diferentes servigos da solugdo.

4.2.6.2. Cada usuario da licenga referente ao Item 2 (dois) deverd possuir cota total de armazenamento de, no minimo, 50 (cinquenta) GB (Gigabytes),
compartilhada entre os diferentes servicos da solugdo.

4.2.6.3. Deve-se considerar como espago de armazenamento total exigido para cada tipo de licenga, o somatdrio dos limites de armazenamento para correio
eletronico e armazenamento de arquivos pessoal. A drea de armazenamento compartilhada e a drea necessaria para a retengdo de mensagens de e-mail e arquivos ndo
serdo consideradas no somatério.

4.2.6.4. Para efeito de comprovagdo da cota de armazenamento para cada licenciamento, a cota ofertada deve atender as informagdes publicadas na Internet, no
sitio oficial do fabricante, sem cortes ou adaptagdes.

4.2.7. INTEGRAGAO COM SERVICO DE DIRETORIO

4.2.7.1. Devera ser feita a integragdo de usudrios e senhas a partir do servigo de diretério do CONTRATANTE para o servigo na nuvem, devendo ser compativel com
as tecnologias baseadas em LDAP, especificamente com a solugdo NetlQ eDirectory.



4.2.7.2. A integragdo deverd ser realizada por meio de sincronizagdo de usudrios e senhas.

4.2.7.3. A sincronizacdo deverd ser feita de maneira autbnoma, no minimo a cada 3 (trés) horas, bem como permitir a sincronizagdo manual

4.2.7.4. O acesso aos servigos na nuvem deverd ser permitido somente para usuarios autenticados no diretério do CONTRATANTE ou no provedor do servigo.
4.2.8. SISTEMA OPERACIONAL DOS EQUIPAMENTOS DOS USUARIOS

4.2.8.1. O acesso aos servigos a serem contratados deve ser possivel, pelo menos, a partir dos seguintes sistemas operacionais:

e Familia Windows: Windows 7 e superiores;
e Familia Linux e
e Familia Mac OS

4.2.8.2. O acesso através de dispositivos méveis deve ser possivel, pelo menos, a partir dos sistemas operacionais Android (versdo 6 e superiores), iOS (versdo 8 e
superiores) e Windows.

4.2.9. APLICATIVO CLIENTE

4.2.9.1. O acesso aos servigos a serem contratados deve ser possivel, pelo menos em um dos navegadores listados abaixo, preferencialmente sem a instalagdo de
aplicativos cliente:

o Internet Explorer 8 e superiores;
o Firefox 40 e superiores ¢;
e Chrome 50 e superiores

4.2.9.2. O acesso devera ser feito através de conexdo segura (https), com criptografia de dados (criptografia na camada de transporte entre o usuério e servidor de
e-mail).

4.2.9.3. Caso seja necessario o uso de aplicativos cliente, os mesmos deverdo ter suporte para os sistemas operacionais citados.

4.29.4. A solugdo devera disponibilizar aplicativos mdveis compativeis com os sistemas operacionais descritos neste documento para acesso a todos os

componestes da solugdo.

4.2.9.5. A CONTRATADA deve ser responsavel pela instalagdo, licenciamento e manutengdo de qualquer aplicativo cliente que seja necessario instalar nas estagdes
de trabalho para atendimento dos requisitos deste documento, sem custos adicionas para a CONTRATANTE.

4.2.10. FERRAMENTA DE PESQUISA

4.2.10.1. Capacidade de realizar busca, a partir de um lugar Unico de acesso, a todas as mensagens eletronicas, mensagens instantaneas, contatos, documentos de
texto, arquivos PDF, planilhas e apresentag&es de slides, sejam estes de propriedade de quem busca ou que a ele tenha sido concedido permissdo de pelo menos leitura.
4.2.10.2. Deve possuir recurso que permita a localizagdo de arquivos e mensagens em sequéncia de caracteres (ferramenta de busca).

4.2.10.3. Permitir que o usudrio realize pesquisa em mensagens, anexos e arquivos de sua area de armazenamento.

4.2.10.4. Permitir que Administradores e Auditores realizem pesquisa em relatérios de armazenamento e de auditoria.

4.2.10.5. A pesquisa por mensagem deverd permitir utilizacdo de, no minimo, os seguintes filtros: faixa de datas, remetente, destinatario, assunto e contetdo.

4.2.11. FERRAMENTA DE EXPORTACAO DE DADOS

4.2.11.1. A solugdo deve prover funcionalidade de exportacdo dos dados dos usudrios, referentes, pelo menos, aos componentes de e-mail, agenda, contatos e

armazenamento de arquivos. A exportacdo deve respeitar os padrdes de mercado para possibilitar a migragdo para outros servigos de nuvem.

4.2.11.2. Permitir que administradores realizem a exportagdo dos dados de todos os usudrios ativos ou individualmente, armazenados na solugdo, de forma
centralizada diretamente da interface de administracdo. Devera permitir a exportacdo dos dados referentes a e-mails, compromissos do calendario e arquivos
armazenados.

4.2.12. POLITICAS E PERFIS DE USO

4.2.12.1. A solugdo deve permitir que os administradores possam atribuir diferentes perfis aos usudrios, concedendo ou retirando acesso as suas funcionalidades, de
acordo com as seguintes caracteristicas:

e USUARIO: permissdes limitadas a sua 4rea de trabalho.

e GERENTE: permissdo para criar, renomear, mover, apagar, desbloquear, redefinir e forgar troca de senha, excluir e alterar dados de grupos e de clientes.

e ADMINISTRADOR: permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar troca de senha, excluir e alterar dados de grupos, dos
clientes e dos gerentes. Configurar e acessar relatorios de todas as operagdes do sistema. Configurar o dominio e o uso de ferramentas de configuragdo, gerenciamento e
suporte.

e AUDITOR: permissdo para acessar relatorios de todas as operagdes efetuadas por usuario, gerente e administrador.

4.2.12.2. Deve permitir que os administradores concedam ou revoguem acesso aos componentes da solugdo para determinados usudrios (por exemplo: permitir que
um grupo de usuarios tenha acesso apenas ao componente de correio eletrénico).

4.2.12.3. Todos os perfis poderdo alterar seus préprios dados pessoais e todas as operagdes deverdo ficar registradas em log especifico e acessivel somente pelos
Auditores.

4.2.13. ATUALIZAGAO DA SOLUGAO

4.2.13.1. A solugdo ofertada deve estar disponivel sempre em sua versdo estdvel mais recente. As atualizagdes e corre¢Ges de todos os componentes devem ser
realizadas pela CONTRATADA e sem custos adicionais para a CONTRATANTE durante a vigéncia do contrato.

4.2.13.2. As atualizagdes da solugdo devem ser aplicadas sem que haja impacto na operagdes do CONTRATANTE.

4.2.13.3. E de responsabilidade da CONTRATADA a atualizagio de qualquer componente cliente que necessite ser instalado nas estagdes de trabalho

do CONTRATANTE para atendimento dos requisitos deste documento. A atualizacdo deve ser realizada em até 30 (trinta) dias a partir de sua publicagdo pelo fabricante.

4.2.14. BACKUP E RESTORE



4.2.14.1. Realizar backup total dos dados armazenados nas contas.

4.2.14.2. Possibilitar restore total dos dados armazenados nas contas, através de console integrada ao sistema ou via chamado de suporte.

4.2.15. CORREIO ELETRONICO CORPORATIVO (E-MAIL)

4.2.15.1. Os enderecos eletronicos das contas de e-mail deverdo conter apenas o dominio do CONTRATANTE (login@ tjes.jus.br).

4.2.15.2. Devera permitir operagdo off-line da caixa postal do usudrio, incluindo a edigdo, leitura e comando de envio de mensagens quando ndo houver conexdo ao

servigo, sincronizando automaticamente quando a conexdo for restabelecida.

e Esta funcionalidade podera ser atendida sem o uso do navegador de internet.
e (Caso seja necessaria a instalagdo de equipamentos e softwares adicionais para o atendimento a este requisito, os mesmos deverdo ser fornecidos e sua operagao mantida
pela CONTRATADA, inclusive a instalacdo e atualizagdo de programas clientes nos dispositivos utilizados (microcomputadores, notebooks, tablets e smartphones).

4.2.15.3. A solugdo deve assegurar ao usuario a possibilidade de recuperagdo das mensagens apagadas pelo periodo minimo de 30 (trinta) dias, desde que ndo sejam
removidas da lixeira pelo préprio usuario.

4.2.15.4. A solugdo deve assegurar ao administrador a possibilidade de recuperagdo das mensagens apagadas pelo periodo minimo de 15 (quinze) dias, contados a
partir da data que o usudrio removeu da propria lixeira.

4.2.15.5. A solugdo devera permitir a criacdo e avisos de auséncia do local de trabalho.

4.2.15.6. A solugdo devera notificar o usudrio quando houver falha na entrega de qualquer mensagem, informando o motivo detalhado da falha.

4.2.15.7. A solucdo deve suportar o envio e recebimento de mensagens com assinatura digital com certificados digitais ICP Brasil do tipo A3 por navegadores ou via
clientes de e-mail.

4.2.15.8. Suportar a utilizagdo de seguranga padrdo SSL/TLS para todos os protocolos, sem exigir a utilizagdo de VPN's, assegurando desta forma a protegdo e o sigilo
dos conteldos transmitidos

4.2.15.9. Deve permitir a classificagdo das mensagens em categorias (marcadores) definidas pelo usuario.

4.2.15.10. Deve permitir a criagdo de pastas e subpastas a armazenamento de mensagens. O total de pastas que o usuario pode criar ndo pode ser inferior a 256.
4.2.15.11. Deve permitir a criagdo de uma tarefa ou evento a partir de uma mensagem diretamente na interface do componente Correio Eletronico.

4.2.15.12. Deve permitir a criagdo de caixas postais compartilhadas entre dois ou mais usudrios da solugdo.

4.2.15.13. Deve permitir que as caixas postais compartilhadas tenham um enderego préprio de e-mail, que podera ser utilizado tanto para o envio quanto para o
recebimento de mensagens.

4.2.15.14. Cada conta deve aceitar a configuragdo de, no minimo, 3 (trés) apelidos (alids) para o recebimento de mensagens.

4.2.15.15. A solugdo devera disponibilizar aos Administradores mecanismos de auditoria de uso do correio eletronico pelo periodo minimo de 90 (noventa) dias, que

permitam, no minimo:

e Analisar registros de acessos e rastrear mensagens.
e Gerar relatorios de auditoria.
e Analisar eletronicamente o fluxo das mensagens das caixas postais dos usuarios.
e Auditoria das atividades realizadas pela equipe de Administradores dos servigos.
4.2.15.16. Deve ser possivel configurar o limite de tamanho total de uma mensagem a ser enviada ou recebida, de, no minimo, 20 (vinte) MB (Megabytes).
4.2.15.17. Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usudrio no mesmo computador ou dispositivo mével.
4.2.15.18. Permitir o envio de mensagens para diferentes enderegos eletronicos associados a uma Unica caixa postal.
4.2.15.19. Permitir o envio de mensagens para drea de trabalho tempordria (fila de mensagens — spolling) quando o servidor de destino da mensagem estiver

indisponivel, para processamento em tempo futuro.

4.2.15.20. Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing, antispyware e antimalware atualizados, antes da entrega
e do envio das mensagens eletrénicas.

4.2.15.21. Protecdo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service).

4.2.15.22. Permitir filtros para anexos de mensagens, configuraveis pelos Administradores, de modo a atender a Politica de Seguranga da Informagdo do
CONTRATANTE.

4.2.15.23. As funcionalidades de verificacdo e remogdo de virus, spam, phishing, spyware e malware devem ter a capacidade de verificar arquivos compactados.
4.2.15.24. A ferramenta devera verificar o binario do arquivo, ndo levando em conta apenas a extensdo de tal arquivo para a analise.

4.2.15.25. Permitir que o administrador crie regras em que seja permitido rejeitar, colocar em quarentena ou ainda entregar os e-mails com modificagdes.

4.2.15.26. Permitir que os administradores da solugdo padronizem as assinaturas das mensagens para todos os usudrios ou permitam a criagdo de assinaturas

personalizadas pelos préprios usuarios.

4.2.15.27. Permitir a criacdo de regras para automatizacdo de agdes sobre as mensagens recebidas com, no minimo, as seguintes a¢Ges: encaminhamento da
mensagem para outro enderego, resposta padrdo, envio da mensagem para determinada pasta e rejeicdo da mensagem. Tais regras devem fazer uso de critérios de
selecdo baseados no conteludo de campos como remetente, assunto, destinatario, tamanho ou em palavra chave contida no corpo da mensagem, ou uma combinagdo
destes.

4.2.15.28. Permitir que sejam anexados arquivos nas mensagens enviadas, sendo que a origem destes arquivos pode ser o equipamento cliente do usudrio ou o
componente de armazenamento de arquivos da solugdo de colaboragdo que é objeto deste documento.

4.2.15.29. O administrador podera criar regras utilizando os locais abaixo:

Cabegalhos e corpo
Cabegalhos completos

Texto

Assunto

Cabegalho do remetente
Cabegalho de destinatarios
Remetente do e-mail

Qualquer destinatario do e-mail
Mensagem bruta

4.2.15.30. O administrador terd as condi¢des listadas abaixo para criar suas regras:

e Comega com
e Termina Com
e Contém texto



Nao contém texto

Igual a

Esta vazio

Corresponde ao regex

Nao corresponde ao regex
Corresponde a qualquer palavra
Corresponde a todas as palavras

4.2.15.31. Permitir que os administradores criem regras baseadas no conteido das mensagens podendo tomar, no minimo, as seguintes ag¢des:

e rejeitar a mensagem
e colocar em quarentena
e entregar com modificagdes.

4.2.15.32. Possibilidade de aplicar as regras para usudrios, grupos ou enderegos de e-mail ndo reconhecidos.
4.2.15.33. Possuir listas previamente criadas de tipos de anexos:

e Documentos:

e Video e multimidia;

e Musica e som;

e Imagens;

e Formatos de arquivos compactados e de arquivamento;

L]

As listas acima serdo atualizadas e gerenciadas pelo fabricante.

4.2.15.34. Correspondéncia de padrdes de expressio regular (regex), criagdo de regras sofisticadas e personalizadas de correspondéncia de dados/padrdo

4.2.15.35. Permitir o gerenciamento da lista de liberagGes e restri¢do de mensagens.

e Permitir que o administrador cadastre listas de enderecos de correio eletronico e de dominios para bloqueio ou liberagdo automatica de mensagens.
e Uma Lista pode ser aplicada em diversas Organizagdes simultaneamente para liberar ou bloquear.
e Permitir que os usuarios criem ou importem listas de enderecos de correio eletronico e de dominios para bloqueio de mensagens em sua caixa postal.
e Possuir recurso de permitir ou negar a entrega aos destinatarios internos de uma ou mais mensagens em quarentena.
e Permitir que os Administradores cadastrem listas de enderegos de correio eletronico e de dominios para bloqueio ou liberagdo automatica de mensagens para todo o
dominio.
4.2.15.36. Possibilidade de criar diversas quarentenas.

e Possibilidade de direcionar as mensagens classificadas como Spam para uma quarentena.

e Possuir interface Web para gerenciar o contetdo bloqueado.

O Administrador pode receber um alerta quando uma mensagem foi direcionada para a Quarentena. No e-mail de alerta sera informado o nimero total de mensagens
recebidas em cada quarentena e o niimero total de mensagens colocadas em quarentena durante o intervalo de notificagao.

Possuir recurso de permitir ou negar a entrega aos destinatarios internos de uma ou mais mensagens em quarentena.

Possibilidade de visualizar o contetido da mensagem bloqueada na integra.

Possibilidade de leitura das mensagens em quarentena, permitidas e negadas.

Possuir recurso de pesquisa de mensagens em quarentena, utilizando operadores.

Possibilidade de personalizar uma mensagem de rejei¢ao para ser enviada quando um e-mail ¢ bloqueado em definitivo,

4.2.15.37. Os filtros devem possibilitar a categorizagdo dos anexos e a limitagdo, no minimo, por tamanho, nome e extensdo.

4.2.15.38. Permitir o gerenciamento de regras de organizagdo de mensagens pelo préprio usuario.

4.2.15.39. Infraestrutura do servigo de correio eletrénico ofertada deve aceitar conexdes de hosts externos, com enderegos IP informados pelo CONTRATANTE, para
envio de e-mails em massa.

4.2.15.40. A solugdo deve registrar, para fins de auditoria, todos os eventos de acesso as contas, envio e recebimento de e-mails e exclusdo de conteudo.

4.2.15.41. Os registros de auditoria devem permanecer disponiveis por, no minimo, 90 (noventa) dias.

4.2.15.42. Os registros de auditoria ndo podem ser excluidos ou modificados através de nenhum meio e por nenhum tipo de usudrio.

4.2.15.43. Possibilitar ao usudrio criptografar mensagens e anexos através da interface web ou pelo aplicativo nos dispositivos méveis.

4.2.15.44. Deve ser compativel e permitir a implementagdo dos protocolos de seguranga para troca de mensagens SPF, DKIM e DMARC.

4.2.15.45. A solugdo deve permitir, reter, arquivar, pesquisar e exportar as mensagens de e-mail de todas as contas licenciadas, de acordo com as necessidades de
compliance e auditoria da CONTRATANTE.

4.2.15.46. Deve permitir a criagdo de politicas de arquivamento de mensagens de e-mail. Estas politicas podem ser aplicadas por conta de usudrio ou por contetdo das
mensagens.

4.2.15.47. Deve permitir que os administradores da solucdo definam regras de retengdo para o arquivamento das mensagens de e-mail, controlando por quanto
tempo as mensagens ficardo arquivadas, mesmo que removidas das caixas de e-mail de usudrios e excluidas da solugdo.

4.2.15.48. Deve permitir que usudrios autorizados pelos administradores da solugdo efetuem pesquisas de mensagens arquivadas de acordo com valores de, no
minimo, os seguintes campos: De, para, com copia (cc), com cdpia oculta (cco), data, assunto, termo do corpo da mensagem, termo contido em anexos da mensagem.
4.2.15.49. As pesquisas realizadas sobre mensagens arquivadas deverdo ser registradas em logs de auditoria especificos, registrando no minimo as seguintes
informagdes: Login de quem realizou a pesquisa, data, hora e termo pesquisado.

4.2.15.50. Os logs de auditoria de pesquisa sobre mensagens arquivadas ndo podem ser modificados ou excluidos da solugdo.

4.2.15.51. Deve permitir a exportagdo de logs de auditoria no formato CSV.

4.2.15.52. A solugdo deve garantir a autenticidade das mensagens arquivadas, ndo permitindo alteragées por qualquer usuério ou processo.

4.2.15.53. O acesso a area de auditoria e retencdo deve ser exclusivo aos administradores ou auditores, assim evitando que os usudrios fagam qualquer tipo de acesso

ou alteragdo nos dados armazenados na area de auditoria e retengdo.

4.2.15.54. O espago de armazenamento utilizado para o arquivamento das mensagens ndo deve consumir a capacidade de armazenamento das contas dos usuarios, e
ndo podera ser utilizado no somatério do armazenamento total do usuario.

4.2.15.55. O correio eletrénico corporativo devera suportar, no minimo, os seguintes quantitativos:
e (Cada usuario podera enviar até 1500 (um mil e quinhentas) mensagens por dia, cada uma delas podendo ser enderecada a até 500 (quinhentos) destinatarios.

e Conta de servico especifico (robd) podera enviar até 2.000 mensagens por dia, cada uma para apenas um destinatario externo.
e Usuarios a serem indicados poderdo enviar uma mensagem para todas as demais caixas postais cadastradas, pertencentes ao dominio do TJES.

4.2.16. CONTATOS E GRUPOS DE DISTRIBUIGAO

4.2.16.1. Prover agenda de contatos com no minimo as seguintes informagdes: nome, caixa postal, endereco, empresa, telefone e celular.

4.2.16.2. Prover agenda de contatos e, através da integragdo, com o servico de diretério do CONTRATANTE, possibilitando no minimo as seguintes informagd&es:



enderecgo, empresa, telefone, celular.

4.2.16.3. Permitir que os Administradores criem e editem contatos e grupos de distribui¢do, sendo facultada a possibilidade de oculta-los quando necessario.

4.2.16.4. Permitir que os usudrios criem e editem contatos e grupos de distribuicdo em sua conta de e-mail, bem como a edigdo de suas propriedades.

4.2.16.5. Disponibilizar, de forma integrada, os contatos e grupos pessoais cadastrados para os demais componentes da solucdo, de forma a permitir o envio de
mensagens de e-mail, convite para eventos da agenda e o compartilhamento de arquivos e colaboragdo.

4.2.16.6. O limite de membros dos grupos criados pelos administradores deve ser, no minimo, o numero total de contatos da CONTRATANTE, permitindo assim o
envio de mensagens para os colaboradores de uma Unica vez.

4.2.16.7. Permitir a importagdo e a exportacdo de contatos através de arquivos no formato CSV e vCard, pelo menos.

4.2.16.8. Deve permitir a consulta dos contatos comuns da corporagdo por todos os usudrios da solugdo.

4.2.16.9. Deve possuir, pelo menos, os seguintes atributos: Nome, sobrenome, endereco de e-mail, telefone e endereco.

4.2.16.10. Permitir controle de acesso aos grupos criados pelos administradores, de forma que apenas os usudrios com permissdo possam enviar mensagens de e-mail

para esses grupos.

4.2.16.11. Permitir a integracdo com o diretério de usudrios da CONTRATANTE, baseado em LDAP, especificamente com a solugdo NetlQ eDirectory., garantindo a
sincronizagdo dos contatos e também dos grupos.

4.2.17. CALENDARIO (AGENDA)
4.2.17.1. Possuir calenddrio para agendamento de eventos pessoais (compromissos, reunides, etc) e recursos corporativos (salas, equipamentos, projetores, etc).
4.2.17.2. Permitir que os usudrios compartilhem sua agenda (calendario) com outros usudrios do CONTRATANTE com os seguintes privilégios:

e Somente Leitura sem visualizagdo dos compromissos (Livre/Ocupado).
e Somente Leitura com visualizagdo dos compromissos.

e Realizar alteragdes somente nos eventos agendados.

e Controle total da agenda.

4.2.17.3. Permitir que o usudrio configure o recebimento de alertas por e-mail ou por aviso na tela do dispositivo (pop-up) a respeito dos eventos agendados.
4.2.17.4. Deve enviar e-mail aos convidados de um evento solicitando a confirmagdo da presenga.

4.2.17.5. Deve possibilitar a exibigdo do calendario dos usudrios em, pelo menos, os seguintes formatos: diario, semanal, mensal e anual.

4.2.17.6. Deve permitir a configuragdo do horério de trabalho dos usuarios, de forma a facilitar a visualizagdo do calendario.

4.2.17.7. Permitir que sejam configurados os recursos corporativos disponiveis para realizagdo dos eventos, tais como salas, auditdrios e equipamentos.

4.2.17.8. Permitir a criagdo de eventos com recorréncia.

4.2.17.9. Prover compatibilidade para importacdo de compromissos com os seguintes padrdes de agendas: iCal, .ICS, CSV.

4.2.17.10. Permitir anexar arquivos nos convites.

4.2.17.11. Permitir que os usudrios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios do Tribunal.

4.2.17.12. A solugdo deve localizar automaticamente horarios disponiveis para a realizagdo do evento, considerando a disponibilidade de todos os participantes da

Organizagdo.

4.2.17.13. A solugdo deve assegurar ao usudrio a possibilidade de recuperagdo dos eventos apagados pelo periodo minimo de 30 dias, desde que ndo sejam removidas
da lixeira pelo préprio usuario.

4.2.18. COMUNICACAO INSTANTANEA (BATE-PAPO)

4.2.18.1. Fornecer servico de envio de mensagens instantaneas entre usudrios internos e usuarios externos autorizados, utilizando a mesma plataforma.

4.2.18.2. Deve permitir consulta dos contatos comuns da corporagdo por todos os usuarios da solugdo.

4.2.18.3. Possuir lista de contatos integrada a solugdo, com sinalizador de conexdo dos usudrios aos servigos.

4.2.18.4. Possibilidade de conversagdo por voz e video.

4.2.18.5. Deve permitir consultar os histdricos de bate-papo desde que esteja habilitado pelo préprio usudrio.

4.2.18.6. Possibilidade de incluir novos contatos diretamente pela ferramenta de comunicagdo instantanea.

4.2.18.7. Permitir o envio de imagens através do comunicador.

4.2.18.8. Os administradores do CONTRATANTE podem controlar se o histérico serd salvo ou ndo ou ainda delegar aos usudrios essa decisdo.

4.2.18.9. O componente de Mensagem Instantdnea devera permitir a criagdo de Salas ou Grupos de conversas, entre usuarios da organizagdo e usuarios externos.

4.2.18.10. Permitir a ativagdo de CHATBOT nas salas.

4.2.19. VIDEOCONFERENCIA

4.2.19.1. Solugdo de videoconferéncia para reunides online, devendo suportar a transmissdo de dudio e video simultaneamente, pessoa-a-pessoa e em grupo, entre
usuarios internos e usuarios externos autorizados, utilizando o mesmo cliente.

4.2.19.2. A solugdo deve possibilitar a participagdo e organizagdo de reuniGes a partir de smartphones ou tablets com aplicativo complementar (iOS e Android);
4.2.19.3. A solugdo ndo deve exigir cadastro de e-mail e senha dos convidados como condigdo para ingresso na reunido;

4.2.19.4. Deve ser compativel com sistemas operacionais Linux, Windows e Mac OS X;

4.2.19.5. Deve funcionar, ainda que com funcionalidades limitadas, sem a necessidade de clientes ou plug-ins instalados nas estac¢ées de trabalho dos convidados;
4.2.19.6. A interface de participagdo de webconferéncias deve ser compativel com, no minimo, os navegadores Google Chrome, Mozilla Firefox e Microsoft Edge;
4.2.19.7. A solugdo deve ser capaz de ajustar automaticamente a qualidade de video a banda de internet disponivel ao usuario participante;

4.2.19.8. A solugdo deve oferecer armazenamento de gravagdo das webconferéncias em nuvem, isto é, na infraestrutura do fornecedor do servigo, com capacidade

de armazenamento de no minimo 1 Gb (um gigabytes) de dados por usudrio. Tais gravacées devem ficar disponiveis para posterior execu¢do ou compartilhamento durante
todo o periodo de vigéncia das licengas/assinaturas;

4.2.19.9. Deve oferecer a opgdo de salvar a gravagdo em nuvem para posterior armazenamento no dispositivo do usuario;
4.2.19.10. A solugdo deve permitir que as gravagdes das reunides sejam no formato MP4 (MPEG-4 Part 14);

4.2.19.11. Permitir a webconferéncia para no minimo 250 pessoas interagindo entre si com dudio, video, texto e compartilhamento de tela;



4.2.19.12. O compartilhamento de tela deve permitir a escolha de toda a tela ou de uma aplicagdo em especifico;

4.2.19.13. A funcdo de compartilhamento de tela ndo deve exigir instalacdo de plugins na estagdo de trabalho;

4.2.19.14. A funcdo de agendamento deve permitir aos anfitrides criar reunides recorrentes;

4.2.19.15. Deve permitir chat publico (para todos os participantes da reunido) e chat privado entre integrantes da conferéncia;

4.2.19.16. Deve permitir a todos os participantes da reunido a fung¢do de ativar e desativar seu préprio microfone e cdmera;

4.2.19.17. Deve oferecer nas estagdes de trabalho com Windows, macOS e Linux a fungdo de teste de microfone antes de ingressar na conferéncia;

4.2.19.18. Deve permitir o layout de visualizagdo dos participantes no estilo galeria, possibilitando a visualizagdo de vérios participantes simultaneamente, por janela,
lado a lado, na mesma proporgdo;

4.2.19.19. Deve incluir layout com a fungdo de foco automatico no participante com uso da palavra;

4.2.19.20. Integragdo com cliente de correio eletrdnico, no minimo, o Microsoft Outlook, permitindo a inclusdo automatica da reunido no calendario do usuario;
4.2.19.21. A solugdo deve incluir criptografia dos dados trafegados, assegurando o acesso ao contetdo de video, voz e texto apenas as pessoas que se comunicam
entre si pela plataforma;

4.2.19.22. A solugdo deve possibilitar o compartilhamento de arquivos com os participantes de uma reunido;

4.2.19.23. A ferramenta deve permitir que um convidado junte-se a reunido através de ligagdo telefénica;

4.2.19.24. Deve possibilitar ao organizador convidar, antes e durante a reunido, participantes através de e-mail e link compartilhdvel;

4.2.19.25. Deve permitir configurar o modo de ingresso do dispositivo de dudio e video dos participantes na reunido (ligado ou desligado);

4.2.19.26. Deverdo ser entregues manuais técnicos de usuario e de referéncia, em portugués do Brasil, contendo as informagdes sobre os produtos/servigos e suas

funcionalidades com as instrugdes para instalagdo e configuragdo, quando aplicavel, operagdo das funcionalidades e administra¢do do produto/servico, confeccionados
pelo fabricante ou contratada, em meio digital. Este item sera considerado atendido com a disponibilizagdo para download dos manuais citados em site do fabricante ou
CONTRATADA;

4.2.20. CRIAGAO E PUBLICAGAO DE PORTAIS/SITES

4.2.20.1. Permitir a criagdo de portais/sites com a utilizagdo de elementos como imagens, tabelas, videos e acesso a bancos de dados.

4.2.20.2. Permitir aos Administradores o controle e o gerenciamento dos acessos dos usudrios aos sites.

4.2.20.3. Permitir que os usudrios criem e gerenciem seus sites, sem necessidade de conhecimento de linguagem de codificagdo.

4.2.20.4. Cada usudrio poderd armazenar até 500 (quinhentos) MB (Megabytes) neste servigo, respeitada a utilizagdo da sua cota total na solugdo.

4.2.20.5. Permitir controle de acesso as paginas, com granularidade por paginas.

4.2.21. DISPONIBILIZACAO E TRANSMISSAO DE ViIDEOS

4.2.21.1. Permitir que qualquer usudrio, desde que autorizado pelo CONTRATANTE, disponibilize videos na Internet.

4.2.21.2. Permitir que qualquer usuario, desde que autorizado pelo CONTRATANTE, realize a transmissdo de videos em tempo real (ao vivo), pela Internet.

4.2.21.3. Possibilidade de utilizagdo de cameras de video variadas, sem exigéncia de equipamentos especificos ou certificados.

4.2.21.4. Deve suportar pelo menos os seguintes formatos: MPEG, WMV, AVI, MOV, MP4, FLV e 3GP e 3G2.

4.2.22. ARMAZENAMENTO DE ARQUIVOS E COLABORACAO

4.2.22.1. Permitir aos usudrios armazenar e compartilhar arquivos no componente de Armazenamento de Arquivos ofertado na solugdo.

4.2.22.2. Ao compartilhar um arquivo ou pasta, o usudrio deve poder selecionar, no minimo, os seguintes tipos de permissdo de acesso: Leitura e Edigdo.

4.2.22.3. Possuir mecanismos de controle para o compartilhamento de arquivos com usuarios externos ao dominio do CONTRATANTE.

4.2.22.4. Possuir integragdo nativa com os demais componentes que sdo objeto deste documento, permitindo a comunicagdo entre os usuarios editores de um
mesmo documento.

4.2.22.5. A funcionalidade de sincronizagdo automatica deve atender a todos os tipos de licengas que sdo objeto deste documento e ser compativel com dispositivos e
sistemas operacionais aqui descritos.

4.2.22.6. Permitir a criagdo, a partir da suite de escritério propria disponivel na solugdo ofertada de, pelo menos, os seguintes tipos de arquivos: documentos,
planilhas e apresentagdes.

4.2.22.7. Permitir a edi¢do online dos arquivos gerados a partir das suites de escritério Microsoft Office e BrOffice/LibreOffice/OpenOffice.

4.2.22.8. Permitir a exportacdo para os seguintes formatos: docx, rft, txt, pdf, odt, xIsx, ods, pptx e odp, dos arquivos gerados e dos arquivos lidos/editados.

4.2.22.9. Permitir a criagdo e edi¢do on-line de documentos armazenados na nuvem.

4.2.22.10. Deve permitir a edi¢do off-line de documentos armazenados na nuvem, sincronizando as alteragdes automaticamente quando a conexdo do cliente com a
internet for restabelecida.

4.2.22.11. Opcdo de publicar os documentos na internet, para leitura, com verificagdo de controle de acesso.

4.2.22.12. Possibilite a criagdo, colaboragdo de documentos, planilhas e apresentagdes com opgdo de simples visualizagdo ou edigdo dos arquivos, possibilitando a

edicdo simultanea por parte de, no minimo, 20 (vinte) usuarios, através do navegador, permitindo a criagdo de discussdes sobre o documento com o envio de notificagGes
via e-mail sem a necessidade de instalar qualquer cliente nas maquinas.

4.2.22.13. Os documentos, planilhas ou apresentagdes, criados ou convertidos para o padrdo do fabricante da solugdo, ndo poderdo consumir a quota de
armazenamento do usuario.

4.2.22.14. Acesso individual a arquivos pessoais para usuarios finais (fornece recursos de pesquisa intuitivos para usudrios finais).

4.2.22.15. Permitir visualizar em tempo real as modificagdes dos documentos.

4.2.22.16. Possibilitar a pré-visualizagdo dos documentos armazenados na nuvem.

4.2.22.17. Possibilidade de retengdo dos documentos excluidos desde que mantidos na lixeira.

4.2.22.18. Permitir a transferéncia de propriedade dos documentos de uma conta para outra de forma administrativa.

4.2.22.19. Permitir utilizar bate-papo integrado nos documentos.

4.2.22.20. Permitir visualizar os histdricos de revisGes dos documentos e a reversdo.

4.2.22.21. Possuir recurso de reconhecimento dtico de caracteres (OCR), reconhecendo caracteres a partir de um arquivo de imagem ou PDF, até a décima pagina,

tornando seu conteudo disponivel para pesquisa.



4.2.22.22. Possuir a opgdo de gravar macros no editor de planilhas eletronicas online.

4.2.22.23. Permitir sincronizagdo automatica e a realizagdo de cdpias de seguranga (backup) de arquivos armazenados localmente nos equipamentos dos usuarios com
o componente de armazenamento em nuvem.

4.2.22.24. Permitir que sejam selecionados os tipos de arquivos, baseado na extensdo, que ndo deverdo ser sincronizados com a drea de armazenamento em nuvem
dos usuarios.

4.2.22.25. Permitir que sejam selecionadas quais pastas locais serdo sincronizadas com a area de armazenamento dos usuarios.

4.2.22.26. A solugdo dever permitir a sincronizagdo de multiplos usuarios por equipamento e de multiplos equipamentos por usudrio.

4.2.22.27. Permitir que o cliente responsavel pela sincronizagdo dos dados seja instalado através de politicas de distribuicdo automatica de softwares.

4.2.22.28. Disponibilizar mecanismos de auditoria que permitam registrar as atividades de acesso, delegdo ou alteragdo de conteido dos usuarios armazenados na
solugdo.

4.2.22.29. A solugdo deve controlar o versionamento dos documentos e armazenar na nuvem os histéricos de revisdo, permitindo visualizar e restaurar uma versdo
anterior.

4.2.22.30. Caso haja necessidade de instalacdo de software cliente nas maquinas para atendimento dos requisitos, ndo havera 6nus adicional para o CONTRATANTE,
ficando a CONTRATADA responsavel pelo licenciamento.

4.2.22.31. Deve permitir a criagdo de dreas de armazenamento compartilhadas entre usuarios de um mesmo grupo / unidade organizacional.

4.2.22.32. As areas de armazenamento compartilhadas ndo devem possuir uma estrutura especifica e ndo devem consumir o espago disponivel para armazenamento
pessoal dos usudrios.

4.2.22.33. Cada édrea de armazenamento compartilhado deve possuir, no minimo, 1 (um) TB (terabyte) de espago disponivel.

4.2.22.34. N3o devera existir limitagdo de quantidade maxima de dreas de armazenamento compartilhadas criadas na solugdo.

4.2.22.35. As areas de armazenamento compartilhadas devem possuir controle de acesso especifico com, no minimo os seguintes perfis de acesso:

e Administrador: Permissdo total nos arquivos e administrador de acessos dos demais usudrios.

e Administrador de arquivos: permissdo total nos arquivos da drea de armazenamento compartilhada.

o Editor: podera criar novos arquivos, editar ¢ ler arquivos existentes da area de armazenamento compartilhada.
o Leitor: leitura no arquivos da 4rea de armazenamento compartilhada.

4.2.22.36. Deve permitir que usuarios autorizados pelos administradores efetuem pesquisas no arquivamento das areas de armazenamento.

4.2.22.37. Apenas usuarios com perfil de administrador, ou com permissdo concedidas por estes, poderdo ter acesso aos registros de a¢des dos usuarios.

4.2.22.38. Deve possuir registro das agdes executadas pelo usuario nas dreas de armazenamento compartilhadas, gravando no minimo os seguintes eventos: criagdo de
arquivos, alteragdo e exclusdo.

4.2.22.39. Deve permitir que os administradores da solugdo definam regras de retencdo para o arquivamento, controlando por quanto tempo estes arquivos ficardo
armazenados, mesmo que excluidos da solugdo pelos usudrios.

4.2.22.40. Possibilitar a exportagdo do conteudo arquivado nas dreas de armazenamento para os formatos padrdes do mercado.

4.2.22.41. Deve permitir a exportacdo de logs de auditoria no formato CSV.

4.2.22.42. As pesquisas realizadas sobre o conteldo arquivado deverdo ser registrados em logs de auditoria especificos, registrando, no minimo, as seguintes

informagdes: Login de quem realizou a pesquisa, data, hora e termo pesquisado.
4.2.22.43. Os logs de auditoria de pesquisa sobre arquivos arquivados ndo podem ser modificadas ou excluidos da solugdo.

4.2.22.44, A solugdo deve garantir a autenticidade do contetdo arquivado, ndo permitindo alteragdes por qualquer usuario ou processo.

4.2.22.45. O espago de armazenamento utilizado para retengdo de arquivos ndo deve consumir a capacidade de armazenamento das contas dos usudrios.
4.2.22.46. No momento da primeira sincronizagdo, a solugdo deve estimar a quantidade de arquivos existentes e o seu respectivo tamanho.
4.2.22.47. Os arquivos sincronizados em nuvem devem ser organizados no Componente de Armazenamento em uma estrutura especifica de pastas para cada
dispositivo sincronizado.
4.2.22.48. Caso haja a necessidade de instalagdo de software cliente nas mdquinas para atendimento dos requisitos, ndo havera 6nus adicional para o CONTRATANTE,
ficando a CONTRATADA responsavel pelo licenciamento.
4.2.22.49. Todos os usuarios devem ter a capacidade de criar Areas de Armazenamento Compartilhada, desde previamente que autorizada do administrador.
4.2.22.50. Os registros de a¢des deverdo conter, no minimo, os seguintes dados: Tipo do evento, nome do arquivo ou pasta, usuario que executou a a¢do e a data/hora
da agdo.
4.2.22.51. A solugdo deve permitir reter, arquivar, pesquisar e exportar arquivos armazenados de todas as contas licenciadas, de acordo com as necessidades de
compliance e auditoria da CONTRATANTE.
4.2.22.52. As regras de retencdo devem ser aplicadas a drea de armazenamento compartilhada e as areas de armazenamento pessoal.
4.2.22.53. O acesso a area de auditoria e retengdo de arquivos e documentos deve ser exclusivo aos administradores e auditores, assim evitando que os usuarios fagam
qualquer tipo de acesso ou alteragdo nos dados
4.2.22.54. Deve permitir que usuarios autorizados pelos administradores da solugdo efetuem pesquisas no arquivamento das areas de armazenamento.
4.2.23. FORMULARIOS DE PESQUISA
4.2.23.1. Permitir ao usudrio a criagdo de formuldrios de pesquisa ou avaliagdes com questionarios personalizados.
4.2.23.2. Possibilite a criagdo dos formuldrios, com opgdo de edigdo simultdnea de, no minimo, 25 (vinte e cinco) usuarios, através do navegador, sem a necessidade
de instalar qualquer cliente nas maquinas.
4.2.23.3. Possibilitar a criagdo de questdes com, no minimo, os tipos de insergdo:

e Resposta curta.

e Resposta longa ou paragrafo.

e Multipla escolha.

e (Caixas de selegdo.

e Menu suspenso.

e Escala linear.

e Grade de multipla escolha.

e Data.

e Horario
4.2.23.4. Possuir recurso de inclusdo de imagens, videos e quebra de segdo.

4.2.23.5. As informacdes coletadas deverdo ser inseridas em planilhas eletrénicas da prépria solugdo automaticamente.



4.2.23.6. Na interface de edi¢do do formuldrio de pesquisa deverdo ser exibidos gréficos e informagdes sumarizadas das respostas enviadas através do formulario.

4.2.23.7. Possuir opgdo de restringir o acesso aos formuldrios publicados a usuarios da CONTRATANTE ou liberar o acesso sem a necessidade de login, tornando seu
acesso publico.

4.2.23.8. Quando o acesso aos formularios publicados for restrito aos usudrios do CONTRATANTE, devera ser possivel a coleta automatica do usuario logado.
4.2.23.9. Possibilidade de realizar avaliagdes automaticas:

e Determinando alternativas corretas e incorretas para perguntas de multipla escolha, com caixas de sele¢do ou com opgdes em menu suspenso.
e O resultado devera ser exibido ao término do preenchimento do formulario.
e O resultado também devera ser enviado por e-mail para o usuario.

4.2.24. ACESSO E EDICAO DE ARQUIVOS OFF-LINE

4.2.24.1. A solugdo devera permitir a operagdo off-line dos arquivos dos usudrios, incluindo sua edi¢do e leitura quando ndo houver conexdo com a internet,
sincronizando automaticamente assim que a conexdo for restabelecida. O acesso devera ser feito através de, pelo menos, 1 (um) dos navegadores suportados.

4.2.24.2. A solugdo também devera prover acesso off-line aos e-mails e agenda.

4.2.24.3. A operacgdo off-line ndo deverd exigir a instalagdo de software adicional. Caso este seja necessdrio serd de total responsabilidade da CONTRATADA a sua

aquisicdo e licenciamento, sem custos adicionais ao CONTRATANTE.

4.2.25. CONTROLE DE DISPOSITIVOS MOVEIS
4.2.25.1. A solugdo deve permitir aos administradores do dominio aplicar politicas de seguranga nos dispositivos moéveis cadastros pelo CONTRATANTE.
4.2.25.2. O controle de dispositivos méveis devera atender os seguintes requisitos:

e Permitir o controle granular das politicas de seguranga a nivel organizacional.

e Habilitar ou desabilitar sincronismo dos dados.

o Exigir aplicagdo das politicas de seguranga.

e Criar politicas de senhas especificas aos dispositivos moveis, definindo:

. Forga da senha.

. Quantidade minima de caracteres

. Data de expirac¢do da senha.

. Quantidade minima de tentativas para bloqueio do dispositivo.
. Tempo para bloqueio da tela do dispositivo.

. Quantidade de tentativas invalidas para apagar o dispositivo.

. Habilitar ou desabilitar criptografia no dispositivo.
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4.2.25.3. A plataforma devera possibilitar a geragdo de relatdrios referentes aos dispositivos mdveis cadastrados no dominio, com as seguintes variaveis.

e Numero de dispositivos moveis ativos.
e Numero de dispositivos moveis por tipo.
e Numero de dispositivos moveis por SO.

4.3. REQUISITOS DE IMPLANTAGAO

4.3.1. No prazo maximo de 10(dez) dias corridos, contados da convocacdo para esse fim, a CONTRATADA devera realizar visita as dependéncias do
Contratante para realizagdo da reunido inicial de gestdo do contrato, devendo estar presentes o preposto e um integrante da equipe técnica da CONTRATADA.

4.3.1.1. A pauta da reunido devera abordar o planejamento detalhado da implantacdo da solugdo contratada, além das condiges contratuais.

4.3.2. A CONTRATADA devera elaborar projeto executivo detalhado para a implantagdo da solugdo.

4.3.2.1. No prazo maximo de 10 (dez) dias corridos, contados a partir da reunido inicial de gestdo do contrato, a Contratada devera submeter a aprovagdo da equipe

técnica do Contratante o Plano Executivo de Implantagdo da Solugdo, que devera contemplar todos os servigos contratados (integragdo, migragdo e treinamento) e o Plano
de Continuidade de Negdcios. A referida aprovagdo deverd ser em até 15 (quinze) dias corridos ap6s a apresentagdo dos respectivos planos.

4.3.3. Os servigos prestados serdo sempre acompanhados de técnico indicado pelo CONTRATANTE, nos dias previstos no cronograma;
4.3.4, Havendo necessidade de alteracdo do cronograma, esta deverd ser aprovada pelo Gestor do Contrato.
4.3.5. O Plano de Continuidade de Negdcios (PCN), a ser executado no caso de rescisdo ou encerramento contratual, devera ser aprovado pela equipe técnica do

Contratante e deverd conter, no minimo, as seguintes condigdes:

l- Ferramentas e suporte técnico necessarios para a migragdo dos dados mantidos na nuvem para uma outra solugdo provida pelo PJES ou por
outro prestador de servigo;

Il - A migragdo de dados deverd contemplar todos os dados mantidos na nuvem, inclusive logs e backup;

- A migragdo dos dados ndo podera exceder o prazo de 30 (trinta) dias corridos apds a rescisdo ou término contratual, exceto sob manifestagdo
explicita do PJES.

4.3.6. Para todos os efeitos, a conclusdo dos servigos de implantagdo serd dada pela entrega dos itens contratados em pleno funcionamento, de acordo com as
especificagdes estabelecidas neste documento.

4.4. REQUISITOS DE MIGRAGAO

4.4.1. A CONTRATADA deverd elaborar um projeto executivo de migragdo dos dados armazenados na atual plataforma para a nova plataforma, o qual devera ser
aprovado pela equipe técnica deste Tribunal.

4.4.2. A CONTRATADA devera migrar todas as mensagens do Correio Eletronico do ambiente da CONTRATANTE (Microfocus Groupwise 2014) para a solugdo

ofertada.

4.4.3. O quantitativo de caixas de correio eletrénico a serem migradas serd informado pela CONTRATANTE, antes da elaboracdo do projeto executivo pela

CONTRATADA, ndo podendo ser em quantitativo superior a 6000 caixas de correio eletrdnico.

4.4.4. O volume total das caixas de correio eletrénico que serdo migradas sera de aproximadamente 6TB.

4.4.5. O servico de migracdo de dados deverd prever o estudo, planejamento e execu¢do da migracdo dos dados armazenados na atual plataforma "on-

premises" do CONTRATANTE.

4.4.6. Caso haja a necessidade de instalagdo de ferramentas de migragdo em ambiente servidor, a CONTRATADA, devera fornecer appliances virtuais, com toda a



infraestrutura de software necessaria ja instalada, compativeis com a tecnologia VMware ESXi.

4.4.7. Devera ser prevista uma migracdo piloto para validagdo dos procedimentos e requisitos de migragdo.

4.4.8. Caso todos os requisitos ndo sejam atendidos durante a etapa piloto, a CONTRATADA devera retornar o estado inicial da solugdo.

4.4.9. A migragdo definitiva s6 podera ocorrer apds a validagdo do piloto e aprovacdo formal da CONTRATANTE.

4.4.10. Os volumes que serdo migrados na etapa piloto serdo definidos durante a etapa de planejamento e deverdo constar no plano executivo do projeto.

4.4.11. A janela de migragdo sera definida durante a etapa de planejamento e devera constar no plano executivo do projeto.

4.4.12. Caso a solugdo ofertada ndo suporte a importagdo dos dados no formato padrdo da solugdo atualmente adotada pela CONTRATANTE, a CONTRATADA serd

responsdvel por entregar ferramentas que permitam a importacdo de dados, sem custos adicionais ao CONTRATANTE.

4.4.13. O servigo de migracdo devera ser executado presencialmente na Sede do Tribunal de Justica e/ou na atual localizagdo da Secretaria de Tecnologia da
Informagdo - STI, préxima ao Tribunal, ou de forma remota.

4.4.14. Visando a minimizar a indisponibilidade dos dados para o usudrio, o CONTRATANTE podera exigir a execugdo da migragdo fora do hordrio de expediente,
inclusive a noite e/ou aos finais de semana.

4.5. REQUISITOS DE INTEGRAGAO
4.5.1. A CONTRATADA é responsavel por realizar a integragdo da solugdo com o ambiente de diretérios da CONTRATANTE.
4.5.2. A integragdo deverd ser realizada por meio de sincronizagdo de usuarios e senhas.
4.5.3. N&do podera haver exposi¢do ou armazenamento das senhas do usuario em qualquer momento ou para qualquer finalidade.
4.5.4, A sincronizagdo devera ser feita de maneira auténoma com periodicidade configuravel pela CONTRATANTE, bem como acionada manualmente a qualquer
momento, a critério do CONTRATANTE.
4.5.5. A integragdo com o diretdrio de usudrios devera garantir, no minimo, as seguintes carateristicas:
o Usuarios criados no diretorio deverao ser criados automaticamente na solugéo.
o Usuarios bloqueados no diretorio deverdo ser bloqueados automaticamente na solugao.
e Usuarios excluidos no diretorio deverdo ser excluidos automaticamente na solugao.
e Dados dos usuarios alterados no diretorio deverdo ser sincronizados automaticamente na solugdo (ex: nome, telefone, etc).
4.5.6. A integragdo com o diretdrio de usudrios devera suportar a sincronizagdo através das arvores das unidades organizacionais ou através de grupos de usuarios
criados no diretério da CONTRATANTE.
4.5.7. A decisdo de utilizar a drvores das unidades organizacionais ou de grupos de usudrios devera ser tomada em tempo de projeto, de acordo com a avaliagdo da
CONTRATADA, em conjunto com a CONTRATANTE.
4.5.8. A CONTRATADA devera fornecer todo e qualquer software, com excec¢do do servigo de diretdrio ja utilizado pelo CONTRATANTE, para o servico de
integragdo.
4.5.9. Deverdo ser fornecidos todos os equipamentos e aplicativos necessarios para sincronizar os objetos e seus atributos da base de dados dos usuarios (AD,
LDAP) para as contas armazenadas na nuvem.
4.5.10. Sendo necessario o uso de servigo que possibilite open relay para atender os envios de mensagens de aplicagdes internas (robds) que ndo puderem realizar
autenticagdo integrada, o mesmo devera ser configurado e mantido pela CONTRATADA.
4.5.11. O servigo de integragdo devera ser realizado presencialmente ou de forma remota.
4.6. REQUISITOS DE SUPORTE TECNICO E DE CHAMADOS
4.6.1. O servigo de suporte técnico a solugdo fornecida e implementada destina-se a:

|- Corregdo de problemas e esclarecimento de duvidas sobre configuragdo e utilizagdo da solugdo ofertada.
Il - Manutengdo e atualizagdo de softwares e hardwares que compdem a solugdo ofertada.

4.6.2. Os servigos serdo solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto a CONTRATADA, via chamada telefénica local ou gratuita,
e-mail ou Internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365) e deverdo obedecer ao tempo de atendimento descrito neste
documento.

4.6.3. Os atendimentos poderdo ser realizados remotamente, via Internet, telefone (0800 ou similar) ou e-mail.

4.6.4. N&o haverd limite de quantidade de chamados durante a vigéncia do contrato.

4.6.5. Na abertura do chamado serd definida a categoria de prioridade (baixa, normal e alta).

4.6.6. A CONTRATADA devera informar o nimero do chamado e disponibilizar um meio de acompanhamento do seu estado.

4.6.7. Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico contendo as seguintes informag&es: nimero do chamado, categoria de

prioridade, descrigdo do problema e da solugdo, procedimentos realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do término da
execugdo dos servigos, identificagdo do técnico da empresa.

4.6.8. Os chamados deverdo ser abertos pela equipe técnica do CONTRATANTE ndo sendo prestados diretamente ao usuario final. O modelo de abertura de
chamados sera Unico para qualquer servigo contratado, sendo alterado somente os ANS e classificagdes conforme itens deste documento.

4.6.9. Todos os acionamentos de servigos fazem parte do objeto e serdo centralizados na central de atendimento, independente da plataforma pela qual foram
abertos.

4.6.10. A CONTRATADA devera prestar o servigo de suporte técnico e manutengdo durante toda a vigéncia do contrato para:

e Resolugdo de incidentes;
e Resolugdo de problemas;
e Esclarecimento de duvidas sobre configuragao e utilizagdo da solugdo.

4.6.11. Todos os custos diretos, indiretos, trabalhistas, deslocamentos, hora técnica, alimentagdo, entre outros, que fazem parte do escopo deste atendimento, sdo
de responsabilidade da CONTRATADA.

4.6.12. A CONTRATADA devera prestar suporte técnico durante toda a vigéncia do contrato conforme requisitos deste documento.

4.6.13. A CONTRATADA devera disponibilizar uma central de atendimento de servico de suporte técnico.

4.6.14. A CONTRATADA devera fornecer ferramenta WEB para acompanhamento da solugdo dos chamados e emissdo de relatérios do servigo de suporte técnico.

Os relatdrios deverdo conter, no minimo, as seguintes informagdes:

e Data e hora da abertura e fechamento do chamado;
e Nome do responsavel pela abertura do chamado;



e Nome do responsavel pelo atendimento;
e Numero de controle (protocolo);
e Nivel de severidade e descrigdo sucinta do chamado e da solugao adotada.

4.6.15. O servigo de suporte técnico deverd ser prestado pela CONTRATADA ou pelo FABRICANTE da solugdo.

4.7. REQUISITOS DE ACORDO DE NIVEIS DE SERVICO (ANS)

4.7.1. Os niveis de servigos sdo critérios objetivos definidos pelo CONTRATANTE e aceitos pela CONTRATADA, compostos por indicadores e metas para avaliacdo de

servigos relativos aos ambientes tecnoldgicos, mantendo os niveis de disponibilidade e qualidade de servigos necessarios as atividades do CONTRATANTE.

4.7.2. A frequéncia de afericdo e ateste dos niveis de servicos serd mensal, através da apresentacdo pela CONTRATADA do relatério mensal, que terd os
indicadores verificados pela equipe do CONTRATANTE.

4.7.3. A andlise dos niveis de servico pelo CONTRATANTE poderad resultar em glosas e/ou penalidades, caso a CONTRATADA n3o cumpra com 0s Seus

compromissos de qualidade e desempenho.

4.7.4. Sera considerado para efeitos dos niveis exigidos o Prazo de Resolucdo que é o tempo decorrido entre a abertura do chamado pelo CONTRATANTE e a sua
efetiva resolugdo pela CONTRATADA.

4.7.5. Na abertura do chamado, sera definida a categoria de prioridade/severidade (baixa, normal e alta).

4.7.6. Abaixo, segue a tabela com o Acordo de Niveis de Servigo referente ao servico de suporte técnico, com as seguintes severidades e prazos maximos

de resolugdo:

IACORDO DE NIiVEL DE SERVICO SUPORTE TECNICO - ANS
SEVERIDADE|DESCRICAO PRAZO/ PERCENTUAL
Alta Qualquer ocorréncia que caracterize a indisponibilidade dos servigos. Prazo de Resolugdo: Até 02 (duas) horas corridas, a contar da abertura
do chamado.
P - . . . Prazo de Resolugdo: Até 04 (quatro) horas corridas, a contar da abertura do
Normal Ocorréncias que prejudiquem os servigos sem interrompé-los.
chamado.
Baixa ?ecr(\)/:(;z:aas que ndo interfiram na disponibilidade ou performance dos Prazo de Resolugdo: Até 01 (um) dia atil, a contar da abertura do chamado.
4.7.7. Serdo utilizados os seguintes indicadores de desempenho para aferi¢do da prestagdo de servigos, devendo ser igual ou superior ao resultado esperado:
|INDICADORES DE NIVEL DE SERVICO
Indicador|Descri¢do Severidade |Periodo|Forma de Calculo Medida|Meta
1 ndice de Resolugdo de Alta,. Normal Mensal [Total de chamados resolvidos atendidos no prazo estipulado / Total de chamados recebidos x 100 % 95
Chamados e Baixa
> ndice de i Mensal (Tempo em minutos no més de referéncia - Tempo em minutos de indisponibilidade no més de ” 999
Disponibilidade referéncia) / Tempo em minutos no més de referéncia x 100 ? >
4.8. REQUISITOS DE CAPACITAGAO
4.8.1. Devera ser realizado treinamento para a equipe técnica por meio de workshop presencial (nas dependéncias do Tribunal e/ou na Localiza¢do da STI), ou de

forma remota, com carga hordria minima de 20 (vinte) horas e devera abordar as informagBes necessarias a geréncia, administragdo, auditoria e suporte interno da
solugdo.

4.8.2. Além do treinamento para a equipe técnica presencial (nas dependéncias do Tribunal e/ou na Localizagdo da STl ), ou de forma remota, deverdo ser
fornecidos documentos e tutoriais (em portugués) necessarios a capacitagdo dos usudrios finais da solugdo a respeito das funcionalidades da ferramenta.

4.8.3. Ao término do treinamento, que terd o minimo de 10 (dez) participantes, deverdo ser fornecidos certificados de participagdo, contendo no minimo o nome
do aluno, assunto, entidade promotora, carga hordria, periodo de realizagdo, ministrante e conteiido programatico.

4.8.4. Todas as despesas decorrentes do servico de Capacitagdo (alocagdo de instrutores, disponibilizagdo do material didatico oficial, fornecimento de
certificados, bem como as despesas com deslocamento, hospedagem e alimentagdo dos instrutores) serdo de exclusiva responsabilidade da CONTRATADA.

4.8.5. As datas e locais para realizagdo do treinamento serdo acordados entre o CONTRATANTE e a CONTRATADA, respeitando-se os prazos para realizagdo e
conclusdo dos programas de capacitagdo.

4.8.6. As capacitagGes deverdo ser realizadas em dias Uteis consecutivos, respeitando-se o calenddrio nacional e regional de feriados do CONTRATANTE, com
duragdo minima diaria de 06 (seis) horas e maxima de 08 (oito) horas.

4.8.7. A validagdo de cada capacitagdo sera realizada em até 05 (cinco) dias Uteis decorridos do encerramento do(s) treinamentos, mediante a verificagdo do
atendimento minimo aos critérios de avaliagdo.

4.8.7.1. N&o atendidos os critérios minimos de satisfagdo exigidos, conforme tabela abaixo, a CONTRATADA deverd repetir, dentro do prazo de vigéncia do contrato,
o(s) treinamento(s) para a respectiva Capacitagdo, estando a empresa sujeita a aplicagdo de penalidades em caso de persisténcia na insatisfagdo da Capacitagdo.

Indicador Nivel de Satisfagdo (NS)

IAfericdo Pelo PJES em pesquisa de satisfagdo pds treinamento.
NS = Q/T*100
Onde:

Formula de Célculo NS = Nivel de Satisfacdo;

Q = Somatdrio dos pontos avaliados;
IT = Total maximo de pontos da pesquisa.

NS Desejavel: de 90% (noventa por cento) a 100% (cem por cento);

Nivel minimo d i . . -
'vel minimo de servigo NS Aceitdvel: menor que 90% (noventa por cento) até 80% (oitenta por cento);

exigido NS Inaceitavel: menor que 80% (oitenta por cento).
NS Desejavel e Aceitdvel: nenhuma;
Sancdes NS Inaceitdvel: Refazer o treinamento sem custos adicionais.
Caso o NS seja inaceitavel por 02 (duas) vezes consecutivas, a CONTRATADA sofrera a(s) penalidade(s) prevista(s), bem como poderd ter o
contrato rescindido.
4.8.8. Para a realizagdo da capacitagdo, serdo responsabilidades da CONTRATADA:

o Instalagdo e configuragdo dos aplicativos necessarios para a realizagdo do treinamento;



e Fornecimento, antes do inicio de cada treinamento, do material didatico individual de cada aluno, em portugués em formato eletronico, incluindo todo o conteudo
programatico dos treinamentos;

Preparagdo do ambiente com registros para demonstragdes e exercicios necessarios as capacitagdes;
e Fornecimento da lista de presenga nominal com a identificag@o do curso e do periodo de aplicagdo, ordenada alfabeticamente pelo nome;

e Assegurar o cumprimento do conteido programatico do curso;

Fornecer, ao final do curso, o certificado de conclusdo do curso aos servidores que tiverem comparecido a pelo menos 80% do tempo demandado, contendo, no minimo,
titulo do treinamento, contetudo, carga horaria, periodo da realizacdo e identificagdo do treinando e da empresa;

Se durante o treinamento verificar-se o aproveitamento insatisfatorio do(s) instrutor(es) da Contratada para o uso completo da solugdo, tal fato devera ser comunicado a
Contratada que devera providenciar a substituicdo de seu profissional, em prazo a ser definido.

e Coordenar, acompanhar e supervisionar as atividades académicas e operacionais do curso, garantindo o atendimento aos requisitos de qualidade exigidos.
4.8.9. Para a realizagdo das capacitag@es, serdo responsabilidades do CONTRATANTE:

e Fornecer os recursos de apoio necessarios ao desenvolvimento dos cursos, tais como: equipamentos multimidia, flip-chart e quadro branco;

o Indicar os participantes do curso, juntamente com seus nomes completos;

e Realizar a avaliagdo de reagdo de cada treinamento, por meio das caracteristicas técnicas e niveis de servigo estabelecidos neste documento.

4.8.10. Sdo requisitos exigidos da CONTRATADA com relagdo ao Padrdo de Qualidade dos Servigos de Capacitagdo:

\Variaveis Indicadores Nivel de Satisfagdo (NS)

Dominio do assunto;
Métodos didaticos;

Clareza na exposicdo;
Facilidade de comunicagdo e
objetividade;
Esclarecimento de duvidas;
e Atengdo e estimulo a

Instrutor R
participagdo do grupo;
e Administragdo de
imprevistos; e Mede o nivel de satisfagdo dos treinandos.
e Foco na apresentagdo do
tema; e Caso o nivel de satisfagdo dos treinandos ndo atinja 80% (oitenta por cento), o treinamento devera ser refeito
 Administracio do tempo integralmente para aqueles que se manifestaram insatisfeitos.
previsto. | - L . .
o Devera ter aferi¢do de satisfacgdo mesmo para o treinamento refeito.
e Estrutura e organizacio; e O célculo sera apurado com base na tabela que segue abaixo.
e Clareza e escrita; Indicad Nivel de Satisfacao (NS
Material e Layout e formato; nf "fa~ or |\|Ie € >atls acao-( (: ~Faciond -
Didatico o Completude do conteddo; Afericao Pelo PJES*em pesquisa de satisfagao pos treinamento.
e Utilidade como referéncia NS = Q/T*100
Onde:

de pesquisa. 3 i | L
Formula de Célculo [NS = Nivel de Satisfagdo;

Q = Somatdrio dos pontos avaliados;
Clareza e facilidade de IT = Total maximo de pontos da pesquisa.

NS Desejdvel: de 90% (noventa por cento) a 100% (cem por cento);
NS Aceitdvel: menor que 90% (noventa por cento) até 80% (oitenta por cento);

compreens3o;
Balanceamento entre teoria

Nivel minimo de
servigo exigido

Contetdo do e prética; NS Inace‘ifével: mer-m’r que 80% (oitenta por cento).
reinamento e Adequagio do contelido a NS DeseJ.a\{eI e Aceitavel: nephuma; o
realidade do trabalho; N NS Inaceitdvel: Refazer o treinamento sem custos adicionais.
e Completude do Contetdo; Sancdes Caso o NS seja inaceitavel por 02 (duas) vezes consecutivas, a CONTRATADA sofrera a(s)
e Facilidade de aplicagio penalidade(s) prevista(s), bem como podera ter o contrato rescindido.
prética.

e Tempo de duragdo do curso;
e Carga hordria em relagdo ao
conteudo do curso.

Avaliacdo da
ICarga-Horaria

Alcance das expectativas;

e Coeréncia entre o proposto
e o realizado;

Qualidade geral do curso.

Avaliacdo Geral

4.9. REQUISITOS DE METODOLOGIA DO TRABALHO

4.9.1. A CONTRATADA devera ter conhecimento e capacitagdo técnica para prestar os servigos relacionados a este objeto, sendo que tais servigos poderdo ser
demandados a qualquer tempo por meio de abertura de chamados.

4.9.2. Manter, durante todo o periodo de vigéncia do contrato, todas as condi¢bes exigidas para a habilitagdo.

4.9.3. Disponibilizar recursos humanos qualificados para a execugdo do servico e em quantidade suficiente para atender aos chamados abertos.

49.4. Fiscalizar regularmente os seus recursos designados para a prestagdo dos servigos, verificando as condigdes em que as atividades estdo sendo realizadas.
4.9.5. Corrigir todos os servigos que ndo forem considerados satisfatérios pelo CONTRATANTE, mediante justificativa, sem que caiba qualquer acréscimo no custo

contratado, independentemente das penalidades previstas e dos Niveis de Qualidade fixados.

4.9.6. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientagSes do PJES,



observando sempre os critérios de qualidade.

4.10. REQUISITOS DE QUALIFICAGAO TECNICA
4.10.1. A LICITANTE melhor classificada devera comprovar capacitagdo técnica por meio de:
|- Da empresa

Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, devidamente assinado e em papel timbrado da empresa ou
6rgdo tomador do servigo, no qual fique comprovado que:

a) tenha prestado servigo de solugdo integrada de colaboragdo e comunicagdo corporativa baseada em computagdo em nuvem, com pelo menos 50%
(cinquenta porcento) do quantitativo de contas pretendido neste documento;

b) tenha prestado servigo de integragdo da solugdo com rede de dados; e

c) tenha prestado servico de migracdo de dados (caixa postal, pastas particulares, agendas, dentre outros)

- Do Instrutor especialista na solugdo:

e Nivel Superior completo na area de Tecnologia da Informagao ou nivel superior completo em outra area com especializagdo na area Tecnologia da Informagdo, com carga
horaria minima de 360 (trezentas ¢ sessenta) horas;

e Para a capacitagdo da solugdo, o instrutor devera apresentar experiéncia de treinamentos anteriores.

4.10.2. A CONTRATADA terd o prazo de 10 (dez) dias corridos a partir da assinatura do contrato, para apresentagdo dos documentos comprobatérios da qualificagdo
técnica do instrutor.

4.10.3. Para aprovagdo do profissional da CONTRATADA, por parte do CONTRATANTE, a mesma devera apresentar o curriculo e outros documentos que comprovem
o seu perfil.

4.10.3.1. O CONTRATANTE terd um prazo de até 05 (cinco) dias corridos para validar as documentagdes apresentadas, podendo solicitar a substitui¢do do profissional

que ndo atenda ao perfil minimo indicado.

4.10.4. Nos casos em que seja necessdria a substituigdo, pela CONTRATADA, do profissional, a empresa devera assegurar que o novo profissional detenha perfil igual
ao especificado neste documento.

4.11. REQUISITOS LEGAIS

A presente contratagdo tem como referéncia os seguintes instrumentos legais: Constituicdo Federal de 1988; Lei n2 8.666/1993; Lei n2 10.520/2002;
Decreto-Lei n? 9.507/2018; Instru¢do Normativa n° 05/2017; Instrucdo Normativa n° 01/2019; Decreto Federal n? 10.024/2019; Resolu¢des n2s 182/2013 e 211/2015,
ambas do CNJ.

4.12. REQUISITOS TEMPORAIS

4.12.1. A tabela abaixo prevé os prazos para execugdo das etapas desde a assinatura do contrato, bem como estipula os prazos para cumprimento das agdes
subsequentes.

ETAPA ATIVIDADE PRAZO

ETAPA1 |Prestagdo da garantia contratual 10 (dez) dias corridos apds a convocagdo para esse fim.

ETAPA 2 |Assinatura do contrato 05 (cinco) dias Uteis apds a convocagdo para esse fim.

Reunido inicial para comprovagdo dos requisitos, inclusive do

instrutor, apresentagdo do preposto e alinhamento de elementos basicos da
contratagdo

(Reunido de Kick Off)

ETAPA 3 10 (dez) dias corridos a partir da ETAPA 2

Apresentacgdo do Plano Executivo de Implantagdo da Solugdo e do Plano de

ETAPA4 Continuidade de Negdcio

10 (dez) dias corridos a partir da ETAPA 3

Aprovagdo do Plano Executivo de Implantagdo da Solugdo e do Plano de

ETAPAS Continuidade de Negdcio

15 (quinze) dias corridos a partir da ETAPA 4

30 (trinta) dias corridos a partir da ETAPAS e

ETAPA6 |Migragdo dos dados e Integragdo com a solugdo CONTRATADA o~ .
emissdo da ordem de servigo

ETAPA7 |Treinamento Data a ser definida pelo Contratante e emissdo da ordem de servigo

4.12.2. Na ETAPA 03 no prazo maximo de 10 dias, contados da assinatura do contrato, a CONTRATADA deverd realizar visita as dependéncias do CONTRATANTE
para realizagdo da reunido inicial de gestdo do contrato. A pauta da reunido devera abordar o planejamento detalhado da implantagdo da solugdo CONTRATADA, além das
condigdes contratuais.

4.12.3. Na ETAPA 04 a CONTRATADA devera submeter a aprovagdo da equipe técnica do CONTRATANTE o Plano Executivo de Implantacdo da Solugdo, que deverd
contemplar todos os servigos contratados (suporte, integracdo e treinamento) e o Plano de Continuidade de Negdcio.

4.12.3.1. O Plano de Continuidade de Negdcios (PCN), a ser executado no caso de rescisdo ou encerramento contratual, devera ser aprovado pela equipe técnica
do CONTRATANTE e devera conter, no minimo, as seguintes condigdes:

e A CONTRATADA devera prover todos os acessos e 0 suporte técnico necessarios para a migragdo dos dados mantidos na nuvem para uma outra solugdo provida pelo
CONTRATANTE ou por outro prestador de servico;

e A migragdo de dados devera contemplar todos os dados mantidos na nuvem, inclusive logs;

e A migragdo dos dados ndo podera exceder o prazo de 30 (trinta) dias corridos apos o fim da o contrato e contratagdo de uma nova empresa, se for o caso, exceto sob
manifestacdo explicita da CONTRATANTE.

4.13. REQUISITOS DE SEGURANCA DA INFORMAGAO
S3do requisitos exigidos com relagdo a Politica de Seguranca da Informacdo, na forma da Resolugdo n? 06/2018 do PJES, devendo a CONTRATADA:

I- Obedecer aos critérios, padrées, normas e procedimentos operacionais adotados pelo PJES.
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Il - Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do PJES ou de terceiros
de que tomar conhecimento em razdo da execugdo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

- Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificagdo por e-mail, de qualquer dos seus
recursos humanos que ndo correspondam aos critérios de confianga ou que perturbe a agdo da equipe de fiscalizagdo do PJES.

a) O pedido de afastamento serd motivado e justificado pelo PJES.

V- Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos eventualmente disponibilizados para a execucdo dos
servigos, ndo cabendo ao PJES qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer, cabendo a
CONTRATADA o ressarcimento de quaisquer dos itens acima mencionado, em quantidade e qualidade, sem prejuizo das penalidades cabiveis.

V- N3o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do PJES.

VI - manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas:
a) a politica de segurancga adotada pelo PJES e as configuragdes de hardware e de softwares decorrentes;

b) ao processo de instalagdo, configuragdo e adaptacGes de produtos, ferramentas e equipamentos;

c) ao processo de implementagdo, no ambiente do PJES, dos mecanismos de criptografia e autenticagdo.

VII - A equipe técnica da CONTRATADA devera assinar Termo de Confidencialidade - ADENDO | antes de iniciar suas atividades junto ao PJES, bem
como na substituicdo de integrante de equipe, nos casos especificados.
VIIl-  Submeter seus recursos humanos aos regulamentos de seguranga e disciplina instituidos pelo PJES, durante a execugdo dos servigos, e,
principalmente, durante a permanéncia nas suas dependéncias.
IX- Executar todos os testes de seguranga necessdrios e definidos na legislagdo pertinente.

4.14. REQUISITOS DE SEGURANCGCA INSTITUCIONAL

l- Zelar pelo cumprimento da Resolugdo n? 14/2017 do PJES, dando ciéncia do seu contetido a todos os seus respectivos colaboradores.

- A CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranga, inclusive aquelas relacionadas ao
controle de acesso de pessoas e veiculos, bem como sobre a Politica de Seguranga da Informagdo.

- Para que a CONTRATADA atenda aos requisitos exigidos com relagdo a Politica de Controle de Acesso, devera:

a) Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias do PJES, assumindo quaisquer prejuizos porventura causados
por dolo ou culpa de seus profissionais.

b) Solicitar, por escrito, credenciamento e autorizagdo de acesso para os recursos da CONTRATADA.

¢) Informar e solicitar ao GESTOR ou FISCAL TECNICO do PJES, no prazo maximo de 24 (vinte e quatro) horas, o descredenciamento dos recursos
desvinculados da prestagdo de servigos com o PJES.

d) Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente disponibilizados, como crachas, cartdes certificadores, “pendrives” e
outros, de propriedade do PJES, juntamente com a solicitagdo de descredenciamento.

4.15. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.15.1. A CONTRATADA deverd orientar sua equipe técnica sobre as boas praticas voltadas ao consumo consciente, redugdo de desperdicio dos recursos naturais e
coleta seletiva, inclusive a adequada destinagdo dos residuos porventura gerados na execugdo do contrato, com o objetivo de contribuir para a preservagdo do meio
ambiente, quando aplicavel;

4.15.2. A presente contratagdo também visa a:

4.15.2.1. Alcangar melhoria sociocultural no relacionamento dos usuarios com os recursos tecnoldgicos atuais, meios de comunicagdo e maior transparéncia nas
atividades desenvolvidas pela STI;

4.15.2.2. Possibilitar a modernizacdo do PJES para um melhor atendimento jurisdicional com agilidade, eficiéncia e eficacia;

4.15.2.3. Prover maior celeridade na administracdo das demandas apresentadas ao PJES, assim como a diminui¢do dos custos dos servigos prestados.

5. OBRIGAGCOES DA CONTRATADA E DO CONTRATANTE

5.1. Sdo Obrigagdes da CONTRATADA, além daquelas ja descritas no item 4:

5.1.1. Credenciar por escrito, no momento da assinatura do contrato, junto ao CONTRATANTE, o preposto, com poderes de decisdo para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo dos servicos;

5.1.2. Assumir, sem que haja responsabilizacdo do CONTRATANTE, todos os encargos, tributos e multas relativas a execugdo do contrato.

5.1.3. Responsabilizar-se por todas as obrigagdes legais e as despesas decorrentes e necessarias a efetiva prestagdo do servigo;

5.1.3.1. A inadimpléncia da empresa, com referéncia aos encargos e obrigages estabelecidos neste documento, ndo transfere, ainda que subsidiariamente, sua

obrigagdo para o CONTRATANTE, nem podera onerar os custos relacionados ao objeto contratado, razdo pela qual a CONTRATADA devera renunciar expressamente
qualquer vinculo de solidariedade, ativa ou passiva, para com o CONTRATANTE.

5.1.4. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos, inclusive com as glosas previstas, quando da execugdo dos servigos
especificados nas Ordens de Servigos;

5.1.5. Dispor de instalagbes fisicas suficientes, adequadas e devidamente equipadas para que a equipe técnica atenda de forma satisfatdria os servigos de
capacitagdo exigidos. Na hipdtese do treinamento ser realizado nas dependéncias do CONTRATANTE, este providenciard materiais de apoio, como equipamentos
multimidia, flip-chart, quadro branco, notebooks e mobilidrio. A CONTRATADA também sera responsavel pelos insumos necessarios a execugdo contratual;

5.1.6. Assumir a responsabilidade por quaisquer danos causados ao CONTRATANTE, a seus prepostos ou a terceiros, ocorridos ou ndo nos recintos do PJES,
provocados por agdo ou omissdo dos empregados da CONTRATADA, em decorréncia da execugdo dos servigos desta contratagdo, ndo cabendo ao CONTRATANTE, em
nenhuma hipétese, responsabilidade por danos diretos, indiretos ou lucros cessantes decorrentes, ficando este autorizado, desde ja, a reter os créditos decorrentes da
prestacdo dos servigos, até o limite dos prejuizos causados, ndo eximindo a CONTRATADA das sangGes previstas no Contrato e em lei, até a completa indenizagdo dos
danos;

5.1.6.1. Assumir a responsabilidade por todas as obrigagGes e providéncias estabelecidas na legislagdo no que tange a acidentes trabalhistas, quando em execugdo
do objeto forem vitimados seus empregados, ainda que a ocorréncia se dé nas dependéncias do CONTRATANTE.

5.1.7. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em consequéncia de
fato a ela imputdvel e relacionada com a execugdo do objeto contratado;

5.1.8. Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honordrios advocaticios, resultantes de agdes
judiciais que o CONTRATANTE for compelido a responder por forga desta contratagdo;

5.1.9. Providenciar e manter a qualificagdo técnica adequada dos profissionais que prestam servicos para o CONTRATANTE, de acordo com as necessidades
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pertinentes a adequada execugdo dos servigos contratados durante todo o periodo de contratagdo;

5.1.10. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificacdo, de qualquer dos seus profissionais que ndo
estejam produzindo os resultados esperados na prestagdo dos servigos, que ndo correspondam aos critérios de confianga ou relacionamento interpessoal ou que perturbe
a agdo da equipe de fiscalizagdo do CONTRATANTE.

5.1.10.1. A substituicdo deverd ocorrer no prazo maximo de 05 (cinco) dias Uteis, a partir do recebimento da notificacdo do CONTRATANTE, sendo vedado, neste caso,
o retorno do profissional substituido as dependéncias do CONTRATANTE para cobertura de licengas, dispensas, suspensdes ou quaisquer auséncias de outros profissionais;
5.1.11. Cuidar para que todos os privilégios de acesso a sistemas, informagdes e recursos do CONTRATANTE sejam revistos, modificados ou revogados quando da
transferéncia, remanejamento ou demissdo de profissionais de sua responsabilidade.

5.1.12. Acompanhar diariamente a qualidade e os niveis de servigos alcangados com vistas a efetuar eventuais ajustes e corre¢des de rumo;

5.1.13. Guardar sigilo sobre dados e informagées obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com o CONTRATANTE;
5.1.14. Obedecer rigorosamente todas as normas e procedimentos de seguran¢a implementados no ambiente de Tl e institucional do CONTRATANTE;

5.1.15. Assinar o Termo de Confidencialidade - ADENDO |, quando da assinatura do instrumento contratual;

5.1.16. Acatar a fiscalizagdo do CONTRATANTE, levada a efeito por servidor devidamente designado para esse fim, cuja solicitagdo atender-se-4 imediatamente ou

dentro do prazo previamente prescrito em conformidade com o instrumento contratual, comunicando-lhe quaisquer irregularidades detectadas durante a execugdo dos
servigos;

5.1.17. Assinar o instrumento contratual no prazo de até 05 (cinco) dias Uteis, a contar do recebimento da comunicagdo oficial da Administragdo, convocado para
esse fim;
5.1.18. A CONTRATADA devera observar rigorosamente todas as condi¢des previstas no Termo de Referéncia, edital e contrato, inclusive, comunicar ao

CONTRATANTE, por escrito, qualquer anormalidade de cardter urgente e prestar os esclarecimentos necessarios;

5.1.19. Prestar garantia junto a Secretaria de Finangas e Execucdo Orgcamentaria do CONTRATANTE, dentre as modalidades definidas no art. 56 §12 da Lei n2
8.666/93, no valor equivalente a 3% (trés por cento) do valor total contratado, informando a modalidade escolhida, no prazo maximo de 10 (dez) dias corridos, ap6s o
recebimento de notificagdo para tal fim, o que ocorrerd antes da assinatura do contrato.

5.1.19.1. O prazo para a prestacdo da garantia podera ser prorrogével, a critério do CONTRATANTE.

5.1.20. Selecionar e treinar adequadamente os recursos alocados para a prestagdo dos servigos;

5.1.21. Promover a transferéncia de conhecimento para os indicados pelo demandante, de forma a permitir a completa geréncia, operagdo, monitoramento e
otimizagdo da solugdo;

5.1.22. Manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢es assumidas, todas as condi¢es de habilitagdo e qualificacdo exigidas
na licitagdo;

5.1.23. Devolver todos os recursos eventualmente disponibilizados pelo CONTRATANTE de uso pela CONTRATADA, durante as capacitagdes, nas mesmas condi¢des

em que forem disponibilizados. Na impossibilidade da devolugdo dos recursos nas mesmas condi¢cées, a CONTRATADA fara a reposicdo deles sem qualquer 6nus adicional
ao CONTRATANTE, desconsiderando a utilizagdo e depreciagdo normal dos equipamentos utilizados;

5.1.24. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugdo dos
trabalhos durante toda a vigéncia do Contrato, dentro dos prazos e condigdes estipulados, sob pena de ser considerada infragdo passivel de aplicagdo de penalidades
previstas contratualmente, caso os prazos e condi¢cdes ndo sejam cumpridos;

5.1.25. Assumir inteira responsabilidade técnica e operacional, ndo podendo, sob qualquer hipétese, transferir para outra empresa a responsabilidade pela
execugdo ou por eventuais problemas na prestagdo do objeto;

5.1.26. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis
ao objeto do contrato;

5.1.27. A CONTRATADA sera responsavel pela prestagdo de todos os servigos, custos de documentacdo, atendimento e mdo de obra, incluindo quaisquer outros
trabalhos tidos como necessarios para a perfeita execugdo dos servigos, durante a vigéncia contratual.

5.2. Sao Obrigagdes do CONTRATANTE:
5.2.1. Nomear um Gestor do Contrato e os Fiscais, estes se necessarios, para executar a geréncia e fiscalizagdo do contrato a ser firmado, em conformidade com
suas competéncias e demais disposi¢des legais;
5.2.2. Relacionar-se com a CONTRATADA, exclusivamente, por meio do preposto;
5.2.3. Cumprir e fazer cumprir o disposto no contrato, edital e Termo de Referéncia;
5.2.4. Informar a CONTRATADA nome e telefone do Gestor do Contrato e de seu substituto, mantendo tais dados atualizados;
5.2.5. Proporcionar a CONTRATADA o acesso necessario para o regular desempenho e cumprimento dos niveis de servigos contratados, quando o atendimento for
efetuado na forma presencial;
5.2.6. Permitir o acesso dos funcionarios da CONTRATADA, devidamente credenciados, as dependéncias das unidades do CONTRATANTE, aos dados e demais
informagdes necessarias ao desempenho das atividades contratadas, ressalvados os casos de matéria sigilosa;
5.2.7. Fornecer a CONTRATADA, em tempo habil, as informagBes necessarias a execug¢do dos servigos, bem como a documentagdo técnica referente aos padrdes
adotados no CONTRATANTE;
5.2.8. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordindrio ou anormal que ocorrer na execugdo do objeto, bem como imperfeigdes,
falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias;
5.2.9. Verificar a qualificagdo dos profissionais indicados pela CONTRATADA quando do inicio da prestagdo dos servigos, podendo exigir a imediata substituigdo
daqueles que ndo atenderem aos requisitos estabelecidos em Contrato;
5.2.10. Verificar e atestar as faturas da CONTRATADA, homologando os servigos prestados de acordo com os requisitos preestabelecidos;
5.2.11. Efetuar o pagamento devido pela execugdo dos servicos, desde que cumpridas todas as formalidades e exigéncias previstas no contrato;
5.2.12. Cumprir com as demais obrigagdes constantes no edital, no Termo de Referéncia e outras previstas no contrato.
6. CRITERIOS DE SELECT\O DO FORNECEDOR
6.1. DA FORMA DE SELEGAO:
Forma de Contratagdo Justificativa

[X] Pregdo Eletrénico

[ ]Pregdo Eletrénico com SRP

[ ]Pregdo Presencial O servigo almejado é enquadrado, conforme definigdo legal, como servico comum — ja que possui padrdes de desempenho e de qualidade

[ 1Inexigibilidade de Licitagdo objetivamente definidos em edital, utilizando-se de especificagdes usuais no mercado. Assim, dever-se-do observar as disposi¢des trazidas pela

Lei n° 10.520/2002 e pelo Decreto Federal n? 10.024/2019. Ja no que se refere ao tipo de licitagdo, tem-se que, considerando que a modalidade

[ ] Dispensa de Licitagdo
escolhida foi a do pregdo eletronico, o tipo aqui aplicado sera necessariamente o do menor prego.




[[ Toutra: |

6.2. DA PROPOSTA COMERCIAL:

6.2.1. A proposta comercial deverd conter, ao menos, as informagdes constantes no modelo do ADENDO lIl, cujo julgamento sera pelo menor valor global.
6.3. DA ADJUDICAGAO:

6.3.1.

O agrupamento da contratagdo da solugdo, dos servicos de integragdo, de migragdo e de treinamento em um Unico lote se justifica pelo fato de que tais

servigos citados estdo alinhados e inseridos em um mesmo contexto operacional. Nestes termos, ndo ha viabilidade em uma empresa fornecer implantagdo, migragdo ou
treinamento, sem conhecimento da solugdo que serd vencedora no processo licitatério. Portanto, a Unica possibilidade é que a adjudicacdo seja realizada a uma Unica
empresa, em lote Unico.

MULTAS, SANCGES ADMINISTRATIVAS E GLOSAS
Com fulcro no art. 79, da Lei n2 10.520/2002; artigos 86, 87 e 88 da

Lei n2 8.666/1993, a Administracdo podera, garantida a defesa prévia, aplicar aos

licitantes e/ou adjudicatérios as seguintes penalidades, sem prejuizo das responsabilidades civil e criminal:

7.1

Adverténcia:

Aplicada na hipdtese de execugdo irregular que ndo resulte prejuizo para o PJES; pela repetigdo de falhas para atendimento de um mesmo servigo; e pela
repetigdo de ndo atendimento de um mesmo nivel de qualidade contratado.

7.2. Multa:
Niveis das Multas
Nivel/Correspondéncia
1 IAdverténcia
2 Multa de 0,5% (meio por cento) sobre o valor total anual do contrato (somatdrio dos valores de todos os itens)
3 Multa de 2% (dois por cento) sobre o valor total do contrato (somatério dos valores de todos os itens)
4 Multa de 3% (trés por cento) sobre o valor total do contrato (somatério dos valores de todos os itens)
5 Multa de 15% (quinze por cento) sobre o valor da capacitagdo
6 Multa de 10% (dez por cento) sobre o valor mensal das licengas efetivamente utilizadas
7 Multa de 1% (um por cento) sobre o valor mensal das licengas efetivamente utilizadas
8 Multa de 10% (dez por cento) sobre o valor total do contrato (somatério dos valores de todos os itens)
|Referéncia para as Multas
Item|Descri¢do Referéncia Nivel
i Ndo mantiver a proposta; ndo assinar o contrato; ou recusar o recebimento da Nota i )
de Empenho.
2  |Apresentar declaragdo e/ou documentagdo falsa; e/ou cometer fraude fiscal. - 3
3  [N3o prestar a garantia contratual dentro do prazo estabelecido. - 2
4 |Na hipotese de rescisdo contratual por inexecugdo total ou parcial do Contrato. - 4
Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os -
5 R I ~ R . Por ocorréncia 7
servigos solicitados, e que ndo sejam justificados e aceitos pelo Contratante.
6  [Ndo observar as politicas de seguranga e normas de acesso do CONTRATANTE. Por ocorréncia 1
Manter empregado, que mantém relacionamento direto com o Contratante, tais
7  |como Preposto, Responsavel Técnico e outros, sem qualificagdo para executar os  [Por ocorréncia 3
servigos contratados.
8 |N3o zelar pelas instalagbes/ equipamentos do Contratante. Por ocorréncia 2
9 [N3o apresentar documentagdo exigida da empresa. Por ocorréncia 2
10 |Violar quaisquer clausulas do Acordo de Confidencialidade de Informacao. Por ocorréncia 3
Deixar de comunicar qualquer fato relacionado ao servigo que leve a interrupgdo .
11 ldos ambientes de Ti (?0 COqNTRATANTE. . P2 Jpor ocorréncia 3
Transferir a outrem, no todo ou em parte, o servigo que ndo tenha sido objeto de A L
12 ~ Por ocorréncia 4
subcontratagdo.
-1% (um por cento) aplicado sobre o valor do servigo, ao dia, até o vigésimo dia,
limitada a 20% (vinte por cento);
- 1,5% (um e meio por cento) aplicados sobre o valor do servigo, ao dia, e limitada a
13 |Atrasar no servico de integragdo da solugdo com a rede de dados do Tribunal 45% (quarenta e por cento), se o atraso ultrapassar 20 (vinte) dias, até o limite de
30 (trinta) dias; e
- 50% (cinquenta por cento) do valor do servigo, para atraso superior a 30 (trinta)
dias.
-0,1% (um décimo por cento) aplicado sobre o valor do servigo, ao dia, até o
\vigésimo dia, limitada a 2% (dois por cento);
- 0,2% (dois décimos por cento) aplicados sobre o valor do servigo, ao dia, e limitada
14 |Atrasar no servigo de migragdo de dados a 6% (seis por cento), se o atraso ultrapassar 20 (vinte) dias, até o limite de 30
(trinta) dias; e
- 25% (vinte e cinco por cento) do valor do servigo, para atraso superior a 30 (trinta)
dias.
15 N3o atingir 0~N|'vel de Satisfagdo (NS) por 02 (duas) vezes consecutivas na realizagdo Por ocorréncia s
da capacitagdo
16 |Ndo emitir os certificados de participagdo aos participantes da capacitagdao Por ocorréncia 5
17 |Reincidir em glosas por 03 (trés) meses consecutivos. Por ocorréncia 6
Deixar de cumprir quaisquer das obriga¢Ges estabelecidas no instrumento A
18 ~ . . ) Por ocorréncia 6
contratual e anexos, desde que a multa ndo esteja prevista neste item.
7.2.1. No caso de ndo pagamento voluntario da multa pela Contratada a Administragdo podera:
l- descontar o valor da multa dos pagamentos porventura devidos pelo Contratante;
Il - inscrevé-la em divida ativa para futura cobranga judicial, na impossibilidade de adog¢do da medida prevista no inciso I;
- caso a multa seja referente a uUltima fatura do contrato, aquela sera deduzida dos valores do contrato retidos pelo CONTRATANTE a titulo de
garantia.
7.2.2. A multa podera ser aplicada cumulativamente com outras sang¢6es, em fungdo da natureza e da gravidade do ilicito.
7.2.2.1. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.




7.2.3. Sera aplicada multa compensatdria no percentual de 0,05% (zero virgula zero cinco por cento) ao dia, até o limite de 2,5% (dois virgula cinco por cento),
calculada sobre o valor total do contrato, pela inadimpléncia de até 50 (cinquenta) dias, cujo prazo iniciar-se-d no primeiro dia apds a penalizagdo méaxima contida na
tabela de multa, itens 13 e 14, o que podera ensejar em rescisdo contratual.

7.3. Penalidade de Impedimento:

Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o contrato, deixar de entregar documentagdo exigida no edital,
apresentar documentagdo falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato, comportar-se de
modo inid6éneo, fizer declaragdo falsa ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de licitar e de contratar com o Estado do Espirito Santo,
e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais.

7.4. Declaragdo de Inidoneidade para licitar ou contratar com a Administragdo Publica:

Nos termos da Lei n2 8.666/1993, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua reabilitagdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo pelos prejuizos resultantes.

8. Glosas:

8.1. Pela inexecugdo, desacordo ou descumprimento das metas e Acordo de Nivel de Servigo (ANS) na prestagdo dos servigos previstos, a CONTRATADA estara
sujeita a glosas, conforme estabelecidas na tabela abaixo, de acordo com a medigdo dos indicadores de nivel de servigo:

INDICADORES DE NiVEL DE SERVICO

Indicador|Descri¢do Severidade |Periodo [Forma de Calculo Medida[Meta
ndice de Alta, Normal

1 Resolugdo de A Ba,ixa Mensal [Total de chamados resolvidos atendidos no prazo estipulado / Total de chamados recebidos x 100 % 95
Chamados
ndice de (Tempo em minutos no més de referéncia - Tempo em minutos de indisponibilidade no més de referéncia) /

2 R - - Mensal . o a . % 99,9
Disponibilidade Tempo em minutos no més de referéncia x 100

IAPLICACAO DE GLOSA

Para o indicador 1:

Métrica |Escala Calculo de GLOSA

1 >= 95% <= 100% 0

2 >=85% < 95% 1% + [(95-Valor do Indicador) / 10] x 1% aplicados sobre o valor mensal das licencas efetivamente utilizadas
3 >=75% < 85% 4% + [(85-Valor do Indicador) / 10] x 3% aplicados sobre o valor mensal das licengas efetivamente utilizadas
4 75% 10% aplicados sobre o valor mensal das licengas efetivamente utilizadas

Para o indicador 2:

Métrica |Escala Calculo de GLOSA
1 >=99,9% <= 100% 0
2 >=98,9% < 99,9% 1% + [(99,9-Valor do Indicador)] x 1% aplicados sobre o valor mensal das licengas efetivamente utilizadas
3 >=97,9% < 98,9% 4% + [(98,9-Valor do Indicador)] x 3% aplicados sobre o valor mensal das licengas efetivamente utilizadas
4 <97,9% 10% aplicados sobre o valor mensal das licengas efetivamente utilizadas
8.2. Caso a qualidade dos servigos prestados, referentes aos indicadores acima, se enquadrarem na métrica 4 por 3 (trés) meses consecutivos, poder-se-a

realizar o processo de rescisdo contratual por parte do Contratante.

9. FORMA DE PAGAMENTO:

9.1. Para todos os fins, serd considerado o més de atividade referente ao servigo realizado a partir das 00:00 h do primeiro dia até as 24:00 h do ultimo dia do
més.

9.2. Os pagamentos serdo realizados apds conclusdo e aceite dos servigos.

9.2.1. Em caso de conclusdo antecipada, os pagamentos poderdo ser realizados antes dos prazos previstos.

9.3. A Nota Fiscal devera ser encaminhada pela CONTRATADA, descontadas eventuais glosas de valores, acompanhada dos documentos fiscais e dos relatdrios

gerados na prestagdo do servigo.

9.4. O CONTRATANTE realizard o pagamento no prazo maximo de 10 (dez) dias Uteis, contados a partir do primeiro dia Util apds o registro de recebimento da
Nota Fiscal/ Fatura, discriminada(s) com os servicos realizados, devidamente atestada(s) pelo Gestor do Contrato, sendo efetuada a reten¢do e/ou recolhimento de
tributos e contribui¢des devidas, quando cabiveis.

9.5. Os dispéndios observardo as seguintes condi¢des para cada servigo:

9.5.1. Softwares: o pagamento serd realizado mensalmente, com base no nimero maximo de licengas em uso no més correspondente, baseado em relatério
enviado pela CONTRATADA e ratificado pelo Gestor ou Fiscal do Contrato;

9.5.2. Servigo de Integragdo: o pagamento serd realizado em parcela Unica apds conclusdo do servigo e emissdo do seu Termo de Recebimento Definitivo;

9.5.3. Servigo de Migragdo: o pagamento serd realizado em parcela Unica ap6s conclusdo do servigo, de acordo com os quantitativos de caixas de correio
eletronico efetivamente migradas, e emissdo do seu Termo de Recebimento Definitivo;

9.5.4. Treinamento: o pagamento sera efetuado em parcela Unica apds a realizagdo do treinamento, desde que atinja o nivel de satisfagdo exigido e apds a emissdo
do seu Termo de Recebimento Definitivo;

9.6. A Guia do Imposto Sobre Servigos de Qualquer Natureza - ISSQN a VENCER, se aplicavel, do Municipio de realizagdo do servigo, devera ser apresentada
para fins de recolhimento pelo CONTRATANTE, exceto quando a CONTRATADA for optante pelo Simples.

9.7. As notas fiscais deverdo observar o valor constante em sua proposta comercial, bem como deverd constar o nimero do contrato e descrigdo do objeto.

9.8. O CONTRATANTE podera deduzir dos pagamentos, importancias que, a qualquer titulo, Ihe forem devidas pela CONTRATADA em decorréncia de

inadimplemento do contrato, respeitado o contraditério e a ampla defesa.



9.9. Ocorrendo erros nas notas fiscais que impegam a liquidagdo da despesa, as mesmas serdo devolvidas a CONTRATADA para corregdo. Nessa hipotese, o prazo
para pagamento iniciar-se-a apos regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para o CONTRATANTE.

9.10. O CONTRATANTE pode, a qualquer momento, recusar-se a declarar a fatura, caso constate:
|- Falhas sistematicas ou intermitentes, decorrentes de defeitos ou vicios nos servigos;

Il - Descumprimento dos requisitos técnicos e funcionalidades estabelecidos no Edital e/ou indicados na proposta e demais documentos que a

integram.
9.11. Pelo atraso injustificavel no pagamento, o CONTRATANTE pagard juros de mora a base de 1% (um por cento) ao més.
10. PROCEDIMENTOS DE GESTAO E FISCALIZAGAO DO CONTRATO:
10.1. A GESTAO DO CONTRATQabera aos servidores designados pelo Secretario Geral do Tribunal de Justica, que fara publicar o ato de designagio no Diario da
Justica, com as seguintes atribuigdes:
10.1.1. Exigir da CONTRATADA, sempre que necessdrio, a apresentagdo de documentos que comprovem a validacdo e manutengdo de todas as condi¢cdes de
habilitacdo e qualificagdo previstas no ato convocatoério, inclusive para fins de pagamento;
10.1.2. Analisar a documentagdo necessaria para o pagamento, como aderéncia aos termos contratuais e regularidades fiscais, trabalhistas e previdencidrias;
10.1.3. Apds o ateste da fatura, enviar para o setor Financeiro em até 3 (trés) dias Uteis para providenciar pagamento;
10.1.4. Informar oficialmente a Contratada quaisquer falhas verificadas no cumprimento do contrato;
10.1.5. Encaminhar a documentagdo comprobatéria de penalizagdes ou multas administrativas para os setores responsaveis e solicitar providéncias;
10.1.6. Encaminhar a Ordem de Servigo para inicio da prestagdo do servigo e acompanha-la;
10.1.7. Monitorar a execug¢do do contrato;
10.1.8. Avaliar a necessidade efetiva de continuidade do objeto contratado;
10.1.9. Executar outros servigos correlatos a gestdo do Contrato;
10.1.10. Realizar as atividades de fiscalizagdo, caso ndo seja designado um fiscal técnico.
10.2. A FISCALIZACAO dos servigos, se necessaria, recaira sobre servidor da Secretaria de Tecnologia da Informacéo - STI, tendo por atribuicdes:
10.2.1. Acompanhar os chamados;
10.2.2. Apoiar o Gestor do Contrato quanto as questdes técnicas contratuais;
10.2.3. Fiscalizar a execucgdo das tarefas e demandas, verificar os niveis de qualidade e informar ao Gestor do Contrato;
10.2.4. Informar ao Gestor do Contrato sobre eventuais ndo conformidades técnicas observadas na execugdo do contrato.
10.3. O PREPOSTO da CONTRATADA sera responsavel por:
10.3.1. Atuar como interlocutor principal junto ao CONTRATANTE;
10.3.2. Comparecer, sempre que solicitado, as dependéncias do CONTRATANTE, nos dias Uteis, em hordrio comercial.
10.3.3. Acompanhar a execugdo das Ordens de Servigo em vigor.
10.3.4. Informar ao CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos.
10.3.5. Estar apto a prestar tempestivamente todas as informagdes (por meio de documentos impressos ou digitais), sobre a regularidades fiscais e financeiras da
empresa, bem como a manutengdo de todos os requisitos contratuais;
10.3.6. Receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;
10.3.7. Participar de reunides de alinhamento de expectativas contratuais com a equipe de técnicos do CONTRATANTE, durante toda vigéncia do contrato;
10.3.8. Atender as instrugdes do CONTRATANTE quanto a execugdo e hordrios de realizagdo dos servigos, permanéncia e circulagdo de colaboradores nas
dependéncias do CONTRATANTE, se necessarias.
10.3.9. Atender prontamente, e dentro dos prazo estipulado, quaisquer exigéncias do gestor do contrato inerentes ao objeto contratado, sem qualquer 6nus
adicional para o CONTRATANTE;
10.3.10. Gerenciar o cumprimento de prazos e prioridades estabelecidos;
10.3.11. Gerenciar e acompanhar o desempenho da prestagdo de servigo;
10.3.12. Executar outros servigos correlatos a fungdo de preposto.
11. CRITERIOS DE ACEITACAO DO OBJETO:
11.1. O recebimento dos produtos e servigos sera realizado de acordo com a execugdo das seguintes etapas:
11.1.1. Entrega das licengas;
11.1.2. Execugdo do servigo de integragdo da solugdo com a rede de dados do Tribunal,
11.1.3. Execugdo do servigo de migragdo de dados;
11.1.4. Treinamento da equipe técnica
11.2. As licengas e servigos serdo recebidos provisoriamente pelo Gestor do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta.
11.2.1. As licengas e servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos e/ou refeitos, as expensas da Contratada, sem prejuizo da aplica¢do das penalidades;
11.3. As licengas e servigos serdo recebidos definitivamente apds o teste da solugdo e verificagdo da qualidade e quantidade do servico, na forma do ADENDO Il -
Termo de Recebimento Definitivo.
11.4. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da inadequada execugdo do
contrato.
12. VIGENCIA CONTRATUAL:
12.1. O Contrato tera vigéncia de 36 (trinta e seis) meses, a contar de sua assinatura, podendo ser prorrogado na forma do art. 57, Il, da Lei n? 8.666/1993.

12.1.1. O prazo de vigéncia superior a 12 (doze) meses justifica-se pela existéncia de fatores que impactam profundamente a produtividade dos usudrios internos do



PJES, tais como: oferta de um correio eletrénico com mais eficiéncia aos usudrios; compartilhamento de arquivos em todas as instancias; aumento do espago de
armazenamento; servigo de videoconferéncia; dentre outros. Ao se contratar uma solugdo integrada de colaboragdo e comunicagdo corporativa passa a ser possivel, além
de solucionar as caréncias elencadas, se beneficiar com mais celeridade das inovag¢des tecnolégicas de um mercado que esta em constante evolugdo, propiciando aumento
de produtividade para o PJES. Assim, o prazo dilatado se faz necessario para mitigar os riscos que uma contratagdo de prazo inferior acarretaria, dentre eles o da ndo
renovacgdo. Nesta hipdtese, o PJES se encontraria em situagdo de extrema vulnerabilidade, caso ocorram atrasos numa nova contratagdo, posto que haveria um periodo de
indisponibilidade na prestagdo do servigo. Tais servigos ficariam paralisados, motivo pelo qual a manutengdo de um prazo maior de suporte mitigaria os riscos inerentes a
solugdo de Tl aplicada ao negdcio. Além do ja mencionado, registra-se que o prazo de implantagdo total da solugdo é em torno de 90 (noventa) dias, o que também
inviabiliza adotar um prazo de vigéncia mais exiguo.

Além disso, vislumbram-se as seguintes situagdes:

1. A solugdo é composta por um grande niimero de sistemas, tais como correio eletronico, sistema de mensageria, videoconférencia, suite de escritorio de uso colaborativo,
dentre outos;

2. O processo de implantagdo de tais solugdes ¢ complexo e tem uma duragio consideravel, necessitando de deslocamento de parcela consideravel da forga de trabalho da
STI para a sua concretizagio;

3. Além disso, algumas atividades da implanta¢do, como a migragdo dos correios eletronicos e a integragdo com o gerenciamento de identidades, possuem custo direto e
estdo explicitados no detalhamento dos servigos (itens 3 e 4);

4. Fazendo um contrato com durag@o inferior a 36 meses, esta contratagdo, que tem como um dos objetivos justamente terceirizar parte dos servigos providos pela forca de
trabalho interna da STI, acaba por reduzir drasticamente tal beneficio, uma vez que o esforgo interno para a implantagdo e migragdo é consideravel;

5. Outra questdo de alto impacto é para o proprio usuario. A solugdo é composta de sistemas que sao de uso diario para todos os usuarios internos do PJES, com o principal
objetivo de apoio a produtividade e colaborag@o. Se o usuario tiver a necessidade de trocar frequentemente os sistemas que sdo usados para este fim, os beneficios de
produtividade que sdo almejados seriam anulados pelo custo de treinamento e adaptagdo frequente aos novos sistemas;

6. Entende-se que se trata de um servigo que tem que estar disponivel continuamente, principalmente o de correio eletronico. Desta forma, fazendo um contrato com
duragao inferior, poderia haver a interpretagdo de que a renovagao do contrato estaria garantida e que seria possivel atingir a continuidade do servico e a desnecessidade
de migragdes frequentes. No entanto, o objeto da presente contratagdo, por se tratar de servigos geralmente providos por grandes fabricantes globais de software, sofre
constantes alteragdes, tanto pela variagdo cambial, quanto pelas proprias alteragdes de forma de comercializagdo por parte do fabricante. Como exemplo, as duas
principais fabricantes deste tipo de solugdo, Google e Microsoft, realizaram completa remodelagem da forma de prestagdo dos servigos e precificagéo no segundo
semestre do ano passado. Neste cenario, ha baixas garantias de que uma futura contratada teria condigdes e aceitaria renovar um contrato de curta duragio.

7. Também, nos casos de curta duragéo de contrato, caso ndo se concretize a renovagio, seja pelo desinteresse da Contratada, seja pela desvantajosidade econdmica e
impossibilidade de negociagdo, corre-se o risco de ndo se ter tempo habil para realizar o planejamento de uma nova contratagdo e efetivar a contratagdo antes do fim do
contrato.

8. Portanto, pelo exposto, entende-se como imprescindivel ter um contrato firmado com longa duragdo, como aqui solicitado, para se garantir a continuidade do servigo e
alcangar os beneficios do aumento de produtividade dos usuarios do PJES e liberagdo da forga de trabalho da STI.

13. GARANTIA CONTRATUAL:

13.1. Sera exigida garantia, na forma do art. 56 da Lei 8666/1993, devendo ser prestada junto a Secretaria de Finangas e Execucdo Or¢camentdria do
CONTRATANTE, dentre as modalidades definidas no art. 56, §12, da Lei n2 8.666/93, no valor equivalente a 3% (trés por cento) do valor total contratado, informando a
modalidade escolhida, no prazo méximo de 10 (dez) dias corridos, apds o recebimento de notificacdo para tal fim, o que ocorrera antes da assinatura do contrato.

13.1.1. O prazo para a prestagdo da garantia podera ser prorrogével, a critério do CONTRATANTE.
14. DO REAJUSTAMENTO DE PREGOS:
14.1. Os valores referentes a solugdo de colaboragio poderdo ser reajustados, precedidos de solicitagio tempestiva da CONTRATADA, utilizando-se o Indice de

Custos de Tecnologia da Informag&o - ICTI, na forma do art. 24 da Instru¢do Normativa n2 001/2019 do Ministério da Economia, desde que observado o interregno minimo
de 1 (um) ano, contado da data limite para a apresentagdo da proposta, ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo
reajuste ocorrido.

14.1.1. Para os demais servigos que comp&em a contratagdo, ndo serd aplicado o reajuste acima mencionado.

15. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO

15.1. DA TRANSICAO CONTRATUAL:

15.1.1. No prazo maximo de 10 (dez) dias corridos, contados da execucdo da ETAPA 03 (Reunido de Kick Off - Item 4.12.1 deste documento), a Contratada devera

submeter a aprovac¢do da equipe técnica do Contratante o Plano Executivo de Implantagdo da Solugdo, que devera contemplar todos os servigos contratados (integragao,
migragdo e treinamento) e o Plano de Continuidade de Negdcios. A referida aprovagdo devera ser em até 15 (quinze) dias corridos apds a apresentagdo dos respectivos
planos.

15.1.2. Ao longo da vigéncia do contrato, a CONTRATADA ficard obrigada a promover, gradativamente, a transicdo contratual, com transferéncia de tecnologia e
técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos do Contratante ou os da nova pessoa juridica que continuara a execugdo dos
servigos, sem Onus adicional para o PJES.

15.1.3. Serd de inteira responsabilidade da CONTRATADA a execugdo do Plano de Continuidade de Negdcios.
15.2. DO ENCERRAMENTO CONTRATUAL:
15.2.1. O Plano de Continuidade de Negdcios (PCN), a ser executado no caso de rescisdo ou encerramento contratual, devera ser aprovado pela equipe técnica do

Contratante e deverd conter, no minimo, as seguintes condigdes:

l- Ferramentas e suporte técnico necessdrios para a migragdo dos dados mantidos na nuvem para uma outra solugdo provida pelo PJES ou por
outro prestador de servigo;

Il - A migragdo de dados devera contemplar todos os dados mantidos na nuvem, inclusive logs e backup;

- A migragdo dos dados ndo podera exceder o prazo de 30 (trinta) dias corridos apds o término contratual, exceto sob manifestagdo explicita do
PJES.

a) No caso de encerramento abrupto do contrato, a Contratada devera realizar a migracdo dos dados para uma nova contratada e realizar cépia de
seguranga dos dados (Backup) para possibilitar a migragdo para nova plataforma, no prazo de 30 (trinta) dias corridos, contados da data da contratacdo
da nova empresa.

15.2.2. A CONTRATADA devera prover as condi¢cdes necessarias para execu¢do do servico de migragdo de dados, podendo, inclusive, ocorrer a adaptagdo do PCN
pela CONTRATADA em conjunto com a CONTRATANTE.

15.2.3. Demais agdes:

IA¢do Responsavel Prazo

Ultimo dia de
execugdo do
contrato

Gestor e Fiscal

Cancelamento de todos os perfis de acesso da contratada ao ambiente computacional do PJES
do contrato




Devolugdo de todos os recursos eventualmente disponibilizados pelo CONTRATANTE de uso pela

CONTRATADA, durante a execug¢do do contrato, nas mesmas condigdes em que forem disponibilizados. [Ultimo dia de
Na impossibilidade da devolugdo dos recursos cedidos, a CONTRATADA fard a reposigdo dos mesmos  [Contratada execugdo do
sem qualquer 6nus adicional ao CONTRATANTE, desconsiderando a utilizagdo e depreciagdo normal dos contrato

equipamentos utilizados.

16. ESTRATEGIA DE INDEPENDENCIA
16.1. TRANSFERENCIA DE CONHECIMENTO:
16.1.1. Devera ser realizado treinamento para a equipe técnica por meio de workshop presencial nas dependéncias do Tribunal, com carga hordria minima de 20

(vinte) horas e deverd abordar as informagdes necessarias a geréncia, administracdo, operacdo, auditoria e suporte interno da solugdo. O cronograma e hordrios dos
eventos deverdo ser previamente aprovados pelo CONTRATANTE.

16.1.2. A CONTRATADA devera, quando solicitado, promover a transferéncia de conhecimento para os indicados pelo demandante, de forma a permitir a completa
geréncia, operagdo e monitoramento da solugdo.

16.2. DIREITOS AUTORAIS E DE PROPRIEDADE INTELECTUAL:

16.2.1. A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos contratados, salvo por expressa autorizagdo da CONTRATANTE, sob
pena de aplicagdo das sangGes cabiveis.

17. INSPEGOES E DILIGENCIAS:

O CONTRATANTE podera, a qualquer momento, na execugdo do contrato, efetuar diligéncias e inspegBes, com o objetivo de verificar as condi¢des de
execuc¢do do servigo prestado, em especial quanto aos técnicos envolvidos no projeto e suas respectivas qualificagdes. Em hipdtese alguma sera admitida a utilizacdo de
mao de obra sem a qualificagdo técnica descrita neste Termo de Referéncia.

18. TERMO DE COMPROMISSO:

Para efeito do cumprimento das condi¢des de propriedade e confidencialidade estabelecidas, a CONTRATADA exigird de todos os seus empregados,
colaboradores ou prestadores de servigos, que fagam parte, a qualquer titulo, da equipe executante do Objeto deste Termo de Referéncia, a assinatura do ADENDO | -
Termo de Confidencialidade, onde o signatério e os funciondrios que compdem seu quadro funcional declaram-se, sob as penas da lei, cientes das obrigacdes assumidas e
solidario no fiel cumprimento das mesmas.

19. DO REGIME DE CONTRATAGAO:

A presente contratagdo sera processada sob o regime de empreitada por prego global, na forma do art. 69, VIII, "a", da Lei n2 8.666/93.

20. CLASSIFICACAO ORCAMENTARIA

Fonte de Recursos Elemento(s) de Despesa

3.3.90.40.18 - Software (licenga tempordria)
3.3.90.40.35 - Servico de Integragdo e Migragdo
[ x]TIES 3.3.90.40.48 - Treinamento e Operagdo Assistida

[ X1 FUNEPJ - Fundo Especial do Poder Judiciario

21. RESPONSAVEIS PELA ELABORAGAO DO DOCUMENTO
Eduardo Oliveira de Faria - Integrante Demandante;
André Bertollo Ferreira - Integrante Técnico; e

Ana Lucia Brunoro - Integrante Administrativo.

22. APROVAGAO E VALIDAGAO

Carlos Vinicius de Arimatéa - Secretario de Tecnologia da Informag&o.

ADENDO | - TERMO DE CONFIDENCIALIDADE

Ao

Poder Judiciario

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO
Rua Desembargador Homero Mafra, 60

Enseada do Su4, Vitoria - ES - CEP 29050-906

Pelo presente termo, eu, conforme abaixo discriminado:

Nome completo:

CPF: RG:

Nome da empresa:

Cargo ou fungdo: N2 da matricula funcional (se aplicavel):
Observagdes:

Categoria:

Comprometo-me a:

1.  Manter, por tempo indeterminado, ou até autorizagdo em contrario do PJES, a devida confidencialidade, requerida ou ndo, de quaisquer dados e/ ou informacdes



pertencentes ao PJES ou por ele tratados ou custodiados e aos quais terei acesso ou conhecimento, seja verbalmente, por escrito ou visualmente (inclusive
mantendo sigilo interno, quando aplicavel, necessario ou solicitado), ndo os comercializando, reproduzindo, cedendo ou divulgando para pessoas ndo autorizadas a
acessa-los ou conhecé-los, no todo ou em parte, direta ou indiretamente, sejam quais forem os meios ou formas utilizados — exceto quando necessdrio, justificavel e
autorizado pelo PJES.

2. Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer dados e/ ou informagdes pertencentes ao PJES ou por ele tratados ou custodiados e
aos quais terei acesso ou conhecimento, ndo os utilizando para beneficio préprio ou para fins que possam trazer prejuizos de qualquer natureza ao PJES, aos
proprietarios dos dados/ informagdes, a terceiros, ao Governo do Estado do Espirito Santo e/ ou Unido.

3. Nado compartilhar nomes de usuarios (logins), senhas, crachas, cartdes magnéticos, tokens ou quaisquer outros dados, meios de autenticagdo ou credenciais
individuais que a mim sejam fornecidos para meu uso exclusivo de servigos, recursos e/ou ativos gerenciados pelo PJES, cuja utilizagio serd de minha total
responsabilidade e deverd observar os aspectos de seguranga da informagdo descritos no item 2 (dois).

4. N3o permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer servicos e/ ou ativos de informagdo do PJES, ou tratados ou custodiados pelo mesmo
(software, sistemas, equipamentos, acesso a redes fisicas e sem fio) que estejam sob minha corresponsabilidade, seja em suas dependéncias ou fora delas.

5. N3o autorizar que pessoas ingressem em ambientes restritos do PJES no qual, eu e/ ou elas, ndo tenhamos permissdo de acesso, exceto mediante autoriza¢do do
PJES e sob acompanhamento de um responsdvel do local.

6. Devolver, apds o término de minha relagdo com o PJES, todas as midias eletronicas e/ ou impressas que possuam quaisquer dados e/ ou informagdes pertencentes
ao PJES ou por ele tratados ou custodiados. Nos casos em que ndo houver essa possibilidade, comprometo-me a efetuar seu descarte seguro (acdo sujeita a
verificagdo do PJES).

7. Cumprir, a qualquer tempo, os controles da PSI (Politica de Seguranga da Informagdo) do PJES que sejam aplicaveis e relacionados ao escopo de minha relagdo com
esta instituicdo, desde que a PSI e suas alteragdes sejam a mim fornecidas ou informadas por um gestor da area com a qual estou lidando, caso a PSI ndo possa ser
encontrada no site oficial do PJES.

8. Informar imediatamente ao gestor do contrato, ou servidor indicado, com o qual estou interagindo, quaisquer incidentes de seguranga da informagdo ocorridos ou
provéveis de ocorrer, ou seja, quaisquer eventos que coloquem em risco a confidencialidade, integridade, disponibilidade, autenticidade e/ ou legalidade de dados

e/ ou informagdes pertencentes ao PJES ou tratados ou custodiados pelo mesmo.
Adicionalmente, declaro estar ciente de que as atividades por mim executadas nas dependéncias do PJES, e/o u em locais onde eu utilize ativos de sua propriedade,

poderdo ser monitoradas, fiscalizadas e auditadas pelo PJES, a qualquer tempo, mesmo sem minha anuéncia ou aviso prévio, excetuando-se as restricdes legais vigentes e
aplicaveis.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitéria/ES, com exclusdo de qualquer outro, por mais privilegiado que seja.

Vitdria,ES, de de 20 .

<Nome>.

<Empresa>

Representante Legal da Empresa

Para Uso do TJES/PJES

Recebido por: Area: Data: Assinatura:

N2 do contrato: N¢ do processo:

ADENDO Il - TERMO DE RECEBIMENTO DEFINITIVO
Atesto o Recebimento Definitivo do objeto abaixo discriminado, executado em conformidade com estabelecido no Contrato n2 F___/__, Processo n?
cujos dados seguem abaixo discriminados:
Objeto:
Contratada:
Homologagdo: publicagdo no Diario da Justicanodia__ / /.
Data de assinaturado Contrato: __ /_ /.
Prazo de execugdo do Contrato:
Data da expedi¢do da Ordem de Servigo: __ / /.
Valor contratado:

Valor pago:

(Local), __ / /.

Gestor do Contrato

Representante da Contratada



ADENDO III - PROPOSTA COMERCIAL

Ao
Poder Judiciario
TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO

Apresentamos a nossa proposta comercial, conforme especificado abaixo, no valor total de RS ........... (valor por extenso), para o periodo de 36 (trinta e seis meses):
LOTE UNICO
~ QUANT. VALOR VALOR I,\NUAL/ VALOR ANUAL VALOR TOTAL/
ITEM DESCRICAO ) MENSAL/ USUARIO TOTAL (D=AxC) | 36 MESES (E=Dx3)
USUARIO (B) (C=Bx12) B 3
i Solugdo in:(egrada de colaboragdo e comunicagég t_:orporativa ba§eada em 4500 RS RS RS RS
computagdo em nuvem, com armazenamento minimo de 15 (quinze) GB
lugdo int | 3 icacd ti
H Solugdo |n~egrada de colaboragdo e comunlcagacla c'orpora iva b'aseada em 1500 RS RS RS RS
computagdo em nuvem, com armazenamento minimo de 50 (cinquenta) GB
i QUANT. VALOR
ITEM DESCRICAO ) UNITARIO (F) X X VALOR TOTAL (AxF)
3 Servigo de integragdo da solugdo com a rede de dados do Tribunal 1 RS X X RS
4 Servigo de migracdo de dados 6000 RS X X RS
5 Treinamento 1 RS X X RS
Somatoério dos
TOTAL |valores de todos os
itens

Validade da proposta: 90 (noventa) dias corridos, a contar da data de apresentacdo.

Declaramos que nos valores estdo incluidas todas as obrigacGes legais e as despesas decorrentes e necessdrias a efetiva execugdo dos servigos contratados, ndo sendo
admitido nenhum acréscimo na proposta, tais como despesas com pessoal, seja de mdo de obra prdpria ou locada, salarios, alimentagdo, transportes, fretes, tributos em
geral, incidéncias fiscais, comerciais, taxas e contribui¢des de qualquer natureza ou espécie, emolumentos em geral, seguros, encargos sociais, trabalhistas, previdenciarios,
comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funciondrios ou terceirizados, que venham a incidir direta ou indiretamente sobre a
execugdo do objeto contratado, ndo cabendo a proponente qualquer reclamagdo posterior.

Dados da Empresa:
Razdo Social:
Endereco:

CNPJ:

Dados do Representante:
Nome do representante:
Cargo:

Telefones:

E-mail:

Local e data.

Assinatura do Representante

Nos termos do FORMULARIO VI da Norma de Procedimento 09, assinam:

o Integrante Demandante, o Integrante Técnico, o Integrante Administrativo responsdveis pela elaboragdo do documento;
o Secretdrio(a)/Assessor titular da drea demandante responsdvel pela aprovacdo do documento;
e o Secretdrio de Tecnologia de Informagdo responsavel pela validacdo do documento .

Documento assinado eletronicamente por ANA LUCIA BRUNORO, ANALISTA JUDICIARIO AJ DIREITO, em 08/02/2021, as 14:24, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por ANDRE BERTOLLO FERREIRA, ANALISTA JUDICIARIO AE ANALISE DE SUPORTE, em 08/02/2021, as 14:30, conforme art.
(4] .
1°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por EDUARDO OLIVEIRA DE FARIA, COORDENADOR DE SUPORTE E MANUTENCAO, em 08/02/2021, as 14:43, conforme art. 1°,
(4] .
111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por CARLOS VINICIUS DE ARIMATEA, SECRETARIO DE TECNOLOGIA DA INFORMACAO, em 09/02/2021, as 06:15, conforme
~Jart. 1°, 111, "b", da Lei 11.419/2006.
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