PODER JUDICIARIO DO ESTADO DO ESPiRITO SANTO - PJES
SECRETARIA DE TECNOLOGIA DA INFORMAGAO

FORMULARIO VI - NP 09 - PROJETO BASICO / TERMO DE REFERENCIA (AQUISICAO DE BENS/PRESTAGAO DE SERVIGOS DE INFORMATICA)

Termo de Referéncia de TIC N2 36/2022 - SECRETARIA DE TECNOLOGIA DA INFORMACAO
Em 07 de novembro de 2022.

1. EQUIPE RESPONSAVEL PELA ELABORAGAO
1.1. Unidade Demandante:

Secretaria de Tecnologia da Informagdo
1.2. Equipe de Planejamento da Contratagdo:
Integrante Demandante: Eduardo Oliveira de Faria Matricula: 209.726-12
E-mail do Integrante Demandante: eofaria@tjes.jus.br Telefone: (27)3357-4500
Integrante Técnico: David Sudré de Andrade Matricula: 210.036-31
E-mail do Integrante Técnico: dasandrade@tjes.jus.br Telefone: (27)3357-4802
Integrante Técnico Rafael Ferreira Fontenelle Matricula: 209.718-04
E-mail do Integrante Administrativo: rffontenelle@ tjes.jus.br Telefone: (27)3357-4500
Integrante Técnico Arthur Chiabai de Aguiar Matricula: 209.415-89
E-mail do Integrante Administrativo acaguiar@tjes.jus.br Telefone: (27)3357-4500
Integrante Administrativo Ana Lucia Brunoro Matricula: 204.564-88
E-mail do Integrante Administrativo: abrunoro@ tjes.jus.br Telefone: (27)3357-4513

1.3. Contratante:
Poder Judiciario do Estado do Espirito Santo — PJES
CNPJ (MF): 27.476.100/0001-45
Inscrigdo Estadual: Isento
Inscrigdo Municipal: Isento
Nome Fantasia: Tribunal de Justica do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n2 60, Enseada do Sua - CEP 29050-906 - Vitdria — ES

2. OBJETO DA CONTRATACAO

2.1. Contratagdo de empresa especializada para prestacdo de servicos gerenciados de computagdo em nuvem, incluindo a concepgdo,
projeto, provisionamento, configuragdo, migra¢do, suporte, manutencdo e gestdo de topologias de servicos em dois provedores de nuvem
publica, visando a atender as necessidades do Poder Judiciario do Estado do Espirito Santo.

2.2. DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUCAO
LOTE UNICO
" QUANTIDADE
ITEM || DESCRICAO CATSER || UNIDADE ESTIMADA
1 Servigos de Computagdo em Nuvem 26050 | Unidade de Servigo de Computagdo em Nuvem - USN 3.540.000
2 Servigo de Gerenciamento e Operagdo de recursos em nuvem 27081 | Unidade - Instancia gerenciada por més 8.738
3 Servigo de Migracdo de Maquinas Virtuais 27081 || Unidade - Instancia de computacdo migrada 200
4 Servigo de Migracdo de Maquinas Virtuais VMWare 27081 Ur,"dade - Instancia de maquina virtual VMWare 200
migrada
5 Servigo de Migracdo de Banco de dados 27081 || Unidade - Instancia de banco de dados migrada 20
6 Treinamento 3840 Unidade - Turma de treinamento 3
7 01 (uma) unidade de Link de Dados Dedicado Primario (10Gbps) || 26476 || més 36
3 01 (uma) unidade de Link de Dados Dedicado Secundario 26476 | mas 36
(1Gbps)
2.3. JUSTIFICATIVA DA QUANTIDADE

Para o item 1, a quantidade foi estimada usando o quantitativo anual de USNs estimados para o ambiente atual do PJES migrado na
nuvem, conforme apontado no documento de Anadlise de Viabilidade (Iltem 4.2 - Solugdo 2: Computacdo em Nuvem). Foram acrescidos 10% no
primeiro ano como grau de incerteza e 10% nos anos subsequentes como uma estimativa de crescimento do ambiente.

Ja para o item 2, a quantidade estimada se justifica ao prever um cendrio onde todas as instancias de computag¢do forem gerenciadas



pela CONTRATADA. Como ha cerca de 200 instancias de computagdo e 20 instancias de banco de dados no ambiente atual do PJES, foi utilizada a
quantidade de 220 instdncias, multiplicados por 12 (meses), para o 12 ano. Para os subsequentes, foi aplicado o indice de crescimento do ambiente de
10%, chegando ao total de 8.738 instancias gerenciadas por més.

Para os itens 3 e 4, a quantidade estimada de cada item representa as cerca de 200 instancias de computagdo atualmente existentes
no ambiente do PJES. Desta forma, na execugdo contratual, o CONTRATANTE e a CONTRATADA terdo flexibilidade para executar a estratégia de
migragdo mais adequada de acordo com a avaliagdo especializada prevista em tais itens, seja utilizando somente o item 2 ou item 3, ou ainda uma
estratégia hibrida.

O quantitativo do item 5 representa a quantidade aproximada de instancias de banco de dados existentes no ambiente atual do PJES.

Para o item 6, entende-se que 3 turmas de treinamento, uma para cada trilha de treinamento, serdo suficientes para capacitar a
equipe interna do PJES, uma vez que a quantidade de vagas da turma atende a demanda.

Para o item 7, o quantitativo é baseado no planejamento de utilizar o link de dados primario com a capacidade de 10Gbps, para ter
um dimensionamento adequado para atender a demanda. Jd4 o link de dados secundério estd representado pelo item 8. Ele pode ter um
dimensionamento menor do que o link de dados primario, uma vez que sua principal fungdo é manter a alta disponibilidade em caso de falhas do link
primario, sendo aceitdvel a diminui¢do da capacidade no periodo de eventuais incidentes.

3. FUNDAMENTACAO DA CONTRATAGAO
3.1. MOTIVACAO:
Primeiramente, é necessario esclarecer, de forma breve, os conceitos envolvidos.

Datacenterssdo estruturas fisicas projetadas para hospedar toda a infraestrutura de TIC (Tecnologia da Informagdo e
Comunicagdo) necessaria para suportar as atividades do negdcio. Sdo, portanto, planejados para garantir redundancia, seguranca, resiliéncia e
tolerancia a falhas, preservando a alta disponibilidade dos equipamentos e aplicagdes de TIC. Tais ambientes tém por objetivo proteger hardwares,
sistemas e, principalmente, informagdes institucionais armazenadas nos equipamentos instalados em seu interior. Desta forma, essas estruturas
constituem ponto central na arquitetura de TIC pelo qual todo o conteudo informatico passa ou é gerado. Uma solugdo de datacenter geralmente é
composta por infraestruturas de fornecimento ininterrupto de energia, sistemas de climatizagdo de alta performance, sistema automatizado de
prevengdo e combate a incéndio e controle rigido de acesso. Todos estes subsistemas devem possuir redundancia para minimizar os riscos envolvidos.

Os sistemas e servigos de Tecnologia da Informagdo e Comunicagdo do PJES sdo suportados por infraestrutura tecnoldégica composta
por diversos recursos, tais como sistemas de infraestrutura, equipamentos de rede, equipamentos de armazenamento, computadores servidores e
ambiente de datacenter. Insta informar que o ambiente de datacenter hospeda grande quantidade de informagdes imprescindiveis para a prestagao
das atividades finalisticas do PJES, de tal forma que, em casos de paralisagdes dos servigos de TIC, praticamente todos os outros também sdo
interrompidos. Eventuais falhas, sejam elas provocadas por catastrofe, defeito de componentes ou agdo humana, podem ensejar a perda de dados
e/ou indisponibilidade de tais servicos.

Nesta seara, podemos dizer que o mesmo é o "coracdo" de todas as informagdes que trafegam dentro do Poder Judicidrio. Todos os
servigos que se encontram disponiveis hoje tem ligagdo direta ou indireta com o datacenter e a sua indisponibilidade afeta de modo critico todos os
servigos ofertados ao judiciario capixaba.

Em 2007, o PJES realizou a contratagdo de um datacenter, onde estd armazenada toda a infraestrutura tecnoldgica que suporta os
sistemas, dados, servigos, equipamentos de rede e armazenamento, computadores e servidores em uso no TJES. Devido a obsolescéncia da estrutura
de tal datacenter, a qual se encontra em utilizagdo por cerca de 14 (quatorze) anos, ocorreu uma degradagdo natural dos equipamentos, de ordem
fisica e tecnoldgica, acarretando nos mais diversos problemas, principalmente com relagdo a:

¢ Sistema de fornecimento de energia: auséncia de no-break redundante; baixa confiabilidade no funcionamento do gerador, em caso de auséncia
de fornecimento da concessionaria;

e Sistema de climatizagdo: auséncia de redundancia — em caso de falha de um dos equipamentos de climatizagdo, ndo é possivel manter a
temperatura do datacenter em parametros aceitaveis;

e Sistema de combate a incéndio: inoperante ha alguns anos.

Além da obsolescéncia da estrutura do datacenter, os equipamentos ali instalados, principalmente os computadores servidores,
solucdo de armazenamento (storage) e ativos de rede (switches) se encontram com quase 10 anos de uso e, portanto, ja ultrapassaram sobremaneira
o fim do ciclo de vida recomendavel dos mesmos. Com isso, além de consideraveis perdas de desempenho, a probabilidade de incidentes com defeito
em tais equipamentos é cada vez maior, diminuindo drasticamente a resiliéncia da infraestrutura tecnoldgica do PJES.

Levando-se em consideragdo que os sistemas e servigos de TIC do PJES sustentam, cada vez mais, a area finalistica da instituigdo,
tornando cada vez mais importante que estejam hospedados em ambiente de infraestrutura tecnoldgica que garanta a disponibilidade e integridade
das informacdes, é necessario resolver, de forma consistente, a caréncia de confiabilidade na atual estrutura que hospeda todos estes servigos.

Ademais, o proprio CNJ, através da Resolugdo n2 370/2021, art. 31, estabelece que cada érgdo do Poder Judicidrio devera seguir as
diretrizes propostas por aquele érgdo na adogdo de arquitetura e plataforma de servigos em nuvem, atendendo aos requisitos de seguranga da
informagdo e protegdo de dados. Nesta mesma resolugdo, o érgdo de controle estabelece que os itens de infraestrutura tecnoldgica deverdo atender
as especificagdes, temporalidade de uso e obsolescéncia, recomendando, desde ja, a utilizacdo de servigcos em nuvem que simplificam a estrutura
fisica, viabilizam a integragdo, provendo, ainda, requisitos aceitaveis de seguranca da informagdo, protecdo de dados, disponibilidade e padronizacdo
do uso dessa tecnologia no Poder Judiciario.

A manutenc¢do de datacenter préprio se torna demasiadamente onerosa para a administragdo, cujo recurso mais escasso, neste
momento, é o recurso humano. A falta de servidores especialistas - e a impossibilidade de realizagdo de concurso publico - atrelado as demais
necessidades inerentes ao datacenter, como monitoramento 365x24x7 e equipe multidisciplinar, ndo se revelam, na maior parte das vezes, um
modelo de negdcio funcional. Ademais, o quadro atual de servidores da STl é de apenas 1/3 do recomendado pelo CNJ, conforme a resolugdo
retrocitada.

Em comparagdo ao método utilizado pelo Executivo Federal, externado através da IN SEGES-ME N2 01/2019, os 6rgaos e entidades
que necessitem criar, ampliar ou renovar a infraestrutura de centro de dados deverdo fazé-lo por meio da contratagdo de servigos de computagdo em
nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da contratacdo (ETP). Nesta seara, resta comprovado que a utilizagdo
de datacenter proprio é uma pratica de excegdo, uma vez que modalidade de contratagdo em nuvem apresenta, além do potencial de economia, a
possibilidade de centralizagdo da aquisi¢do, padronizando, também, as especificagGes dos produtos com vistas a estabelecer um padrdo de
qualidade, desonerando a alocagdo de recursos humanos na especificagdo da solugdo, bem como na realizagdo de processos licitatérios de menor



porte.

Diante do exposto, conclui-se que a contratagdo de empresa especializada para prestagdo de servigos gerenciados de computagdo

em nuvem tem o conddo de, finalmente, prover os recursos de infraestrutura com condigdes minimas de segurancga, confiabilidade, integralidade e
disponibilidade dos dados ali contidos, uma vez que o seu correto funcionamento é crucial para que os demais sistemas permanecam em operagdo e
em pleno funcionamento nesta época de voraz expansdo tecnoldgica no PJES, podendo absorver, ainda, o inevitdvel crescimento dos acessos aos
sistemas mantidos e suportados pela Secretaria de Tecnologia da Informacgdo (STI), especialmente com relagdo ao Processo Judicial Eletronico (Ple),
cujo crescimento tem ocorrido de forma exponencial nos ultimos anos.

3.2,

3.3.

RESULTADOS A SEREM ALCANCADOS COM A SOLUGAO:

Dentre os mais variados beneficios, podemos destacar:

Terceirizagdo dos custos para fornecimento de energia, refrigeragdo, monitoramento, seguranca fisica, prevengdo e combate a incéndio;
Ampliagao da capacidade de prestagdo de servigos suportados pela STI, atendendo as novas demandas e politicas definidas pelo PJES;
Melhoria da produtividade do usuario final;

Ciclo mais rapido de inovagdo;

Redundéncia, mantendo os servigos altamente disponivesis;

Acompanhamento da evolugdo tecnologica dos tltimos anos, explorando um novo modelo de acesso a recursos computacionais compartilhados e de

alta disponibilidade e acessibilidade;

Menor dependéncia de pessoal interno qualificado, permitindo que os servidores possam focar na gestdo do poder computacional contratado;

Reducao de varios riscos de seguranga;

Pagamento por uso efetivo de recursos;

Potencial redugdo de custos;

Modernizagao de acesso a rede de modo ubiquo, conveniente e sob demanda, utilizando recursos computacionais configuraveis.

ALINHAMENTO ESTRATEGICO:

[X] APERFEICOAR A GOVERNANCA E A GESTAO DE TIC [ Implantar Gestdo de demanda

[1] Aumentar o indice de Governanga de TIC

[X] Buscar conformidade com normas e boas praticas de TIC

[X] Gerenciar e aprimorar os servigos de T|

[1 Reestruturar a STI - Recursos Humanos e Estrutura Organizacional

[ X ] APRIMORAR A SEGURANCA DA INFORMAGAO E A GESTAO
DE DADOS

[X] || Aprimorar a Seguranga da Informacdo

[1] Implantar e gerenciar o atendimento a LGPD

[ X ] APRIMORAR AS AQUISICOES E CONTRATACOES DE TIC [ X ] || Elaborar e executar o Plano de Contratagdes de TIC

[ X ] AUMENTAR A SATISFACAO DOS USUARIOS DO SISTEMA
JUDICIARIO

[ X ] || Reduzir o tempo de atendimento as demandas de TIC dos usudrios

[ X] PROMOVER A TRANSFORMAGAO DIGITAL [X] || Ampliar a utilizagdo de sistema processual eletrénico a 100% das unidades

[ X]1BUSCAR A INOVAGAO DE FORMA COLABORATIVA E

PROMOVER SERVICOS DE INFRAESTRUTURA E SOLUCOES [ X ] || Assegurar sistemas e infraestrutura de Tl adequadas

CORPORATIVAS

[ 1 RECONHECER E DESENVOLVER AS COMPETENCIAS DOS [1] Regulamentar e Implantar o Plantdo na STI

COLABORADORES

[1 Elaborar e executar Plano de Capacitagdo

3.4.

ESTUDOS PRELIMINARES:

O presente documento é derivado dos estudos realizados pela Equipe de Planejamento da Contratagdo,

documentos 1150275, 1178408, 1179527 e 1220318, todos deste processo.

4.1.
4.1.1.

REQUISITOS DA CONTRATACAO

DOS TERMOS E DEFINICOES UTILIZADOS NA DESCRIGAO DOS SERVICOS

utilizados neste documento:

l- Computacdo em nuvem: é um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de
qualquer lugar e a qualquer momento, de maneira conveniente, com acesso por meio de rede a recursos computacionais
configuraveis tais como redes, servidores, armazenamento, aplicagdes e servigos, que podem ser rapidamente provisionados e

devolvidos com o minimo de esforgo em gerenciamento ou interatividade com o provedor de servigos;

- Caracteristicas essenciais de computagdo em nuvem:

Com a finalidade de definir uma nomenclatura comum as pretensas licitantes, descreve-se a seguir o significado dos termos técnicos

a) Autosservico sob demanda - O cliente pode, unilateralmente, provisionar a capacidade computacional necessaria, como
servidores e redes de armazenamento, de maneira automatica, sem precisar de interagdo humana com cada provedor de servigcos
em nuvem.

b) Amplo acesso pela rede - Os recursos computacionais estardo disponiveis por meio da rede e acessados por meio de mecanismos
padrées que promovem o uso heterogéneo de plataformas clientes, tais como smartphones, tablets, laptops e estagdes de trabalho.

c) Grupo de recursos - Os recursos do provedor de servicos em nuvem sdo agrupados para servir multiplos clientes usando o
modelo single-tenant ou multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme
demanda, tais como armazenamento, processamento, memoria e largura de banda de rede.

d) Rapida Elasticidade - As capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o



4.2.

perfil de uso das aplicagdes. Essas alteragGes podem ser realizadas a qualquer momento, possibilitando otimiza¢do do uso de
recursos e consequente economia de valores.

e) Servico mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragdo
capacidades de monitoramento em um nivel apropriado para o tipo de servigo, tais como armazenamento, processamento, largura
de banda e usudrios ativos por contas. O uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia
tanto para o provedor quanto para o consumidor do servigo utilizado.

Il - Modelo de Servigos em nuvem laaS - Infrastructure as a Service - Infraestrutura como Servigo: capacidade fornecida ao
cliente para provisionar processamento, armazenamento, comunicagdo de rede e outros recursos de computagdo fundamentais nos
quais o cliente pode instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia e
nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos
instalados, e possivelmente, um controle limitado de alguns componentes de rede.

V- Modelo de Servigos em nuvem Paa$ - Platform as a Service — Plataforma como Servigo: capacidade fornecida ao cliente para
provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de
programacdo, bibliotecas, servigcos e ferramentas suportados pelo provedor de servicos em nuvem. O cliente ndo gerencia e nem
controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle
sobre as aplicagdes instaladas e, possivelmente, sobre as configuracdes do ambiente de hospedagem de aplicagdes.

V- Modelo de Servigos em nuvem SaaS - Software as a Service — Software como Servigo: capacidade de fornecer uma solugdo
de software completa que pode ser contratada de um provedor de servigos em nuvem. Toda a infraestrutura subjacente,
middleware, software de aplicativo e dados de aplicativo ficam no datacenter do provedor de servigos. O provedor de servigo
gerencia hardware, software, garante a disponibilidade e a segurancga do aplicativo e de seus dados.

VI - Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da informagdo (TI) destinada ao
fornecimento de infraestrutura, plataformas e aplicativos baseados em computagdo em nuvem.

VII - Integrador de Servigos de Nuvem: parceiro de Servico de Nuvem (Cloud Broker) que oferece servigos profissionais e
gerenciados relacionados a operagdes de infraestrutura de um ou mais provedores de nuvem publica. O integrador deve ser capaz de
oferecer trés pilares de recursos: uma plataforma de gerenciamento de recursos de nuvem (Cloud Management Platform - CMP),
servigos profissionais de gerenciamento, operacdo e implementagdo e consultoria continua sobre os servigos gerenciados.

VIl - Nuvem publica: infraestrutura de computagdo em nuvem pertencente a um provedor de servicos em nuvem e gerenciada
por ele. Os recursos computacionais sdo baseados em virtualizacdo, agrupados e compartilhados entre clientes, e acessados via
Internet ou uma conexdo de rede dedicada. O uso dos recursos é monitorado e pago conforme o uso.

IX - Datacenter: instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros equipamentos
baseados no modelo “como Servigo - as a Service”. Um datacenter é uma infraestrutura que centraliza as operacGes e os
equipamentos de Tl de um provedor de servicos em nuvem e onde ele armazena e gerencia os dados de seus clientes.

X- Solugdo de Tecnologia da Informagdo: conjunto de bens e/ou servicos de Tl e automacdo que se integram para o alcance
dos resultados pretendidos com a contratagdo. Fazem parte da Solugdo: os recursos de computacdo em nuvem, a plataforma de
gestdo de nuvem, os servigos de gerenciamento, migragdo e treinamento.

Xl - Orquestragdo: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.

Xl - Servico na modalidade por reserva de recurso : servicos reservados previamente por um periodo de um ano, ou mais, e com
faturamento mensal. Para efeitos desta contratagdo, ndo sera aceito pagamento adiantado (upfront).

X - Servico na modalidade por demanda: servicos alocados por demanda, sem um periodo predeterminado de alocagdo dos
recursos e com faturamento periddico, de acordo com a Ordem de Servigo - ADENDO I.

XV - MaAquina virtual: ambiente computacional implementado em uma mdquina fisica, a partir de tecnologias de virtualizagdo.
Este ambiente possui, minimamente, seu proprio processador, memoria RAM e interface de rede, podendo a ele serem agregados
outros componentes como, por exemplo, volumes de armazenamento (storage).

XV - Maquina virtual de uso genérico: sdo as mdquinas virtuais utilizadas para propdsito geral, com cargas de trabalho comuns
que requerem equilibrio entre processamento e memodria.

XVI - Instancia de Computagdo: corresponde a um componente de computagdo em nuvem composto de maquina virtual e
servigos agregados, como exemplo, armazenamento, componentes de rede e demais servigos que mantenham essa maquina virtual
em operagao.

XVII - Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma instancia de banco de
dados pode conter vérias bases de dados de um mesmo tipo criadas pelo usuario. E possivel acessar a instancia de banco de dados
usando as mesmas ferramentas e os mesmos aplicativos.

XVIII - Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um ou
mais servigos de TI. As cargas de trabalho podem requerer uma ou mais instancias e recursos de computagdo para agregar valor ao
negocio por meio de servigos de TI.

XIX - Regido: agrupamentos de localizagbes geograficas especificas em que os recursos computacionais se encontram
hospedados. Considera-se que o territdrio brasileiro esta localizado em uma Unica regido.

XX - Zona: locais isolados dentro de cada regido dos quais os servigos de nuvem publica se originam e operam.

XXI - Multinuvem: uma estratégia de utilizagdo dos servigos de computagdo em nuvem por meio de dois ou mais provedores de

nuvem publica.

XXIl -  Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar documentos
arquivisticos ao longo do tempo.

XXIIl - Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos de software e servigos que
sdo desenvolvidos, se integram ou complementam as solugdes disponibilizadas pelo provedor de nuvem.

DAS METRICAS PARA ACIONAMENTO DOS SERVIGOS DE COMPUTAGAO EM NUVEM



4.2.1. Os servicos de computagdo em nuvem oferecidos serdo adquiridos por meio de Unidades de Servico em Nuvem (USN), que servira
como base para aquisi¢do de servigos do provedor.

4.2.2. A USN visa a estabelecer-se como método previsivel, linear e flexivel para obten¢do de uma quantidade objetivamente definida a ser
cobrada pelos servigos de computagdo em nuvem e consiste no estabelecimento de valor de referéncia especifico para cada tipo de servigo, conforme
métrica individual associada ao consumo dos recursos.

4.2.3. O fator de USN utilizado neste documento é composto pela média aritmética simples dos valores praticados por diferentes provedores.
Essa métrica visa a padronizar o peso entre os servicos em termos de custo operacional, logo utilizou-se como referéncia os valores praticados pelos
provedores em ddlar na regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) é um valor adimensional que diferencia o peso de
um recurso/servico frente aos demais constantes no catalogo de USN. Logo, ndo se deve confundir essa medida de esforgo computacional, que
representa os recursos envolvidos para a prestacio do servico, com os valores para cada unidade de USN, que sera ofertada em reais (R$S) pelo broker
ou integrador oportunamente no momento do pregdo.

4.2.4. O detalhamento dos valores obtidos para a composicdo dos fatores da USN de cada servigo esta descrito no ADENDO IV.

4.2.5. Os servigos ou recursos, condicdes, bem como suas faixas e franquias, declarados como gratuitos na politica de pregos praticada pelo
provedor de servicos em nuvem, integrantes ou ndo da tabela anterior, deverdo ser disponibilizados sem 6nus ao CONTRATANTE.

4.2.6. Ao menos um provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos listados na Tabela 1, de acordo com as
descrigdes e niveis minimos de servigo respectivos, assegurando compatibilidade a plataforma do provedor de computagdo em nuvem por meio do
uso de solugGes constantes no catalogo ou em ferramenta de marketplace do provedor.

4.2.7. No caso do fornecimento do servigo por meio de ferramenta de marketplace do provedor, a referida ferramenta deve ser passivel de
mensuragdo na mesma métrica definida para os servigos da Tabela 1, para fins de medicdo e cobranga do quantitativo de USN consumido pelo
servigo.

4.2.8. Devera ser disponibilizado pela CONTRATADA um portal, ou outro local de facil acesso, contendo informagdes sobre:

I- Planilha de pregos: valores praticados pela CONTRATADA com os pregos de todos os servigos (em USN); informar também
quais servigos do provedor sao gratuitos;

- Relatdrio de Faturamento: relatérios com consumo de servigos do provedor;

I - Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos;

IV - Relatérios de avaliagdo de otimizagdo e performance, contendo sugestdes de melhorias, ajustes em diversos aspectos da
infraestrutura.
4.2.9. Os relatdrios deverdo ser disponibilizados pelo portal, com periodicidade didria, semanal ou mensal, a depender das caracteristicas do

servigo ou recurso avaliado, abrangendo aqueles listados na tabela 1 deste documento. O servigo estara dentro das responsabilidades da
CONTRATADA, ndo sendo cobrado como servigo adicional.

4.2.10. Caso o CONTRATANTE esgote o quantitativo de USN's previstas para o item 1 (servigcos de computagdo em nuvem), restara configurado
o0 exaurimento do contrato.

l- O contratante podera optar pelo acréscimo de 25% (vinte e cinco por cento) previstos em lei antes de seu exaurimento.

4.2.11. O CONTRATANTE podera optar por formalizar aditivo contratual para incluir itens ndo previstos inicialmente na tabela de servigos em
nuvem (tabela 1).

I- Para a composicdo de custos do novo servigo, devera ser utilizada a mesma metodologia de composi¢do de custos, qual
seja: a média entre os 04 (quatro) provedores utilizados na formagdo do Fator de USN (ADENDO IV).

4.3. REQUISITOS TECNICOS DO SERVICO DE COMPUTAGAO EM NUVEM

4.3.1. Os servigos descritos na Tabela 1 deverdo ser executados em territério nacional, o que inclui armazenar os dados e informagdes
do CONTRATANTE em datacenters instalados fisicamente no Brasil, incluindo replicagdo e copias de seguranga (backups), conforme disposto na
Instrugdo Normativa n2 05/DSIC/SCS/GSIPR, de modo que o CONTRATANTE disponha de todas as garantias da legislagdo brasileira enquanto tomadora
do servico e responsavel pela guarda das informagdes armazenadas em nuvem.

4.3.2. A CONTRATADA deverd providenciar os recursos tecnoldgicos e humanos necessarios a execu¢do dos servicos de computagdo em
nuvem, que incluem, no minimo, as seguintes agdes:

I- Elaboragdo de Projeto da arquitetura dos servigos de computacgdo solicitados.
- Provisionamento, configuragdo, atualizagdo, otimizacdo e documentagdo dos servigos de computagdo.

I - Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo

contratado.
V- Implementagdo de mecanismo de detecgdo e resposta incidentes no ambiente da solugdo.
4.3.3. A CONTRATADA devera prover acesso irrestrito ao portal dos provedores de nuvem, incluindo acessos de conta root, billing, acesso
irrestrito ao console, dentre outros.
4.3.4. O acesso a conta concedido ao CONTRATANTE deverd ser totalmente separado de qualquer outro cliente da CONTRATADA.
4.35. A CONTRATADA deverd prover um relatério de controle de custos do ambiente contratado, por meio de um advisor, a cada 03

(trés) meses, apontando os itens nos quais é possivel atuar para redugdo de custos.

4.3.6. A CONTRATADA devera intermediar e agregar valor a todos os servigos de computagdo em nuvem prestados pelo provedor de nuvem,
incluindo a prestagdo de suporte técnico, orientagdo técnica especializada, além dos servigos especificos de gerenciamento total e migragdo.

Tabela 1 - Catalogo de servigos de computa¢do em nuvem oferecidos por provedores de nuvem

Cédigo Recursos de Computag¢do em Nuvem Métrica Fator USN
1 Mdquina Virtual Linux - provisionada com 2 vCPU e 8 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,083174
2 Maquina Virtual Linux Corporativo - provisionada com 2 vCPU e 8 GB de memaria RAM, reservada por 1 ano Instancia / Hora 0,143174
3 Maquina Virtual Windows - provisionada com 2 vCPU e 8 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,175174
4 Maquina Virtual Linux - provisionada com 4 vCPU e 16 GB de memaria RAM, reservada por 1 ano Instancia / Hora 0,166680




5 Maquina Virtual Linux Corporativo - provisionada com 4 vCPU e 16 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,226680
6 Maquina Virtual Windows - provisionada com 4 vCPU e 16 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,350680
7 Maquina Virtual Linux - provisionada com 8 vCPU e 32 GB de meméria RAM, reservada por 1 ano Instancia / Hora 0,333694
8 Maquina Virtual Linux Corporativo - provisionada com 8 vCPU e 32 GB de memoria RAM, reservada por 1 ano Instancia / Hora 0,463694
9 Maquina Virtual Windows - provisionada com 8 vCPU e 32 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,701694
10 Maquina Virtual Linux - provisionada com 16 vCPU e 64 GB de memdria RAM, reservada por 1 ano Instancia / Hora 0,666726
1 Mdquina Virtual Linux Corporativo - provisionada cc;r:om vCPU e 64 GB de memodria RAM, reservada por 1 Instancia / Hora 0,796726
12 Maquina Virtual Windows - provisionada com 16 vCPU e 64 GB de meméria RAM, reservada por 1 ano Instancia / Hora 1,402726
13 Madquina Virtual Linux - provisionada com 32 vCPU e 128 GB de memdria RAM, reservada por 1 ano Instancia / Hora 1,333785
14 Maquina Virtual Linux Corporativo - provisionada coarrrlljz VCPU e 128 GB de memdria RAM, reservada por 1 Instancia / Hora 1,463785
15 Mdquina Virtual Windows - provisionada com 32 vCPU e 128 GB de memdria RAM, reservada por 1 ano Instancia / Hora 2,805785
16 Maquina Virtual Linux - provisionada com 2 vCPU e 8 GB de memdria RAM, por demanda Instancia / Hora 0,115531
17 Maquina Virtual Linux Corporativo - provisionada com 2 vCPU e 8 GB de memdria RAM, por demanda Instancia / Hora 0,160531
18 Mdquina Virtual Windows - provisionada com 2 vCPU e 8 GB de meméria RAM, por demanda Instancia / Hora 0,207531
19 Maquina Virtual Linux - provisionada com 4 vCPU e 16 GB de memdria RAM, por demanda Instancia / Hora 0,231061
20 Madquina Virtual Linux Corporativo - provisionada com 4 vCPU e 16 GB de memdria RAM, por demanda Instancia / Hora 0,276061
21 Maquina Virtual Windows - provisionada com 4 vCPU e 16 GB de memdria RAM, por demanda Instancia / Hora 0,415062
22 Maquina Virtual Linux - provisionada com 8 vCPU e 32 GB de memdria RAM, por demanda Instancia / Hora 0,462122
23 Mdquina Virtual Linux Corporativo - provisionada com 8 vCPU e 32 GB de memdria RAM, por demanda Instancia / Hora 0,559622
24 Maquina Virtual Windows - provisionada com 8 vCPU e 32 GB de memdria RAM, por demanda Instancia / Hora 0,830125
25 Madquina Virtual Linux - provisionada com 16 vCPU e 64 GB de meméria RAM, por demanda Instancia / Hora 0,924244
26 Maquina Virtual Linux Corporativo - provisionada com 16 vCPU e 64 GB de memaria RAM, por demanda Instancia / Hora 1,021744
27 Maquina Virtual Windows - provisionada com 16 vCPU e 64 GB de meméria RAM, por demanda Instancia / Hora 1,662499
28 Mdquina Virtual Linux - provisionada com 32 vCPU e 128 GB de meméria RAM, por demanda Instancia / Hora 1,848488
29 Maquina Virtual Linux Corporativo - provisionada com 32 vCPU e 128 GB de memdria RAM, por demanda Instancia / Hora 1,945988
30 Mdquina Virtual Windows - provisionada com 32 vCPU e 128 GB de memdria RAM, por demanda Instancia / Hora 3,162999
Cadigo VMware SDDC Métrica Fator USN
31 Servigo de Hospedagem de VMware SDDC, reservado por 3 anos Instancia / Més 5076,980000
32 Servigo de Hospedagem de VMware SDDC, reservado por 1 ano Instancia / Més 6908,256667
Cadigo Armazenamento (por demanda) Métrica Fator USN
33 Servico de armazenamento de blocos (SSD) Gigabyte / Més 0,152625
34 Servigo de armazenamento de blocos (HDD) Gigabyte / Més 0,066875
35 Servigo de armazenamento de objetos Gigabyte / Més 0,033400
36 Servigo de armazenamento em rede compativel com NFS Gigabyte / Més 0,396500
Cédigo Rede (por demanda) Métrica Fator USN
37 Trafego de saida da rede Gigabyte / Més 0,113750
38 Trafego de rede interna entre zonas Gigabyte / Més 0,010000
39 Trafego de rede do balanceador de carga Gigabyte / Més 0,009333
40 Servigo de balanceamento de carga Regra / Hora 0,032333
41 Servigo de balanceamento de carga utilizando gerenciador de trafego por DNS * Milho de C’\zgzultas DNs / 0,695000
42 Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint * Endpoint / Més 0,500000
43 Porta de conexdo de fibra 1Gbps Unidade / Hora 0,346890
44 Porta de conexdo de fibra 10Gbps Unidade / Hora 2,635634
45 Servigo de DNS — Hospedagem de zonas Zona / Més 0,400000
46 Servigo de DNS — Consultas Milhdo de Consultas / Més 0,500000
a7 Servigo de VPN Gigabyte / Més 0,064250
48 VPN Gateway Tanel / Més 0,055000
49 NAT Gateway Unidade / Hora 0,046467
50 NAT gateway — Trafego Gigabyte / Més 0,061000
51 IP Publico Unidade / Hora 0,006333
Cédigo Seguranga (por demanda) Métrica Fator USN
52 Servico de Cofre de Senhas Chave / Més 0,126500
53 Servigo Web Application Firewall por ACL ** ACL / Més 5,000000
54 Servico Web Application Firewall por Regra ** Regra / Més 1,000000
55 Servico Web Application Firewall por hora ** Gateway / Hora 0,153000
56 Servigo de backup Instancia / Més 5,000000
57 Servigo de armazenamento de Backup Gigabyte / Més 0,103200
58 Servigo de Auditoria e Andlise de Logs Gigabyte / Més 1,797813
Cédigo Servigos Gerenciados de Banco de Dados Métrica Fator USN
59 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memaria RAM, reservado por 1 ano Instancia / Hora 0,279000
60 Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memdria RAM, reservado por 1 ano Instancia / Hora 0,557933
61 Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memdria RAM, reservado por 1 ano Instancia / Hora 1,115867
62 Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memdria RAM, reservado por 1 ano Instancia / Hora 2,232667




63 Servigo Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de meméria RAM, reservado por 1 ano Instancia / Hora 0,285033
64 Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memdria RAM, reservado por 1 ano Instancia / Hora 0,570000
65 Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memadria RAM, reservado por 1 ano Instancia / Hora 1,140000
66 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memdria RAM, reservado por 1 ano Instancia / Hora 2,282467
67 Servigo Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de meméria RAM, reservado por 1 ano Instancia / Hora 1,067267
68 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memdria RAM, reservado por 1 ano Instancia / Hora 2,131200
69 Servigo Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memdria RAM, reservado por 1 ano Instancia / Hora 4,259067
70 Servigo Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memdria RAM, reservado por 1 ano Instancia / Hora 8,244667
71 Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memaria RAM, reservado por 1 ano Instancia / Hora 0,614900
72 Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de meméria RAM, reservado por 1 ano Instancia / Hora 1,229800
73 Servigo Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memdria RAM, reservado por 1 ano Instancia / Hora 2,459500
74 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memdria RAM Instancia / Hora 0,381800
75 Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de meméria RAM Instancia / Hora 0,555520
76 Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memédria RAM Instancia / Hora 1,527200
77 Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memdria RAM Instancia / Hora 3,054400
78 Servigo Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de meméria RAM Instancia / Hora 0,448000
79 Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memadria RAM Instancia / Hora 0,618560
80 Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memdria RAM Instancia / Hora 1,792000
81 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memdria RAM Instancia / Hora 3,584000
82 Servigo Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de meméria RAM Instancia / Hora 1,301867
83 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memdria RAM Instancia / Hora 2,603400
84 Servigo Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memadria RAM Instancia / Hora 5,203467
85 Servigo Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memdria RAM Instancia / Hora 10,408267
86 Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memodria RAM Instancia / Hora 0,703000
87 Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de meméria RAM Instancia / Hora 1,406000
88 Servigo Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memdria RAM Instancia / Hora 2,812000
Cadigo Armazenamento de Banco de Dados Métrica Fator USN
89 Armazenamento de Banco de Dados MySQL Gigabyte / Més 0,183250
90 Armazenamento de Banco de Dados PostgreSQL Gigabyte / Més 0,231000
91 Armazenamento de Banco de Dados SQLServer Gigabyte / Més 0,231000
92 Armazenamento de Banco de Dados Oracle Gigabyte / Més 0,122250
Cadigo Servigo de Cache Gerenciado Métrica Fator USN
93 Servigo de Cache Gerenciado de memadria RAM, com no minimo 6GB Unidade / Hora 0,332333
94 Servigco de Cache Gerenciado de meméria RAM, com no minimo 26GB Unidade / Hora 1,011000
95 Servigo de Cache Gerenciado de memdria RAM, com no minimo 52GB Unidade / Hora 1,900333
Cédigo Servigos de Container (por demanda) Métrica Fator USN
96 Servigo Gerenciado de Kubernetes Instancia / Hora 0,200000
Cédigo Servigo de Computagdo Sem Servidor - Serverless (por demanda) Métrica Fator USN
97 Serverless - Requisi¢des das fungbes Milhdo de requisicbes / Més 0,250000
98 Serverless - Tempo de Execugdo das fungdes Gigabyte / Segundo 0,000012
Cédigo Servigo de distribuicdo de conteudo (CDN) Métrica Fator USN
99 Trafego de rede do CDN Gigabyte / Més 0,144333
(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no cddigo 41 ou no cddigo 42 a ser indicada pela CONTRATADA na proposta
de pregos para cada provedor ofertado.
(**) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos cddigos 53, 54 ou 55 a ser indicada pela CONTRATADA na proposta
de pregos para cada provedor ofertado.
4.3.7. Descri¢ao dos Servicos de Computa¢dao em Nuvem - tabela 1
43.7.1. A CONTRATADA devera disponibilizar os recursos computacionais descritos na tabela 1 por intermédio dos provedores de servigos de

computagdo em nuvem ofertados.

43.7.2. A CONTRATADA devera apresentar uma composicdo de servicos da tabela 1 que atendam a todas as condi¢des a seguir:
I- Ao menos um provedor deverd atender integralmente (100% - cem por cento) todos os servigos da tabela 1.
Il - O segundo provedor devera atender ao menos 50% (cinquenta por cento) dos servigos da tabela 1.
I - N&o sera aceita a combinagdo de provedores distintos para alcance dos limites minimos citados nas alineas "a" e "b".
4.3.8. (cédigo 01 ao 30) - Maquinas Virtuais
4.338.1. As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de dados a serem provisionadas com diferentes

capacidades em termos de vCPU e Memoria RAM;

4.3.8.2. As maquinas virtuais poderdo ser provisionadas nas modalidades "reservada por 1 (um) ano" ou por "demanda". Na modalidade
reservada, os recursos sdo previamente reservados pelo periodo de 1 (um) ano e o faturamento é mensal (sem pagamento upfront); na modalidade
por demanda, os servigos sdo alocados sem um periodo pré-determinado e com faturamento periédico, de acordo com a Ordem de Servigo;

4.3.8.3. As maquinas virtuais, cujo propdsito é de uso geral, deverdo ser demandadas respeitando a seguinte relagdo vCPU e memdéria RAM:
2x8; 4x16; 8x32; 16x64 e 32x128.



4.3.8.4. Ndo serd admitido o uso de mdquinas burstable, ou seja, maquinas virtuais que fornecem o seu desempenho maximo por apenas um
curto periodo de tempo.

4.3.8.5. Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia E5 2673 v3, Xeon Scalable Processor, Xeon Platinum
8167, GOLD, Silver Scalable e AMD EPYC 7000;

4.3.8.6. A razdo vCPU:pCPU maxima admitida deve ser de 3:1;

4.3.8.7. As maquinas virtuais serdo ofertadas com, no minimo, os seguintes sistemas operacionais instalados:

I- Maquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;

- Madquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red Hat Enterprise Linux 6 ou
superior, Suse Enterprise Server 15 ou superior, Oracle Linux 6/7 ou superior;

1 - Madquinas Virtuais Windows: Windows Server 2016 ou superior;

4.3.8.8. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo nos casos de aplicagdo das condigdes de uso de
licenciamento préprio BYOL descritas no item 4.3.43 deste documento.

4.3.8.9. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema operacional. A capacidade minima
do disco deve ser de 10GB para Linux e 100GB para Windows.

4.3.8.10. Todas as maquinas virtuais devem ser confidveis, ou seja, a CONTRATADA devera demonstrar que tais mdquinas virtuais estdo em
conformidade com as politicas e praticas de segurancga e de qualidade de redes exigidas pelo provedor.

4.3.8.11. As maquinas virtuais disponibilizadas devem prover mecanismos de backup recorrentes, incluindo snapshots sazonais, a fim de mitigar
os riscos de perda de dados.

4.3.9. (cédigo 31 e 32) Servigo de Hospedagem de VMware SDDC

4.3.9.1. Servigo de Data Center Definido com Software (SDDC) para geréncia de plataforma da VMware na nuvem sobre um cluster de
hardwares fisicos dedicados.

4.39.2. O servico de hospedagem de VMware SDDC podera ser provisionado na modalidade reservada por 1 (um) ano ou por 3 (trés) anos. Em
ambos os casos, 0s recursos sdo previamente reservados pelo periodo especificado na Ordem de Servigo e o faturamento é mensal (sem
pagamento upfront).

4.3.9.3. Para fins de alta disponibilidade, o cluster VMware serd composto de pelo menos 3 hosts, cada um com a seguinte especificacdo de
hardware minima: 36 nucleos fisicos (Intel Xeon Platinum 8000 series Skylake-SP ou Cascade Lake, Intel Xeon Gold 6000 Series, Intel Xeon E5-2000
Series v4 Broadwell), memdria RAM de 512 GB, armazenamento NVMe usavel de 10 TB e Cache NVMe de 3.2 TB, largura de banda de rede de 25
Gbps.

4.39.4. O prego apresentado na tabela 1 refere-se ao custo em USN por cada né do cluster.

4.3.9.5. A solugdo devera fornecer vSphere, vCenter, vSAN, NSX-T e HCX;

4.3.9.6. Devera incluir licengas para ESXi, vCenter, vSAN, NSX-T e HCX;

4.39.7. Devera ser compativel com migragdo por meio de HCX e vMotion, usando o link dedicado ou servigo de VPN para comunicagdo entre os
clusters;

4.3.9.8. O provedor de nuvem ou a VMware, conforme parceria firmada com o provedor, serd responsavel pela administragdo da pilha VMware,

devendo garantir seu correto funcionamento e atendimento ao SLA, bem como aplicar periodicamente patches langados pela VMware para corregées
de bugs e de problemas de seguranga, e atualizagdes de versdo em componentes da pilha de VMware.

(cédigo 33 ao 36) - Armazenamento (por demanda) - Servicos de armazenamento em blocos ou objetos para serem acessados pelas
Maquinas Virtuais e/ou suas aplicagdes. Deverdo ser provisionados na modalidade por demanda.

4.3.10. (cédigo 33) - Servico de armazenamento de blocos SSD.

4.3.10.1. Servigos para utilizagdo de volume de armazenamento block-level;

4.3.10.2. Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de performance;

4.3.10.3. Devera possibilitar que o volume criado seja anexado as mdaquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
4.3.10.4. Deverd permitir a definicdo de nomes ou identificadores de volume de armazenamento;

4.3.10.5. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pelo CONTRATANTE;
4.3.10.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser

comprovado por meio de benchmark definido a critério do CONTRATANTE.

4.3.11. (codigo 34) - Servigo de armazenamento de blocos HDD

4.3.11.1. Servigos para utilizagdo de volume de armazenamento block-level;

4.3.11.2. Devera ser baseado em discos magnéticos (HDD) ou superior;

4.3.11.3. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
4.3.11.4. Devera permitir a definigdo de nomes ou identificadores de volume de armazenamento;

4.3.115. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pelo CONTRATANTE;
4.3.11.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser

comprovado por meio de benchmark definido a critério do CONTRATANTE.

4.3.12. (cédigo 35) - Servico de armazenamento de objetos



4.3.12.1. Servigo para utilizagdo de volume de armazenamento de objetos;

4.3.12.2. Devera ser duravel, escalavel e seguro;

4.3.12.3. Devera possuir recurso de versionamento ou de snapshot;

4.3.12.4. Devera possuir interface web para inclusdo, exclusao e consultas de informagdes;

4.3.12.5. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pelo CONTRATANTE;
4.3.12.6. Devera possuir APl para upload de arquivos via aplicagdes desenvolvidas por terceiros.

4.3.13. (cédigo 36) - Servigo de armazenamento em rede compativel com NFS

4.3.13.1. Servigo de compartilhamento de arquivos compativel com protocolo NFS (Network File System) na sua versdo 3 ou superior;
4.3.13.2. Devera ter suporte a pontos de montagem em mais de uma mdaquina simultaneamente;

4.3.13.3. Devera ter suporte a alta disponibilidade (High Availability — HA), com cépia dos dados em mais de uma zona;

4.3.13.4. Devera ter suporte a criptografia em repouso.

(cédigo 37 ao 51) - Rede (por demanda)

4.3.14. (codigo 37) - Trafego de saida da rede

4.3.14.1. Servigo de transmissdo de dados de saida da rede, cuja origem é o datacenter do provedor de nuvem e o destino é a Internet ou a rede
local do CONTRATANTE, no caso de utilizagdo de porta de conexdo de fibra (codigo 43 e 44). Serd considerada saida de rede o trafego entre regiGes.
4.3.14.2. O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de armazenamento de dados do provedor de nuvem
ndo devem ser contabilizados como trafego de saida de rede;

4.3.14.3. Deverdo ser ilimitados e sem custos para o CONTRATANTE, o trafego de entrada de dados.

4.3.15. (codigo 38) - Trafego de rede interna entre zonas

4.3.15.1. Servico de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas estiverem separadas geograficamente.

4.3.16. (codigo 39) - Trafego de rede do balanceador de carga

4.3.16.1. Servigco de transmissdo de dados do balanceador de carga.

4.3.17. (cédigo 40) - Servigo de balanceamento de carga

4.3.17.1. Servigo para utilizagdo de balanceador de carga, que distribuira o tréfego de entrada para as maquinas virtuais;

4.3.17.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fungdo do fluxo de dados que por ele trafegar;
4.3.17.3. A CONTRATADA devera definir as regras de escalabilidade de acordo com as necessidades do CONTRATANTE.

4.3.18. (codigo 41) - Servigo de balanceamento de carga utilizando gerenciador de trafego por consultas DNS

4.3.18.1. Servigo para controlar a distribui¢do do trafego do usudrio para pontos de extremidade da aplicagdo;

4.3.18.2. Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

4.3.18.3. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o ponto de extremidade com a menor
laténcia de rede para o cliente, em nivel de regido;

4.3.18.4. Devera permitir operagdes de manutengdo planejada nas aplicagbes sem tempo de inatividade;

4.3.18.5. Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu uso com implantagdes locais,

inclusive de nuvem hibrida.

4.3.19. (cédigo 42) - Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint

4.3.19.1. Servigo para controlar a distribuicdo do trafego do usudrio para pontos de extremidade da aplicagdo contendo as mesmas
caracteristicas do servigo previsto no cédigo 41 e sendo contabilizado por endpoint.

4.3.20. (cédigo 43) - Porta de conexdo de fibra 1Gbps

4.3.20.1. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local do CONTRATANTE e uma porta de interface do provedor ou
entre provedores, visando a interconexao segura e rapida entre os dois, sem trafego pela internet;

4.3.20.2. A porta do provedor deverad estar localizada em territdrio nacional, quando se tratar de conexdo direta ao ambiente do CONTRATANTE;
4.3.21. (codigo 44) - Porta de conexdo de fibra 10Gbps

4.3.21.1. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local do CONTRATANTE e uma porta de interface do provedor ou

entre provedores, visando a interconexao segura e rapida entre os dois, sem trafego pela internet;

4.3.21.2. A porta do provedor deverad estar localizada em territdrio nacional, quando se tratar de conexdo direta ao ambiente do CONTRATANTE;

4.3.22. (cédigo 45) - Servico de DNS — Hospedagem de zonas



4.3.22.1. O Servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e excluir entradas no DNS. Cada zona DNS
representa um limite de autoridade sujeito a gestdo por determinadas entidades.

4.3.23. (cédigo 46) - Servico de DNS — Consultas

4.3.23.1. O Servico consiste em realizar consultas DNS que representa a agdo de um host buscar um registro especifico que esta exposto na zona
DNS. Para realizar essa consulta o host percorre toda a arvore hierarquica até achar o registro especifico.

4.3.23.2. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo
cada um especifico para cada finalidade.

4.3.24. (codigo 47) - Servigo de VPN
4.3.24.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);
4.3.24.2. Deve permitir a criacdo de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nuvem e fornecer scripts e/ou

software para a criagdo dessas conexdes.
4.3.24.3. Somente o trafego de saida sera contabilizado para cobranga do servigo.

4.3.24.4. O trafego de saida para o servigo de VPN ndo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de rede
descrito no codigo 37.

4.3.24.5. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec para conexdes site-to-site e client-to-site.
Alternativamente, as conexdes client-to-site poderdo ser realizadas por tunel VPN utilizando o protocolo SSL.

4.3.25. (codigo 48) - VPN Gateway

4.3.25.1. A CONTRATADA devera prover um gateway de VPN para a rede do CONTRATANTE;

4.3.25.2. Possibilitar o envio do trafego criptografado em uma conexdo publica;

4.3.25.3. Permitir a criagdo de VPN conforme descrito no Servigo de VPN;

4.3.25.4. Estdo inclusos nesse servigo os custos do gateway por hora de conexdo da VPN.

4.3.26. (codigo 49) NAT Gateway

4.3.26.1. Servigo que fornece um gateway de Network Address Translation (NAT - Conversao de enderegos de rede);

4.3.26.2. Deve permitir que mdaquinas virtuais ou outros servigos dentro uma rede privada possam se conectar a servigos externos a esta rede e,
ao mesmo tempo, ndo permitir que servigos externos iniciem conexao com estas maquinas virtuais;

4.3.26.3. A cobranga sera por hora que o servigo estiver ativo.

4.3.27. (codigo 50) NAT gateway — Trafego

4.3.27.1. Trafego de dados que passam pelo NAT Gateway (cédigo 49);

4.3.27.2. O trafego de dados de saida que passe pelo NAT gateway ndo se confunde nem podera ser cobrado em duplicidade com o trafego de
saida de rede (codigo 37);

4.3.27.3. A cobranga sera feita pelo consumo em gigabytes por més.

4.3.28. (cédigo 51) - IP Publico

4.3.28.1. Servigo de atribuicdo de enderego IP publico (estatico ou dindmico), dedicado, até que seja liberado pela CONTRATADA a pedido

do CONTRATANTE, ou no caso de ser dinamico, até que o recurso seja desligado.

(cédigo 52 ao 58) Seguranca (por demanda)

4.3.29. (cédigo 52) - Servigo de Cofre de Senhas
4.3.29.1. Servigco para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos;
4.3.29.2. Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de armazenamento, chaves de criptografia de

dados, arquivos .PFX e senhas;

4.3.29.3. Devera permitir a criagdo ou importacdo de uma chave ou segredo;

4.3.29.4. Devera permitir usudrios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou usar suas chaves e segredos;
4.3.29.5. Devera fornecer o log de uso do Cofre da Chave.

4.3.29.6. Cada chave deverd permitir no minimo 10.000 operagoes.

4.3.30. (cédigo 53) - Servico Web Application Firewall adquirido por ACL

4.3.30.1. Servigo para fornecer protegdo centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques;

4.3.30.2. O servigo sera remunerado por Regra de ACL (Access Control List);

4.3.30.3. Devera fornecer protegdao sem modificar o codigo de back-end;

4.3.30.4. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo;

4.3.30.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em tempo real;



4.3.30.6. Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das aplicages e eliminar falsos positivos.

4.3.31. (codigo 54) - Servico Web Application Firewall adquirido por Regra

4.3.31.1. Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do servigo previsto no cédigo 53 e
sendo contabilizado por regra ativada.

4.3.32. (cédigo 55) - Servico Web Application Firewall adquirido por hora

4.3.32.1. Servigo para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do servigo previsto no cédigo 54 e
sendo contabilizado por hora;

4.3.32.2. O servigo sera remunerado por hora de utilizagdo do gateway.

4.3.33. (cédigo 56) - Servigo de Backup

4.3.33.1. Servigo para fornecer backup (ou protegdo) e restauragdo de dados na nuvem;

4.3.33.2. Devera alocar e gerenciar automaticamente o armazenamento de backup;

4.3.33.3. Devera permitir a transmissdo segura e o armazenamento dos dados criptografados;

4.3.33.4. Devera fornecer backups consistentes, garantindo que corregGes adicionais ndo sejam necessarias para restaurar os dados;

4.3.33.5. Devera permitir retengdo dos backups durante a vigéncia do contrato;

4.3.33.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido ou do préprio datacenter do
provedor;

4.3.33.7. Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos.

4.3.34. (cédigo 57) - Servigo de armazenamento de Backup

4.3.34.1. Servigo de armazenamento em nuvem, de cdpias de seguranca;

4.3.34.2. O servigo de armazenamento de backup em nuvem, deve prover escala ilimitada e proporcionar alta disponibilidade, sem necessidade
de manutengdo ou sobrecarga de monitoramento;

4.3.34.3. Os dados devem ser persistidos com redundancia, em equipamentos de hardware diferentes, de forma a prevenir perda de dados com
falhas de hardware;

4.3.34.4. Devera permitir retengdo de dados limitado ao prazo de vigéncia do contrato.

4.3.34.5. Devera permitir a criptografia dos dados.

4.3.35. (codigo 58) - Servigo de Auditoria e Analise de Logs.

4.3.35.1. Servigo de coleta e andlise de dados de monitoramento;

4.3.35.2. Devera permitir a construgdo de consultas para analisar os dados coletados;

4.3.35.3. Devera permitir o armazenamento dos logs por periodos superiores a 1 (um) ano.

4.3.36. (codigo 59 ao 88) - Servigos Gerenciados de Banco de Dados

4.3.36.1. Os servicos de banco de dados devem fornecer plataformas de bancos de dados escaldveis, com dimensionamento dindamico e

automacdo da administragdo, provisionamento, configuragdo, atualizagdo e backup.

4.3.36.2. Os servigos de banco de dados consistem na disponibilizagdo da console da nuvem publica capaz de:
I- Permitir a criagdo de instancias de banco de dados;
Il - Atribuir o tipo de recurso computacional que suportara o banco de dados;

I - Implementar recursos de seguranca relacionados ao controle de acesso;

IV - Atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);

V- Implementar recursos de detecgdo de falhas e recuperagdo dos recursos computacionais e aplicagdes;

VI - Permitir o monitoramento do banco de dados.
4.3.36.3. Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edigdo Standard ou superior) e aptos para
uso;
4.3.36.4. Os servigos gerenciados de banco de dados devem ser providos diretamente e integralmente pelos provedores de nuvem;
4.3.36.5. Os servigos gerenciados de banco de dados sdo independentes dos servigos de gerenciamento e operagdo de recursos de nuvem (item 2
da contratagdo).
4.3.36.6. Os servigos de banco de dados poderdo ser provisionados nas modalidades reservada por 1 (um) ano ou por demanda. Na modalidade

reservada (cédigo 59 ao 73), os recursos sdo previamente reservados pelo periodo de 1 ano e o faturamento é mensal; na modalidade por demanda
(codigo 74 ao 88), os servigos sdo alocados sem um periodo pré-determinado e com faturamento periédico, de acordo com a Ordem de Servigo.

4.3.37. (cédigo 89 ao 92) Servigo de Armazenamento de Banco de Dados

4.3.37.1. Servigo para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQL Server e Oracle.



4.3.38. (codigo 93 ao 95) Servigo de Cache gerenciado (por demanda)

4.3.38.1. O Servico de cache gerenciado devera implementar uma solugdo baseada em estrutura de dados em memodria, a exemplo de
tecnologias Redis, MemCache ou equivalente.

4.3.38.2. O servigco devera conter no minimo um né principal e outro secundario ou réplica.

4.3.38.3. Devera ser possivel implementar por meio do servigo de cache gerenciado.

I- criagdo de memdria cache em banco de dados para aumento de desempenho, redugdo de laténcia de acesso e aumento de
throughput;

- gerenciamento de sessGes; e

I - implementar mecanismos de limitagdo de consumo de recursos de memoria.

4.3.38.4. O servico de cache gerenciado devera ser ofertado nas seguintes configuragdes de memadria RAM minima: 6, 26 e 52 GB.

4.3.39. (codigo 96) Servigos de Container (por demanda) - Plataforma como Servigo de Kubernetes

4.3.39.1. Servigo para orquestragdo e gerenciamento de aplicagdes em containers através de multiplos clusters.

4.3.39.2. O servigo é mensurado por instancia de cluster por hora. As instancias relacionadas aos nds, bem como o armazenamento e recursos de

redes consumidos pelos clusters sdo contabilizados nos respectivos itens de laaS, ndo havendo contabilizagdo na métrica associada ao servigo de
Container (codigo 96).

4.3.39.3. Devera permitir no minimo 50 (cinquenta) nds por cluster.

4.3.39.4. Devera permitir o gerenciamento do kubernetes via console.

4.3.39.5. Devera permitir o monitoramento dos recursos.

4.3.40. (Cadigo 97 e 98) Servicos de Computagdo sem Servidor — Serverless (por demanda)

4.3.40.1. Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de fungdo como servigo capaz de

construir cédigo que utilizem e integre os diversos servigos de infraestrutura do provedor sem a necessidade de configuragdo, provisionamento e
gerenciamento de infraestrutura.

4.3.40.2. Os servigos sdo contabilizados por nimero de chamadas (requisi¢cdes) das fungdes e pela duragdo da execugdo das fungdes, ressalvadas
as condigOes de gratuidade de cada provedor em que ndo havera 6nus ao CONTRATANTE.

4.3.40.3. Cada fung¢do devera permitir no minimo a alocagdo de 128 MB.

4.3.41. (cédigo 97) - Requisi¢bes das fungdes

4.3.41.1. A unidade para calculo da quantidade de solicitagdes sera contabilizada em milhdes de requisi¢oes.

4.3.42. (codigo 98) - Tempo de Execugao das fungoes

4.3.42.1. A duragdo do tempo de execugdo deve ser calculada a partir do momento do inicio de execugdo até o encerramento ou retorno do
resultado.

4.3.42.2. N&o deve ser considerado o tempo ocioso do cddigo para fins de contabilizagdo do tempo de execugdo.

4.3.43. (cédigo 99) Servigos de Distribuicdo de Contetido (por demanda) - Trafego de rede do CDN

4.3.43.1. Servigo de transmissdo de dados de Rede de Distribuicdo de Contetdo (Content Delivery Network — CDN).

4.3.44. Do uso de licenciamento préprio (Bring Your Own License -BYOL)

4.3.44.1. O uso de licenciamento préprio é uma pratica que permite implantar ou utilizar no ambiente de nuvem um determinado software ja

licenciado originalmente no ambiente do CONTRATANTE.

4.3.44.2. Somente sera aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita e haja previsdo na politica
de licenciamento do provedor de nuvem.

4.3.44.3. Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de pagamento deverdo ser prestados sem Onus
pela CONTRATADA.

4.3.44.4. Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu preco final deverdo ser prestados com o
mesmo desconto pela CONTRATADA. Para efetivagdo do repasse do desconto, a CONTRATADA devera aplicar a mesma redugdo percentual concedida
pelo provedor em sua politica de BYOL no fator de USN associado ao objeto alvo da politica de BYOL.

4.3.44.5. O CONTRATANTE sera a responsavel pela aquisigdo das licengas dos fabricantes de software, entretanto, a CONTRATADA, conforme
demanda, serd a responsavel pela instalagdo e configuragdo das licengas na maquina virtual.

4.4, REQUISITOS TECNICOS DOS SERVICOS FORNECIDOS PELO BROKER
4.4.1. DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM
44.1.1. Os servicos de gerenciamento de recursos em nuvem consistem no planejamento, projeto, construgdo, execugdo, operagao,

monitoramento e otimizagdo dos recursos computacionais mantidos em nuvem.

4.4.1.2. A execugdo dos servicos de gerenciamento de recursos em nuvem possui escopo definido na Ordem de Servigo (OS) que devera
abranger uma ou mais instancias de computagdo e de banco de dados.

4.4.1.3. O servigo de gerenciamento e operagdo de nuvem relacionados as instancias de computagdo e instancias de banco de dados escopo da



ordem de servico, doravante denominado de Solugdo Gerenciada, sera aferido mensalmente por Instancia de Computagdo e por Instancia de Banco
de Dados.

4.41.4. O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de seguranga e de armazenamento utilizados pelas
instancias identificadas na ordem de servigo.

4.4.1.5. A CONTRATADA devera providenciar os recursos tecnoldgicos e humanos necessarios a execugdo dos servigos de gerenciamento dos
recursos em nuvem, que incluem no minimo as seguintes agoes:

I- Elaboragdo de Projeto e Design da arquitetura da solugdo gerenciada.

- Provisionamento de recursos e servicos de computagdo em nuvem constantes da tabela 1, incluindo o dimensionamento,
alocagdo, automagdo, parametrizagdo no provedor, atribuicdo de tags, catalogacdo e elaboragdo e execugdo dos scripts necessarios
para a disponibilizagdo em produgdo.

Il - Atualizagdo dos recursos e servigos de computagdo em nuvem conforme necessidades de negdcio do CONTRATANTE.

V- Otimizagdo dos recursos e servigos de computagdo em nuvem no tocante ao desempenho operacional e ao consumo
financeiro.
V- Documentacgdo da solugdo gerenciada incluindo a disponibilizacdo ao CONTRATANTE dos registros, scripts, mapeamento e

outros insumos necessarios a identificagdo dos recursos em relagdo a necessidade de negdcio constante da ordem de servigo.

VI - Realizar a configuragdo e o gerenciamento das aplicagdes, soluges e softwares em relagdo aos recursos computacionais
alocados na solugdo gerenciada.

VIl - Apoio na implantagdo (deployment) de aplicagdes, softwares e soluges de acordo com as melhores praticas disponibilizadas
pelo provedor de nuvem adotado.

VIII - Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a solugdo gerenciada por meio do uso de
metodologias ageis e de recursos de automagdo capazes de implementar um processo de controle e implementacdo de mudangas
compativel a cenarios de frequentes e constantes modificagdes e otimizagdes.

IX- Garantia da seguranga ldgica dos recursos da solugdo gerenciada.
X- Criagdo e implantagdo de ambiente de integragdo continua.
Xl - Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas de laC (Infraestrutura como
Codigo).
Xl - Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo
contratado.
X - Implementar mecanismo de detecgdo e resposta de incidentes no ambiente da solugdo gerenciada.
4.4.1.6. A CONTRATADA deverda executar agdes preventivas e proativas com vistas a otimizacdo e garantia da disponibilidade e eficiéncia da
solugdo gerenciada.
4.4.1.7. O registro diario das agdes executadas com vistas a manutengdo da saude da solugdo gerenciada deverd estar disponivel mensalmente e
adicionalmente quando solicitado pelo CONTRATANTE.
4.4.1.8. A CONTRATADA deverd executar agdes sob demanda por meio de abertura de chamados com vistas a atender as exigéncias de
adequagdo dos recursos as necessidades do CONTRATANTE.
4.4.1.9. Os profissionais da CONTRATADA que atuardo nos servigos de gerenciamento e operagdo em nuvem deverdo utilizar a solugdo de
gerenciamento de chamados do CONTRATANTE.
4.4.1.10. A solugdo de gerenciamento de chamados do CONTRATANTE sera utilizada para o acionamento, registro de informagdes, tratamento de
incidentes, acompanhamento e verificagdo de cumprimento dos SLAs para os servigos de gerenciamento e operagdo em nuvem.
4.4.1.11. A CONTRATADA deverd utilizar os recursos tecnoldgicos necessarios para execugdo dos servigos de gerenciamento sem 6nus adicional
ao CONTRATANTE.
4.4.1.12. Os recursos do provedor utilizados exclusivamente para a prestagdo dos servigos de gerenciamento deverdo ser fornecidos pela
CONTRATADA, sem 6nus adicional ao CONTRATANTE.
4.4.1.13. Os recursos tecnoldgicos utilizados pela CONTRATADA exclusivamente para gerenciamento ndo estdo limitados aos recursos constantes
da tabela 1.
4.4.1.14. A execugdo dos servigos de Gerenciamento e Operagdo devera observar os seguintes prazos maximos:

Tabela 2 - Prazos maximos para execugdo de servicos de gerenciamento e operagao

Acdo Prazo Maximo
Criacdo de instancias de computagdo 30 (trinta) minutos
Criagdo de instancias de banco de dados 1 (uma) hora
Configuragdo ou alteragdo de atributos em instancias de computagdo ﬁéﬂ:é:ze)
Configuragdo ou alteragdo de atributos em instancias de banco de dados 30 (trinta) minutos
Criagdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada 30 (trinta) minutos
Criagdo ou configuracdo de recurso de armazenamento 1 (uma) hora
Criacdo ou configuracdo de recurso de seguranga 1 (uma) hora
Criagdo ou configuragdo de servigos de analytics relacionados a solugdo gerenciada | 2 (duas) horas
Criagdo ou configuragdo de ambiente de integracdo continuada 2 (duas) horas
4.4.1.15. A CONTRATADA devera assegurar a alta disponibilidade, a seguranga das solugdes, o pleno funcionamento dos mecanismos de backup e

de recuperagdo de desastres.

4.4.1.16. Os servigos de gerenciamento deverdo ser executados por profissionais especializados no provedor de nuvem ofertado conforme
critérios definidos nas se¢des de requisitos de experiéncia profissional e de formag&o de equipe.



4.4.1.17. A CONTRATADA devera disponibilizar, por meio do servigo de gerenciamento e operagdo, as instancias em regime de 365x24x7 e adotar
o processo de registro e execugdo de demandas descrito no modelo de execugdo deste Termo de Referéncia.

4.4.1.18. O gerenciamento de instancias de banco de dados consiste na operagdo, configuracdo, automacdo, otimizagdo e monitoramento dos
bancos de dados, incluindo no minimo as seguintes agdes:

I- Gerenciamento das configuragGes da plataforma de banco de dados.
Il - Gerenciamento e aplicagdo da politica de backup.

Il - Execucdo de rotinas de desempenho e tuning.

V- Atualizagdo e gerenciamento de patches e versoes.
V- Resolugdo de problemas e incidentes.
VI - Redimensionamento de capacidade.
Vil - Gerenciamento dos recursos associados aos bancos de dados.
44.2. DO SERVIGO DE MIGRAGAO DE MAQUINAS VIRTUAIS OU IMAGEM DE INSTANCIAS
4.4.2.1. 0 escopo do servigo abrange a migragdo de ambiente de datacenter do CONTRATANTE ( on-premises to cloud) ou de outro ambiente em

nuvem utilizado pelo CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

4.4.2.2. O servigo de migragdo de maquinas virtuais ou imagens de instancias devera ser executado pela CONTRATADA, preferencialmente de
forma remota, sob demanda por meio de ordem de servigo especifica com escopo previamente definido.

4.4.2.3. A migragdo envolve ao menos as seguintes ag¢des: diagndstico, planejamento, identificagdo das maquinas e/ou imagens de instancias,
avaliagdo, preparagdo dos ambientes, execugdo, backup ou criagdo de condigdo de retorno em caso de falha, testes e estabilizagdo do ambiente
migrado em nuvem.

4.4.2.4. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fixo por instancia
independentemente da quantidade ou configuracdo de maquinas adotadas no ambiente original.

4.4.2.5. Sdo consideradas instancias migradas para efeitos de contabilizagdo da métrica associada ao servigo, as instancias de computagdo
criadas resultantes do processo de migracdo, independentemente da quantidade de ambientes, aplicagGes e solugdes.

4.4.2.6. Devera integrar o custo da unidade de servico de migragdo das instancias de computagdo: os recursos humanos, tecnolégicos e de
processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do processo de
migragdo deverdo ser utilizados sem 6nus ao CONTRATANTE.

4.4.2.7. O processo de migracdo devera observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

I- Etapa de Avaliagdo do ambiente para migragao (Assessment): Consiste na determinagdo do estado atual do escopo de
recursos a serem migrados em rela¢do ao grau de compatibilidade ou aptiddo para migragdo. A CONTRATADA devera apresentar
como resultado da avaliagdo do ambiente um relatdrio técnico descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso das
nao elegiveis deverdo ser apontadas as restricdes técnicas encontradas;

Il - Etapa de planejamento da migragdo: Consiste na construg¢do de um plano de migragdo abrangendo no minimo as seguintes
dimensGes (construgdo da estrutura de recebimento dos recursos em nuvem, adogdo de um modelo operacional padronizado e
automatizado, preservagdo dos aspectos de segurancga e conformidade);

I - Etapa de execugdo da migragdo: Consiste na execugdo do plano de migragdo por meio da preparacdo dos ambientes a
serem migrados, movimentagdo das cargas de trabalho, criagdo e configuracdo da estrutura de recebimento dos ambientes na
nuvem, operagdo do processo de migragdo, teste e validagdo da conclusdo bem sucedida da migragdo.

4.4.2.8. A CONTRATADA deverd adotar a estratégia de migracdo “Lift and Shitf”, também conhecida como “Rehosting”, no tocante as aplicagGes
e sistemas. Essa estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-premises e movimentagdo para o ambiente de nuvem, sem
realizar alteragGes ou ajustes no cddigo da aplicagdo.

4.4.2.9. Caso seja verificado na etapa de avaliagdo do ambiente que a aplicagdo ndo possui grau de compatibilidade para migragdo em nuvem,
sera de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

4.4.2.10. Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo.

Tabela 3 — Prazos maximos para execugdo de servigos de migra¢do de maquinas virtuais ou imagem de instancias

Quantidade de instancias de computagdo estimadas da OS | Prazo maximo em dias de execugdo da OS

1 a5 instancias 10 (dez) dias uteis
6 a 20 instancias 20 (vinte) dias Uteis
21 a 50 instancias 35 (trinta e cinco) dias Uteis

4.4.2.11. A critério do CONTRATANTE, os prazos de migragdo poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na
Ordem de Servigo de forma justificada.

4.4.2.12. A Ordem de Servigo devera conter a identificacdo da quantidade de instancias a serem migradas, sendo limitada a 50 (cinquenta)
instancias por ordem de servigo.

4.4.2.13. O CONTRATANTE devera observar o limite de 50 (cinquenta) instdncias em processo de migragdo concorrentemente, admitindo-se
quantidade superior desde que em comum acordo com a CONTRATADA.

4.4.3. DO SERVIGO DE MIGRAGAO DE MAQUINAS VIRTUAIS VMWARE

4.4.3.1. 0 escopo do servigo abrange a migragdo de maquinas virtuais instaladas no VMware do ambiente de datacenter do CONTRATANTE ( on-
premises to cloud), ou de outro ambiente em nuvem utilizado pelo CONTRATANTE diferente da nuvem fornecida pela CONTRATADA ( cloud to cloud),
para um ambiente de VMware SDDC no provedor de nuvem.



4.43.2. A migracio devera ocorrer utilizando-se as tecnologias HCX vMotion e/ou HCX Cold Migration.
4.4.3.3. Os enderecamentos MAC e IP das maquinas virtuais ndo deverdo ser alterados no processo de migragdo.

4.43.4. O servico de migracdo de maquinas virtuais VMware devera ser executado pela CONTRATADA, preferencialmente de forma remota, sob
demanda por meio de ordem de servigo especifica com escopo previamente definido.

4.4.3.5. A migracdo envolve ao menos as seguintes ag¢bes: diagndstico, planejamento, identificacdo das maquinas e/ou imagens de instancias,
avaliacdo, preparagdo dos ambientes, execugdo, backup ou criagdo de condicdo de retorno em caso de falha, testes e estabilizagdo do ambiente
migrado em nuvem.

4.4.3.6. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fixo por instancia
independentemente da quantidade ou configuragdo de maquinas adotadas no ambiente original.

4.43.7. Sdo consideradas instancias migradas para efeitos de contabilizagdo da métrica associada ao servigo, as instancias de computagdo
criadas resultantes do processo de migragdo, independentemente da quantidade de ambientes, aplicagGes e solugdes.

4.4.3.8. Devera integrar o custo da unidade de servico de migragdo das instancias de computagdo: os recursos humanos, tecnoldgicos e de
processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do processo de
migragdo deverdo ser utilizados sem 6nus ao CONTRATANTE.

4.4.3.9. O processo de migragdo devera observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

I- Etapa de Avaliagdo do ambiente para migragdao (Assessment): Consiste na determinagdo do estado atual do escopo de
recursos a serem migrados em relagdo ao grau de compatibilidade ou aptiddo para migragdo. A CONTRATADA devera apresentar
como resultado da avaliagdo do ambiente um relatério técnico descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso das
ndo elegiveis deverdo ser apontadas as restrigdes técnicas encontradas;

- Etapa de planejamento da migragdo: Consiste na constru¢do de um plano de migra¢do abrangendo no minimo as seguintes
dimensGes (construgdo da estrutura de recebimento dos recursos em nuvem, adogdo de um modelo operacional padronizado e
automatizado, preservacgdo dos aspectos de seguranca e conformidade);

I - Etapa de execugdo da migragdo: Consiste na execucdo do plano de migragdo por meio da preparacdo dos ambientes a
serem migrados, movimentagdo das cargas de trabalho, criacdo e configuragdo da estrutura de recebimento dos ambientes na
nuvem, operac¢do do processo de migracgdo, teste e validagdo da conclusdo bem sucedida da migragdo.

4.4.3.10. A CONTRATADA deverd adotar a estratégia de migracdo “Lift and Shitf”, também conhecida como “Rehosting”, no tocante as aplicages
e sistemas. Essa estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-premises e movimentagdo para o ambiente de nuvem, sem
realizar alteragGes ou ajustes no cddigo da aplicagdo.

4.4.3.11. Caso seja verificado na de etapa de avaliagdo do ambiente que a aplicagdo ndo possui grau de compatibilidade para migracdo em
nuvem, sera de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

4.4.3.12. Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo.

Tabela 4 — Prazos maximos para execugdo de servicos de migragdo de maquinas virtuais VMware

Quantidade de instancias de computagdo estimadas da OS | Prazo maximo em dias de execugdo da OS

1 a5 instancias 10 (dez) dias uteis

6 a 20 instancias 15 (quinze) dias uteis

21 a 50 instancias 25 (vinte e cinco) dias Uteis

4.4.3.13. A critério do CONTRATANTE, os prazos de migragdo poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na
Ordem de Servigo de forma justificada.

4.4.3.14. A Ordem de Servigo deverd conter a identificagdo da quantidade de instancias a serem migradas, sendo limitada a 50 instancias por
ordem de servigo.

4.4.3.15. O CONTRATANTE devera observar o limite de 50 instancias em processo de migragdo concorrentemente, admitindo-se quantidade
superior desde que em comum acordo com a CONTRATADA.

4.4.4. DO SERVIGO DE MIGRAGAO DE RECURSOS DE BANCO DE DADOS

4.44.1. O escopo do servigo abrange a migragdo de bancos de dados hospedados em ambientes de datacenter ( on-premises to cloud) ou de
outro ambiente em nuvem utilizado pelo CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

4.4.4.2. O servigo de migragdo de banco de dados devera ser executado pela CONTRATADA, preferencialmente de forma remota, sob demanda,
por meio de ordem de servigo especifica com escopo previamente definido.

4.4.4.3. A migragdo envolve ao menos as seguintes agoes:

I- Diagndstico e descoberta: identificagdo das cargas de trabalho e aplicagdes constantes do escopo da migragdo, incluindo a
realizacdo de processos de Assessment, inventario automatizado e mapeamento da relagdo entre recursos;

Il - Planejamento: definicdo da estratégia de migragdo observando custos, prazos e riscos;

I - Identificagdo dos bancos de dados e recursos de computagdo e infraestrutura necessarios para as necessidades de negdcio
associadas a demanda;

IV - Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;
V- Realizagdo de processos de conversao, tratamento e exportagdo de dados quando necessario;
VI - Provisionamento, dimensionamento e alocagdo de estrutura em nuvem para recepgao das cargas de trabalhos, envolvendo

quaisquer recursos e servigos de computagdo constantes da Tabela 1;
VIl - Realizagdo da migragdo e de testes e verificagdes das cargas de trabalho;

VIII - Monitoramento das cargas de trabalho durante o periodo de estabilizagdo dos servigos; e



IX - Realizagdo de processos de backup e criagdo de condigBes de retorno, caso haja situagdes ndao previstas que impegcam o
funcionamento adequado das cargas de trabalho.

4.4.4.4, A migracdo devera envolver também a adaptagdo ou ajustes de objetos de banco de dados para utilizagdo em ambiente de nuvem, bem
como a devida conexdo com as respectivas aplicagdes que utilizam as bases de dados migradas.

4.4.4.5. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fixo por instancia
independentemente da quantidade ou configuracdo de maquinas adotadas no ambiente original.

4.44.6. Sdo consideradas instancias migradas de banco de dados para efeitos de contabilizagdo da métrica associada ao servigo, as instancias de
banco de dados gerenciado criadas, resultantes do processo de migragdo, independentemente da quantidade de ambientes, aplicagdes e soluges.

4.44.7. Devera integrar o custo da unidade de servigo de migracdo das instancias de banco de dados: os recursos humanos, tecnolégicos e de
processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do processo de
migracdo deverdo ser utilizados sem 6nus adicional ao CONTRATANTE.

4.4.4.8. O processo de migracdo das instancias de banco de dados devera observar ao menos as seguintes etapas a serem conduzidas pela
CONTRATADA:

I- Etapa de Avaliacdo do ambiente para migra¢do (Assessment): Consiste na determinagdo do estado atual do escopo de
recursos a serem migrados em relagdo ao grau de compatibilidade ou aptiddo para migragdo. Essa avaliagdo da compatibilidade ao
ambiente de nuvem deve abranger no minimo as seguintes dimens@es: construgdo da estrutura de recebimento dos recursos em
nuvem, adog¢do de um modelo operacional padronizado e automatizado, preservagdao dos aspectos de seguranga e conformidade. A
CONTRATADA devera apresentar como resultado da avaliagdo do ambiente um relatério técnico descrevendo as aplicagdes elegiveis
e as ndo elegiveis. No caso das ndo elegiveis, deverdo ser apontadas as restricdes técnicas encontradas;

Il - Etapa de planejamento da migragdo: Consiste na construg¢do de um plano de migragdo abrangendo no minimo as seguintes
dimensGes: construgdo da estrutura de recebimento dos recursos em nuvem, adog¢do de um modelo operacional padronizado e
automatizado, preservagdo dos aspectos de seguranca e conformidade;

Il - Etapa preparac¢dao do ambiente de banco de dados: Consiste no transporte para o ambiente em nuvem, incluindo ao menos
preparagdo e conversdo de dados e objetos, atualizagdo de patches ou versdes, resolugdo de incompatibilidades, ajustes e corregdes
de esquemas e de objetos; e

V- Etapa de execug¢do da migragdo: Consiste na execugdo do plano de migragdo por meio da preparagdo das cargas de trabalho
e dados a serem migradas, movimentagdo das cargas de trabalho e dados, criagdo e configuragdo da estrutura de recebimento dos
ambientes na nuvem, operacgdo do processo de migracgao, teste e validagdo da conclusdo bem sucedida da migragdo.

4.4.4.9. A CONTRATADA devera adotar as medidas necessarias de seguranc¢a para assegurar a integridade, autenticidade, confidencialidade e
disponibilidade dos dados, estruturas e metadados em todo o processo de migragdo.

4.4.4.10. A CONTRATADA devera adotar, preferencialmente a distribuicdo sob o modelo de plataforma como servico (PaaS), a critério
do CONTRATANTE, ou em casos de incompatibilidades a estratégia de migragdo "Lift and Shift”, também conhecida como “Rehosting”, no tocante as
aplicagbes e sistemas (sem realizar alteragdes ou ajustes no cédigo da aplicagdo).

4.4.4.11. Caso seja verificado na etapa de avaliagdo do ambiente que a aplicagdo ndo possui grau de compatibilidade para migragdo em nuvem,
sera de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

4.4.4.12. Os servigos de migracdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo:

Tabela 5 — Prazos maximos para execugdo de servigos de migrag¢do de recursos de banco de dados
Quantidade de instancias de computacdo estimadas da OS | Prazo maximo em dias de execug¢do da OS

1a5instancias 30 (trinta) dias Uteis

4.4.4.13. A critério do CONTRATANTE, o prazo de migragdo podera ser superior ao definido na tabela acima, desde que esteja previsto na Ordem
de Servigo, de forma justificada.

4.4.4.14. A Ordem de Servico devera conter a identificagdo da quantidade de instancias a serem migradas, sendo limitada a 5 (cinco) instancias
por ordem de servigo.

4.4.4.15. O CONTRATANTE deverd observar o limite de 5 instancias em processo de migragdo concorrentemente, admitindo-se quantidade
superior desde que em comum acordo com a CONTRATADA.

4.5. REQUISITOS DE ARQUITETURA TECNOLOGICA

4.5.1. A arquitetura das solugdes de Tl, objeto deste documento, devera observar ao menos os seguintes principios de exceléncia em
operagdo em nuvem:

I- Permitir o uso de operagdes como codigo (Operations as Code): Ser capaz de prover e definir uma carga de trabalho
(aplicagdes e infraestrutura) como cddigo e atualiza-la como cédigo.

Il - Permitir o uso de documentagdo baseada em anotagdes (Annotate Documentation): Anotagdes sdo utilizadas como entrada
para as operagdes via codigo.

- Permitir mudangas constantes, pequenas e frequentes: O design das cargas de trabalho deve permitir que os componentes
sejam atualizados com frequéncia.

V- Permitir a antecipacdo de falhas: Ser capaz de permitir a simulagdo de cenarios, realizagdo de teste e validagdo de requisitos
antes de entrada em produgdo.

4.5.2. As arquiteturas criadas em ambiente de nuvem devem:
I- Ser precedidas de planejamento.
- Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades do CONTRATANTE.

I - Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limitagdo inesperada
do consumo de recursos.



V- Prever mecanismos de controle de custos por meio de alertas relacionados a situacbes em que os gastos atingirem
determinados limites.

V- Ser projetadas observando padrdes minimos de seguranga, incluindo: controle de acesso, uso de mecanismos de log e de
monitoramento, gestdo de credenciais, segmentacdo de rede, entre outros recomendados pelo provedor.

4.6. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

4.6.1. Os Servigos de Computagdo em nuvem (ltem 1 da contratacdo), de Gerenciamento e Operagdo de recursos em nuvem (ltem 2 da
contratacdo) e de migragdo (Itens 3, 4 e 5 da contratagdo) deverdo ser executados observando um projeto definido pela CONTRATADA e aprovado
pelo CONTRATANTE contendo no minimo:

I- Arquitetura da solugdo prevista em nuvem.

- Identificagdo das cargas de trabalho e recursos computacionais previstos.
- ConsideragOes sobre seguranga da informagao.

V- Estimativa de custos para os proximos trés meses, no minimo.

4.6.2. As integracGes e os desenvolvimentos de solugdes de interoperabilidade, sempre que possivel, serdo pautados em plataformas livres, na
arquitetura orientada a modelos e utilizando frameworks disponibilizados no Portal do Software Publico Brasileiro.

4.6.3. O desenvolvimento dos produtos deverd utilizar frameworks, bibliotecas, componentes, ferramentas, cédigos-fontes e utilitarios que
sejam portaveis para outros ambientes de nuvem.

4.6.4. As prospecgdes tecnoldgicas deverdo evitar propostas que dependam somente de plataformas proprietdrias e que dependam de Unico
fornecedor; salvo quando autorizado pelo CONTRATANTE.

4.7. REQUISITOS DE IMPLANTACZ\O
4.7.1. A CONTRATADA devera adotar mecanismos de automagdo e de implantagdo continua.
4.7.2. Deverdo ser adotadas praticas ageis pela CONTRATADA na operagdo, implantacdo e automacdo de processos e cargas de trabalho no

ambiente de nuvem.

4.8. REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.8.1. A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do
contrato em que se verificarem vicios ou defeitos nos recursos e servigos de computagdo em nuvem.

4.9. REQUISITOS DE FORMAGAO DA EQUIPE

49.1. No dambito da solugdo (quaisquer itens), o planejamento e projeto dos servigos de computagdo em nuvem deverdo ser supervisionados
por um arquiteto de nuvem e por um especialista em seguranga da informagdo da CONTRATADA.

4.9.2. No ambito dos servigos de computagdo em nuvem (item 1 da contratagdo), o provisionamento, configuracdo e monitoramento dos
recursos de computagdo em nuvem deverdo ser operacionalizados por um administrador de nuvem.

4.9.3. No ambito dos servigos de gerenciamento de nuvem (item 2 da contratagdo), as atividades deverdo ser realizadas por ao menos
um administrador de nuvem e supervisionada por um arquiteto de nuvem e por um especialista em seguranga da informagao.

49.4. No ambito dos servicos de migragdo (itens 3, 4 e 5 da contratagdo), as atividades deverdo ser executadas por ao menos
um administrador de nuvem, um arquiteto em nuvem e um especialista em seguranga da informagdo. Para aquelas cargas de trabalhos que envolvem
banco de dados, deve ser apoiada por um especialista em banco de dados.

4.9.5. No ambito dos servigos de treinamento (Item 6 da contratagdo), as atividades deverdo ser executadas por ao menos um instrutor de
servigos de nuvem.

4.10. REQUISITOS DE METODOLOGIA DE TRABALHO

4.10.1. Os papéis e responsabilidades da CONTRATADA e os diferentes servigos previstos neste documento sdo descritos na matriz a seguir. Sdo
utilizados os seguintes elementos para caracterizar a forma de relagdo entre o ator e o respectivo papel ou fungdo:

I- Responsavel (R): executor da fungdo.

Il - Avaliador (A): instancia de aprovagdo prévia.

I - Consultado (C): possui informagdes e capacidade necessaria a conclusdo do servigo.
IV - Informado (l): deve ser notificado apds a conclusdo do servigo.

4.10.2. Ha dois cenarios de execugdo dos servigos de computagdo em nuvem previstos neste documento: a oferta de recursos de computagdo
por intermédio do provedor de nuvem (Cenario 1 — uso dos servigos dos Item 1 da contrata¢do) e a oferta de recursos de computagdo em nuvem,
incluindo uma camada de gerenciamento total dos recursos (Cendrio 2 — uso dos servigos do Item 1 e do Item 2 da contratagdo).

4.10.3. O modelo proposto nesta contratagdo admite a coexisténcia de ambos cendrios durante a execugdo do contrato. Por exemplo,
o0 CONTRATANTE pode adotar trés modelos distintos:

I- Parcialmente gerenciado: Demandar apenas os servigos de computagdo em nuvem (ltem 1) da contratagdo) e realizar o
aprovisionamento, gerenciamento e operagdo dos recursos utilizando a plataforma de gestdo de recursos do provedor.

Il - Totalmente gerenciado: Demandar os servicos de computagdo em nuvem (ltem 1 da contratagdo) e adicionalmente
requerer os servicos de gerenciamento completo desses recursos (Iltem 2 da contratagdo). Neste caso, a CONTRATADA assume a
responsabilidade total pelo aprovisionamento, gerenciamento e operagdo dos servigos de computagdo em nuvem.

Il - Hibrido: Adotar para parte dos recursos de computagdo em nuvem o modelo parcialmente gerenciado e para outra parte
dos recursos (geralmente aqueles com maior criticidade) adotar o modelo totalmente gerenciado.



4.10.4. Em um modelo parcialmente gerenciado, a CONTRATADA atua provendo os servigos por intermédio do provedor de nuvem, cendrio em
que se utiliza apenas os servigos constantes do Item 1 da contratagdo, conforme tabela a seguir. Dessa forma, tem-se a seguinte distribuicdo de
responsabilidades para o modelo de governanga:

Tabela 6 — Distribui¢do de responsabilidades em um modelo parcialmente gerenciado

4.10.5.

:Il.:‘r‘\liﬁn(: na prestacao dos Servicos de Computagdo em CONTRATANTE (Orgdo/Entidade) ﬁgg;l::g:l))A
Planejamento/Demanda A/l R
Projeto/Design A/l R
Execugdo/Provisionamento | R
Operagdo/Gerenciamento |
Monitoramento R
Gerenciamento de Custos A/l R
Suporte técnico | R

O modelo é denominado parcialmente gerenciado porque apesar da responsabilidade de projeto, execugdo e monitoramento serem da

CONTRATADA, o CONTRATANTE realiza a operagdo e gerenciamento do ambiente.

4.10.6.

Em um modelo totalmente gerenciado, a CONTRATADA atua provendo os servigos de gerenciamento completo, por intermédio dos
provedores de nuvem. Neste modelo sdo demandados servigos constantes do Item 1 da contratagdo e, adicionalmente, os servigos do Item 2 da

contratacdo. Dessa forma, tem-se a seguinte distribuigdo de responsabilidades para o modelo de governanga:

Tabela 7 — Distribui¢do de responsabilidades em um modelo totalmente gerenciado

Fungdo na prestagdo dos Servicos de Computagdo em
Nuvem

CONTRATANTE (Orgdo/Entidade)

CONTRATADA
(Integrador)

Planejamento/Demanda

A/l

R

Projeto/Design

A/l

Execugdo/Provisionamento |

Operag¢do/Gerenciamento |

Monitoramento |

Gerenciamento de Custos A/l

D DD D| D D

Suporte técnico |

4.10.7. Neste modelo, uma vez incluidas as instancias de computagdo (Item 1 da contratagdo) no escopo de gerenciamento completo (ltem 2
da contratagdo), todos os recursos associados aquelas instancias, incluindo as préprias instancias, sdo gerenciados pela CONTRATADA. O
gerenciamento abarca o controle total de custos de acordo com as diretrizes, limites e algadas constantes nas ordens de servico. O papel
do CONTRATANTE esta mais centrado em aprovagdo de certas atividades ou de receber informagGes prestadas pela CONTRATADA.

4.11. REQUISITOS TECNICOS DE SEGURANGA

4.11.1. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informagdes a serem tratadas na nuvem.

4.11.2. A CONTRATADA devera implementar medidas para garantir a protecdo dos dados, antecipando ameagas a privacidade, a seguranca e a
integridade, prevenindo acesso nao autorizado as informagoes.

4.11.3. A CONTRATADA devera disponibilizar os recursos de computagdo em provedor que possua ao menos as certificagdes: ABNT NBR
ISO/IEC 27001:2013 (Seguranga Cibernética); ISO/IEC 27017:2016 (Seguranga para Computacdo em Nuvem) ou CSA STAR Certification (Certificado
independente de auditoria externa para provedores de computagdo em nuvem) LEVEL TWO ou superior; e ISO/IEC 27018:2014 (Prote¢do de Dados
Pessoais em Nuvem), com validade vigente durante a execugdo do contrato, referentes a infraestrutura de datacenter onde os servigos em nuvem
estardo hospedados.

4.11.4. As certificagdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27017:2016 e ISO/IEC 27018:2014 e deverdo ser apresentadas e serdo aceitas
nas suas versdes originais em inglés.

4.11.5. Os provedores de servigos em nuvem, deverdo demonstrar através da CONTRATADA estar em conformidade com os padrdes de
seguran¢a de nuvem através de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentacdo dos
relatérios de tipo | ou tipo Il.

4.11.6. A CONTRATADA devera apresentar, anualmente, a auditoria citada no item anterior, o que serd essencial para garantir que o
PROVEDOR continue em conformidade com os padrdes de seguranga durante a vigéncia do contrato.

4.11.7. S3o requisitos exigidos com relagdo a Politica de Seguranga da Informagdo, na forma da Resolugdo n? 06/2018 do PJES e da Lei n2
13.709/2018, devendo a CONTRATADA:

I- Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo PJES;

- Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do
PJES ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto do Contrato, devendo orientar seus empregados
nesse sentido;

I - Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificacdo por e-mail, de
qualquer dos seus recursos humanos que nao correspondam aos critérios de confianga ou que perturbe a agdo da equipe de
fiscalizagdo do PJES;

IV - O pedido de afastamento sera motivado e justificado pelo PJES;

V- Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos eventualmente disponibilizados
para a execugdo dos servicos, ndo cabendo ao PJES qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros
fatos que possam vir a ocorrer, cabendo a CONTRATADA o ressarcimento de quaisquer dos itens acima mencionado, em quantidade


http://www.tjes.jus.br/006-estabelecer-a-politica-de-seguranca-da-informacao-no-ambito-do-poder-judiciario-do-estado-do-espirito-santo-disp-05-02-2018/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

e qualidade, sem prejuizo das penalidades cabiveis;

VI - N&o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do PJES;
VII - Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes
relativas:

a) a politica de seguranga adotada pelo PJES e as configuragdes de hardware e de softwares decorrentes;
b) ao processo de instalagdo, configuragdo e adaptagdes de produtos, ferramentas e equipamentos;
c) ao processo de implementacgdo, no ambiente do PJES, dos mecanismos de criptografia e autenticagdo;

4.11.8. A equipe técnica da CONTRATADA devera assinar o ADENDO IIl - MODELO DE TERMO DE CIENCIA antes de iniciar suas atividades junto
ao PJES, bem como na substituigdo de integrante de equipe, nos casos especificados;

4.11.9. Submeter seus recursos humanos aos regulamentos de seguranca e disciplina instituidos pelo PJES, durante a execugdo dos servigos, e,
principalmente, durante a permanéncia nas suas dependéncias.

4.11.10. Dos planos e procedimentos

4.11.10.1. A Solugdo ofertada pela CONTRATADA devera dispor de plano de comunicagdo de incidentes, devendo a CONTRATADA informar
imediatamente ao CONTRATANTE todos os incidentes de seguranga da informagdo ou existéncia de vulnerabilidades do objeto da contratagdo, assim
considerados os eventos ndao previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua
acdo ou omissdo, independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados
do CONTRATANTE.

4.11.10.2. Os servigos ofertados deverdo contemplar andlise e gestdo de riscos de seguranca de informacdo. A andlise devera ter periodicidade, no
minimo, trimestral e deve ser apresentado um plano de gestdo de riscos contendo: metodologia utilizada, riscos identificados, inventario e
mapeamento dos ativos de informagdo, estimativa dos riscos levantados, avaliagdo, tratamento e monitoramento dos riscos, assun¢do ou nao dos
riscos e outras informagdes pertinentes.

4.11.10.3. A CONTRATADA deve possuir e manter disponiveis ao CONTRATANTE:
I- O plano de continuidade, contendo as a¢des de recuperagdo de desastres e contingéncia de negdcio;
Il - Os resultados dos testes trimestrais de analise de riscos de seguranga da informagao;

I - Plano de resposta a incidentes contendo os procedimentos relacionados a prevengdo e resposta aos incidentes referentes
aos servigos objetos deste Termo de Referéncia;

IV - Os resultados das respostas a incidentes relacionados com os servigos.
4.11.11. Da seguranga de identidades
4.11.11.1. Os servigos de nuvem ofertados deverdo dispor de mecanismo de garantia de identidade realizada previamente a execugdo das
requisicées dos usuarios.
4.11.11.2. Os servigos de nuvem ofertados devem permitir criar e gerenciar perfis e credenciais de seguranga para o CONTRATANTE e para seus
usuarios.
4.11.11.3. Os servigos de nuvem ofertados deverdo permitir que somente os usuarios autorizados pelo CONTRATANTE tenham acesso aos

recursos em conformidade aos respectivos perfis de uso.

4.11.11.4. Os servigos de nuvem ofertados deverdo permitir autenticacdo de usuario para controlar o acesso aos dados, como mecanismos de
controle de acesso, como politicas de permissdes e listas de controle de acesso para conceder seletivamente permissGes para usudrios e grupos de
usuarios.

4.11.11.5. Os servigos de nuvem ofertados deverdo permitir realizar de forma segura o upload/download de dados, utilizando protocolos SSL e
HTTPS.

4.11.11.6. Os servigos de nuvem ofertados deverdo permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus recursos, tais
como a concessao de privilégios de gravagdo para um subconjunto dos recursos contratados.

4.11.12. Da seguranca dos dados e requisicdes

4.11.12.1. Os servigos de nuvem ofertados deverdao permitir ou negar uma requisigao baseada no endereco IP de origem do requisitante.
4.11.12.2. Os servicos de nuvem ofertados deverdo permitir que o CONTRATANTE restrinja o acesso a determinados recursos com base em
aspectos da requisigao.

4.11.12.3. Os servigos de nuvem ofertados deverdo utilizar protocolos seguros para autenticar as requisi¢es, por exemplo, HMAC ("Hash Message
Authentication Code") - SHA1, conforme RFC 2104, utilizando codificagdo Base64.

4.11.12.4. Os servigos de nuvem ofertados deverdo permitir criar listas de controle de acesso (ACLs) para conceder permissdes especificas (ou
seja, READ, WRITE, FULL_CONTROL) a usudrios especificos para um recurso ou para um objeto.

4.11.12.5. Os servigos de nuvem ofertados deverdo permitir a autenticagdo de sequéncia de caracteres da requisi¢do de usuario, por exemplo, os
clientes poderdo criar uma URL para um objeto que s6 é valida por um tempo limitado.

4.11.13. Das chaves de seguranga

4.11.13.1. Os servicos de nuvem ofertados deverdo dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar,
gerenciar e proteger chaves usando varias camadas de seguranca.

4.11.13.2. Os servigos de nuvem ofertados deverdao permitir criptografar e descriptografar dados e objetos sem perda de desempenho substancial.
4.11.13.3. Os servigos de nuvem ofertados deverdo permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave

para acessar um objeto, qual objeto foi acessado e quando ocorreu esse acesso.

4.11.13.4. Os servigos de nuvem ofertados deverdo permitir visualizar tentativas mal sucedidas de acesso por usuarios sem permissao para
descriptografar os dados.

4.11.13.5. Os servigos de nuvem ofertados deverdo permitir que os usuarios criptografem seus dados e objetos antes de envia-los para o servigo
de armazenamento.

4.11.13.6. Os servigos de nuvem ofertados deverdao permitir que cada objeto ou recurso protegido seja criptografado com uma chave exclusiva.



4.11.13.7. Os servigos de nuvem ofertados deverdao permitir que a prépria chave de objeto ou recurso seja criptografada por uma chave separada.

4.11.13.8. Os servicos de nuvem ofertados deverdo permitir que dados criptografados, chaves de criptografia e chaves mestras sejam
armazenadas e protegidas em hosts separados e protegidos por varias camadas de protegdo.

4.11.13.9. Os servigos de nuvem ofertados deverdao permitir que eventos relativos a seguranga de chaves sejam registrados em log a auditoria da
seguranga de chaves.

4.11.14. Da disponibilidade e continuidade dos servigos

4.11.14.1. Os servigos de nuvem ofertados pela CONTRATADA deverdo dispor de sistema de hardware e dados para missdo critica com politica de

“Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato com garantia de Recovery Time Objective
(RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

4.11.15. Da seguranga dos dados e informagoes
4.11.15.1. E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pelo CONTRATANTE.
4.11.15.2. E vedada 3 CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de nuvem, sem prévia e formal autorizagdo

por parte do CONTRATANTE.

4.11.15.3. Os servigos de nuvem ofertados deverdo prover mecanismo de acesso protegido aos dados por meio de chave de criptografia,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso.

4.11.15.4. Os servigos de nuvem ofertados deverdo permitir a criptografia automatica de dados e objetos armazenados usando AES (" Advanced
Encryption Standard") de no minimo 256 bits ou outro algoritmo com forga de chave equivalente ou superior, neste Ultimo caso desde que aprovado
pelo CONTRATANTE.

4.11.15.5. Os servigos de nuvem ofertados deverdo possibilitar comunicagdo criptografada e protegida para transferéncia de dados.

4.11.15.6. Os servigos ofertados deverdo dispor de recursos que garantam a seguranga da informagdo dos dados do CONTRATANTE, incluindo os
seguintes itens: sistema de controle de trafego de borda do tipo firewall (norte-sul, leste-oeste, e de aplicagdes), sistema de prevengdo e detecgio de
intrusdo (IDS/IPS) e sistema anti-DDoS.

4.11.15.7. A CONTRATADA deve implementar controles para isolamento e seguranga de sistema operacional.
4.11.15.8. A CONTRATADA deve utilizar solugGes de virtualizagdo de servidores que sejam padrdes ou referéncias de mercado.
4.11.15.9. A CONTRATADA devera criar uma politica de atualizacdo de versdo de software, indicando sua criticidade, acordando junto ao

CONTRATANTE qual a melhor data para ser aplicada.

4.11.15.10. A CONTRATADA comprometer-se-a a preservar os dados do CONTRATANTE contra acessos indevidos e abster-se-a de replicar ou
realizar copias de seguran¢a (backups) destes dados para fora do territério brasileiro, devendo informar imediatamente e formalmente ao
CONTRATANTE qualquer tentativa de acesso a estes dados.

4.11.15.11.  Os dados, metadados, informacgdes e conhecimento, tratados pelos provedores, ndo poderdo ser fornecidos a terceiros e/ou usados por
provedores para fins diversos do previsto nessa especificagdo técnica, sob nenhuma hipétese, sem autorizagdo formal do CONTRATANTE.

4.11.15.12. A partir do ponto de entrada/saida da Internet nos datacenters dos provedores ofertados, deverdo ser observadas as seguintes
disposicGes:

I- Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da lei.
- Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial.

- Ndo fornecimento a terceiros de dados do CONTRATANTE, inclusive registros de conexdo e de acesso a aplicagGes de
Internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses previstas em lei.

IV - Fornecer ao CONTRATANTE, sempre que solicitado, informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados do CONTRATANTE.

4.11.15.13. A quebra do sigilo das informagGes restritas reveladas, devidamente comprovada, sem autorizagdo expressa do CONTRATANTE,
possibilitara a imediata rescisdo de contrato firmado entre o CONTRATANTE e a Contratada sem que caiba qualquer tipo de ressarcimento a esta.
Nesse caso, a CONTRATADA estara sujeita, por agdo ou omissdo, ao ressarcimento pelas perdas e danos sofridos pelo CONTRATANTE, inclusive os de
ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

4.11.16. Da localizagao dos dados e informagoes

4.11.16.1. A CONTRATADA deverd assegurar que os dados, metadados, informagées e conhecimento, produzidos ou custodiados
pelo CONTRATANTE, bem como suas cépias de seguranga, residam em territorio brasileiro.

4.12. REQUISITOS DE SEGURANCA INSTITUCIONAL

4.12.1. Durante a execugdo do contrato, a CONTRATADA deverd zelar pelo cumprimento da Resolugdo n? 14/2017 do PJES, dando ciéncia do
seu conteudo a todos os seus respectivos técnicos.

4.12.2. O CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranga, inclusive aquelas
relacionadas ao controle de acesso de pessoas e veiculos, bem como sobre a Politica de Seguranga da Informagdo.

4.12.3. Para que a CONTRATADA atenda aos requisitos exigidos com relagdo a Politica de Controle de Acesso, devera:

4.12.3.1. Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias do PJES, assumindo quaisquer prejuizos
porventura causados por dolo ou culpa de seus profissionais.

4.12.3.2. Solicitar, por escrito, credenciamento e autorizagdo de acesso para os recursos humanos da CONTRATADA.

4.12.3.3. Informar e solicitar ao GESTOR ou FISCAL TECNICO do CONTRATANTE, no prazo méaximo de 24 (vinte e quatro) horas, o

descredenciamento dos recursos desvinculados da prestacdo de servigos com o CONTRATANTE.

4.12.3.4. Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente disponibilizados, como crachas, cartes
certificadores, “pendrives” e outros, de propriedade do CONTRATANTE, juntamente com a solicitacdo de descredenciamento.

4.13. REQUISITOS TECNICOS DO LINK DE DADOS DEDICADO


https://sistemas.tjes.jus.br/ediario/index.php/component/ediario/505216?view=content

4.13.1. Link de Dados Primario Dedicado ao Provedor de Nuvem (LDP) - Item 7 da contratagdo

4.13.1.1. Trata-se de conjunto de softwares, hardwares, licenciamentos e servigos, necessarios para implementar uma conexdo direta e dedicada
entre a rede interna da CONTRATANTE (centro de dados - DataCenter - localizado fisicamente em Vitéria - ES) e a rede interna do Provedor de Nuvem
disponibilizada para a CONTRATANTE.

4.13.1.2. O LDP devera ser do tipo exclusivo e dedicado para o CONTRATANTE, ndo sendo admitidos compartilhamentos de recursos com outros
clientes.
4.13.1.3. O LDP ndo podera utilizar nenhum tipo de recurso de Internet, mesmo que na forma de tineis VPN ou outra tecnologia de abstragdo de

transporte de dados.

4.13.1.4. O LDP deverd funcionar de forma continua e ininterrupta, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e durante
todos os dias do ano.

4.13.1.5. O LDP devera ser do tipo full duplex (comunicagdo simultanea nos dois sentidos de fluxo de dados), possuir capacidade de 10 Gbps (dez
gigabits por segundo), possuir laténcia maxima de 30 ms (trinta milissegundos), possuir perda maxima de pacotes de 0,5% (zero virgula cinco por
cento) e ser simétrica (mesmas capacidades e caracteristicas nos dois sentidos de fluxo de dados).

4.13.1.6. Para fins praticos de medigdo de laténcia e perda de pacotes, para aceitagdo do objeto, devera ser utilizado IPv4 e enviados pacotes
ICMP echo request de 1500 bytes de "payload", por equipamento IPv4 da CONTRATANTE (equipamento fisico), conectado diretamente na
extremidade da ligagdo instalada no centro de dados da CONTRATANTE, em dire¢do a outro equipamento IPv4 da CONTRATANTE, conectado
diretamente no outro lado da ligagdo (maquina virtual executando no Provedor de Nuvem), que deverd transmitir de volta os correspondentes
pacotes ICMP echo response. A medig¢do devera ocorrer durante um periodo continuo de 15 (quinze) minutos, onde o fluxo de pacotes sera o de envio
de um pacote ICMP de 1500 bytes de “payload”, a cada 30 ms (trinta milissegundos).

4.13.1.7. Todos os equipamentos (fisicos ou virtuais) existentes entre a maquina virtual no Provedor de Nuvem e a maquina fisica no centro de
dados da CONTRATANTE serdo tratados apenas como parte do meio de comunicagdo que prové o LDP.

4.13.1.8. Por laténcia maxima de 30 ms (trinta milissegundos), entenda-se o tempo decorrido entre 0 momento do envio do primeiro bit dos
dados em uma extremidade da ligagdo e 0 momento do recebimento do ultimo bit dos dados, na mesma extremidade da ligagdo, tendo sido o dado
transmitido de volta na outra extremidade, conforme medigdo descrita anteriormente. Ao final dos testes, nenhuma das laténcias medidas no fluxo de
pacotes (tempo de transito de ida e volta de cada pacote) podera ser maior do que 30 ms (trinta milissegundos).

4.13.1.9. Por perda maxima de pacotes de 0,5% (zero virgula cinco por cento), entenda-se a perda maxima de 0,5% (zero virgula cinco por cento)
dos pacotes transmitidos, em um fluxo continuo ICMP, conforme medicdo descrita anteriormente.

4.13.1.10. A CONTRATADA dever3, a critério da CONTRATANTE, prover conexdo simultanea através do mesmo LDP aos dois provedores de nuvem
ofertados para prestagdo do servigco de nuvem, utilizando o mesmo ponto de presenca.

4.13.1.11. O LDP devera ser capaz de trafegar/rotear as familias de protocolos TCP/IP, tanto IPv4 quanto IPv6, nativamente, sem a utilizagdo de
tuneis (6to4 ou 4to6, por exemplo) e sem a utilizacdo de conversdo de pacotes.

4.13.1.12. Os pacotes que trafegardo no LDP poderdo utilizar enderegos privativos e ndo privativos, tanto IPv4, quanto IPv6, sem que haja
problemas de conflito ou colisdes com outros clientes.

4.13.1.13. Os enderecos privativos serdo de fornecimento exclusivo da CONTRATANTE.

4.13.1.14. O LDP devera adotar enderecamentos IPv4 e IPv6 vélidos em seus componentes, todos fornecidos pelo Provedor de Nuvem para uso
exclusivo do CONTRATANTE.

4.13.1.15. Em caso de ndo haver a possibilidade de fornecimento deste enderecamento pelo Provedor de Nuvem, o LDP devera adotar
enderecamento IPv4 (privados - RFC1918) e IPv6 (Unique Local Address) fornecidos exclusivamente pela CONTRATANTE, sem limitagGes ou restri¢oes
de operacdo.

4.13.1.16. Todos os componentes da LDP serdo de responsabilidade exclusiva da CONTRATADA, devendo a mesma estabelecer acordos de nivel de
servicos (ANS/SLA) com seus parceiros ou subcontratados, que atendam aos requisitos de disponibilidade do CONTRATANTE.

4.13.1.17. A CONTRATADA devera possuir telefone do tipo 0800 para abertura de chamados em regime de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana e durante todos os dias do ano.

4.13.1.18. Em caso de interrupgdo, falha ou degradagdo do funcionamento do LDP, a CONTRATADA tem os seguintes prazos maximos, contados a
partir do momento do inicio do evento:

I- 15 (quinze) minutos para detec¢do do evento e para iniciar os procedimentos de reparo, independente de notificagdo ou
ciéncia da CONTRATANTE.

Il - 20 (vinte) minutos para notificacdo (via email) da CONTRATANTE.
Il - 4 (quatro) horas para restabelecer o funcionamento normal da LDP.

IV - Caso haja indisponibilidade simultanea da LDP e LDS (primario e secundario), o prazo maximo para restabelecimento do
servigo serd reduzido para 1 (uma) hora.

4.13.1.19. O LDP sera composto pelos seguintes componentes minimos, cada um com as suas respectivas caracteristicas:
I- Ponto de Presencga Autorizado para Conexdo Direta ao Provedor de Nuvem (PP).

a) Trata-se de instalagdo localizada em territério nacional (construido e operado fisicamente dentro do Brasil), do tipo Centro de
Dados (Data Center), devidamente autorizada pelo Provedor de Nuvem para receber a LPN.

b) Deve ser mantido e operado por empresa devidamente autorizada pelo Provedor de Nuvem para fins da prestagdo de servico de
disponibilizacido/hospedagem de Ligacdo Direta e Dedicada ao Provedor de Nuvem.

Il - Ligagdo dedicada entre o datacenter do CONTRATANTE e o Ponto de Presenga (LDC)

a) Conjunto de softwares, hardwares, licenciamentos e servigos, que implementam todos os mecanismos e servigos necessarios para
prover a ligagdo direta e dedicada da rede interna da CONTRATANTE a uma das extremidades da IDCPN.

b) A LDC, sera entregue, em uma extremidade, no PP e, em outra extremidade, no centro de dados (DataCenter) da CONTRATANTE.

c) A LDC utilizard apenas a rede interna da empresa especializada em telecomunicagdes e ndo utilizara a Internet, ou trafegara dados
pela Internet (mesmo que seja dentro de tlneis VPN, ou tecnologias similares de abstra¢do de transporte de dados), sob nenhuma



4.13.2.

4.13.2.1.

hipdtese, para sua implementacgdo.

d) A LDC sera de uso exclusivo da CONTRATANTE, ndo podendo compartilhar nenhum tipo de recurso (seja ele qual for) com outro
cliente.

e) A LDC devera ser do tipo full-duplex (permitir trafego simultdneo nos dois sentidos), ter capacidade minima de 10 Gbps (dez
gigabits por segundo), ser simétrica (ter as mesmas capacidades e caracteristicas nos dois sentidos de fluxo de dados) e, como ira
compor a Ligacdo de Dados com o Provedor de Nuvem, deve superar os demais requisitos indicados em sua especificagdo.

f) A LDC, deverd utilizar apenas enlaces de fibra dptica em toda a sua extensdo.

g) A conexdo final, entre o equipamento da CONTRATANTE e a extremidade da LDC implantada dentro do centro de dados da
CONTRATANTE, poderd ser realizada através de patch cord duplex fibora OM4 LC em interface 10GBase-SR LC.

I - Ligagdo Direta e Dedicada ao Provedor de Nuvem (LPN)

a) Conjunto de softwares, hardwares, licenciamentos e servigos, providos diretamente pelo Provedor de Nuvem, que implementam a
interconexdo da rede interna do Provedor de Nuvem, a rede privada de cliente.

b) A LPN serd entregue em Ponto de Presencga autorizado para conexdo direta junto ao provedor;

c) Para fins de efetivacdo da LPN, a CONTRATANTE devera utilizar o servico de computagdo em nuvem “Porta de conexdo de fibra
10Gbps” da Tabela 1 deste documento.

IV - Interconexdo entre o LDC e o LPN (IDCPN).

a) Conjunto de softwares, hardwares, licenciamentos e servigos, disponibilizados e implantados fisicamente dentro do PP, que
implementam todos os mecanismos e servigos necessarios para prover a interconexdo entre a LPN e a LDC.

b) Esta Interconexdo, utilizard apenas a rede interna da empresa autorizada (para a prestacdo desse servi¢o), sendo vedada a
utilizagdo, sob qualquer hipdtese, de trafego de dados através da Internet, ainda que a conexdo faga uso de tuneis de VPN ou
tecnologias similares de abstragdo de transporte de dados.

c) Esta Interconexdo, serd de uso exclusivo da CONTRATANTE, ndo podendo compartilhar nenhum tipo de recurso (seja ele qual for)
com outro cliente do Provedor de Nuvem ou com outro cliente da empresa mantenedora desta Interconexdo.

d) Esta Interconexdo, devera ser do tipo full-duplex (permitir trafego simultaneo nos dois sentidos), ter capacidade minima de 10
Gbps (dez gigabits por segundo), ser simétrica (ter as mesmas capacidades e caracteristicas nos dois sentidos de fluxo de dados) e,
como ird compor o LDP, deve superar os demais requisitos indicados em sua especificagdo.

e) Esta Interconexdo devera utilizar apenas enlaces de fibra dptica em toda a sua extens3o.

Link de Dados Secundario com o Provedor de Nuvem (LDS) - Item 8 da contratacdao

Devera atender a todas as caracteristicas e especificagdes do LDP, exceto as referentes a capacidade, uma vez que o o LDS devera ter a

capacidade minima de 1 Gbps (um gigabit por segundo).

4.13.2.2.
4.13.2.3.
4.13.2.4.

4.13.3.
4.13.4.
4.13.5.

Deverd atender aos seguintes requisitos especiais, por se tratar de conexdao com objetivo de redundancia e de balanceamento de carga.
O PP devera estar localizado em Estado da Federagdo diferente daquele utilizado para o LDP.
Para a LDC:

I- A operadora de telecomunicagdes devera ser diferente daquela utilizada para implantar o LDP.

- A operadora de telecomunicagdes ndo podera compartilhar recursos com aquela contratada para implementar o LDP.

I - Os caminhos utilizados pelos cabos e enlaces, tanto externamente (ruas e quarteirdes), quanto internamente ao prédio do
centro de dados da CONTRATANTE, deverao ser completamente distintos daqueles utilizados no LDP.

A critério da CONTRATANTE, o LDP e o LDS poder3o ser utilizados em modo de balanceamento de carga ou failover.
A CONTRATADA devera realizar a implantagdo do LDP e do LDS em até 60 (sessenta) dias corridos apds a emissdao da Ordem de Servigo.

A figura a seguir representa a arquitetura de referéncia para os links de dados dedicados, onde o Link de Dados Primario (LDP) é

composto pelos subcomponentes LDC 1, PP 1, LPN 1A, LPN 1B e IDCCPN1 e o Link de Dados Secunddrio (LDS) é composto pelos subcomponentes LDC
2, PP 2, LPN 2A, LPN 2B e IDCCPN2:
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Legenda:

PP: Ponte de Presenca

IDCCPN: Interconexao DataCenter TIES com Provedores de Navem

LDC: Link Dedicado Datacenter IDCCPN 2

LPN: Link Provedor de Navem
4.14. REQUISITOS DE SUPORTE TECNICO DO PROVEDOR
4.14.1. A solugdo deve incluir um suporte técnico do provedor contendo no minimo as seguintes caracteristicas:
4.14.1.1. O suporte técnico deve estar disponivel para acionamento em regime 24x7, incluindo feriados e finais de semana, com quantidade
ilimitada de acionamentos por meio telefone, e-mail ou sistema web préprio do provedor para controle de chamados.
4.14.1.2. N&o pode haver limites a adigdo de usudrios para interagir com o suporte técnico.
4.14.1.3. O idioma do suporte técnico deve ser em portugués. Nao sendo possivel, sera aceito em inglés.
4.14.1.4. O tempo de resposta inicial do suporte técnico para falhas que causem indisponibilidade nos sistemas de produgdo deve ser de, no

maximo, 1 (uma) hora para atendimento de acionamentos pelo CONTRATANTE.

4.14.1.5. Suporte diferenciado para 1 (um) evento programado, de curta duragdo, que exija excepcional ajuste na infraestrutura de nuvem do
CONTRATANTE que exijam, por exemplo, maior desempenho computacional ou aumento na capacidade de trafego de dados.

4.14.1.6. Deve incluir servigo de gestdo técnica de contas (T echnical Account Manager - TAM), com um ou mais gestores designados, que fornega
monitoramento proativo e suporte reativo, auxiliando na otimizagdo e orientando sobre praticas recomendadas, auxiliando também na otimizacdo da
carga de trabalho, custos e tratamento de eventos.

4.14.1.7. A CONTRATADA podera registrar chamados junto ao provedor de nuvem, desde que devidamente autorizada pelo CONTRATANTE.

4.14.1.8. O CONTRATANTE deverd possuir todos os acessos necessarios de modo a manter a autonomia necessaria para registrar todo e qualquer
tipo de chamado junto ao provedor de nuvem, independente do nivel de prioridade.

4.14.1.9. O CONTRATANTE se reserva no direito de delegar a abertura, o acompanhamento e a validagdo da resolugdo dos chamados junto ao
provedor de nuvem a CONTRATADA, acompanhando o fluxo da ocorréncia, atuando de modo a supervisionar o andamento.

l- O fechamento de quaisquer ocorréncias que tenham sido delegadas a CONTRATADA sé podera ocorrer com anuéncia do

CONTRATANTE.
4.15. DOS NiVEIS MiNIMOS DE SERVIGO EXIGIDOS (NMS)
4.15.1. A verifica¢do da adequagdo da prestagdo do servigo deverad ser realizada com base em Niveis de Servigo definidos nesta secdo.
4.15.2. Niveis de servigo sdo indicadores mensurdveis, estabelecidos pelo CONTRATANTE, capazes de aferir objetivamente os resultados
pretendidos com a respectiva contratagdo.
4.15.3. A auditoria dos niveis de servigo serd realizada mensalmente pelos fiscais do contrato, com base no relatério mensal do servigo
fornecido pela CONTRATADA referente ao més anterior.
4.15.4. 0 ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejard na possivel aplicagdo de multas e glosas previstas
neste documento.
4.15.5. Para os servicos de computag¢do em nuvem (Item 1 da contratagdo), sera considerado o seguinte indicador:
4.15.5.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTAGCAO EM NUVEM (IDSCN)

Tabela 8 - Indicador de Disponibilidade dos Servigos de Computagdo em Nuvem (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTAGAO EM NUVEM (IDSCN)

Tépico Descrigdo

Finalidade O IDSCN visa a aferir o percentual do tempo em que os servicos da Nuvem Publica estiveram disponiveis no més.

IDSCN >= || O servigo objeto desta contratagdo deverd ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante todo o

Meta a cumprir . AN . ~
P 99,90% periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas.

|
nstrumento de Através da plataforma de gerenciamento de nuvem e por controle préprio do CONTRATANTE na constatacdo de indisponibilidade dos servigos.

medicdo

Forma de Durante a execugdo dos servigos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servigos serdo descontados do tempo
total de disponibilidade esperado no més.

acompanhamento

Entende-se como servigos aqueles constantes dos catalogos do item 1, da contratagdo, em execugdo.

Periodicidade Serd aferida mensalmente por servigo




Mecanismo de
Célculo (métrica)

IDSCN (%) = (TDM / TTM) x 100

Onde:

IDSPN = Disponibilidade dos Servigos

TDM = Total de tempo com disponibilidade no més
TTM = Total do tempo no més

ObservagGes

Serdo utilizados dias corridos na medicdo.

Inicio da Apuragdo

A partir da execugdo dos servigos previstos no Item 1 da contratagdo.

4.15.6.

Para os servigos de gerenciamento e operagdo de recursos de computagdo em nuvem (Item 2 da contratagdo), serdo considerados os

seguintes indicadores:

4.15.6.1.

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tabela 9 - Indicador de Responsividade a Incidentes (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tépico Descrigdo
O indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos no més relacionados as instancias objeto do servigo de
Finalidade gerenciamento da solugdo e o respectivo tempo de resposta. O objetivo deste indicador é incentivar uma atuagdo proativa e preventiva no

gerenciamento dos recursos.

Meta a cumprir

IRI>=
90%

Promover uma resposta com proposta de resolugdo ou medida de contorno do incidente em até 90 (noventa) minutos a no minimo sobre
90% dos incidentes ocorridos no més.

Instrumento de
medicdo

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE

Forma de
acompanhamento

Durante a execugdo dos servigos, a ocorréncia de incidentes serd monitorada e o tempo de resposta serd contabilizado.

Periodicidade

Serd aferida mensalmente

Mecanismo de
Calculo (métrica)

IRI = (TI90 / TIM) x 100

Onde:

IRl = Percentual de Incidentes Tratados em até 90 (noventa) minutos.
TI90 = Total de incidentes tratados em até 90 (noventa) minutos.
TIM = Total de incidentes ocorridos no més.

Observagdes Serdo utilizados dias corridos na medigdo.
Inicio da . ~ . . . .
- A partir da execugdo dos servigos previstos no item 2 da contratagdo.
Apuragdo
4.15.6.2. INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tabela 10 - Indicador de Tempestividade na Operagao (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tépico

Descrigdo

Finalidade

Mensurar a execug¢do dos servicos de gerenciamento e operagdo nos prazos maximos estabelecidos.

Meta a cumprir

ITO = 90% “ Executar as operagdes e atividades dentro dos prazos para a execugdo previstos na tabela 2 e na ordem de servigo.

Instrumento de medigdo

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE

Forma de acompanhamento

Apds a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a conclusdo no prazo definido
neste documento.

Periodicidade

Serd aferida mensalmente

Mecanismo de Célculo

ITO = (TCSA / TC) x 100

Onde:

(métrica) ITO = Percentual de servigos entregues tempestivamente.
TCSA = Total de chamados sem atraso.
TC = Total de chamados ocorridos no més.

Observagdes Serdo utilizados dias corridos na medigdo.

Inicio da Apuragdo

A partir da execugdo dos servigos previstos no item 2.

4.15.6.3.

INDICADOR DE CONFORMIDADE NA OPERAGAO (ICO)

Tabela 11 - Indicador de Conformidade na Operagao (1CO)

INDICADOR DE CONFORMIDADE NA OPERAGAO (ICO)

Tépico

Descrigao

Finalidade

Assegurar que os servigos de operagdo e gerenciamento dos recursos em nuvem sejam executados em conformidade aos requisitos
técnicos e funcionais esperados.

Meta a cumprir

ICO=
100%

Executar as operagdes e atividades de gerenciamento para aferigdo da QUALIDADE dos servigos previstos na tabela 2 e na
ordem de servigo.

Instrumento de medicdo

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE.

Forma de
acompanhamento

Apds a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a conformidade no prazo
definido neste documento.

Periodicidade

Serd aferida mensalmente




Mecanismo de Célculo

ICO = (TCC/ TC) x 100

Onde:

(métrica) ICO = Percentual de servigos entregues de acordo com os requisitos definidos neste documento.
TCC = Total de chamados entregues de acordo com os requisitos definidos neste documento.
TC = Total de chamados ocorridos no més.

Observagdes Serdo utilizados dias corridos na medigdo.

Inicio da apuragdo

A partir da execugdo dos servigos previstos nos item 2.

4.15.7.

Para os servi¢os relacionadas aos itens MIGRACAO DE MAQUINAS VIRTUAIS, MIGRACAO DE MAQUINAS VIRTUAIS VMWAF

MIGRAGAO DE BANCO DE DADOS (ITENS 3, 4 e 5 da contratagdo), serdo considerados os seguintes indicadores:

4.15.7.1.

INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO (ITM)

Tabela 12 - Indicador de Tempestividade na Migragdo (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO (ITM)

Topico

Descrigao

Finalidade

Mensurar a execugdo dos servigos de migragdo nos prazos maximos estabelecidos.

Meta a cumprir

ITM <=0 " Executar a migragdo das cargas de trabalhos dentro dos prazos para a execugdo previstos nos itens 3,4 e 5.

Instrumento de medicdo

Relatério de execugdo.

Forma de acompanhamento

Apds a execugdo dos servigos de migragdo, os fiscais verificardo a conformidade entre o prazo realizado e o prazo
previsto.

Periodicidade

Serd aferida mensalmente

Mecanismo de Célculo (métrica)

ITM = PR - PMP

Onde:

ITM = Dias de entrega do servigo dentro do prazo previsto.
PR = Prazo realizado.

PMP = Prazo Maximo previsto para migragao.

Observagdes

Serdo utilizados dias corridos na medicdo.
O periodo cuja pendéncia dependa do CONTRATANTE serd descontado da forma de célculo.

Inicio da apuragdo

A partir da execugdo dos servigcos previstos nos itens 3,4 e 5.

4.15.7.2.

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

Tabela 13 - Indicador de Efetividade na Migragdo (IFM)

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

Tépico

Descrigao

Finalidade

Assegurar que a migragdo das cargas de trabalho ocorra em conformidade aos requisitos técnicos e de negdcio esperados.

Meta a cumprir

IFM = 100% ” Quantidade de instancias migradas cujas cargas de trabalhos foram estabilizadas no ambiente de nuvem.

Instrumento de medicdo

Relatério de execugdo e plataforma de gerenciamento dos recursos de nuvem.

Forma de acompanhamento

Apds a execugdo dos servigos de migragao, os fiscais verificardo a conformidade funcionais das cargas de trabalho mantidas pelas
instancias.

Periodicidade

Sob demanda

IFM = TIMS / TIM x 100

Mecanismo de Célculo Onde:

(métrica) IFM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negdcio esperados.
TIMS = Total de instancias migradas em conformidade funcional.
TIM = Total de instancias migradas

Observagbes Serdo consideradas instancias de computagdo, maquinas virtuais VMware e instancias de banco de dados.

Inicio da apuragdo

A partir da execugdo dos servigos previstos nos itens 3, 4 e 5.

4.15.8.

4.15.8.1.

Para os servigos relacionados ao item TREINAMENTO (ITEM 6 da contratag¢do), serdo considerados os seguintes indicadores:

INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Tabela 14 - Indicador de Qualidade do Treinamento (1QT)

INDICADOR DE QUALIDADE DO TREINAMENTO (1QT)

Topico

Descrigdo

Finalidade

A execugdo dos servigos de treinamento com a qualidade minima esperada.

Meta a cumprir

1QT >= 60%

” Avaliagdo positiva do treinamento por no minimo 60% dos treinandos.

Instrumento de medigdo

Formuldrio de avaliagdo preenchido por cada treinando apds realizagdo do curso

Forma de
acompanhamento

Ao término do treinamento cada aluno respondera um formuldrio com um indicador de avaliagdo geral do treinamento. Considera-se
positiva a avaliagdo superior a 60%.

Periodicidade

Por treinamento

Mecanismo de Célculo

IQT (%) = (TAP / TA) x 100
Onde:
1QT = Indice de avaliagBes positivas sobre o treinamento.

métrica o
( ica) TA = Total de avaliagdes.
TAP = Total de avaliagBes positivas
Observagdes Serdo considerados apenas os participantes com no minimo 70% de frequéncia.

Inicio da apuragdo

A partir da execugdo do servigo previsto no item 6.




4.15.9. Para os servigos relacionados aos itens de Link de Dados Dedicado (ITENS 7 e 8 da contratacdo), serdao considerados os seguintes

indicadores:

4.15.9.1. INDICADOR DE DISPONIBILIDADE DO LINK DE DADOS

Tabela 15 - Indicador de Disponibilidade do Link de Dados (IDLD)

INDICADOR DE DISPONIBILIDADE DO LINK DE DADOS (IDLD)

Tépico Descri¢do

Finalidade Avaliar a disponibilidade do link de dados

Meta a cumprir IDLD >=99,95% " Disponibilidade apurada para o link de dados
Instrumento de medigdo Relatério de disponibilidade para o link de dados dedicado.

Forma de acompanhamento

Apds a entrega do servigo de fornecimento de link de dados, os fiscais verificardo a disponibilidade apurada para o
periodo.

Periodicidade

Mensal

D=(TO-Ti)/T0OX 100
Onde:

NC = Ndo conformidade

Mecanismo de Calculo (métrica) | D = disponibilidade;

TO = periodo de operagdo (1 més), em minutos;
Ti = tempo total de indisponibilidade do circuito de acesso ocorrida no periodo de operagdo (1 més), em minutos.

Caso a Disponibilidade seja maior ou igual a 98% e menor do que 99,95%: NC = (100% - Disponibilidade).
Caso a Disponibilidade seja menor do que 98%: NC = ((100% - Disponibilidade) x 2).

ObservagGes Sera considerado o link de dados em uso no més corrente.
Inicio da apuragdo A partir da autorizagdo da execugdo do servigo previsto nos itens 7 e 8.
4.15.9.2. INDICADOR DE PERDA DE PACOTES DO LINK DE DADOS

Tabela 16 - Indicador de Perda de Pacotes do Link de Dados (IPPLD)

INDICADOR DE PERDA DE PACOTES DO LINK DE DADOS (IPPLD)

Tépico

Descrigdo

Finalidade

Avaliar a qualidade do link de dados

Meta a cumprir

IPPLD <= 0,5% " Qualidade apurada para os pacotes de dados.

Instrumento de
medicdo

Relatério de qualidade apurada para os pacotes de dados que trafegam no link dedicado.

Forma de
acompanhamento

Ap0s a entrega do servico de fornecimento de link de dados, os fiscais verificardo a perda de pacotes apurada para o periodo.

Periodicidade

Mensal

Mecanismo de
Célculo (métrica)

e Serdo realizados testes de ping de 2 em 2 minutos, langando 10 pings em cada teste.

® Cada ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TJES até a infraestrutura da nuvem publica.

e Para efeito de calculo, sera considerada a perda de pacotes para os 2 minutos posteriores ao teste. A razdo entre os pacotes que ndo
tiveram respostas sobre a quantidade de pings, que, neste caso, sdo 10 (dez).

e Perda de Pacotes Mensal serd a média de todos os resultados, ou seja, o somatdrio da razdo de todos os testes sobre a quantidade de
testes realizados no més.

NC = Ndo conformidade
Caso a Perda de Pacotes seja maior do que 0,5% e menor ou igual a 3%. NC = Perda de Pacotes.
Caso a Perda de Pacotes seja maior do que 3%. NC = (Perda de Pacotes x 2).

Observagdes

Serdo considerados os links de dados em uso no més corrente.

Inicio da apuragdo

A partir da autorizagdo da execugdo do servigo previsto nos itens 7 e 8.

4.15.9.3. INDICADOR DE LATENCIA DO LINK DE DADOS

Tabela 17 - Indicador de Laténcia do Link de Dados (ILLD)

INDICADOR DE LATENCIA DO LINK DE DADOS (ILLD)

Tépico Descrigdo
Finalidade Avaliar a laténcia do link de dados
Meta a cumprir IPPLD <= 30ms " Laténcia apurada para os pacotes de dados.

Instrumento de
medigdo

Relatério de laténcia apurada para os pacotes de dados que trafegam no link dedicado.

Forma de
acompanhamento

Apds a entrega do servico de fornecimento de link de dados, os fiscais verificardo a laténcia apurada para o periodo.

Periodicidade Mensal




Mecanismo de
Calculo (métrica)

® Para efeito de contabilizagdo da Laténcia, considera-se uma Avaliagdo de Laténcia como sendo um procedimento de teste com pings
realizado a cada 2 (dois) minutos, ao longo do periodo de medigdo mensal onde, em cada Avaliagdo de Laténcia, serdo langados 10 pings.
Cada ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TJES até a infraestrutura da nuvem publica.

® Para efeito de célculo, serd considerada a média do tempo de resposta dos 10 (dez) pings, ou seja, a Laténcia sera o valor da razdo entre o
somatdrio dos tempos de resposta de todos os 10 (dez) pings sobre a quantidade de pings que, neste caso, sdo 10 (dez).

e O valor da Laténcia obtido para cada Avaliagdo de Laténcia, serd enquadrada em trés categorias: normal (menor ou igual a 30 ms), alta
(maior do que 30ms e menor ou igual do que 75 ms) e muito alta (maior do que 75 ms).

® A Laténcia do Més sera o somatério das Laténcias obtidas para cada uma das AvaliagSes de Laténcia ao longo de um més, discriminada por
categoria.

® Sera tolerada que a Laténcia do Més Alta seja menor ou igual a 20 minutos e a Laténcia do Més Muito Alta seja menor ou igual a 10
minutos.

NC = Ndo conformidade

NC = (Laténcia Alta x 0,45 / Tempo Total do Més) + (Somatdrio da Laténcia Muito Alta x 0,9 / Tempo Total do Més).

Tolerancia:

® Sera tolerado até 20 minutos por més de Laténcia Alta

e Sera tolerado até 10 minutos por més de Laténcia Muito Alta.

e Para fins de Calculo do NC s6 deverdo ser considerados valores de Laténcia do Més Anterior Alta superiores a 20 minutos e Muito
Alta superiores a 10 minutos.

Considerando:
Tempo Total do Més do Anterior: Quantidade de Dias do Més Anterior * 24 horas * 60 minutos.
Més com: 30 dias = 43200; 31 dias = 44640.

Observagdes

Serdo considerados os links de dados em uso no més corrente.

Inicio da apuragédo

A partir da autorizagdo da execugdo do servico previsto nos itens 7 e 8.

4.15.9.4. INDICADOR DE SUPORTE PARA LINK DE DADOS

Tabela 18 - Indicador de Suporte para Link de Dados (ISLD)

INDICADOR DE SUPORTE PARA LINK DE DADOS (ISLD)

Tépico Descrigdo

Finalidade Avaliar a responsividade do suporte para o link de dados

Meta a cumprir ISLD <= 4 horas “ Atendimento dentro do prazo para suporte ao link de dados
Instrumento de medigdo Relatério de SLA apurado para suporte do link dedicado.

Forma de acompanhamento | Tempo decorrido entre o pedido de suporte do CONTRATANTE e a resolugdo da solicitagdo de problema/questionamento.

Periodicidade

Sob demanda

Somatorio das Horas Extrapoladas de cada solicitagdo que tenha ultrapassado o SLA.

Situagdo hipotética: digamos que duas solicitagdes extrapolaram o SLA no més, sendo a primeira atendida em 7 (sete) horas e a

Mecanismo de Célculo segunda atendida

(métrica)

em 6 (seis) horas. O Somatdrio de Horas serd ((7 — 4) + (6 —4)) =3 + 2 = 5 (cinco) horas.

NC= Ndo conformidade
NC = 0,05% x Somatdrio das Horas Extrapoladas do Més Anterior.

Observagées

Serdo considerados os links de dados em uso no més corrente.

Inicio da apuragdo

A partir da autorizagdo da execugdo do servigo previsto nos itens 7 e 8.

4.16. DOS REQUISITOS DE QUALIFICAGAO TECNICA
4.16.1. DA QUALIFICAGAO TECNICO-OPERACIONAL
4.16.1.1. A licitante devera apresentar Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, devidamente

assinado e em papel timbrado da empresa ou érgdo tomador do servigo, comprovando, no minimo:

I- O provisionamento, gerenciamento e operagdo de, no minimo, 100 instancias de mdaquina virtual e de 10 instancias de
banco de dados em ambiente de nuvem publica;

- O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica, capaz de realizar o monitoramento e
bilhetagem de recursos de computagdo em nuvem de um provedor;

Il - A realiza¢do de migragdo de ambiente de hospedagem proprio ( on-premises) de organizagdo publica ou privada com no
minimo 100 maquinas virtuais e de 10 instancias de banco de dados para ambiente em nuvem publica.

4.16.1.2. Sera permitido o somatério de atestados para fins de comprovacgdo da qualificagdo técnica da licitante.

4.16.1.3. A Licitante devera apresentar declaragdo dos PROVEDORES ofertados referente:

I- a capacidade de prover o escopo de servigos desta contratagdo.

Il - aos processos de recuperagdo de desastre, de gestdo de continuidade de negdcios e de gestdo de mudangas, que garantam
no minimo:

a) ter a capacidade de recuperar e de restaurar dados apds incidentes de perda de dados;

b) ter a capacidade de manter os mesmos niveis de segurancga e de controles utilizados durante o modo de operagdo normal;




4.16.1.4.

4.16.2.
4.16.2.1.

c) garantir que a solucgdo de recuperagdo de dados pertence e é gerenciada inteiramente pelo préprio provedor.
Il - as politicas e procedimentos para descarte de ativos de informagdo que garantam no minimo:

a) a sanitizagdo ou a destrui¢cdo segura de todos os dados existentes nos dispositivos descartados;

b) a destruigdo segura de ativo em fim de ciclo de vida ou considerado inservivel;

c) o armazenamento seguro dos ativos a serem descartados.

A Documentagdo Técnica devera ser encaminhada preferencialmente em formato digital.

DA QUALIFICAGAO TECNICO- PROFISSIONAL

A CONTRATADA terd o prazo de 30 (trinta) dias corridos, a partir da emissdo da Ordem de Servigo - OS, ou a partir da entrada de novos

profissionais no contrato, para apresentagdo dos documentos comprobatérios da qualificagdo técnica dos profissionais;

4.16.2.2.

Para aprovacgdo dos profissionais da CONTRATADA, por parte do CONTRATANTE, a mesma devera apresentar todos os documentos que

comprovem o seu perfil;

4.16.2.3.

O CONTRATANTE terd um prazo de até 05 (cinco) dias Uteis para validar as documentagGes apresentadas, podendo solicitar a

substituicdo do profissional que ndo atenda ao perfil minimo indicado.

4.16.3.
4.16.3.1.

REQUISITOS DE EXPERIENCIA PROFISSIONAL

A CONTRATADA devera executar os servigos da presente contratagdo com ao menos os seguintes perfis profissionais:

I- Administrador de Servigos de Nuvem

a) Atribuiges: Cabera ao Administrador de servigos de nuvem implementar, monitorar e manter solugdes em nuvem, incluindo os
principais servicos relacionados a computagdo, armazenamento, rede e seguranca.

b) Experiéncia/Qualificagdo: Devera ser comprovado experiéncia na operagdo/administragdo de servigos de computagdo em nuvem,
podendo ser validado por meio de registro em carteira de trabalho, contrato(s) executado(s) pelo profissional, atestados ou
declaragdes, com a devida documentagdo necessdria para que se comprove a participagdo do funciondrio na execugdo das atividades.

c) Formagdo: Curso superior completo na area de Tecnologia da Informagdo, ou qualquer area de formacgdo de nivel superior
acrescido de especializagdo na area de Tecnologia da Informagdo, devendo ser comprovado através de diploma,
devidamente fornecido por instituigdo de ensino superior reconhecido pelo Ministério da Educagdo — MEC.

d) Certificagdo: O profissional devera possuir certificagdo de Administrador ou engenheiro de Solugdes, ou papel equivalente
superior, relacionados ao provedor de nuvem adotado.

- Arquiteto de Nuvem

a) Atribuiges: Caberd ao Arquiteto de Solugbes a analise e definigdo dos cenarios apropriados, execugdo dos procedimentos de
configuragdo, migragdo/implantagdo, testes, colocagdo em produgdo e acompanhamento/monitoramento do servigo em produgdo.

b) Experiéncia/Qualificagdo: Deverd ser comprovado experiéncia na elaboragdo e implementagdo de arquiteturas de servigos em
computac¢do em nuvem, podendo ser validado por meio de registro em carteira de trabalho, contrato(s) executado(s) pelo
profissional, atestados ou declaragGes, com a devida documentagdo necessdria para que se comprove a participagdo do funcionario
na execugdo das atividades.

c) Formagdo: Curso superior completo na area de Tecnologia da Informagdo, ou qualquer area de formacdo de nivel superior
acrescido de especializagdo na darea de Tecnologia da Informacdo, devendo ser comprovado através de diploma,
devidamente fornecido por instituigdo de ensino superior reconhecido pelo Ministério da Educagdo — MEC.

d) Certificagdo: O profissional deverd possuir certificagdo de Arquiteto de SolugGes, ou papel equivalente superior, relacionados ao
provedor de nuvem adotado.

I - Especialista em Banco de Dados

a) AtribuicGes: Cabera ao especialista em banco de dados zelar pelo correto dimensionamento, arquitetura e operagdo das cargas de
trabalho e recursos de computagdo associados aos bancos de dados utilizados pelas solugdes e sistemas do CONTRATANTE.

b) Experiéncia/Qualificacdo: Devera ser comprovado experiéncia na administracio de banco de dados por meio de servicos de
computagdo em nuvem, podendo ser validado por meio de registro em carteira de trabalho, contrato(s) executado(s) pelo
profissional, atestados ou declaragGes, com a devida documentagdo necessaria para que se comprove a participagdo do funcionario
na execugao das atividades.

c) Formagdo: Curso superior completo na area de Tecnologia da Informagdo, ou qualquer area de formacgdo de nivel superior
acrescido de especializagdo na area de Tecnologia da Informagdo, devendo ser comprovado através de diploma,
devidamente fornecido por instituicdo de ensino superior reconhecido pelo Ministério da Educa¢do — MEC.

d) Certificagdo: O profissional deverda possuir certificagdo de Administrador, engenheiro ou arquiteto de soluges, ou papel
equivalente superior, relacionados ao provedor de nuvem adotado.

V- Especialista em Seguranga da Informagdo

a) Atribuigdes: Caberd ao especialista em seguranga da informacgdo projetar, implementar, avaliar, recomendar, implantar e operar,
do ponto de vista da seguranga da informacgdo, cargas de trabalho na nuvem, se apoiando nas boas praticas de seguranga da
informagdo e tecnologias utilizadas pelos provedores, zelando pela confidencialidade, integridade e disponibilidade das informagdes,
solugdes e sistemas do CONTRATANTE.

b) Experiéncia/Qualificagdo: Deverd ser comprovado experiéncia na atuacdo na area de seguranca da informacdo, com protecdo de
cargas de trabalho em nuvem, podendo ser validado por meio de registro em carteira de trabalho, contrato(s) executado(s) pelo
profissional, atestados ou declarages, com a devida documentagdo necessaria para que se comprove a participacdo do funcionario
na execugdo das atividades.

c) Formagdo: Curso superior completo na area de Tecnologia da Informagdo, ou qualquer area de formagdo de nivel superior
acrescido de especializagdo na area de Tecnologia da Informagdo, devendo ser comprovado através de diploma,



devidamente fornecido por instituigdo de ensino superior reconhecido pelo Ministério da Educagdo — MEC.

d) Certificagdo: O profissional devera possuir certificagdo de Especialista em Seguranga da Informagdo, ou papel equivalente
superior, relacionados ao provedor de nuvem adotado.

V- Instrutor de Servigos em Nuvem
a) AtribuigGes: Cabera ao instrutor ministrar os treinamentos previstos neste documento.

b) Experiéncia/Qualificagdo: Deverd ser comprovado experiéncia na realizagdo de treinamentos corporativos e na operagdo de
servicos em nuvem, podendo ser validado por meio de registro em carteira de trabalho, contrato(s) executado(s) pelo profissional,
atestados ou declaragdes, com a devida documentagdo necessaria para que se comprove a participagdo do funcionario na execugdo
das atividades.

c) Formagdo: Curso superior completo na area de Tecnologia da Informagdo, ou qualquer area de formagdo de nivel superior
acrescido de especializagdo na area de Tecnologia da Informagdo, devendo ser comprovado através de diploma,
devidamente fornecido por instituigdo de ensino superior reconhecido pelo Ministério da Educagdo — MEC.

d) Certificagdo: O profissional deverd possuir certificagdo de Administrador, Engenheiro ou Arquiteto de Solugbes, ou papel
equivalente superior, relacionados ao provedor de nuvem adotado.

4.16.3.2. Fica vedada a acumulagdo de perfis profissionais para um mesmo colaborador da CONTRATADA.

I- O perfil de instrutor podera ser exercido por colaborador que atue como um dos outros perfis profissionais requeridos.

4.17. DA PARTICIPACAO EM CONSORCIO

4.17.1. Sera permitida a participagdo de licitantes especializadas na prestagdo dos servigos objeto da presente licitagdo, consorciadas entre si,
desde que apresentando uma Unica proposta e Termo de Compromisso de Constitui¢cdo assinado por todos, com a indicagdo da empresa lider, sendo
esta responsavel por toda negociagdo durante o certame.

4.17.2. A previsdo para se admitir empresas reunidas em consdrcio justifica-se pelas seguintes razées:

I- em fun¢do da complexidade da prestagdo dos servicos de computagdo multinuvem, uma vez que, além da intermediacdo
dos servigos ofertados pelo provedor de nuvem, espera-se durante a execugdo do contrato que o broker realize as fungbes de
agregacao e arbitragem de servigos em nuvem.

Il - em fung¢do dos riscos de dependéncia tecnolégica representado pela eventual incapacidade do broker em sustentar os
servigos, a possibilidade de consdrcio apresenta-se como um medida de mitigacdo da ocorréncia desse risco.

4.17.3. A participacdo de empresas reunidas em consércio obedecera as normas da Lei n2 8.666 de 21/07/1993.
4.18. DA SUBCONTRATACAO
4.18.1. A subcontratagdo de parcelas do objeto poderad ocorrer, considerando-se a sua especificidade e complexidade de execugdo ou, em

alguns casos, quando apresentarem grande simplicidade. Em ambos os casos, podem ser desempenhados por terceiros sem que isso acarrete prejuizo
ao objeto contratado, sendo permitida apenas para servigos complementares ou acessorios, até o limite de 49% (quarenta e nove por cento).

4.18.2. A CONTRATADA ndo podera, sob nenhum pretexto ou hipoétese, subcontratar os itens principais do contrato, especialmente aqueles
para os quais foram solicitados atestados de capacidade técnica operacional por ocasido da abertura do certame.

4.18.3. Serd permitida a subcontratagdo dos servigos de link de dados dedicado, itens 7 e 8 do Termo de Referéncia.

4.18.4. Poderd a CONTRATADA solicitar a subcontratagdo de um servigco que ndo esteja acima relacionado, desde que justificado, bem como

analisado e aprovado previamente pelo CONTRATANTE. A ndo aprovagao por parte da Administragdo do TJES em relagdo a uma subcontratagdo
solicitada, de forma excepcional, ndo podera ser utilizada como argumento da ndo execugdo de qualquer tipo de servigo.

4.18.5. Qualquer subcontratagdo devera ser previamente aprovada pelo CONTRATANTE.

4.18.6. As empresas subcontratadas deverdo preencher os requisitos de habilitagdo juridica, fiscal, trabalhista, bem como, ndo incorrer em
qualquer tipo de vedagdo imposta a participagdo em licitagGes.

4.18.7. A CONTRATADA sera integralmente responsavel pela totalidade da prestagdo dos servigos perante o CONTRATANTE, ndo podendo
isentar-se, sob nenhuma escusa, da responsabilidade sobre os atos e omissdes da empresa SUBCONTRATADA;

4.18.8. Caberd a CONTRATADA a gestdo dos servicos da SUBCONTRATADA e a interagdo com o CONTRATANTE na definicdo e execugdo dos

servigos, sem prejuizo da possibilidade de o CONTRATANTE exigir, eventualmente, contato direto com representantes da SUBCONTRATADA para
melhor defini¢do das alternativas e agdes necessarias a prestagdo deles;

4.18.9. Ndo sera estabelecido qualquer vinculo entre o CONTRATANTE e a empresa SUBCONTRATADA, permanecendo a CONTRATADA
responsavel pelo integral cumprimento das obrigagdes pactuadas no contrato.

4.19. REQUISITOS DA CAPACITACAO

4.19.1. Sera realizado treinamento pela CONTRATADA destinado aos técnicos do CONTRATANTE, visando a capacitd-los no gerenciamento e no
uso dos servigos disponiveis na plataforma de servigos da CONTRATADA, conforme requisitos estabelecidos neste documento.

4.19.2. Cada trilha da capacitagdo terd carga horaria de, no minimo, 30 horas, para uma turma de até 15 (quinze) pessoas.

4.19.2.1. O treinamento ocorrerd em dias Uteis consecutivos, respeitando-se o calenddrio nacional e regional de feriados do CONTRATANTE.
4.19.3. O treinamento deverd ser ministrado, preferencialmente, no formato digital (on-line) e podera ser acessado pelas pessoas designadas
pelo CONTRATANTE.

4.19.4. O treinamento realizado no formato digital deve estar gravado e ficar disponivel durante todo o periodo do contrato.

4.19.5. O treinamento ndo podera ser meramente expositivo. Deve contemplar também o uso prético da solu¢do e o desenvolvimento de

estudos de caso no ambiente da CONTRATADA voltados a simulagdo do contetdo lecionado, comumente conhecido como "laboratérios".

4.19.6. O treinamento deve ser apresentado em lingua portuguesa. O material didatico deve ser fornecido em formato digital para todos os



participantes com o conteudo abordado pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito
pelo CONTRATANTE.

4.19.7. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo para cada participante, no qual deverdo constar, no
minimo, o nome do aluno, assunto, entidade promotora, carga horaria, periodo de realizagdo, ministrante e contetido programatico.

4.19.8. O instrutor responsavel pela execugdo do treinamento deverd ter qualificagdo técnica-profissional compativel com as exigéncias de
qualificagdo técnica profissional, na segdo de Instrutor de Servicos em Nuvem.

4.19.9. A CONTRATADA podera incluir a participacdo de representantes técnicos dos provedores ofertados, incluindo o fornecimento de
conteldo e recursos de treinamento, caso seja necessario.

4.19.10. Requisitos da qualidade dos servigos de treinamento

4.19.10.1. A validagdo de cada capacitacdo serd realizada em até 05 (cinco) dias Uteis decorridos do encerramento do(s) treinamento(s), mediante
a verificagdo do atendimento minimo aos critérios de avaliagdo.

4.19.10.2. Nao atendidos os critérios minimos de satisfagdo exigidos, conforme tabela abaixo, a CONTRATADA devera repetir, dentro do prazo de
vigéncia do contrato, o(s) treinamento(s) para a respectiva Capacitagdo, estando a empresa sujeita a aplicacdo de penalidades em caso de persisténcia
na insatisfagdo da Capacitagdo.

Tabela 20 - Método para aferi¢dao do nivel de satisfagao da capacitagdo

Indicador Nivel de Satisfacdo (NS)

Aferigdo Pelo PJES em pesquisa de satisfagdo pds treinamento.
NS = Q/T*100
Onde:

Forma de célculo NS = Nivel de Satisfagdo;

Q = Somatoério dos pontos avaliados;
T = Total maximo de pontos da pesquisa.

Nivel minimo de servigo NS Desejavel: acima de 60% (sessenta por cento);
exigido NS Inaceitavel: menor que 60% (sessenta por cento).

NS Desejavel: nenhuma;

NS Inaceitdvel: Refazer o treinamento sem custos adicionais.

Caso o NS seja Inaceitavel por 02 (duas) vezes consecutivas, a CONTRATADA sofrera a(s) as penalidade(s) prevista(s) em lei, bem como
poderad ter o contrato rescindido.

Sangdes

4.19.10.3. Para a realizagdo da capacitagdo, serdo responsabilidades da CONTRATADA:
I- Preparacdo do ambiente com registros para demonstragdes e exercicios necessarios as capacitagcoes;

- Fornecimento, antes do inicio de cada treinamento, do material didatico, incluindo todo o contelido programatico dos
treinamentos;

- Fornecimento da lista de presenga nominal com a identificagdo do curso e do periodo de aplicagdo, ordenada
alfabeticamente pelo nome;

IV - Assegurar o cumprimento do conteudo programatico do curso;

V- Fornecer, ao final do curso, o certificado de conclusdo do curso aos servidores que tiverem comparecido a pelo menos 80%
(oitenta por cento) do tempo demandado, contendo, no minimo, titulo do treinamento, conteudo, carga horéaria, periodo da
realizacdo e identificagdo do treinando e da empresa;

VI - Se durante o treinamento verificar-se o aproveitamento insatisfatério do(s) instrutor(es) da Contratada para o uso completo
da solugdo, tal fato deverd ser comunicado a Contratada que devera providenciar a substituigdo de seu profissional, em prazo a ser
definido.

VIl - Coordenar, acompanhar e supervisionar as atividades académicas e operacionais do curso, garantindo o atendimento aos
requisitos de qualidade exigidos.

4.19.10.4. Para a realizagdo das capacitagGes, serdo responsabilidades do CONTRATANTE:

I- Fornecer os recursos de apoio necessarios ao desenvolvimento dos cursos, tais como: acesso a rede, equipamentos
multimidia, flip-chart e quadro branco, no caso de treinamento na forma presencial;

- Indicar os participantes do curso, juntamente com seus nomes completos e demais dados dos participantes para emissdo do
certificado de conclusdo;

I - Realizar a avaliagdo de reagdo de cada treinamento, por meio das caracteristicas técnicas e niveis de servigo estabelecidos
neste documento.

4.19.10.5. Sdo requisitos exigidos da CONTRATADA com relagdo ao Padrao de Qualidade dos Servigcos de Capacitagdo:
Tabela 21 — Padrdo de Qualidade de Servigos de Capacitagdo

Variaveis “ Indicadores “ Nivel de Satisfagdo (NS)




Varidveis Indicadores Nivel de Satisfa¢do (NS)

e Dominio do assunto;

e Métodos didaticos;

e Clareza na exposigdo;

e Facilidade de comunicagdo
e objetividade;

e Esclarecimento de duvidas;

e Atencdo e estimulo a
participacdo do grupo;

e Administragdo de
imprevistos;

® Foco na apresentagdo do
tema;

e Administragdo do tempo
previsto.

Instrutor

® Estrutura e organizagdo;

. [ i i a i .
e Clareza e escrita; Mede o nivel de satisfagdo dos treinandos

) . — . [ . .
Material e Layout e formato; . Casg o rnvel de satisfacdo dos treinandos ndao a.tha 60% (.sess'enté por cento), o treinamento deverd ser
didatico refeito integralmente para aqueles que se manifestaram insatisfeitos.

e Completude do conteudo; , L . . . X
. . e Devera ter aferigdo de satisfagdo mesmo para o treinamento refeito.
e Utilidade como referéncia

de pesquisa.

® (lareza e facilidade de
compreensio;

e Balanceamento entre
teoria e pratica;

e Adequacdo do conteudo a
realidade do trabalho;

e Completude do Conteudo;

e Facilidade de aplicagdo
pratica.

Conteudo do
treinamento

® Alcance das expectativas;

e Coeréncia entre o proposto
e o realizado;

e Qualidade geral do curso.

Avaliagdo geral

4.19.11. Do escopo de treinamento

4.19.11.1. A CONTRATADA devera ministrar um curso de capacitacdo que habilite os servidores do CONTRATANTE para administragdo de todos os
servigos fornecidos pelo provedor de nuvem escolhido.

4.19.11.2. As trilhas elencadas abaixo deverdo ser segmentadas pela CONTRATADA em cursos diferentes, com o intuito de otimizar a participacdo
dos servidores em seu respectivo ramo de atuagdo.

4.19.11.3. A CONTRATADA devera abordar, no minimo, os seguintes topicos:
I- Administragdo da Nuvem

Tabela 22 — Escopo de treinamento de Administra¢gdo da Nuvem

Tépico Contetido

e Administragdo de usudrios e grupos

e Administragdo de unidades administrativas

® Configurar e gerenciar limitagSes de uso de recursos
e Configurar reset self-service de senha

® Configurar politicas de senha

Gerenciamento de identidades

® Gerenciamento de usudrios protegidos
e Administragdo de perfis e politicas de acesso
® Qutros tépicos relevantes para o servico fornecido pelo provedor de nuvem

e Configurar acesso a rede para contas com acesso ao storage

® Configurar e criar links de compartilhamento

® Gerenciamento de chaves de acesso

® Gerenciar e configurar replicagdo de objetos e backups

® Apresentar os diferentes tipos de armazenamento do provedor

Gerenciamento de storages

e Configurar a integragdo de aplicagGes com o storage
e Qutros tépicos relevantes para o servigo fornecido pelo provedor de nuvem




Tépico

Contetdo

Deploy e gerenciamento de recursos
computacionais

e Configurar templates gerenciaveis de recursos computacionais

e (Criar, configurar e gerenciar VM'’s (Virtual Machines)

e Configurar VHD (Virtual Hard Disk)

e Realizando deploys a partir de templates

e Configurar funcionalidade responsavel por criptografar discos virtuais

® Configurar e movimentar VM’s (Virtual Machines) entre os grupos de recursos
® Gerenciamento de tamanho das VM'’s e adi¢do de data disks

e ConfiguragBes avangadas de rede

® Redeploy de VM’s

® Configuragdo de alta disponibilidade de VM’s

e Configuragdo de rede para Kubernetes

e Configuragdo e dimensionamento de grupos para o servigo de Kubernetes ou equivalente
® Implantar e configurar containers

® Monitorar servidores on-premises e laas Virtual machines utilizando servigo de monitoramento do provedor de
nuvem

e Implantar politica de failover cluster, em estrutura on-premises, hibridas ou nativamente cloud.
® Configuracdo e implementagdo de elasticidade rédpida para os servigos do provedor

e Utilizar console de gerenciamento e deploy fornecido pelo provedor

e Qutros tépicos relevantes para o servigo fornecido pelo provedor de nuvem

Configuragdo e Gerenciamento de redes

® (Criar e configurar redes virtuais, incluindo peering

e Configurar enderecos de IP privados e publicos

® ConfiguracGes personalizadas de rotas de rede

® |mplantagdo e gerenciamento de subnets

e Configuragdo e gerenciamento de endpoints privadas

® Configuracdo do servico de DNS do provedor, incluindo configuragdes personalizadas, sejam elas para zonas de
DNS publicas ou privadas

® Criacdo de regras de seguranca

® Associagdo de Grupos de Seguranga de rede (NSG - Network Security Group) para uma subnet ou interface de
rede

e Avaliar a efetividade do uso das regras de seguranga

® Implantagdo e gerenciamento do servico de Firewall do provedor de nuvem

® Configuracdo de acesso remoto protegido as maquinas virtuais, sem exposi¢do de IP's publicos
e Configuragdo de gateways de aplicativos do provedor de nuvem

® Configurar um balanceador de carga interno ou publico

® Monitorar e configurar conectividade com a infraestrutura on-premises

® Configuragdo de um monitor de rede, que verifique a conectividade das redes destinadas ao servigo
e Depuragdo de problemas externos de rede

® Depuragdo de conectividade de redes virtuais

e Criar e configurar um servigo de gateway para VPN

® (Criar e otimizar rotas de acesso a rede

e Configuragdo de redes WAN virtuais

® Qutros tépicos relevantes para o servico fornecido pelo provedor de nuvem

Backup e recuperagdo de dados

® Criar um servigo cofre de backups

e Criar e configurar politicas de execugdo de backups

e Ser capaz de realizar o backup e a restabelecimento de servigos usando a ferramenta de backup fornecida pelo
provedor de nuvem

® Realizar recuperagdo site-to-site utilizando a ferramenta de backup do provedor de nuvem

® Configurar e revisar relatérios de execugdo de backup

® Realizar o backup e restauragdo de arquivos e pastas utilizando o servigo de cofre para recuperagdo de dados do
provedor de nuvem

® |Instalar e gerenciar servidores de backup fornecidos pelo provedor de nuvem

® Gerenciar os backups contidos no servigo de cofre para recupera¢ao de dados

® Recuperar maquinas virtuais utilizando snapshots temporarios

e Recuperar dados de uma VM e transferi-los para novas maquinas virtuais

e Configurar politicas de site Recovery

® Configurar planos de recuperagdo de dados

® Implantar replicagdo de dados para um datacenter secundario, localizado na mesma regido.

e Qutros tépicos relevantes para o servigo fornecido pelo provedor de nuvem

Gerenciamento e monitoramento de
recursos

e Configurar e interpretar métricas utilizadas pelos monitores de recursos do provedor de nuvem
® Configurar o monitor de logs do provedor de nuvem

® Demandar e analisar logs

e Configurar alertas e agdes com base nas informagdes do monitor do provedor de nuvem

® Configurar e interpretar recomendacgdes de otimizacdo emitidas de forma automadtica pelo monitor de recursos
do provedor de nuvem
e Configuracdo de gerenciamento de custos do provedor de nuvem, assinaturas e grupos de recursos [remanejado]




Contetdo

Migracao de servidores on-premises para

nuvem

® Compartilhamento e transferéncia de dados

e Utilizagdo do Servigo de Migracdo de Dados para maquinas virtuais

® Configurar e implantar um dispositivo de migragdes para a estrutura do provedor de nuvem
e Configurar e migrar workloads da VM para a laaS do provedor

® Configurar e migrar workloads fisicos para a laaS do provedor

® Realizar a migragdo de todos os itens acima para containers, quando possivel

Seguranga da Informagao

Tabela 23 - Escopo de treinamento de Seguranga da Informagdo

Contetido

Resposta a
incidentes

Avaliar reports de uso abusivo nos servigos fornecidos pelo provedor

Identificar e avaliar uso indevido de instancias computacionais

Isolar instancias computacionais suspeitas para investigagdo do problema

Analisar logs de forma direcionada nas instdncias em que ha fundada suspeita, coletando os dados correspondentes

Capturar dumps de instancias suspeitas para andlise aprofundada para fins legais ou para andlise forense

Determinar e avaliar configuragdes basicas de seguranga que tenham sido alteradas recentemente

Avaliar as configuragBes dos servigos automatizados de alerta de incidentes de segurancga

Automatizar todas as principais verificagbes de seguranga disponiveis no provedor de nuvem, indicando os pontos de melhoria
Ser capaz de automatizar a criagdo, a verificagdo, o aumento da prote¢do, a manutengdo e o gerenciamento de patches de imagens de
contéiner

Recomendar solugBes de seguranga e gerenciamento de identidade mais utilizados na nuvem, de modo a prevenir as falhas mais
conhecidas

Ferramentas de
Governanga e
Monitoramento

Recomendar o uso dos recursos fornecidos pelo provedor de nuvem, dividindo-os hierarquicamente

Recomendar solugBes que fortalecam as ferramentas de auditoria e compliance

Recomendar solugdes que armazenem senhas e chaves de seguranga de forma segura

Descrever, analisar e gerenciar alertas e incidentes de seguranc¢a nas workloads do provedor de nuvem

Identificar, planejar e configurar solugdo de monitoramento que esteja disponivel no provedor de nuvem, conectando-o, inclusive, a
fontes de dados externas

Configurar e implantar regras de andlise para ferramenta de monitoramento do provedor de nuvem
Realizar triagem de incidentes utilizando o servigo de monitoramento do provedor de nuvem
Configurar consultas e verificagdes de seguranga agendadas de auditoria

Seguranga de

Limitar ataques direcionados as workloads, identificando-os e limitando o perimetro do ataque.

Ser capaz de escolher servigos de seguranga do provedor de nuvem ou de terceiros, que abranja, ao menos, servigos edge de WAF (Web
Application Firewall), CDN (Content delivery network), servigos que automatizem a escolha da rota mais rapida para o servigo requisitado,
protegdo contra ataques DDoS, dentre outros.

Avaliar e implantar mecanismos de prevengdo e detecgdo de intrusdo, validando os reports apresentados pelas aplicagdes

Testar e depurar regras de WAF, assegurando que elas estdo bloqueando todo o trafego indesejado.

Ser capaz de avaliar e desabilitar quaisquer protocolos de rede e portas desnecessdrias para o pleno funcionamento dos sistemas.

Avaliar e implantar grupos de seguranga que segmentem a rede, permitindo apenas os acessos estritamente necessarios para o pleno
funcionamento dos servigos.

Avaliar e implantar o funcionamento de VPN’s ou conexdo via link dedicado, de acordo com o tipo de servigo fornecido pelo provedor de

Infraestrutura
nuvem
Ser capaz de descrever a infraestrutura de nuvem, analisando o uso das subnets e gateways para que estejam habilitadas de forma correta
e segura
Ser capaz de identificar o motivo pelo qual um determinado trafego de rede estd sendo negado
Assegurar que a implantagdo de grupos de seguranga e demais ACL’s foram implantados de forma correta e segura
Ser capaz de decidir quando utilizar firewalls host-based, como iptables.
Ser capaz de configurar controles de perimetro de rede
Ser capaz de configurar o balanceamento de carga (balanceadores de carga global, de rede, https, proxy SSL e proxy TCP)
Ser capaz de avaliar as propriedades de seguranga de uma rede VPC, incluindo peering de VPC, VPC compartilhada e regras de firewall
Desenhar e implantar o gerenciamento e autorizagdo de acesso aos recursos do provedor em nuvem, de modo individual e em grupos
Avaliar as workloads em uso na nuvem, analisando as configuragdes de nivel de acesso e ajustando-as, quando necessario
Politicas de Verificar o uso da conta do provedor de nuvem, avaliando possiveis riscos de exposi¢do de senhas de administrador, dentre outros

Controle de Acesso

Avaliar as configurag@es de politicas de seguranga aplicadas para usuarios, grupos e roles

Monitorar as politicas estabelecidas para assegurar que os usuarios e sistemas estdo acessando apenas o que é necessario para o
desempenho de suas atribuigdes, sugerindo, quando necessario, a segmentacdo de tarefas




Tépico Contetdo

e Desenhar e implantar o uso de chaves de seguranga
® Analisar e sugerir cendrios onde o uso das chaves de seguranca assegurara a confiabilidade dos dados

e Ser capaz de avaliar e realizar o isolamento de falhas de seguranga relacionados as chaves de seguranga, sugerindo e solucionando a falha
identificada

e Ser capaz de solucionar problemas gerais no gerenciamento das chaves de seguranga

e Assegurar que as diferentes politicas de seguranga ndo estejam conflitantes com outras existentes
Protecdo de Dados ® Realizar a revogagdo das permissdes de um usudrio ou servigo para contengdo de falha, quando identificada
® Desenhar e implementar a criptografia dos dados at rest e dados in transit

e Ser capaz de avaliar a tecnologia criptografica mais aderente ao caso de uso

® Ser capaz de determinar os requisitos regulamentares para a nuvem, incluindo a limitagdo de computacdo e dados para conformidade
regulatéria

e Avaliar o modelo de responsabilidade compartilhada de seguranca
e Configuragdo de controles de seguranga em ambientes de nuvem que ndo foram abordados nos tépicos anteriores

4.20. REQUISITOS LEGAIS
4.20.1. A presente contratagdo tem como referéncia os seguintes instrumentos legais:
|- Constituicdo Federal de 1988;
- Lein® 8.666/1993;
I - Lein®10.520/2002;
V- Lein® 13.709/2018;

V- Decreto-Lei n2 9.507/2018;
VI - Decreto Federal n® 10.024/2019;
VII - Instrucdo Normativa n® 05/2017;
VIIl-  Instrucdo Normativa n® 01/2019;
IX - Instrugdo Normativa n? 05/2021 - DSI/GSI;
X- Resolugdo n? 182/2013 - CNJ;
XI - Resolugdo n? 335/2020 - CNJ;
XIl - Resolugdo n? 370/2021 - CNJ.
4.20.2. DO SIGILO
4.20.2.1. Sdo consideradas confidenciais informagdes ou dados armazenados a que a CONTRATADA tenha acesso, e também aqueles

transmitidos oralmente, por escrito ou eletronicamente, em razdo da execugdo deste objeto, independentemente de expressa mengdo a sua
confidencialidade.

4.20.2.2. A CONTRATADA, para fins de sigilo, se obriga por seus administradores, empregados, prepostos a qualquer titulo, sucessores e
comissarios.

4.20.2.3. A CONTRATADA devera seguir os protocolos de seguranca e envidara os melhores esforgos para evitar backdoors e vulnerabilidades nos
servigos objeto deste contrato. Na hipotese de vazamento de informagdes, a CONTRATADA se responsabilizara por eventuais perdas e danos causados
ao CONTRATANTE.

4.20.2.4. Sem prejuizo das disposi¢Oes relativas a Seguran¢a da Informagdo previstas neste documento, quaisquer incidentes de seguranga,
incluidos, mas n3o limitados aos ataques por hackers e/ou invasdes de qualquer natureza e/ou vulnerabilidades técnicas que exponham ou tenham o
potencial de expor o ambiente onde se encontram hospedados informagdes e dados do PJES, deverdo ser imediatamente comunicados pela
CONTRATADA ao CONTRATANTE, mesmo que se trate de meros indicios, guardando todos os registros (inclusive logs, metadados e outras evidéncias
dos incidentes e providéncias correspondentes) visando subsidiar a realizagdo de eventual auditoria.

4.20.2.5. Caso a CONTRATADA receba uma solicitagdo de acesso emitida por uma autoridade governamental, do Brasil ou do exterior, aos dados
do PJES armazenados em decorréncia da execugdo deste objeto, a CONTRATADA deverd dar ciéncia imediata ao CONTRATANTE, ressalvadas as
hipoteses legais de sigilo na investigacdo e desde que expressamente exigido, por escrito, pela autoridade.

4.20.2.6. A CONTRATADA envidara seus melhores esforgos para questionar, administrativa ou judicialmente, as suas proprias expensas,
solicitagdes de acesso por autoridades governamentais que ndo possuam inequivoco respaldo legal, antes de conceder o acesso requerido.

4.20.2.7. Caso a CONTRATADA seja subsidiaria brasileira de empresa estrangeira para prestar os servigos deste documento, devera a
CONTRATADA apresentar acordo de sigilo celebrado com a respectiva holding estrangeira, estabelecendo que as informag&es do PJES armazenadas na
subsidiaria sdo confidenciais, ndo devendo ser compartilhadas com outras empresas do mesmo grupo econémico, que ndo poderdo possuir posse,
custodia, controle ou acesso as referidas informagdes. Além disso, deve constar, no referido acordo de sigilo, que a empresa subsididria declare que
exerce a atividade econémica substantiva, possuindo capacidade operacional apropriada para os seus fins, pela existéncia de forga de trabalho,
instalagdes fisicas, equipamentos e recursos proprios adequados para o exercicio da prestacdo de servigos, gestdo e efetiva tomada de decisdes.

4.20.2.8. O descumprimento pela CONTRATADA da obrigacgdo de sigilo, revelando informag&es e dados confidenciais ou facilitando sua revelagdo,
poderd ensejar na rescisdo do contrato.

4.21. REQUISITOS TEMPORAIS

4.21.1. A tabela abaixo prevé os prazos para execugdo das etapas desde a assinatura do contrato, bem como estipula os prazos para
cumprimento das a¢Ges subsequentes.

Tabela 24 - Requisitos temporais
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ETAPA

DESCRICAO

INICIO DA
ATIVIDADE

CONCLUSAO
(PRAZO
ESTIMADO)

ENTREGAVEIS

ETAPA 1

Reunido Inicial

A partir da
notificagdo para
tal fim

10 (dez) dias
Uteis a partir
da notificagdo
para tal fim.

1. Reunido de Kickoff

2. Apresentagdo do Preposto da empresa pelo representante legal da
CONTRATADA

3. Recebimento dos termos de compromisso e manutengdo de sigilo
4. Comprovagdo da qualificagdo técnico-profissional

ETAPA 2

Defini¢do da estratégia do uso dos recursos
em multinuvem

A partir da
conclusdo da
ETAPA 1

10 (dez) dias
Uteis a partir
da conclusdo
da ETAPA1

1. Criagdo de Business Case, devidamente assinado pelos responsaveis
contendo, no minimo:

a) A identificagdo e caracteristicas gerais do perfil das workloads do
CONTRATANTE;

b) O Business Case devera conter um projeto de implantagdo
estruturado;

c) Andlise dos beneficios técnicos relacionados ao perfil de demanda
do CONTRATANTE;

d) Cenarios de adogdo dos recursos dos diferentes provedores,
incluindo demonstrativos e projegdes de custos durante o ciclo de vida
de cada servigo;

e) Alinhamento junto ao CONTRATANTE de quais servigos alocar em
cada provedor, considerando sua discricionariedade;

f) Andlise de riscos relacionados a cada estratégia de utilizagdo dos
recursos em nuvem dos diferentes provedores.

ETAPA 3

Da execugdo dos servicos

A partir da
conclusdo da
ETAPA 2

Durante a
vigéncia do
contrato

1. Alinhamento junto ao CONTRATANTE acerca da prioridade de
migragdo das aplicagdes, contendo, no minimo, as seguintes
atividades:

a) Emissdo da ordem de inicio da prestagdo do servigo, respeitando o
prazo acordado para cada tipo de servigo;

b) Inicio da execugdo do Projeto de Implantagdo;

c) Reapontamento de aplicagGes dependentes

d) Validagdo da entrega e testes no ambiente de produgdo.

2. Para os servigos elencados na Tabela 2, deve-se observar os prazos
especificos para cada tipo de servigo.

3. ApOs a entrega dos servigos de computagdo em nuvem, a
CONTRATADA deverd providenciar a atualizagdo do projeto da
arquitetura dos servigos, de modo que o CONTRATANTE tenha uma
representacdo grafica do ambiente em nuvem.

ETAPA 4

Fase de Encerramento dos Servigos

Até 90
(noventa) dias
corridos antes
do término do
contrato.

Término de
vigéncia
contratual

1. Plano de Encerramento dos Servigos.

2. Plano de Gerenciamento de Riscos, Plano de Contingéncia e Plano
de Acompanhamento do Encerramento.

3. Transferéncia de conhecimentos e bases de dados para o PJES e/ou
nova contratada.

4. Devolugdo dos recursos disponibilizados pelo CONTRATANTE.

4.22.
4.22.1.

4.22.2.

4.22.3.

4.22.4.

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

A CONTRATADA deverd orientar sua equipe técnica sobre as boas praticas voltadas ao consumo consciente, redugdo de desperdicio dos
recursos naturais e coleta seletiva, inclusive a adequada destinagdo dos residuos porventura gerados na execugcdo do contrato, com o objetivo de
contribuir para a preservagdao do meio ambiente, quando aplicavel;

Os profissionais da CONTRATADA que desempenhardo as atividades em contato direto junto ao CONTRATANTE, deverdo cumprir os
seguintes requisitos:

I- Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando vestuario que comprometa a
imagem institucional do CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;

- Respeitar todos os servidores e demais colaboradores, em qualquer posi¢do hierdrquica, preservando a comunicagdo e o
relacionamento interpessoal construtivo;

1l - Atuar nas dependéncias do CONTRATANTE, se necessario, com urbanidade e cortesia.

Quanto aos critérios ambientais, a CONTRATADA devera cumprir os seguintes requisitos de uso racional de recursos:

I- Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo,
em em atendimento ao Art. 92 da Politica de Nacional de Residuos Sélidos (Lei n? 12.305, de 2 de agosto de 2010);

- As configuragdes de hardware e software deverdo ser realizadas visando ao alto desempenho com a utilizagdo racional de
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

Il - Utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo de desempenho de processamento com
0 menor impacto ou comprometimento a capacidade de processamento dos recursos tecnolégicos do CONTRATANTE.

A presente contratagdo também visa a:

I- Alcangar melhoria sociocultural no relacionamento dos usudrios com os recursos tecnoldgicos atuais, meios de comunicagdo
e maior transparéncia nas atividades desenvolvidas pela STI;

Il - Possibilitar a modernizagdo do PJES para um melhor atendimento jurisdicional com agilidade, eficiéncia e eficécia;

Il - Prover maior celeridade na administracdo das demandas apresentadas ao PJES, assim como a diminui¢gdo dos custos dos

servigos prestados.




5. MODELO DE EXECUGAO DO CONTRATO

5.1. DA INICIALIZACAO DOS SERVICOS
5.1.1. Da Reunido Inicial
5.1.1.1. Apos a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento com o

objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugdo dos servigos.

5.1.1.2. A reunido ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério do CONTRATANTE.
5.1.1.3. A pauta desta reunido observara, pelo menos:

I- Apresentac¢do do Preposto da empresa pelo representante legal da CONTRATADA.

- Recebimento dos termos de compromisso e manutengdo de sigilo.

I - Recebimento das comprovagdes relacionadas aos perfis profissionais que serdo utilizados pela CONTRATADA.

5.1.1.4. A Carta de Apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funcionario da empresa designado para
acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

5.1.2. Da defini¢do da estratégia do uso dos recursos em multinuvem

5.1.2.1. O CONTRATANTE devera disponibilizar, apds a reunido inicial, informagdes sobre as expectativas do uso dos recursos de nuvem,
caracteristicas gerais das cargas de trabalho a serem migradas e eventuais limitagGes tecnoldgicas.

5.1.2.2. Em até 10 (dez) dias uteis ap6s o recebimento das informagdes do subitem anterior, a CONTRATADA deverd apresentar, sem &nus
adicional, um ou mais Business Case, assinado pelo arquiteto de nuvem e pelo especialista em banco de dados da CONTRATADA alocados para o
projeto, contendo no minimo:

I- a identificacdo e caracteristicas gerais do perfil de cargas de trabalho do CONTRATANTE;
Il - a analise dos beneficios técnicos relacionados ao perfil de demanda do CONTRATANTE;

I - cenarios de adogdo dos recursos dos diferentes provedores incluindo demonstrativos e projecées de custos durante o ciclo
de vida de cada servigo;

IV - riscos relacionados a cada estratégia de utilizagdo dos recursos em nuvem dos diferentes provedores.

5.1.2.3. O CONTRATANTE, baseando-se nas informagBes apresentadas pela CONTRATADA e OBSERVANDO A SUA ESTRATEGIA de uso dos
recursos de computag¢do em nuvem, DECIDIRA qual a estratégia de utilizacdo dos recursos em nuvem ofertados nos diferentes provedores.

5.1.2.4. A indicagdo dos recursos de cada provedor devera ser feita pelo CONTRATANTE por meio dos mecanismos formais de comunicagdo
constante deste Termo de Referéncia.

5.1.2.5. A alocagdo dos recursos podera ocorrer, a critério do CONTRATANTE, nos dois provedores ofertados pela CONTRATADA, em percentuais
a serem definidos, ou, ainda, em apenas um dos provedores ofertados pela CONTRATADA, para fins de simplificagdo do processo de migragdo.

5.2. DA EXECUGAO DOS SERVIGCOS

5.2.1. Da formaliza¢do da demanda

5.2.1.1. A formalizagdo para inicio da prestagdo dos servigos deve ser realizada por meio de Ordem de Servigo (0S).
5.2.1.2. A Ordem de servigo deve ser encaminhada pelo Gestor do Contrato contendo no minimo:

I- a defini¢do e a especificagdo dos servigos a serem realizados;

- o volume estimado de servigos a serem realizados;

1 - 0s prazos para realizagdo dos servigos;

V- a identificagdo dos responsdveis do CONTRATANTE pelo acompanhamento dos servigos.

5.2.1.3. Para os servigcos de computagdo em nuvem e de gerenciamento de nuvem (itens 1 e 2 da contratacdo), a Ordem de Servico podera
conter parcelas mensais, limitadas a vigéncia do contrato, previstas a serem executadas, contendo necessariamente:

I- a identificagdo do escopo de servigos abrangidos por cada parcela,

- o limite maximo de gastos admitido com cada parcela, incluindo neste calculo limitagGes relacionadas a elasticidade de
computagdo em nuvem.

5.2.1.4. Cada parcela deve estar associada a uma entrega mensal e serd tratada de forma individual para efeitos de contabilizagdo de niveis de
servigo e avaliagdo dos produtos entregaveis.

5.2.1.5. Com vistas a subsidiar a construgdo da ordem de servico, o CONTRATANTE podera solicitar a qualquer momento a elaboragdo de plano
de arquitetura que devera ser realizado conforme item de Planejamento dos servigos (3.2.2).

5.2.1.6. A elaboragdo de plano de arquitetura deve ser realizada sem 6nus adicional ao CONTRATANTE.

5.2.2. Do planejamento dos servigos:

5.2.2.1. Para os servigos que necessitem da realizagdo de um planejamento (itens 01 e 02 da contratagdo), a CONTRATADA devera agendar

reunido com o CONTRATANTE em até 1 (um) dia util apds a abertura do chamado ou recebimento da ordem de servigo, para tratar da demanda
solicitada.

5.2.2.2. Apds explicada a demanda solicitada pelo CONTRATANTE, a CONTRATADA tera até 10 (dez) dias Uteis para apresentar o plano de
arquitetura de solugdo para implementagdo dos servigos demandados pelo CONTRATANTE.

5.2.2.3. O prazo para apresentagdo do plano de arquitetura podera ser ampliado a critério do CONTRATANTE.

5.2.2.4. O plano de arquitetura deverd conter, no minimo, as seguintes informagdes:

I- Descri¢do detalhada do servigo demandado;



- Arquitetura proposta pela CONTRATADA para implementagdo do servico demandado;

Il - Orgamento detalhado dos servigos que serdo usados pelo provedor para implementagdo do servigo demandado com o prego
efetivamente cobrado pela CONTRATADA;

V- Prazo para entrega dos servicos em perfeita operagao;
V- Descrigdo detalhada de restri¢oes, dependéncias e quaisquer informag&es relevantes acerca do plano proposto.
5.2.2.5. Os planos de servigos devem ser supervisionados e assinados por profissional com o perfil de arquiteto de nuvem.
5.2.2.6. Apds entrega do plano de arquitetura, o CONTRATANTE realizara a andlise de modo a verificar a aderéncia técnica e de negdcio.
5.2.2.7. Havendo divergéncia, o CONTRATANTE solicitard a CONTRATADA que promova as adequacgdes e/ou corre¢des no plano de arquitetura,
sem revisdo do prazo e sem reinicio de contagem de prazo, salvo quando o CONTRATANTE identificar algum fato impeditivo.
5.2.2.8. Apds o aceite do plano de arquitetura, o CONTRATANTE analisara o plano e decidird se os servigos demandados serdo implementados.
5.2.3. Da abertura de chamados:
5.2.3.1. Durante a execugdo dos servicos, a CONTRATADA deverd usar a plataforma de gerenciamento de chamados do CONTRATANTE.
5.2.3.2. Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo do CONTRATANTE.
6. AVALIAGAO DO AMBIENTE PARA VIABILIZAR A CONTRATAGAO
6.1. No que se refere ao ambiente para viabilizar a contratagdo, tem-se que o Tribunal de Justica, bem como as unidades

judiciarias, possuem toda a infraestrutura necessaria com ambiente tecnoldgico e computacional de redes adequados para o servigo a ser contratado.

7. CRITERIOS DE SELECAO DO FORNECEDOR
7.1. DA FORMA DE SELECAO:
Forma de Justificativa
Contratagdo

[X] Pregdo Eletrénico

[ ]Pregdo Eletrénico

O servico almejado é enquadrado, conforme definigdo legal, como servigo comum, ja que possui padrées de desempenho e de
com SRP

qualidade objetivamente definidos em edital, utilizando-se de especificagdes usuais no mercado. Assim, dever-se-do observar as

[ ] Pregdo Presencial | yishosicoes trazidas pela Lei n° 10.520/2002 e pelo Decreto Federal n2 10.024/2019.

[ 1Inexigibilidade de

Licitagdo Considerando que a modalidade escolhida foi a do pregdo eletrénico, o tipo de licitagdo aplicado sera necessariamente o do
[ ] Dispensa de menor prego.

Licitagdo

[ ]Outra:

7.2. DA ADJUDICAGAO:

Todos os servigos objeto da presente contratagdo sdo totalmente dependentes dos servigos de computagdo em nuvem (item 1 da
tabela de bens e servigos). Resta dizer que somente é possivel fornecer servigo especializado de gerenciamento e migragdo, treinamento e link
dedicado, apos delimitados quais os provedores que fornecerdo os servigos de computagdo em nuvem. Como a indicagdo destes provedores fara parte
da proposta das LICITANTES, somente as mesmas terdo condigdes de estimar a viabilidade, precificar e prover com a devida qualidade os demais
servigos da presente contratagdo.

Portanto, a adjudicacdo DEVERA ser global, uma vez que existe alto grau de associa¢do entre os servigos previstos.

7.3. DA PROPOSTA COMERCIAL:

7.3.1. A proposta comercial devera conter, ao menos, as informagdes constantes no modelo do ADENDO VI, cujo julgamento sera pelo menor
valor global.

7.3.2. Juntamente com a proposta comercial, a licitante devera apresentar a seguinte documentacdo:

a) Identificagdo dos provedores de nuvem ofertados e seus respectivos catdlogos de servigos, associados aos
servicos minimos constantes dos catalogos do item 1 deste documento, conforme ADENDO V - MODELO DE TABELA DE
CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTAGAO EM NUVEM;

b) Descri¢do de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao enderego eletronico do provedor e outros
materiais necessarios para se demonstrar a compatibilidade aos requisitos minimos constantes dos servigcos exigidos neste
documento;

c) Comprovacido de que os provedores ofertados atendem ao menos as seguintes certificagbes: ABNT NBR ISO/IEC 27001:2013
(Segurancga Cibernética); ISO/IEC 27017:2016 (Seguranca para Computacdo em Nuvem) ou CSA STAR Certification (Certificado
independente de auditoria externa para provedores de computagdo em nuvem) LEVEL TWO ou superior; e ISO/IEC 27018:2014
(Protecdo de Dados Pessoais em Nuvem), referentes a infraestrutura de datacenter onde os servicos em nuvem estardo hospedados.

l- As certificagbes de que tratam o item anterior poderao ser apresentadas na sua versao em inglés.

7.4. DO REGIME DE EXECUCZ\O:
7.4.1. A presente contratagdo serd processada sob o regime de empreitada por prego global, na forma do art. 62, VIII, da Lei n2 8.666/93.
7.5. CLASSIFICACAO ORCAMENTARIA

Fonte de Recursos “ Elemento(s) de Despesa



3.3.90.40.17 - Computagdo em nuvem - infraestrutura como servigo (laaS)
3.3.90.40.18 - Computagdo em nuvem - plataforma como servigo (PaaS)
3.3.90.40.19 - Computagdo em nuvem - software como servigo (SaaS)
3.3.90.40.35 - Servigos técnicos profissionais de TIC

3.3.90.40.57 - Servigos de Processamento de Dados (links)

3.3.90.39.48 - Servigos de selegdo e treinamento

[ X1 FUNEPJ — Fundo Especial do Poder Judiciario

8. CRITERIOS DE RECEBIMENTO E ACEITAGAO DO OBJETO

8.1. A CONTRATADA apresentara, até o quinto dia util do més, relatério com todas as ordens de servigos executadas e homologadas
pelo CONTRATANTE no més anterior. O relatério devera listar, quando couber, os servigos do provedor de nuvem, e a respectiva quantidade de USN's
utilizadas no servigo de computagdo, os servigos de Gerenciamento de Recursos em Nuvem, os servigos de Migragdo de Recursos, os servigos de Link
Dedicado e os servigos de Treinamento.

8.2. O relatdrio citado no item anterior deve ser enviado ao gestor, por e-mail, antes da emissao da fatura, para validagdo, e deve constar a
aferigdo dos Niveis de Servigos, assim como o calculo das glosas, para validagdo, procedendo-se ao aceite se estiver em conformidade.

8.3. A entrega dos relatérios mensais deve ser condi¢do fundamental e necessaria para o pagamento referente a cada més de prestagdo dos
servigos. Tal relatério devera conter no minimo:

I- Numero das Ordens de Servigo, quando cabivel;

- Periodo de execucdo dos servigos;

I - Para cada servigo de computagdo em nuvem utilizado:

a) Descrigdo do servico;

b) Medigdo de consumo de acordo com a métrica estipulada para o item;
c) Fator USN estipulado em contrato,

d) Quantidade de USNs utilizadas, divididas entre laas, Paas e Saas;

e) Valor em real.

V- Para os demais servigos:

a) Ndmero da Ordem de Servigo, quando cabivel;

b) Instancias Gerenciadas, Instancias de Computag¢do Migradas, Instancias de Banco de Dados migradas, Maquinas Virtuais Vmware
migradas, Link de Dados ou Turmas de Treinamento;

c) Valor em real.

V- Aferi¢do dos Niveis de Servigos;
VI - Valor total devido.
8.4. O ateste dos servigos pelo CONTRATANTE ocorrerd no prazo maximo de 15 (quinze) dias Uteis, contados do primeiro dia util apds a

entrega do relatério mensal.

9. PROCEDIMENTOS DE GESTAO E FISCALIZACAO DO CONTRATO
9.1. PROCEDIMENTOS DE GESTAO CONTRATUAL
9.1.1. Gestores (Titular e Substituto)

|- Iniciar o Contrato;
- Encaminhar a Ordem de Servigo (OS) para o inicio da prestacdo, bem como acompanhar o andamento das OS's;

- Exigir da CONTRATADA, sempre que necessario, a apresenta¢do de documentos que comprovem a validagdo e manutengdo
de todas as condigBes de habilitagdo e qualificagdo previstas no ato convocatorio, inclusive para fins de pagamento;

V- Verificar a regularidade da documentagdo apresentada pela Contratada para fins de liquidagdo de obrigacdo financeira
assumida pela Administragdo;
V- Analisar a documentagdo necessaria para o pagamento, como aderéncia aos termos contratuais e regularidades fiscais,
trabalhistas e previdenciarias;
VI - Apds o recebimento da nota fiscal, enviar para o setor Financeiro em até 3 (trés) dias Uteis para providenciar pagamento;
VIl - Encaminhar a documentagdo comprobatdria de penalizages ou multas administrativas para os setores responsdveis e
solicitar providéncias;
VIIl-  Avaliar a necessidade efetiva de continuidade do objeto contratado;
IX- Executar outros servigos correlatos a funcdo de gestor detalhados no manual de gestdo de contratos.

9.1.2. Preposto

|- Comparecer, sempre que solicitado, as dependéncias do CONTRATANTE, nos dias Uteis, no hordrio comercial;
- Acompanhar a execugdo das Ordens de Servigos em vigor;

I - Acompanhar a execugdo do Contrato;

V- Atuar como interlocutor junto ao Contratante;

V- Receber, diligenciar, encaminhar e responder as principais questdes, legais e administrativas referentes ao andamento
contratual;

VI - Informar ao CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;

VII - Executar outros servigos correlatos a fungdo de preposto.




9.2. PROCEDIMENTOS DE FISCALIZAGAO CONTRATUAL
9.2.1. Equipe de Fiscalizagao
I- Elaborar e acompanhar cronogramas, atividades e demais tarefas necessarias a execu¢do do Contrato;
Il - Realizar reunides e comunicagGes técnicas necessdrias a execugdo do Contrato;
I - Receber, diligenciar, encaminhar e responder as principais questdes técnicas referentes ao andamento contratual;
V- Monitorar a execugdo do Contrato, bem como fiscalizar a execugdo das tarefas e das demandas;
V- Verificar os niveis de qualidade;
VI - Comunicar-se formalmente com a gestdo de Contrato quanto a necessidade de medidas administrativas a serem tomadas;
VIl - Fornecer relatdrios detalhados quanto a execugdo das atividades técnicas e servigos contratados a gestdo de Contrato;
VIIl-  Anotar em registro prdprio todas as ocorréncias e tomar as medidas corretivas necessarias;

IX - Analisar as informagdes enviadas quanto ao consumo de USN's sempre que encaminhadas pela CONTRATADA, auditando-as
e informando ao Gestor do Contrato caso quaisquer falhas no computo das informagdes prestadas sejam identificadas;

X- Conhecer condigGes contratuais, prazos de execugdo e de entrega, cronogramas, sangGes, obrigagdes das partes, casos de
rescisdo, aditamento e demais condi¢Ges avengadas;

Xl - Encaminhar a documentagdo comprobatoéria de penalizagdes ou multas administrativas para a gestdo de Contrato;
Xl - Realizar demais atividades técnicas solicitadas pelo gestor do contrato;

XM - Executar outros servigos correlatos a fungdo de fiscalizagdo detalhados no manual de gestdo de contratos.

10. OBRIGACOES DA CONTRATADA E DO CONTRATANTE
10.1. Sdo Obrigacdes da CONTRATADA:

10.1.1. Credenciar por escrito, no momento da assinatura do Contrato, junto ao CONTRATANTE, o preposto, com poderes de decisdo para
representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo dos servigos;

10.1.2. Assumir, sem que haja responsabilizacgdo do CONTRATANTE, todos os encargos, tributos e multas relativas a execugdo do Contrato;
10.1.3. Responsabilizar-se por todas as obrigagdes legais e as despesas decorrentes e necessarias a efetiva prestacdo do servigo;

I- A inadimpléncia da empresa, com referéncia aos encargos e obriga¢des estabelecidos neste documento, ndo transfere, ainda
que subsidiariamente, sua obrigacdo para o CONTRATANTE, nem podera onerar os custos relacionados ao objeto contratado, razdo
pela qual a CONTRATADA deverd renunciar expressamente qualquer vinculo de solidariedade, ativa ou passiva, para com o
CONTRATANTE.

10.1.4. Arcar com as despesas decorrentes de qualquer infracdo cometida por seus recursos, inclusive com as glosas previstas, quando da
execugdo dos servigos especificados nas Ordens de Servigos;

10.1.5. Assumir a responsabilidade por quaisquer danos causados ao CONTRATANTE, a seus prepostos ou a terceiros, ocorridos ou ndo nos
recintos do PJES, provocados por a¢do ou omissdo dos empregados da CONTRATADA, em decorréncia da execugdo dos servicos desta contratagdo,
ndo cabendo ao CONTRATANTE, em nenhuma hipotese, responsabilidade por danos diretos, indiretos ou lucros cessantes decorrentes, ficando este
autorizado, desde j3, a reter os créditos decorrentes da prestacdo dos servigos, até o limite dos prejuizos causados, ndo eximindo a CONTRATADA das
sang0es previstas no Contrato e em lei, até a completa indenizagdo dos danos;

I- Assumir a responsabilidade por todas as obrigacdes e providéncias estabelecidas na legislagdo no que tange a acidentes
trabalhistas, quando em execugdo do objeto forem vitimados seus empregados, ainda que a ocorréncia se dé nas dependéncias do
CONTRATANTE;

Il - Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdencidrios, comerciais, assim como quaisquer
outras despesas diretas e/ou indiretas relacionadas com a execugio deste contrato.

10.1.6. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais,
em consequéncia de fato a ela imputdvel e relacionada com a execugdo do objeto contratado;

10.1.7. Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios advocaticios,
resultantes de agdes judiciais que o CONTRATANTE for compelido a responder por forga desta contratagdo;

10.1.8. Manter, durante a realizagdo de servigos nas dependéncias do PJES, os seus empregados uniformizados, devidamente identificados e
munidos dos equipamentos de prote¢do e seguranca do trabalho, quando for o caso;

10.1.9. Providenciar e manter a qualificagdo técnica adequada dos profissionais que prestam servigos para o CONTRATANTE, bem como sua
selecdo, de acordo com as necessidades pertinentes a adequada execugdo dos servigos contratados durante todo o periodo de contratagdo;

10.1.10. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas corridas, apds o recebimento da notificagdo, de qualquer dos
seus profissionais que ndo estejam produzindo os resultados esperados na prestacdo dos servigos, que ndo correspondam aos critérios de confianga
ou relacionamento interpessoal ou que perturbe a a¢do da equipe de fiscalizagdo do CONTRATANTE ou ainda que tenha sido objeto de reclamagao
formal junto a este PJES;

I- A substituicdo devera ocorrer no prazo maximo de 07 (sete) dias corridos, a partir do recebimento da notificagdo do
CONTRATANTE, sendo vedado, neste caso, o retorno do profissional substituido as dependéncias do CONTRATANTE para cobertura
de licengas, dispensas, suspensdes ou quaisquer auséncias de outros profissionais.

10.1.11. Cuidar para que todos os privilégios de acesso a sistemas, informagdes e recursos do CONTRATANTE sejam revistos, modificados ou
revogados quando da transferéncia, remanejamento ou demissdo de profissionais de sua responsabilidade, bem como quando do fim da prestagdo do
servigo;

10.1.12. Acompanhar diariamente a qualidade e os niveis de servigos alcangados com vistas a efetuar eventuais ajustes e corre¢des de rumo;

10.1.13. Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com
0 CONTRATANTE;



10.1.14. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de Tl e institucional do
CONTRATANTE;

10.1.15. A CONTRATADA devera fornecer, através de planilha ou outro meio vidvel tecnologicamente, o quantitativo de USN's utilizadas
parcialmente durante a execu¢do do contrato, sem que o CONTRATANTE precise aciona-la para obter tal informagdo, mantendo-a em ambiente
disponivel 24x7x365.

10.1.16. Assinar o ADENDO Il - Termo de Compromisso de Manutengao de Sigilo quando da assinatura do instrumento contratual;

10.1.17. Acatar a fiscalizacido do CONTRATANTE, levada a efeito por servidor devidamente designado para esse fim (Fiscal ou Gestor do
Contrato), cuja solicitacdo atender-se-a imediatamente ou dentro do prazo previamente prescrito em conformidade com o instrumento contratual,
comunicando-lhe quaisquer irregularidades detectadas durante a execu¢do dos servigos;

10.1.18. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagdes descritas;

10.1.19. Corrigir, sem custos adicionais, os defeitos ou as imperfeicdes dos servigos executados, durante a vigéncia do contrato ou da garantia;
10.1.20. Seguir as instrugdes e observacGes efetuadas pelo Fiscal e pelo Gestor do Contrato, bem como refazer, sem énus, qualquer servico ndo
executado a contento;

10.1.21. Garantir a execugdo dos servigcos, sem interrupg¢do, substituindo, em caso de necessidade e sem 6nus para o CONTRATANTE, quaisquer
recursos que se fagam necessarios;

10.1.22. Entregar ao CONTRATANTE, e manter atualizada, a relagdo nominal dos profissionais que atuardo nas dependéncias do PJES, quando
necessario, fornecendo o CPF, identidade e fungdo;

10.1.23. Responsabilizar-se por todos os atos dos profissionais alocados aos servigos desta contratagdo relacionados ao manuseio de arquivos,
sistemas computadorizados, software e equipamentos do PJES;

10.1.24. Assinar instrumento contratual no prazo de até 05 (cinco) dias Uteis, a contar do recebimento da comunicagdo oficial da Administragdo,
convocado para esse fim;

10.1.25. Comunicar ao CONTRATANTE, por escrito, no prazo de 24 (vinte e quatro) horas corridas, qualquer ocorréncia anormal ou incidente que
se verifique no local dos servigos e prestar os esclarecimentos necessarios;

10.1.26. Promover a transferéncia de conhecimento para os indicados pelo CONTRATANTE, de forma a permitir a completa geréncia, operagao,
monitoramento e otimizag¢do da solugdo;

10.1.27. Formalizar o encerramento dos servigos, com documentagdo, procedimentos e termo de entrega;

10.1.28. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e

qualificacdo exigidas na licitagdo;

10.1.29. Devolver todos os recursos eventualmente disponibilizados pelo CONTRATANTE de uso pela CONTRATADA, durante a execugdo do
contrato, nas mesmas condigdes em que forem disponibilizados. Na impossibilidade da devolugdo dos recursos nas mesmas condigdes, a
CONTRATADA fara a reposicdo deles sem qualquer 6nus adicional ao CONTRATANTE, desconsiderando a utilizagdo e depreciagdo normal dos
equipamentos utilizados;

10.1.30. Ceder ao CONTRATANTE os direitos de propriedade intelectual e direitos autorais da Solugdo de Tl sobre os diversos artefatos e
produtos produzidos ao longo do contrato, incluindo a documentagédo, os modelos de dados e as bases de dados, a Administragdo.

10.1.31. Fornecer o objeto conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas no Edital, na Proposta e no Contrato;
10.1.32. Providenciar toda a infraestrutura e pessoal necessarios para garantia dos Acordos de Nivel de Servigo;
10.1.33. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo CONTRATANTE, relacionados com as caracteristicas e

funcionamento do objeto, inclusive em relagdo aos problemas detectados;

10.1.34. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Acordo de Niveis de Servico, os
servigos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

10.1.35. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por todo e qualquer dano causado ao PJES,
devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando o CONTRATANTE autorizado a descontar da garantia, exigida no
edital, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

10.1.36. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias e normas federais, estaduais e municipais direta e
indiretamente aplicaveis ao objeto do contrato.

10.1.37. Executar o objeto do certame em estreita observancia aos ditames estabelecido pela Lei no 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD). A CONTRATADA devera apresentar declaragdo indicando o encarregado da credenciada responsavel pela prote¢do de dados,
nos termos do art. 41 da Lei Federal 13.709/18.

10.1.38. Prestar o servico desta contratagdo 24 horas por dia, 7 dias por semana, durante todo o periodo de vigéncia do contrato,
salvaguardados os casos de interrupgdes programadas;

10.1.39. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a obter uma operagdo correta e eficaz;

10.1.40. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipdtese, transferir a outras

empresas a responsabilidade por problemas de funcionamento do servico;

10.1.41. Caso o problema de funcionamento do servigo detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA
repassara para o CONTRATANTE as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer 6nus para o
CONTRATANTE;

10.1.42. Sujeitar-se aos acréscimos e as supressdes contratuais estabelecidos na forma do art. 65 da Lei n° 8.666/93, quais sejam: os acréscimos
ou as supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato.

10.1.43. Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servico desta contratagdo, respeitando as hipdteses e
condigdes constitucionais e legais de quebra de sigilo de telecomunicagdes;

10.1.44. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servicos da CONTRATADA ensejara a responsabilidade
criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.



10.2. Sdo Obrigacdes do CONTRATANTE:

10.2.1. Nomear os Gestores e os Fiscais do Contrato, para executar sua geréncia e fiscalizagdo, em conformidade com suas competéncias e
demais disposigdes legais;

10.2.2. Cumprir e fazer cumprir o disposto no Contrato, Edital e Termo de Referéncia;

10.2.3. Exigir o cumprimento de todas as obrigacGes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta;

10.2.4. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas

detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

10.2.5. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento;

10.2.6. Informar a CONTRATADA nome e telefone do Gestor do Contrato e de seu substituto, mantendo tais dados atualizados;

10.2.7. Verificar a qualificagdo dos profissionais indicados pela CONTRATADA quando do inicio da prestacdo dos servigos, podendo exigir a

imediata substituicdo daqueles que ndo atenderem aos requisitos estabelecidos em Contrato;

10.2.8. Permitir o acesso dos funciondrios da CONTRATADA, devidamente credenciados, as dependéncias das unidades do CONTRATANTE, aos

dados e demais informagdes necessarias ao desempenho das atividades contratadas, ressalvados os casos de matéria sigilosa;

10.2.9. Notificar a CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que ocorrer na execugdo do objeto, bem como
imperfei¢Oes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias;

10.2.10. Fornecer a CONTRATADA, em tempo habil, as informagdes necessarias a execugdo dos servigos, bem como a documentagdo técnica
referente aos padrdes adotados no CONTRATANTE;

10.2.11. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

10.2.12. Comunicar a CONTRATADA sobre alteragdes na plataforma de tecnologia da informagdo, nos processos de trabalho e nas tarefas
correspondentes;

10.2.13. Verificar e atestar as faturas mensais da CONTRATADA, homologando os servicos prestados de acordo com os requisitos
preestabelecidos;

10.2.14. Validar as informagGes prestadas quanto ao consumo de USN's, auditando-as no término de cada ciclo de faturamento;

10.2.15. Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas todas as formalidades e exigéncias previstas no Contrato;
10.2.16. Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis, quando necessarias;

10.2.17. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e indiretamente
aplicaveis ao contrato;

10.2.18. Cumprir com as demais obrigagdes constantes no Edital, no Termo de Referéncia e outras previstas no Contrato.

11. MULTAS E SANGCOES ADMINISTRATIVAS

Com fulcro na legislagdo aplicavel, a Administracdo poderd, garantida a defesa prévia, aplicar aos licitantes e/ou adjudicatérios as
seguintes penalidades, sem prejuizo das responsabilidades civil e criminal:

11.1. Adverténcia
I- A penalidade de adverténcia serd aplicada nas seguintes hipdteses:
- Execucdo irregular que nao resulte prejuizo para o PJES;
Il - Repeticdo de falhas para atendimento de um mesmo servigo;

V- Repeticdo de ndo atendimento de um mesmo nivel de qualidade contratado.

11.2. Multa

Referéncia para as Multas

Item || Descrigdo Multa
1 | - Ndo mantiver a proposta; Multa de 3% (trés por cento) sobre o valor
Il - Ndo assinar o contrato. total do contrato

| - Apresentar documentacao falsa;

) Il - Fraudar a execugdo do contrato; Multa de 5% (cinco por cento) sobre o

Il - Comportar-se de modo inidéneo; valor total do contrato

IV - Cometer fraude fiscal.

5 . . . Multa de 1% (um por cento) sobre o valor
2 N&do apresentar instrumento de garantia contratual dentro do prazo estabelecido. 6 (um p )
total do contrato

3 Ndo comparecer injustificadamente a reunido inicial Apenas adverténcia

| - Processar, armazenar ou replicar os dados e informag&es fora do territério brasileiro;

Il - Deixar vazar ou permitir o acesso de terceiros as informagdes sem prévia autorizagdo formal do érgdo

proprietario e do CONTRATANTE ou autorizagdo legal pela Justiga brasileira;

IIl - Ndo informar ao CONTRATANTE a solicitagdo de acesso aos dados e informag8es por parte de terceiros ou

governos estrangeiros, mesmo se respaldado em autorizagdo judicial ndo respaldada pela Justiga brasileira;
4 IV - Falhar na criptografia ou armazenamento de chaves que possibilitem o acesso indevido as informagdes sob a Multa de 5% (cinco por cento) sobre o

guarda da CONTRATADA; valor total do contrato
V - Falhar no servigo de backup que impega a restauragdo de dados copiados, sem prejuizo da cobranca pelo servigo
de recuperagdo das informagdes eventualmente perdidas e outras a¢des inclusive judiciais cabiveis;

VI - Impedir por qualquer motivo a descarga dos dados e informagdes de propriedade do CONTRATANTE para efeito
de migragdo de aplicagdo para outro provedor, respeitados os prazos definidos neste documento.




= . . I 1% (um por cento) ao dia do valor da OS
N3 o apresentar comprovante de recolhimento dos impostos e contribui¢des listados no ADIRFB n2 7/2014, sem que 6 (ump , ) L .
5 P . competente, até o limite de 30% (trinta
haja justificativa aceita pelo CONTRATANTE
por cento)
6 N&do prestar os esclarecimentos imediatamente, referente a execug¢do dos servigos, salvo quando implicarem em Apenas advertancia
indagacgdes de carater técnico, hipdtese em que serdo respondidos no prazo maximo estabelecido neste documento P
A CONTRATADA podera ser declarada
7 Comprometer intencionalmente o sigilo das informag8es armazenadas nos sistemas do CONTRATANTE inidonea para licitar ou contratar com a
Administragdo Publica
3 Atrasar e/ou deixar de apresentar a documentagdo comprobatdria da qualificagdo técnico-profissional dentro do Multa de 1% (um por cento) sobre o valor
prazo previsto total do contrato
9 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos solicitados, por até 30 (trinta) Multa de 10% (dez por cento) sobre o
dias corridos, sem comunicagdo formal ao Gestor do Contrato valor total do contrato
e . R . R . L Multa de 5% (cinco por cento) sobre o
10 N&o atingir o Nivel de Satisfagdo (NS) por 02 (duas) vezes consecutivas na realizagdo do treinamento técnico Y 6 (ci X P )
valor total do treinamento
x . . - - . Multa de 3% (trés por cento) sobre o valor
11 N&o emitir os certificados de participacdo aos participantes do treinamento ° ( " )
total do treinamento
- R . ~ . . Multa de 0,5% (cinco décimos por cento
12 Reincidir em glosas por 03 (trés) meses consecutivos, ou ndo, dentro de um periodo de 06 (seis) meses o P )
sobre o valor total do contrato
~ " Multa de 0,2% (dois décimos por cento
13 N&o observar as politicas de seguranga e normas de acesso do CONTRATANTE 6 p )
sobre o valor total do contrato
= . ~ Multa de 0,05% (ci tési
14 N&o zelar pelas instalagdes do CONTRATANTE u'ta de 6 (cinco centésimos por
cento) sobre o valor total do contrato
Manter empregado, que mantém relacionamento direto com o CONTRATANTE, tais como Preposto, Responsavel a
15 - - . Apenas adverténcia
Técnico e outros, sem qualificagdo para executar os servigos contratados
16 Deixar de comunicar qualquer fato relacionado ao servigo que leve a interrupgdo dos ambientes de Tl do Multa de 1% (um por cento) sobre o valor
CONTRATANTE total do contrato
) . . . - . Multa de 3% (trés por cento) sobre o valor
17 Violar quaisquer clausulas do Termo de Compromisso Manutengdo de Sigilo Y 6 ( P ) v
total do contrato
18 Deixar de cumprir quaisquer das obrigagdes estabelecidas no instrumento contratual e anexos, desde que a multa Multa de 0,2% (dois décimos por cento)
ndo esteja prevista neste item sobre o valor total do contrato
= . — . . N Multa de 3% (tré t b |
19 N&o cumprir as determinagdes da LGPD e outros normativos relacionados a seguranga dos dados ulta de 3% (trés por cento) sobre o valor
total do contrato
Permitir acesso aos dados do CONTRATANTE sem autorizagdo expressa, ou ndo envidar esforgos para questionar N
L R L N . o . ) Multa de 3% (trés por cento) sobre o valor
20 administrativa e judicialmente, as suas prdprias expensas, solicitagdes de acesso por autoridades governamentais total do contrato
gue ndo possuam inequivoco respaldo legal
11.2.1. No caso de ndo pagamento voluntdrio da multa pela Contratada a Administragdo podera:
I- descontar o valor da multa dos pagamentos porventura devidos pelo Contratante;
- inscrevé-la em divida ativa para futura cobranga judicial, na impossibilidade de adogdo da medida prevista no inciso |;
Il - caso a multa seja referente a ultima fatura do contrato, aquela serd deduzida dos valores do contrato retidos pelo
CONTRATANTE a titulo de garantia.
11.2.2. A multa podera ser aplicada cumulativamente com outras sang¢des, em fungdo da natureza e da gravidade do ilicito.
11.2.2.1. As penalidades de multa decorrentes de fatos diversos serdao consideradas independentes entre si.
11.3. Penalidade de Impedimento
11.3.1. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o contrato, deixar de entregar documentacgdo exigida

no edital, apresentar documentagao falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo
do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal, garantido o direito a ampla defesa, ficard impedido de
licitar e de contratar com o Poder Judicidrio do Estado do Espirito Santo, bem como com o Estado do Espirito Santo, e sera descredenciado no SICAF,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagbes legais.

11.4. Declarag¢do de Inidoneidade para licitar ou contratar com a Administragao Publica

11.4.1. Nos termos da Lei n? 8.666/1993, enquanto perdurarem os motivos determinantes da puni¢gdo ou até que seja promovida sua
reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida quando a CONTRATADA ressarcir a Administragdo pelos
prejuizos resultantes.

12. GLOSAS
12.1. O valor de glosa sera limitado a 40% (quarenta por cento) do valor a ser pago no més, caso o valor apurado de glosa seja superior a esse
limite.
12.2. Pela inexecuc¢do, desacordo ou descumprimento das metas e Acordo de Nivel de Servigo (ANS) na prestacdo dos servicos previstos, a
CONTRATADA estara sujeita a glosas, conforme estabelecidas na tabela abaixo, de acordo com a medicdo dos indicadores de nivel de servigo:
Item Indicador de Forma de Calculo Meta

desempenho

%) =
T IDSCN (%) = (TDM / TTM) x 100
Disponibilidade dos
) Onde: . o

! (S:lecztsadgo om IDSPN = Disponibilidade dos Servigos >=99,90%

Nuvepm (IcDSCN) TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més




Indicador de

IRI = (TI90 / TIM) x 100

Onde:

.. = 0,
lRes.zonswldlatTe a IRI = Percentual de Incidentes Tratados em até 90 (noventa) minutos. >=00%
ncidentes (IRI) TI90 = Total de incidentes tratados em até 90 (noventa) minutos.

TIM = Total de incidentes ocorridos no més.
ITO = (TCSA / TC) x 100
Indicador de
Tempestividade na Onde: ) ) >=90%
Operacio (ITO) ITO = Percentual de servigos entregues tempestivamente.
perag TCSA = Total de chamados sem atraso.
TC = Total de chamados ocorridos no més.
ICO = (TCC/ TC) x 100
Indicador de
Onde:
Conformidad . . - >=100%
Oor;rc;rr;; (Tcg)na ICO = Percentual de servigos entregues de acordo com os requisitos definidos neste documento. °
perag TCC = Total de chamados entregues de acordo com os requisitos definidos neste documento.
TC = Total de chamados ocorridos no més.
ITM = PR - PMP
‘ll'r:edn::a::')tirv?jade na Onde: <=0
Mi rz 30 (ITM) ITM = Dias de entrega do servigo dentro do prazo previsto. B
grag PR= Prazo realizado.
PMP = Prazo Maximo previsto para migragao.
IFM = TIMS / TIM x 100
Indi
ndl?aidor de Onde:
Efetividade na A . . . . . - 100%
Migragio (IFM) IFM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negdcio esperados.
grac TIMS = Total de instancias migradas em conformidade funcional.
TIM = Total de instancias migradas
D=(TO-Ti)/TOX 100
Onde:
Indicador de NC = Ndo conformidade
Disponibilidade do Link | D = disponibilidade; >=99,95%
de Dados (IDLD) TO = periodo de operagdo (1 més), em minutos;
Ti = tempo total de indisponibilidade do circuito de acesso ocorrida no periodo de operagdo (1 més), em minutos.
Caso a Disponibilidade seja maior ou igual a 98% e menor do que 99,95%: NC = (100% - Disponibilidade).
Caso a Disponibilidade seja menor do que 98%: NC = ((100% - Disponibilidade) x 2).
® Serdo realizados testes de ping de 2 em 2 minutos, langando 10 pings em cada teste.
e (Cada ping deverd ser um pacote de 32 bytes encaminhado da infraestrutura do TJES até a infraestrutura da nuvem
publica.
e Para efeito de célculo, sera considerada a perda de pacotes para os 2 minutos posteriores ao teste. A razdo entre os
Indicador de Perda de pacotes que nio tiveram respostas sobre a quantidade de pings, que, neste caso, sdo 10 (dez).
Pacote do Link de <=0,5%

Dados (IPPLD)

e Perda de Pacotes Mensal sera a média de todos os resultados, ou seja, o somatdrio da razdo de todos os testes
sobre a quantidade de testes realizados no més.

NC = N3o conformidade
Caso a Perda de Pacotes seja maior do que 0,5% e menor ou igual a 3%. NC = Perda de Pacotes.
Caso a Perda de Pacotes seja maior do que 3%. NC = (Perda de Pacotes x 2).




Indicador de Laténcia

Para efeito de contabilizacdo da Laténcia, considera-se uma Avaliacdo de Laténcia como sendo um procedimento de
teste com pings realizado a cada 2 (dois) minutos, ao longo do periodo de medigdo mensal onde, em cada Avaliagdo

de Laténcia, serdo lancados 10 pings. Cada ping deverd ser um pacote de 32 bytes encaminhado da infraestrutura do
TJES até a infraestrutura da nuvem publica.

Para efeito de célculo, serd considerada a média do tempo de resposta dos 10 (dez) pings, ou seja, a Laténcia sera o

valor da razdo entre o somatdrio dos tempos de resposta de todos os 10 (dez) pings sobre a quantidade de pings
que, neste caso, sdo 10 (dez).

e O valor da Laténcia obtido para cada Avaliagdo de Laténcia, sera enquadrada em trés categorias: normal (menor ou

igual a 15 ms), alta (maior do que 15ms e menor ou igual do que 75 ms) e muito alta (maior do que 75 ms).

e A Laténcia do Més sera o somatoério das Laténcias obtidas para cada uma das AvaliagBes de Laténcia ao longo de um

més, discriminada por categoria.
® Sera tolerada que a Laténcia do Més Alta seja menor ou igual a 20 minutos e a Laténcia do Més Muito Alta seja
menor ou igual a 10 minutos.

2 do Link de Dados (ILLD) . <=30ms
NC = Ndo conformidade
NC = (Laténcia Alta x 0,45 / Tempo Total do Més) + (Somatdrio da Laténcia Muito Alta x 0,9 / Tempo Total do Més).
Tolerancia:
e Sera tolerado até 20 minutos por més de Laténcia Alta
® Sera tolerado até 10 minutos por més de Laténcia Muito Alta.
® Para fins de Célculo do NC s6 deverdo ser considerados valores de Laténcia do Més Anterior Alta superiores a 20
minutos e Muito Alta superiores a 10 minutos.
Considerando:
Tempo Total do Més do Anterior: Quantidade de Dias do Més Anterior * 24 horas * 60 minutos.
Més com: 30 dias = 43200; 31 dias = 44640.
Somatdrio das Horas Extrapoladas de cada solicitagdo que tenha ultrapassado o SLA.
. Situagdo hipotética: digamos que duas solicitagdes extrapolaram o SLA no més, sendo a primeira atendida em 7 (sete)
Indicador do Tempo de . . . . R
) horas e a segunda atendida em 6 (seis) horas. O Somatério de Horas sera ((7—4) + (6 —4)) =3 + 2 =5 (cinco) horas. <=4
10 Suporte para Link de
Dados (ISLD) horas
NC = Ndo conformidade
NC = 0,05% x Somatdrio das Horas Extrapoladas do Més Anterior.
12.3. Meétrica para aplicagdo das glosas:
Item Indicador de Forma de Calculo
desempenho
Para valores do indicador IDSCN:
Indicador de Igual ou Superior a 99,90% — Pagamento integral da OS;
1 Disponibilidade dos
Servigos de Computacdo | De 98,90% a 99,89% — Glosa de 3% sobre o valor do servigo inadimplido;
em Nuvem (IDSCN) De 97,90% a 98,89% — Glosa de 5% sobre o valor do servigo inadimplido;
De 96,90% a 97,89% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 96,90% — Glosa de 10% sobre o valor do servigo inadimplido.
Para valores do indicador IRI:
Indicador d . .
2 ;eslczn:irvidi\de R Igual ou Superior a 90% — Pagamento integral da OS;
Incizentes (IR1) De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.
Para valores do indicador ITO:
Indicador de Igual ou Superior a 99,00% — Pagamento integral da OS;
3 Tempestividade na De 90% a 98,99% — Glosa de 1% sobre o valor do servigo inadimplido;
Operagdo (ITO) De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 70% - Glosa de 10% sobre o valor do servigo inadimplido.
Para valores do indicador ICO:
Indicador d
4 gor:;zrr::daije na Igual a 100% — Pagamento integral da OS;
Operacio (ICO) De 90% a 99,99% — Glosa de 5% sobre o valor do servico inadimplido;
perag De 80% a 89,99% — Glosa de 7% sobre o valor do servico inadimplido;
Abaixo de 80% - Glosa de 10% sobre o valor do servico inadimplido.
Para valores do indicador ITM:
Indicador de Igual ou inferior a 0 — Pagamento integral da OS; '
. De 1a5-Glosa de 3% sobre o valor da ordem de servigo;
5 Tempestividade na

Migragdo (ITM)

De 6 a 10 — Glosa de 5% sobre o valor da ordem de servigo;

De 11 a 15 — Glosa de 7% sobre o valor da ordem de servigo;

De 16 a 30 - Glosa de 10% sobre o valor da ordem de servigo e aplicada adverténcia.

Acima de 30 — Sera declarado ndo execugdo do servigo de migragdo, sem prejuizo da aplicagdo de glosa anterior.




Indicador de Efetividade

Para valores do indicador IFM:

Igual a 100% — Pagamento integral da OS;

6 na Migragdo (IFM) De 90% a 99,99% — Glosa de 3% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
Abaixo de 80% - Glosa de 7% sobre o valor do servigo inadimplido.
D=(TO-Ti)/T0OX100
Onde:
Indicador de NC = Nao conformidade
7 Disponibilidade do Link | D = disponibilidade;
de Dados (IDLD) TO = periodo de operagdo (1 més), em minutos;
Ti = tempo total de indisponibilidade do circuito de acesso ocorrida no periodo de operagdo (1 més), em minutos.
Caso a Disponibilidade seja maior ou igual a 98% e menor do que 99,95%: NC = (100% - Disponibilidade).
Caso a Disponibilidade seja menor do que 98%: NC = ((100% - Disponibilidade) x 2).
® Serdo realizados testes de ping de 2 em 2 minutos, langando 10 pings em cada teste.
e Cada ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TJES até a infraestrutura da nuvem publica.
e Para efeito de célculo, serd considerada a perda de pacotes para os 2 minutos posteriores ao teste. A razdo entre os pacotes
. que ndo tiveram respostas sobre a quantidade de pings, que, neste caso, sdo 10 (dez).
Indicador de Perda de
8 Pacote do Link de Dados ® Perda de Pacotes Mensal serd a média de todos os resultados, ou seja, o somatério da razdo de todos os testes sobre a
quantidade de testes realizados no més.
(IPPLD)
NC = Nao conformidade (Glosa)
Caso a Perda de Pacotes seja maior do que 0,5% e menor ou igual a 3%. NC = Perda de Pacotes.
Caso a Perda de Pacotes seja maior do que 3%. NC = (Perda de Pacotes x 2).
® Para efeito de contabilizagdo da Laténcia, considera-se uma Avaliagdo de Laténcia como sendo um procedimento de teste com
pings realizado a cada 2 (dois) minutos, ao longo do periodo de medigdo mensal onde, em cada Avaliagdo de Laténcia, serdo
langados 10 pings. Cada ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TJES até a infraestrutura da
nuvem publica.
® Para efeito de célculo, serd considerada a média do tempo de resposta dos 10 (dez) pings, ou seja, a Laténcia sera o valor da
razdo entre o somatdrio dos tempos de resposta de todos os 10 (dez) pings sobre a quantidade de pings que, neste caso, sdo
10 (dez).
e (O valor da Laténcia obtido para cada Avaliagdo de Laténcia, serd enquadrada em trés categorias: normal (menor ou igual a 30
ms), alta (maior do que 30ms e menor ou igual do que 75 ms) e muito alta (maior do que 75 ms).
e A Laténcia do Més sera o somatdrio das Laténcias obtidas para cada uma das AvaliagBes de Laténcia ao longo de um més,
discriminada por categoria.
e Seratolerada que a Laténcia do Més Alta seja menor ou igual a 20 minutos e a Laténcia do Més Muito Alta seja menor ou igual
a 10 minutos.
9 Indicador de Laténcia do
Link de Dados (ILLD) . .
NC = N3o conformidade (Glosa)
NC = (Laténcia Alta x 0,45 / Tempo Total do Més) + (Somatdrio da Laténcia Muito Alta x 0,9 / Tempo Total do Més).
Tolerancia:
e Serd tolerado até 20 minutos por més de Laténcia Alta
® Sera tolerado até 10 minutos por més de Laténcia Muito Alta.
® Para fins de Calculo do NC sé deverao ser considerados valores de Laténcia do Més Anterior Alta superiores a 20 minutos e
Muito Alta superiores a 10 minutos.
Considerando:
Tempo Total do Més do Anterior: Quantidade de Dias do Més Anterior * 24 horas * 60 minutos.
Més com: 30 dias = 43200; 31 dias = 44640.
Somatoério das Horas Extrapoladas de cada solicitagdo que tenha ultrapassado o SLA.
Indicador do Tempo de Situagdo hipotética: digamos que duas solicitagdes extrapolaram o SLA no més, sendo a primeira atendida em 7 (sete) horas e a
10 Suporte para Link de segunda atendida em 6 (seis) horas. O Somatdrio de Horas serd ((7 —4) + (6 —4)) =3 + 2 = 5 (cinco) horas.
Dados (ISLD)
NC = Nao conformidade (Glosa)
NC = 0,05% x Somatdrio das Horas Extrapoladas do Més Anterior.
13. FORMA DE PAGAMENTO
13.1. O CONTRATANTE analisara as informagdes enviadas quanto ao consumo de USN's encaminhadas pela CONTRATADA para o ciclo

vigente, bem como todos os outros servigos eventualmente prestados.

13.2.

13.3.

13.4.

Em decorréncia de eventual inconsisténcia identificada pela gestdo do contrato, a CONTRATADA devera fazer os devidos ajustes no
prazo maximo de 2 (dois) dias uteis.

Durante a auditoria de quaisquer inconsisténcias que sejam eventualmente identificadas, a CONTRATADA ndo poderd, em hipdtese
alguma, suspender e/ou paralisar o fornecimento dos servicos, diante da criticidade e importdncia da continuidade do atendimento a
servigos essenciais junto aos jurisdicionados, devendo atuar de forma célere para esclarecimento e resolugdo da inconsisténcia identificada.

A emissdo da nota fiscal de que trata o item seguinte ocorrera apenas apds a validagdo da Gestdo do Contrato quanto ao relatdrio
emitido pela CONTRATADA, onde especificara detalhadamente o quantitativo de USN's consumidas no ciclo vigente, apontando cada servigo nos quais




foram consumidas, bem como todos os outros servigos eventualmente prestados.

13.5. O CONTRATANTE realizara o pagamento no prazo maximo de 10 (dez) dias Uteis, contados a partir do primeiro dia Util apds o registro de
recebimento da Nota Fiscal/ Fatura, discriminada(s) com os servicos realizados, devidamente atestada(s) pelo Gestor do Contrato, sendo efetuada a
retengdo e/ou recolhimento de tributos e contribui¢des devidas, quando cabiveis.

13.5.1. A emissdo da nota fiscal serd precedida do recebimento definitivo do servigo.

13.6. Os pagamentos serdo realizados mensalmente, cujo pagamento ocorrera apenas quando da efetivagdo da prestagdo do servigo e
recebimento definitivo do mesmo.

13.7. Para todos os fins, sera considerado o més de atividade referente ao servigo realizado a partir das 00:00 h do primeiro dia até as 24:00 h
do ultimo dia do més.

13.8. A Guia do Imposto Sobre Servigos de Qualquer Natureza - ISSQN a VENCER, se aplicédvel, do Municipio de realizagdo do servigo, devera
ser apresentada para fins de recolhimento pelo CONTRATANTE, exceto quando a CONTRATADA for optante pelo Simples ou quando o recolhimento
for de responsabilidade da CONTRATADA, na forma da lei.

13.9. As notas fiscais deverdo observar o valor constante em sua proposta comercial, bem como devera constar o nimero do contrato e
descrigdo do objeto.

13.10. O CONTRATANTE podera deduzir dos pagamentos, importancias que, a qualquer titulo, lhe forem devidas pela CONTRATADA em
decorréncia de inadimplemento do contrato, respeitado o contraditdrio e a ampla defesa.

13.11. Ocorrendo erros nas notas fiscais que impegcam a liquida¢do da despesa, as mesmas serdo devolvidas a CONTRATADA para corregdo.
Nessa hipotese, o prazo para pagamento iniciar-se-d apds regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando
qualquer 6nus para o CONTRATANTE.

13.12. O CONTRATANTE pode, a qualquer momento, recusar-se a declarar a fatura, caso constate:

13.12.1. Falhas sistematicas ou intermitentes, decorrentes de defeitos ou vicios nos servigos;

13.12.2. Descumprimento dos requisitos técnicos e funcionalidades estabelecidos no Edital e/ou indicados na proposta e demais documentos
que a integram.

13.13. Pelo atraso injustificdvel no pagamento, o CONTRATANTE pagara juros de mora a base de 1% (um por cento) ao més.

14. VIGENCIA CONTRATUAL

14.1. O Contrato tera vigéncia de 36 (trinta e seis) meses, a contar de sua assinatura, podendo ser prorrogado até o limite de 60 (sessenta)

meses, apos a verificagdo da real necessidade e com vantagens a Administragdo, nos termos dos Inciso Il, do art. 57 da Lei 8.666/1993.

14.2. A vigéncia de 36 (trinta e seis) meses justifica-se com vistas a permitir que o periodo contratual acomode o processo de migragdo,
configuragdo, estabilizagdo e disponibilizagdo dos servigos em nuvem. Outro fator que foi considerado na definigdo do periodo de 36 meses foi a
modalidade de reserva de recurso computacional adotado pelos provedores de nuvem, a qual permite a alocagdo de recursos por periodos de 12
(doze) ou 36 (trinta e seis) meses , além de apresentar melhores condigdes comerciais para a Administragdo. Em um contrato de vigéncia anual, seria
impossivel a utilizagdo plena desses recursos.

14.3. Caso o CONTRATANTE esgote o quantitativo de USN's previstas para o item 1 (servigos de computacdo em nuvem), restara configurado
o exaurimento do contrato.

15. GARANTIA CONTRATUAL

15.1. Serd exigida garantia, na forma do art. 56 da Lei 8666/1993, devendo ser prestada junto a Secretaria de Financas e Execugdo
Orgamentéria do CONTRATANTE, dentre as modalidades definidas no art. 56, §12, da Lei n2 8.666/93, no valor equivalente a 3% (trés por cento) do
valor total contratado, informando a modalidade escolhida, no prazo maximo de 10 (dez) dias corridos, apds o recebimento de notificagdo para tal
fim, 0 que ocorrerd antes da assinatura do contrato.

15.2. O prazo para a prestagdo da garantia podera ser prorrogdvel, a critério do CONTRATANTE.
16. REAJUSTAMENTO DE PRECOS
16.1. O valor da presente contratacdo podera ser reajustado, precedidos de solicitagdo tempestiva da CONTRATADA, utilizando-se da

Variacdo do indice de Custos de Tecnologia da Informagdo - ICTI/IPEA, na forma do art. 24 da Instrucdo Normativa n® 001/2019 do Ministério da
Economia, desde que observado o interregno minimo de 1 (um) ano, contado da data limite para a apresentagdo da proposta, ou, nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido.

17. RECURSOS MATERIAIS E HUMANOS NECESSARIOS AO OBJETO CONTRATADO
17.1. Recursos Materiais
Recurso Acdo Para Obtengdo do Recurso Responsavel

Disponibilizar os recursos de computacdo em provedor que possua ao menos as certificagdes: ABNT NBR ISO/IEC 27001:2013
(Seguranga Cibernética); ISO/IEC 27017:2016 (Seguranga para Computagdo em Nuvem) ou CSA STAR Certification (Certificado
independente de auditoria externa para provedores de computagdo em nuvem) LEVEL TWO ou superior; e ISO/IEC 27018:2014
(Protegdo de Dados Pessoais em Nuvem), com validade vigente durante a execugdo do contrato, referentes a infraestrutura de
datacenter onde os servigos em nuvem estardo hospedados.

Infraestrutura de
datacenter

Contratada /
Provedor

Maquinas virtuais Disponibilizar recursos de processamento de dados. Provedor




Link de dados

Fornecer links de dados na modalidade de prestagdo de servigo continuo, a fim de obter conectividade entre o Data Center do
Tribunal de Justica do Estado do Espirito Santo (TJES) e os dois provedores de nuvem publica ofertados pela CONTRATADA.

Todos os custos de conexdo do datacenter do CONTRATANTE até as portas de conexdo no ponto de presenga dos provedores de
nuvem ofertados serdo de responsabilidade da CONTRATADA, incluindo o fornecimento de todos os equipamentos, médulos,
cabos, transceivers, materiais, insumos ou quaisquer outros itens e servigos necessarios para promover a conexao dos circuitos
de comunicagdo de dados aos equipamentos de rede em operagdo no datacenter do CONTRATANTE.

A manutencdo dos circuitos de acesso e equipamentos, de responsabilidade da Contratada, inclui reposi¢do dos equipamentos,
pegas e infraestrutura, como cabos, conectores, adaptadores, roteadores, ativos de rede dentre outros.

Contratada

Suporte técnico
especializado do
provedor

Prestar suporte técnico especializado do provedor de nuvem, nas caracteristicas estipuladas.

Contratada /
Provedor

Numero telefénico,
e-mail ou sistema
web

Fornecer numero telefénico, e-mail ou sistema web para contato e registro de ocorréncias sobre o funcionamento do servigo
contratado

Contratada

Materiais necessarios
a execugdo do objeto

Fornecer e utilizar os materiais, equipamentos e ferramentas necessdarios, na qualidade e quantidade adequadas

Contratada

Sistema de
gerenciamento de
chamados para os
servigos de
gerenciamento e
operagdo em nuvem

Dispor de sistema de gerenciamento de chamados técnicos.

Contratante

Sistema web para
controle de
chamados

Dispor de sistema web

Provedor

Certificado de
participagdo

Emitir Certificado de Participacdo aos servidores que tiverem comparecido a pelo menos 70% do tempo demandado, contendo,
no minimo, titulo do treinamento, conteldo, carga horaria, periodo da realiza¢do e identificacdo do treinando e da empresa.

Contratada

Passagens,
hospedagem e
alimentagdo, se
necessarios

Assumir as despesas com deslocamento, hospedagem e alimentacdo de todos os seus colaboradores.

Contratada

17.2. Recursos Humanos
Id Fungdo Responsavel AtribuicGes
Acompanhar as entregas e o ateste da instalagdo e do funcionamento das aplicagGes, bem como acompanhar a
realizagdo de treinamentos;
Elaborar e acompanhar cronogramas, atividades e demais tarefas necessarias a execug¢do do Contrato;
Realizar reunides e comunicagdes técnicas necessarias a execugdo do Contrato;
Receber, diligenciar, encaminhar e responder as principais questdes técnicas referentes ao andamento contratual;
Monitorar a execugdo do Contrato, bem como fiscalizar a execugdo das tarefas e das demandas;
Verificar os niveis de qualidade;
Servidores da Secretaria || Comunicar-se formalmente com a gestdo de Contrato quanto a necessidade de medidas administrativas a serem
1 Fiscalizagdo de Tecnologia de tomadas;
Informacdo Fornecer relatdrios detalhados quanto a execugio das atividades técnicas e servigos contratados a gestdo de
Contrato;
Anotar em registro proprio todas as ocorréncias e tomar as medidas corretivas necessarias;
Conhecer condi¢des contratuais, prazos de execugdo e de entrega, cronogramas, san¢des, obrigacdes das partes,
casos de rescisdo, aditamento e demais condi¢des avengadas;
Encaminhar a documentagdo comprobatdria de penalizagdes ou multas administrativas para a gestdo de Contrato;
Realizar demais atividades técnicas solicitadas pelo gestor da area técnica
Executar outros servigos correlatos a fungdo de fiscalizacdo detalhados no manual de gestdo de contratos.
Iniciar o contrato;
Encaminhar a Ordem de Servigo (OS) para o inicio da prestacdo, bem como acompanhar o andamento das OS's;
Exigir da CONTRATADA, sempre que necessario, a apresentacdo de documentos que comprovem a validagdo e
manutengdo de todas as condigdes de habilitagdo e qualificagdo previstas no ato convocatério, inclusive para fins
de pagamento;
Verificar a regularidade da documentagdo apresentada pela Contratada para fins de liquidagdo de obrigagao
Servidores da Secretaria || financeira assumida pela Administracdo;
Gestdo do . - = - - - "
2 contrato de Tecnologia de Analisar a documentagdo necessaria para o pagamento, como aderéncia aos termos contratuais e regularidades
Informagdo fiscais, trabalhistas e previdenciarias;
Ap0ds o recebimento da fatura, enviar para o setor Financeiro em até 3 (trés) dias Uteis para providenciar
pagamento;
Encaminhar a documentagdo comprobatdria de penalizagdes ou multas administrativas para os setores
responsaveis e solicitar providéncias;
Avaliar a necessidade efetiva de continuidade do objeto contratado;
Executar outros servicos correlatos a fungdo de gestor detalhados no manual de gestdo de contratos.
Acompanhar a execugdo das Ordens de Servigos em vigor;
Acompanhar a execugdo do Contrato;
Atuar como interlocutor junto ao Contratante;
Se responsabilizar por todas as entregas da empresa subcontratada, se houver;
Funcionario da




3 Preposto CONTRATADA Receber, diligenciar, encaminhar e responder as principais questdes, legais e administrativas referentes ao
andamento contratual;

Informar ao CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos
Sservigos;

Executar outros servigos correlatos a fungdo de preposto.

18. CONTINUIDADE DO FORNECIMENTO DA SOLUGAO DE TI

Acgdo Preventiva Responsavel

Secretaria de
N&o observada. Tecnologia da

Encerramento abrupto Informagdo - STI

do contrato

Acdo de Contingéncia Responsavel

Providenciar a contratacdo direta, se as empresas remanescentes da licitagdo aceitarem as mesmas condiges

. . I K Segdo de Contrataca
oferecidas pelo licitante vencedor, atendida a ordem de classificagdo, na forma do art. 24, XI, da Lei n® 8.666/93. €¢a0 de Lontratacao

Realizar o planejamento de nova licitagdo, caso fracassada a contratagdo direta. STI

Acgdo Preventiva Responsavel
. ~ . . . oA Equipe de

Planejamento de uma nova contratagdo, com prazo minimo de 18 (dezoito) meses antes do fim da vigéncia do .

X contrato Planejamento da
Exaurl’mer.lto do c?nAtra'to . Contratacdo
pelo término da vigéncia — —— —

Acdo de Contingéncia Responsavel

Tomada de providéncias para prorrogagdo do contrato, em carater excepcional, na forma da Lei n® 8.666/1993, art.

x L . ) x ) . . Gestor do Contrato
57, § 49, caso a agdo preventiva imediatamente anterior a esta ndo seja concluida em tempo habil.

19. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO
19.1. ACf)ES PARA A TRANSICAO CONTRATUAL
19.1.1. Apds a assinatura do Contrato e a nomeagdo do Gestor e Fiscal do Contrato, serd realizada a Reunido Inicial de alinhamento com o

objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugdo dos servigos.

19.1.2. A CONTRATADA devera prestar, sem 0nus adicional, assisténcia ao CONTRATANTE antes do encerramento ou rescisdo contratual, para
realizar a adequada migracdo de todos os servigos de nuvem provisionados e configurados para o CONTRANTE para uma nova empresa indicada
pelo CONTRATANTE em um prazo maximo de 4 meses.

19.1.3. A assisténcia de que trata o item anterior se refere a todo e qualquer esfor¢go necessario para a migracdo das cargas de trabalho para
outro provedor de nuvem, fornecendo, inclusive, informagdes técnicas que auxiliem a transicdo, além da disponibilizagdo dos especialistas da
CONTRATADA para acompanhamento e assessoramento durante a transi¢do, dentre outros de igual complexidade e importancia.

19.1.3.1. A CONTRATADA deverd destruir ou eliminar as informagdes do CONTRATANTE apenas apos concluida a assisténcia prevista acima,
condicionada a autorizagdo expressa e por escrito do CONTRATANTE.

19.1.4. A CONTRATADA devera emitir um termo informando que os dados foram destruidos, de acordo com o padrao NIST 800-88.

20. ACOES PARA O ENCERRAMENTO CONTRATUAL

Agdo Responsavel || Prazo

Ap0s conclusdo da assisténcia prevista na transigdo contratual, condicionada

Destruigdo ou eliminacdo das informagoes do CONTRATANTE Contratada 3 autorizagio expressa e por escrito do CONTRATANTE

Emissdo de um termo informando que os dados foram destruidos,

Contratada || Apds a conclusdo do item imediatamente anterior
de acordo com o padrdo NIST 800-88. P

Cancelamento de contas, senhas e permissdes concedidas e

. Contratada || Ao final do contrato
utilizadas nos provedores de nuvem

21. ESTRATEGIA DE INDEPENDENCIA

21.1. Transferéncia de Conhecimento

21.1.1. A CONTRATADA devera realizar o treinamento sob demanda, conforme necessidade do CONTRATANTE.

21.1.2. Para o repasse de conhecimento para os servigos de computagdo em nuvem e para o servi¢o de gerenciamento e operacdo de recursos

em nuvem, a CONTRATADA devera fornecer ao CONTRATANTE manuais ou roteiros técnicos, preferencialmente em idioma portugués brasileiro, para
viabilizar a utilizagdo efetiva dos servigos, independente da execugdo do servigo especifico de treinamento.

21.1.3. A CONTRATADA devera disponibilizar ao CONTRATANTE, sem Onus adicional, os materiais, recursos e acessos aos ambientes de
treinamento ofertados pelo provedor disponibilizados aos seus clientes dos servigos de computagdo em nuvem.

21.1.4. Ao término do contrato, a CONTRATADA repassara ao CONTRATANTE todas as informag&es necessdrias a continuidade da operagdo dos
servigos em nuvem incluindo, no minimo, o seguinte:

|- Todos os artefatos, incluindo, mas ndo limitados, a dados, servigos, workflows, scripts, catalogos de servico e arquivos de
configuragdo, relativos aos provedores de nuvem.

Il - Listagem de todas as contas, senhas e permissdes utilizadas nos provedores de nuvem.

I - Comprovante de licenciamento ou cotas de qualquer software adquirido por meio do marketplace dos provedores de
nuvem.




21.2. Direitos de propriedade intelectual

21.2.1. A CONTRATADA devera ceder os direitos de propriedade intelectual e direitos autorais sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentagdo, os modelos de dados e as bases de dados, a Administragdo.

22. RELAGAO DE ADENDOS

22.1. ADENDO | - MODELO DE ORDEM DE SERVICO

22.2. ADENDO Il - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO QUANDO DA ASSINATURA DO INSTRUMENTO CONTRATUAL
22.3. ADENDO |1l - MODELO DE TERMO DE CIENCIA

22.4. ADENDO IV - COMPOSIGCAO DOS FATORES DE USN DE CADA SERVIGO

22.5. ADENDO V - MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVIGOS DE COMPUTAGAO EM NUVEM
22.6. ADENDO VI - MODELO DE PROPOSTA COMERCIAL

23. RESPONSAVEIS PELA ELABORACAO DO DOCUMENTO

Integrante Demandante: Eduardo Oliveira de Faria
Integrante Técnico: David Sudré de Andrade
Integrante Técnico: Rafael Ferreira Fontenelle
Integrante Técnico: Arthur Chiabai de Aguiar

Integrante Administrativo: Ana Lucia Brunoro

24. APROVACAO E VALIDAGAO

Carlos Vinicius de Arimatéa - Secretario de Tecnologia da Informagdo.

Nos termos do FORMULARIO VI da Norma de Procedimento 09, assinam:

o Integrante Demandante, o Integrante Téchnico, o Integrante Administrativo responsaveis pela elabora¢do do documento;

o Secretario(a)/Assessor titular da drea demandante responsavel pela aprovagio do documento;
e o Secretario de Tecnologia de Informagdo responsdvel pela validagdo do documento .

Documento assinado eletronicamente por ANA LUCIA BRUNORO, ANALISTA JUDICIARIO AJ DIREITO, em 07/11/2022, as 14:27, conforme art. 1°,
11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por DAVID SUDRE DE ANDRADE, CHEFE DE SECAO DE INTRANET E INTERNET, em 07/11/2022, as 14:28,
~ | conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ARTHUR CHIABAI DE AGUIAR, ANALISTA JUDICIARIO AE ANALISE DE SUPORTE, em 07/11/2022, as
14:29, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por EDUARDO OLIVEIRA DE FARIA, COORDENADOR DE SUPORTE E MANUTENCAO, em 07/11/2022, as
14:56, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RAFAEL FERREIRA FONTENELLE, TECNICO JUDICIARIO AE TECNICO EM INFORMATICA, em
07/11/2022, as 15:15, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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