Termo de Referéncia de TIC N2 38/2023 - SECRETARIA DE TECNOLOGIA DA INFORMACAO
Em 10 de outubro de 2023.

1.2.

PODER JUDICIARIO DO ESTADO DO ESPIRITO SANTO - PJES
SECRETARIA DE TECNOLOGIA DA INFORMAGAO

BENS/PRESTACAO DE SERVICOS DE INFORMATICA)

EQUIPE RESPONSAVEL PELA ELABORACAO

Unidade Demandante:

Secretaria de Tecnologia da Informagao.

Equipe de Planejamento da Contratagao:

FORMULARIO VI - NP 09 - PROJETO BASICO / TERMO DE REFERENCIA (AQUISICAO DE

|Integrante Demandante:

HEduardo Oliveira de FariaHMatricuIa:H209.726—12

|

|E-mai| do Integrante Demandante:

Heofa ria@ tjes.jus.br HTeIefone: H3345-O495 (R. 207)’

|

|Integrante Técnico:

HEniIson Simdes Griffo HMatricuIa:H204.965—04

|E-mai| do Integrante Técnico:

Hesgriffo@ tjes.jus.br HTeIefone: H(27) 3357- 4510

| H |

|Integrante Técnico:

HPedro Luiz Chacur Seixas HMatricuIa:H209.932—24

|E-mai| do Integrante Técnico:

leseixas@ tjes.jus.br HTeIefone: H(27) 3357-4038

| H |

|Integrante Administrativo:

HEduardo Fernandes Leal HMatricuIa:H209.701—84

|E-mai| do Integrante Administrativo:”efleal@ tjes.jus.br HTeIefone: H3334—4513

1.3.

ES

2.
2.1.

Contratante:

Poder Judiciario do Estado do Espirito Santo — PJES
CNPJ (MF): 27.476.100/0001-45

Inscricdo Estadual: Isento

Inscricdo Municipal: Isento

Nome Fantasia: Tribunal de Justica do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n? 60, Enseada do Sua - CEP 29050-906 - Vitdria —

OBJETO DA CONTRATACAO

Contratagao de servico de suporte técnico (atualizacdo de versdes e assisténcia técnica)
para as licengas Skyhigh Secure Web Gateway, antigo MWG-Mcafee, do Filtro de Conteddo web, ja

licenciadas pelo Poder Judiciario do Espirito Santo - PJES.

2.2.

CATMAT: 27502




2.3. DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUGCAO

LOTE UNICO: Servigo de suporte técnico e atualizacio de versées para 7.000 (sete mil) licengas, conforme
especificagoes abaixo:

| Item H Descri¢ao H Part Number antigo H Part Number atualizado
7.000 (sete mil) licencas Skyhigh SWG SW
1 Anti Malw AddOn 1:1B7 WAMCKE-AA-II GAMECE-AA
7.000 (sete mil) licencgas Skyhigh SWG SW 1Yr|WRPCK-AA-Il e
2 -
Bz WSGCKE-AA-II WSGYCM-AA
3. FUNDAMENTAGAO DA CONTRATAGAO
3.1. MOTIVACAO:

Em 2014 foi implantada a solugdo integrada de seguranca, com vigéncia de 3 (trés) anos,
adquirida por meio do Pregdo Eletronico n® 164/2013, Processo n® 2012.01.637.349, Contrato n°® F031/2014,
cuja contratagdo resultou no servigo de filtragem de conteudo web[1] utilizado atualmente, com a aquisi¢ao
do equipamento MWG-Mcafee, com 7.000 (sete mil) licengas para uso no Poder Judiciario do Estado do
Espirito Santo — PJES, juntamente com os servicos de instalagao e suporte técnico, além do treinamento para
capacitagdo dos técnicos da Se¢do de Seguranca da Secretaria de Tecnologia da Informagao — STI.

Além disso, cabe ressaltar que em 20/09/2018 foi contratado o servigo de suporte técnico
para as referidas licengas (Contrato n° F037/2018), cuja vigéncia se encerra em 20/09/2023.

Referida solucdo (filtro de contetido web) proporciona a seguranga da estagcdo de trabalho do
usuario que acessa a internet, por meio da protecdo completa da entrada e da saida dos dados, utilizando o
antivirus, a categorizacdo da web, a reputacdo global de sites da internet e a reputagdo de arquivos.

Além disso, o filtro de contetido web permite uma maior flexibilidade na geréncia de acesso a
internet dos usudrios, pois cada setor pode receber permissoes especificas, permitindo o desenvolvimento
das diferentes atribuigdes, sem comprometer o link de dados e a seguranga da informac¢ao no PJES. Como
exemplo, pode-se citar o acesso ao youtube[2], cujo site podera ser classificado e configurado para permitir
que somente os setores que necessitem deste acesso para desempenhar suas atribuicdes possam fazé-lo.

Assim, esta Administragdo deve se proteger com um filtro que possua uma base de
conhecimento atualizada constantemente, que classifique os sitios da internet, colocando-os em blacklists[3]
e whitelists[4], permitindo que somente sitios isentos de malwares[5] possam ser acessados pelos usudrios.

Também, somado as black/whitelist, tem-se a classificacdao por contetdo do sitio, que nos
permite monitorar os tipos de acessos que os usudrios fazem e controlé-los. Como exemplo, pode-se citar
sites categorizados como e-commerce € entretenimento que nao possuem relacdo com as atividades
desempenhadas pelo Poder Judiciario.

Desta forma, de modo a manter a seguranca do Poder Judiciério, ¢ de suma importancia a
continuidade da solucdo ja contratada, de filtragem de contetido web, sob contrato de servicos de suporte
técnico que compreende: a) Acesso as atualizagoes de versoes: Consiste no fornecimento de atualizagdes,
corregoes e novas versoes de todos os softwares envolvidos (firmwares, softwares basicos, sistemas
operacionais, softwares da ferramenta, etc) e funcionalidades, bem como incremento, evolugdes e melhorias
que forem desenvolvidas para os mesmos; b) Assisténcia técnica: A assisténcia técnica consiste no
atendimento telefonico, presencial ou por e-mail, a fim de dirimir davidas, esclarecer procedimentos, instruir
procedimentos, assim como resolver problemas técnicos envolvidos com a operagdo da solugdo ou de algum
de seus componentes basicos de infraestrutura.

Assim, considerando que o filtro de conteudo web ¢ a ferramenta que verifica e encerra


https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1781830&arvore=1&infra_sistema=100000100&infra_unidade_atual=1234&infra_hash=a9a87eb0213df6c9f26ce42c0841a6bac07129e6d786df2d2b8dcd979ddb78d4#_ftn1
https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1781830&arvore=1&infra_sistema=100000100&infra_unidade_atual=1234&infra_hash=a9a87eb0213df6c9f26ce42c0841a6bac07129e6d786df2d2b8dcd979ddb78d4#_ftn5
https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1781830&arvore=1&infra_sistema=100000100&infra_unidade_atual=1234&infra_hash=a9a87eb0213df6c9f26ce42c0841a6bac07129e6d786df2d2b8dcd979ddb78d4#_ftn2
https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1781830&arvore=1&infra_sistema=100000100&infra_unidade_atual=1234&infra_hash=a9a87eb0213df6c9f26ce42c0841a6bac07129e6d786df2d2b8dcd979ddb78d4#_ftn3
https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1781830&arvore=1&infra_sistema=100000100&infra_unidade_atual=1234&infra_hash=a9a87eb0213df6c9f26ce42c0841a6bac07129e6d786df2d2b8dcd979ddb78d4#_ftn4

qualquer tipo de conexdo insegura, proporcionando mais confian¢a nos dados que sdo transmitidos pela sua
rede, fornecendo acesso a conteudos seguros ¢ livres de codigos maliciosos e alcancando os demais
beneficios elencados, necessaria se faz a realizagdo de novo procedimento licitatorio, visando a dar
continuidade no servigo de suporte ja mencionado.

3.2.

[1] Nome pelo qual a rede mundial de computadores internet se tornou conhecida a partir de
1991, quando se popularizou devido a criagao de uma interface grafica que facilitou o acesso e
estendeu seu alcance ao publico em geral.

[2] YouTube ¢ um site de compartilhamento de videos enviados pelos usuarios por meio da
internet.

[3] Trata-se de uma lista de e-mails, dominios ou enderecos IP, reconhecidamente fontes de
spam. Geralmente, utiliza-se este recurso (blacklist) para bloquear os e-mails suspeitos de serem
spam, no servidor de e-mails.

[4] Também chamada de 'lista do bem', formada por um conjunto de e-mails, dominios ou
enderegos IP, previamente aprovados e com permissao de entrega, sem a necessidade de serem
submetidos a filtros anti-spam.

[5] O termo malware ¢ proveniente do termo em inglés MALicious soft WARE. Trata-se de um
software destinado a se infiltrar em um computador alheio de forma ilicita, com o intuito de
causar algum dano ou roubo de informagdes (confidenciais ou nio).

RESULTADOS A SEREM ALCANGCADOS COM A SOLUCAO:

3.2.1. Além da seguranca e da atualizacdo continuada do filtro de contelddo web, a contratacao
do servico de suporte proporcionara:

1.

Nk W

3.3.

Melhoria no acesso a internet, pois o filtro de conteido web armazena cerca de 2 (dois) milhdes de
objetos (partes de sites da internet) em cache[6] e cerca de 25% (vinte e cinco por cento) dos
assuntos pesquisados sao encontrados entre esses objetos armazenados. Isso significa que a cada
100 (cem) pesquisas realizadas na internet, 25 (vinte e cinco) ndo fazem uso dos recursos do link de
Internet;

Controle das conexdes de internet, protegendo contra contelddo inadequado;

Confiabilidade dos sistemas;

Protecdo das estacGes de trabalho e da infraestrutura tecnoldgica do PJES;

Protecdao contra vazamento de informacdes, sigilosas ou nao;

Reducdo dos riscos de ataques aos sistemas;

Resolucdo de problemas de geréncia ou configuracao.

[6]cache: Area de armazenamento temporaria onde os dados frequentemente acessados sio
armazenados para acesso rapido.

ALINHAMENTO ESTRATEGICO:

3.3.1. A contratagdo esta alinhada a qual objetivo do planejamento estratégico institucional/
tecnologia da informacgdo e a qual indicador?

[ X] Implantar a governangade Tl |[X]

Implantar o Gerenciamento de Segurancga da
Informacdo

[ X] Atualizar o parque
tecnoldgico




4, REQUISITOS DA CONTRATACAO
4.1. Requisitos Técnico:

4.1.1. O servico de suporte deverd ser compativel com o software ja adquirido por esta
Administracdo, visando a manter a compatibilidade, para as licencas Mcafee, conforme especificacdes
abaixo:

LOTE UNICO: Servigo de suporte técnico e atualizagio de versdes para 7.000 (sete mil) licengas, conforme
especificagOes abaixo:

| Item H Descricao H Part Number antigo H Part Number atualizado
7.000 (sete mil) licencas Skyhigh SWG SW
1 Anti Malw AddOn 1:1B7 WAMCKE-AA-II GAMECE-AA
7.000 (sete mil) licengas Skyhigh SWG SW 1Yr||WRPCK-AA-II e
2 -
Bz WSGCKE-AA-II WSGYCM-AA
4.2. Requisitos de Atualizacdo de versoes:
4.2.1. Consiste no fornecimento de atualizagBes, corre¢des e novas versdes de todos os

softwares propostos (firmwares, softwares bdsicos, sistemas operacionais, softwares da ferramenta e
todos os demais fornecidos, customizados ou desenvolvidos para atendimento deste projeto) e
funcionalidades, bem como incremento, evolugdes e melhorias que forem desenvolvidas para os
mesmos.

4.2.2. Apods a liberagdo das atualizagGes e corre¢des pelo fabricante, o filtro de conteddo web
realiza o download e a instalacgdo automaticamente. No caso de novas versdes, € necessaria a
intervencdo da equipe técnica da CONTRATANTE para sua instala¢do, que procedera ao download das
mesmas, seguindo o procedimento fornecido pelo fabricante.

4.3. Requisitos de Assisténcia Técnica:

4.3.1. A assisténcia técnica consiste no atendimento telefonico e/ou presencial, a fim de dirimir
duvidas, esclarecer procedimentos, instruir procedimentos, assim como resolver problemas técnicos
envolvidos com a operacao da solugao ou de algum de seus componentes basicos de infraestrutura.

4.3.2. O CONTRATANTE podera abrir um registro de solicitacao de assisténcia técnica, por meio
de telefone, e-mail ou portal em plataforma web do fabricante, quando fornecido, indicando o problema
ou duvida, criticidade e descricao do problema ou duvida.

4.4, Estudos preliminares:

O presente documento é derivado do estudo realizado pela Equipe de Planejamento da
Contratacdo (1687236).

4.5. Requisitos de metodologia do trabalho

4.5.1. A CONTRATADA ird disponibilizar acesso ao sitio de internet da fabricante para que a
equipe da CONTRATANTE possa verificar as licengas com suporte, em nome do PJES, em até 30 (trinta)
dias apds a assinatura do contrato.

4.5.2. Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientacdes do PJES, observando sempre os
critérios de qualidade.

4.5.3. A CONTRATADA dispora do prazo de 05 (cinco) dias Uteis para apresentar justificativas
prévias ao CONTRATANTE quanto ao descumprimento do prazo acordado. Sendo aceitas as justificativas,
nao haverd penalidade a CONTRATADA.

454, A Ordem de Servico - OS somente podera ser encerrada quando todos os objetivos




propostos forem plenamente atingidos e os servicos realizados e entregues com a qualidade demandada
e devidamente aceitos pelo demandante, aprovada pelo Gestor do Contrato.

4.5.5. Antes do fechamento de cada OS, a CONTRATADA consultara o usuario responsavel pela
abertura da mesma, que avaliara e aprovara o servico realizado.

4.5.6. A prestacdo de servicos, objeto desta contratacdo, ndo gera vinculo empregaticio entre os
empregados da CONTRATADA e a Administracdo, sendo vedada qualquer relagdo em que fique
configurada a pessoalidade e a subordinacao.

45.7. O gestor do contrato verificard periodicamente a existéncia de atualizacbes e possiveis
problemas.
4.5.8. A Contratada se obriga a fiscalizar regularmente os seus recursos designados para a

prestacdo dos servicos verificando as condicbes em que as atividades estdo sendo realizadas.

4.6. Requisitos de Suporte Técnico e de Chamados
4.6.1. O suporte técnico devera ser prestado de acordo com a politica de suporte do fabricante.
4.6.2. Durante o prazo de vigéncia contratual, a contratada devera atender, sem 6nus adicionais

para o PJES, a todas as ocorréncias registradas referentes ao objeto contratado.
4.6.3. A contratada deverd prestar o servigo de suporte nas modalidades via Web e telef6nica.

4.6.4. A contratada deverad prestar o servico de suporte telefonico conforme sua Politica de
Suporte Técnico;

4.6.5. A contratada deverd manter o servico de suporte técnico disponivel para a abertura e
acompanhamento de chamados em tempo integral (vinte e quatro horas por dia, sete dias por semana,
todos os dias do ano, inclusive sabados, domingos e feriados), em ambas as modalidades (via Web e
telefonica).

4.6.6. A contratada devera manter disponivel, para o PJES, estrutura de pesquisa em base de
conhecimento de solucdo de problemas e documentos técnicos do fabricante.

4.6.7. A contratada devera garantir que o PJES efetue um numero ilimitado de chamados de
suporte durante a vigéncia do contrato para suprir suas necessidades de utilizacdo dos softwares, sem
onus adicional ao PJES;

4.6.8. A contratada deverd fornecer ao PJES um numero de telefone que possibilite ligacdes
gratuitas para sua central de suporte técnico (tipo 0800), para fins de abertura e acompanhamento de
chamados;

4.7. Requisitos de Niveis de Servico
4.7.1. Os niveis de servicos serdo definidos de acordo com a politica da FABRICANTE.
4.7.2. A frequéncia de afericdo e ateste dos niveis de servicos sera mensal, através da

apresentacado pela CONTRATADA do relatério mensal, que terd os indicadores verificados pela equipe do
CONTRATANTE.

4.7.3. A andlise dos niveis de servico pelo CONTRATANTE podera resultar em glosas e/ou
penalidades, caso a CONTRATADA n3ao cumpra com os seus compromissos de qualidade e desempenho.

4.7.4. Serd considerado para efeitos dos niveis exigidos o Prazo de Resolucdo que é o tempo
decorrido entre a abertura do chamado pelo CONTRATANTE e a sua efetiva resolugao pela CONTRATADA.

4.7.5. Na abertura do chamado, serd definida a categoria de prioridade/severidade (Critica, Alta,
Média e Baixa).

4.7.6. Abaixo, segue a tabela com o Acordo de Niveis de Servico referente ao servico de suporte
técnico em conformidade com o site do fabricante, com as seguintes severidades e prazos maximos de
resolucdo




Acordo de Descri¢ao Tempo
Servico
. Resposta em 30 minutos. Prazo de
Severidade L , . . ~ . .
o Servico indisponivel ou perda substancial do servico. Resolugdo: Até 02 (duas) horas corridas, a
1 - Critica
contar da abertura do chamado.
. O Problema tem impacto significativo na funcionalidade do || Prazo de Resolugdo: Até 04 (quatro) horas
Severidade . . . . ~ .
2 Alta servico. A maior parte das funcionalidades estdao corridas, a contar da abertura do
severamente comprometidas. chamado.
Severidade O’sgrwgo esta oper‘auonal com I|m|tag9es que nao sao Prazo de Resolugdo: Até 01 (um) dia util, a
. criticas para o funcionamento dos servigos. O problema
3 - Média N . . . contar da abertura do chamado.
nao tem grande impacto para o negdcio
Severidade || Informacional ( inclui duvidas relacionadas as Prazo de Resolugdo: Até 02 (dois) dias
4 - Baixa configuragOes, perguntas gerais, etc) Uteis, a contar da abertura do chamado.
| INDICADORES DE NiVEL DE SERVICO ’
| Indicador H Descri¢ao H Severidade H Periodo H Forma de Calculo H Medida H Meta ’
indice de Alta, Total de chamados resolvidos atendidos no
1 Resolugdo de Normal e Mensal prazo estipulado / Total de chamados % 95
Chamados Baixa recebidos x 100
(Tempo em minutos no més de referéncia -
) indice de i Tempo em minutos de indisponibilidade no % 9.9
Disponibilidade Mensal | més de referéncia) / Tempo em minutos no ? !
més de referéncia x 100
4.8. REQUISITOS DE SEGURANCA INSTITUCIONAL
4.8.1. A CONTRATADA deve zelar pelo cumprimento da Resolug¢do n2 031/2018 do PJES, dando
ciéncia do seu conteldo a todos os seus respectivos agentes.
4.8.2. A CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas vigentes

relativas a seguranca, inclusive aquelas relacionadas ao controle de acesso de pessoas e veiculos, bem
como sobre a Politica de Seguranca da Informacéo.

4.8.3. Para que a CONTRATADA atenda aos requisitos exigidos com relacdo a Politica de Controle
de Acesso, devera:

4.8.3.1. Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias
do PJES, assumindo quaisquer prejuizos porventura causados por dolo ou culpa de seus profissionais.

4.8.3.2. Solicitar, por escrito, credenciamento e autorizacdo de acesso para os recursos da
CONTRATADA.
4.8.3.3. Informar e solicitar ao GESTOR ou FISCAL TECNICO do contrato, no prazo maximo de 24

(vinte e quatro) horas, o descredenciamento dos recursos desvinculados da prestacdo de servicos com o
PJES.

4.8.3.4. Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente
disponibilizados, como crachas, cartdes certificadores, “pendrives” e outros, de propriedade do PJES,
juntamente com a solicitagdao de descredenciamento.

4.9. REQUISITOS DE SEGURANGCA DA INFORMAGAO

4.9.1. Sdo requisitos exigidos com relagdo a Politica de Seguranca da Informagdo, na forma da
Resolucdo n? 06/2018, do Ato Normativo n241/2018 e do Ato Normativo n? 42/2018, todos deste PJES,
devendo a CONTRATADA:

49.1.1. Obedecer aos critérios, padrdoes, normas e procedimentos operacionais adotados pelo
PJES.



http://www.tjes.jus.br/corregedoria/2017/08/30/resolucao-no-212017-disp-30082017/
http://www.tjes.jus.br/corregedoria/2018/02/05/resolucao-no-062018-disp-05022018/
http://www.tjes.jus.br/corregedoria/2018/02/23/ato-normativo-no-041-2018-disp-23-02-2018-republicacao/
https://sistemas.tjes.jus.br/ediario/index.php/component/ediario/600396?view=content

49.1.2. Executar todos os testes de seguranga necessarios e definidos nas legisla¢cdes pertinentes,
bem como executar seus trabalhos dentro das diretrizes ali estabelecidas.

49.1.3. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
gualquer assunto de interesse do PJES ou de terceiros de que tomar conhecimento em razdo da
execucdo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

49.1.4. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos
eventualmente disponibilizados para a execucdo dos servicos, ndo cabendo ao PJES qualquer
responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer,
cabendo a CONTRATADA o seu ressarcimento, em quantidade e qualidade, sem prejuizo das penalidades
cabiveis.

49.1.5. Ndo veicular publicidade acerca dos servicos contratados, sem prévia autorizacdo, por
escrito, do PJE.

49.1.6. Manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou de
rescisao do Contrato, as informacgodes relativas:

| - A Politica de Seguranca adotada pelo PJES e as configuracdes de hardware e de
softwares decorrentes;

Il - Ao processo de instalagdo, configuracdo e adaptagdes de produtos,
ferramentas e equipamentos;

I - Ao processo de implementa¢dao, no ambiente do PJES, dos mecanismos de
criptografia e autenticac¢ao.

4.10. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.10.1. A CONTRATADA devera orientar sua equipe técnica sobre as boas praticas voltadas ao
consumo consciente, reducdo de desperdicio dos recursos naturais e coleta seletiva, inclusive a
adequada destinacdao dos residuos porventura gerados na execugdao do contrato, com o objetivo de
contribuir para a preservacao do meio ambiente, quando aplicavel.

4.10.2. A presente Contratacdao também visa a:

| - Alcancar melhoria sociocultural no relacionamento dos usuarios com os
recursos tecnoldgicos atuais, meios de comunicacdo e maior transparéncia nas
atividades desenvolvidas pelo PJES;

Il - Possibilitar a modernizagao do PJES para um melhor atendimento jurisdicional
com agilidade, eficiéncia e eficacia;

I - Prover maior celeridade na administracdo das demandas apresentadas ao PJES,
assim como a diminuicdo dos custos dos servicos prestados.

4.11. REQUISITOS LEGAIS

4.11.1. A presente contratacdo tem como referéncia os seguintes instrumentos legais:
Constituicdo Federal de 1988; Lei n? 14.133/2021; Resolugdo n2 468/2022 do CNJ; Instrugdo Normativa
n2 94/2022 do ME; e demais instrumentos correlatos.

5. DEMANDAS PREVISTA

5.0.1. Como ja explanado no Documento de Oficializagdo de Demanda — DOD, o filtro de
conteldo web proporciona a seguranca da estacdo de trabalho do usuario que acessa a Internet, por
meio da protecdo completa da entrada e da saida dos dados, utilizando o antivirus, a categorizacdo da
web, a reputacdo global de sites e a reputacdo de arquivos, além da geréncia de acesso dos usuarios.

5.0.2. Assim, dada essa necessidade, verifica-se a importancia da continuidade dessa seguranca,
com a contratacdo de suporte técnico para todas as 7.000 (sete mil) licencas ja instaladas no
equipamento adquirido por esta Administracdo, niumero este que se aproxima a quantidade de
servidores e magistrados deste PJES.



6. LEVANTAMENTO DE MERCADO

6.1. Identificagcdo de Solugdes

6.2. Disponibilidade de solu¢ao de TIC similar em outro érgao ou entidade da Administracdo
Publica:

6.2.1. Conforme item 7 do Estudo Técnico Preliminar.

6.3. Solugdes existentes no Portal do Software Publico Brasileiro (http://www.

softwarepublico.gov.br):

6.3.1. Ndo foi encontrado no Portal do Software Publico Brasileiro qualquer software de
filtragem web.

6.4. Capacidade e alternativas do mercado de TIC, inclusive a existéncia de software livre ou
software publico:

6.4.1. Em 2014 foi realizada a licitacdo do filtro web que utilizamos atualmente e, desde entdo, o
PJES tem mantido o software funcionando e atualizado por meio do suporte técnico contratado. No
processo de n? 2012.01.637.349, que teve como objeto a contrata¢do do filtro web, foram realizados
varios estudos de alternativas para filtragem web. Na pesquisa, analisaram e utilizaram o software livre
Squid + SquidGuard, durante um longo periodo. No entanto, com o niumero reduzido de servidores nesta
Secretaria, a geréncia do software tornou-se insustentavel, além disso, a especializagdo dos ataques web
nao é acompanhada pela comunidade de desenvolvimento do software livre, o que deixava o PJES
vulneravel aos ataques.

6.5. Observancia as politicas, premissas e especificagbes técnicas definidas no Modelo
Nacional de Interoperabilidade (MNI) do Poder Judicidrio;

6.5.1. Em se tratando de uma solucdo de seguranca de filtragem web, ndo ha qualquer tipo de
padrdo de intercambio de informacgdo de processos judiciais.

6.6. Aderéncia as regulamentagdes da Infraestrutura de Chaves Publicas Brasileiras (ICP-
Brasil), quando houver necessidade de utilizagdo de certificagdo digital, observada a legislagdo sobre o
assunto;

6.6.1. O filtro web faz uso de certificado digital préprio, ou seja, auto-assinado, ndo havendo
necessidade de contratacdao de qualquer Autoridade Certificadora externa, como a ICP-Brasil.

6.7. Observancia as orientagdes, premissas e especificagées técnicas e funcionais definidas
no Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e Documentos do
Poder Judiciario (Moreq-lus);

6.7.1. A solucdo nao tem relagdo com o Moreqg-Jus.
6.8. Solugdes disponiveis:
6.8.1. SOLUCAO 01: Contratagido de servigo de suporte técnico.

Contratacdao de servicos de suporte técnico que fornecera atualizacdo de versdes e
assisténcia técnica para as licencas Mcafee do Filtro de Conteddo Web, ja licenciadas pelo Poder
Judicidrio do Estado do Espirito Santo. Nesta solugao, ndo ha desperdicios do investimento, pelo
contrdrio, hd maximizacdo do investimento realizado na contratacdo anterior, gerando uma maior
economicidade para a administracdo, uma vez que as licencas Mcafee ja foram adquiridas por este PJES,
conforme consta nos autos n? 7000147-78.2018.8.08.0000, sendo necessario apenas o suporte e
assisténcia especializada para resolver quaisquer problemas técnicos, de modo a garantir que as licencas
sejam atualizadas de acordo com as ameacas, estando, portanto, alinhadas com as necessidades de
protecdo atuais do TJES.

6.8.2. SOLUCAO 02: Aquisi¢do de uma nova solugdo com aquisicdo de hardware e licencas,
servigos de implantagdo, suporte e garantia, e treinamento.



Essa solugao pode suprir a demanda de prote¢ao do PJES, no entanto, ha desvantagens
quanto a economicidade se comparada a anterior, pois os custo de uma solucao desse tipo sdao
consideravelmente mais elevados, quando comparados apenas ao servigo de suporte técnico com
atualizagOes do software, uma vez que seria necessario a aquisicao do hardware, além da contratagdo de
treinamento e servigos de implantagdo para garantir a correta configuracdo e integragao da solugao,
implicando em elevagdo dos custos adicionais da contratagao.

Além disso, considerando que se trata de uma nova solu¢do, a implantacdo demandard um
tempo razoavel para a configuragdo e instalacdo do hardware, além de instalagdo e atualizagdes do novo
software, assim como a integracdo da nova solugdo aos sistemas existentes no PJES. Ademais, quanto ao
treinamento, exigira um periodo de adaptacao e aprendizado pela equipe técnica, podendo afetar a
produtividade da solucdo no inicio do contrato.

6.8.3. SOLUGAO 03: Portal de Software Publico Brasileiro

O PJES utilizou o software livre Squid + SquidGuard durante um longo periodo. No
entanto, com o nuimero reduzido de servidores nesta Secretaria, a geréncia do software tornou-se
insustentavel. Além disso, a especializacdo dos ataques web ndo é acompanhada pela comunidade de
desenvolvimento do software livre, o que deixava o PJES vulneravel aos ataques web.

7.
7.1.

AVALIAGCAO DO AMBIENTE PARA VIABILIZAR A CONTRATAGAO:

Ndo hd necessidade de adequar o ambiente para viabilizar a contratacdo do suporte
técnico, pois a contratacdo visa a manter a solucdo que ja se encontra em operacao.

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO (ADJUDICACAO)
8.1. A adjudicacdo serd realizada a uma Unica empresa, ja que a solu¢cdo em questdo se presta
unicamente a contratacdo de execucdo de servicos de suporte técnico, sendo, portanto, uno e
indivisivel.
9. VALOR ESTIMADO DA CONTRATACAO
Valor total
Valor estimado
item | Descri¢do Precos praticados/licenca/ano médio/ 7000
ano/licenca | licengas /12
meses
, o ~_ |[seEnaDO SENADO
) cher;m;o dle s.uporte ';e(c)g:)co etatua.lllzagao FEDERAL CNMP CLDF FEDERAL 527 RS
Iife:(;canso otfa para 7,000 feete mi) RS R$122,75 RS R3 ’ 369.460,00
14,96 ! 50,00 | 23,43

10. DECLARACAO DE VIABILIDADE
10.1. Justificativa da Viabilidade:
10.1.1. Pelo exposto, visando a possibilitar a continuidade do projeto, reduzindo os custos de

contratacdo, sem desperdicio do investimento ja realizado na contratacdo anterior; a ndo correr riscos
com a reducdo da indisponibilidade do servigco web, pois ndo hd necessidade de interromper ou fazer
uma transicdo completa para uma nova solucdo e objetivando a privilegiar o Principio da Economicidade,
a Equipe de Planejamento da Contratacdo opta pela Solucdo 01, j4 que a mesma se revela técnica e
economicamente viavel.



10.1.2. Quanto as solugdes disponiveis, embora a segunda seja vidvel tecnicamente, ndo restam
duvidas de que a primeira é mais vantajosa economicamente do que a segunda, pois, contratar uma
nova solucdo que tenha as mesmas funcionalidades, aumentaria o custo da contratacdo, ja que seria
necessario adquirir o hardware, o servico de instalacdo, as licencas, o treinamento para os técnicos da ST
e o suporte técnico, como demonstrado no item 4: Levantamento de Mercado.

10.1.3. Além disso, ao optar pela solu¢do de suporte técnico, garante-se a continuidade da
solucdo ja implementada, eliminando a necessidade de uma eventual interrup¢do ou transicdo completa
para uma nova solucdo, fato que poderia gerar a indisponibilidade da solucdo.

10.1.4. Em relacdo a terceira solucdo, informou-se que a mesma ndo recebe atualizacdes didrias e
também n3o acompanha a evolucdo dos ataques cibernéticos. Assim, ndo seria prudente optar pela
mesma, uma vez que o PJES ficaria vulnerdvel e poderia ter sérios problemas de seguranca.

10.1.5. Pelo exposto, visando a possibilitar a continuidade do projeto, reduzindo os custos de
contratacdo, sem desperdicio do investimento ja realizado na contratacdo anterior; a ndo correr riscos
com a reducdo da indisponibilidade do servigco web, pois ndo ha necessidade de interromper ou fazer
uma transicdo completa para uma nova solucdo e objetivando a privilegiar o Principio da Economicidade,
a Equipe de Planejamento da Contratacdo opta pela Solucdo 01, ja que a mesma se revela técnica e
economicamente viavel.

11. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CELEBRACAO DO CONTRATO

11.1. Nao ha necessidade de adequac¢do do ambiente para viabilizar a contratacdo de suporte
técnico, pois a contratagdo visa a manter a solugdo que ja se encontra em operacgao.

12. POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

12.1. A contratacdo de suporte de software ajuda a prolongar a vida Gtil dos sistemas existentes,

evitando a necessidade de substituicdo frequente de hardware. Isso reduz a quantidade de lixo
eletronico gerado e diminui o impacto ambiental associado a produc¢do, descarte e reciclagem de
equipamentos de TI.

13. PROCEDIMENTOS DE GESTAO E FISCALIZAGAO DO CONTRATO

13.0.1. A GESTAO DO CONTRATO caberd aos servidores designados pelo Secretdrio Geral do
Tribunal de Justica, que fard publicar o ato de designacdo no Didrio da Justica, com as seguintes
atribuicdes:

13.0.2. Exigir da CONTRATADA, sempre que necessario, a apresentacdo de documentos que
comprovem a validacdo e manutencao de todas as condi¢des de habilitacdo e qualificacdo previstas no
ato convocatdrio, inclusive para fins de pagamento.

13.0.3. Analisar a documentacdao necessdria para o pagamento, como aderéncia aos termos
contratuais e regularidades fiscais, trabalhistas e previdencidrias.

13.0.4. Apds o recebimento da nota fiscal e seu devido ateste, enviar para o setor Financeiro em
até 3 (trés) dias uteis para providenciar o pagamento.

13.0.5. Encaminhar a documentacdao comprobatdria de penalizagdes para os setores responsaveis
e solicitar providéncias, se for o caso.

13.0.6. Informar oficialmente a Contratada quaisquer falhas verificadas no cumprimento do
contrato;

13.0.7. Encaminhar a Ordem de Servico para inicio da prestacdo do servico e acompanha-la;
13.0.8. Monitorar a execucao do contrato;

13.0.9. Avaliar a necessidade efetiva de continuidade do objeto contratado;

13.0.10. Executar outros servicos correlatos a gestao do contrato.

13.0.11. Os mecanismos formais de comunicacdo entre o PJES e a CONTRATADA serdo por e-mail,

telefone, documento protocolizado no PJES e a Ordem de Servigo.



13.0.12. Realizar as atividades de fiscalizacdo, caso ndo seja designado um fiscal técnico.

13.0.13. A FISCALIZACAQIos servicos, se necessaria, recaird sobre servidor da Secretaria de
Tecnologia da Informacao - STI, tendo por atribuicdes:

13.0.14. Acompanhar os chamados;
13.0.15. Apoiar o Gestor do Contrato quanto as questdes contratuais;
13.0.16. Fiscalizar a execucdo das tarefas e demandas, verificar os niveis de qualidade, anotar em

registro proprio todas as ocorréncias e informar ao Gestor do Contrato;

13.0.17. Determinar as datas e os hordrios para realizacdo dos servicos, prevendo o minimo de
impacto nas atividades dos usuarios.

13.1. O PREPOSTO da CONTRATADA serd responsavel por:

13.1.1. Atuar como interlocutor principal junto ao CONTRATANTE;

13.1.2. Comparecer, sempre que solicitado, as dependéncias do CONTRATANTE, nos dias Uteis, no

hordrio comercial, ou participar de videochamada.
13.1.3. Acompanhar a execug¢do das Ordens de Servigos ou de Fornecimento em vigor.

13.1.4. Informar ao CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir
0 bom andamento dos servigos.

13.1.5. Estar apto a prestar tempestivamente todas as informag¢des (por meio de documentos
impressos ou digitais), sobre a regularidades fiscais e financeiras da empresa, bem como a manutencao
de todos os requisitos contratuais;

13.1.6. Receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

13.1.7. Participar de reunides de alinhamento de expectativas contratuais com a equipe de
técnicos do CONTRATANTE, durante toda vigéncia do contrato, o qual fard a convocac¢do do preposto

13.1.8. Gerenciar o cumprimento de prazos e prioridades estabelecidos;
13.1.9. Gerenciar e acompanhar o desempenho da prestacdo de servico;
13.1.10. Atender as instru¢cdes do CONTRATANTE quanto a execug¢do e aos horarios de realizagao

dos servicos, permanéncia e circulacao de colaboradores nas dependéncias do CONTRATANTE.

13.1.11. Executar outros servicos correlatos a fungao de preposto.

14. OBRIGAGOES DA CONTRATADA E DO CONTRATANTE

14.1. Sao Obriga¢des da EMPRESA REGISTRADA/CONTRATADA:

14.1.1. Credenciar por escrito, no momento da assinatura do contrato, junto ao CONTRATANTE, o

preposto, com poderes de decisdo para representar a CONTRATADA, principalmente no tocante a
eficiéncia e agilidade da execucdo dos servicos;

14.1.2. Assumir, sem que haja responsabilizacdo do CONTRATANTE, todos os encargos, tributos e
multas relativas a execug¢do do contrato. Responsabilizar-se por todas as obrigacdes legais e as despesas
decorrentes e necessarias a efetiva prestagao do servigo.

14.1.3. A inadimpléncia da empresa, com referéncia aos encargos e obrigacdes estabelecidos
neste documento, nao transfere, ainda que subsidiariamente, sua obrigagdao para o CONTRATANTE, nem
poderd onerar os custos relacionados ao objeto contratado, razdo pela qual a CONTRATADA deverd
renunciar expressamente qualquer vinculo de solidariedade, ativa ou passiva, para com o
CONTRATANTE.

14.1.4. Arcar com as despesas decorrentes de qualquer infracdo cometida por seus recursos,
guando da execucgdo dos servicos especificados nas Ordens de Servicos;

14.1.5. Assumir a responsabilidade por quaisquer danos causados ao CONTRATANTE, a seus



prepostos ou a terceiros, ocorridos ou ndo nos recintos do PJES, provocados por acdo ou omissdo dos
empregados da CONTRATADA, em decorréncia da execucao dos servicos desta contratacdo, ndo cabendo
ao CONTRATANTE, em nenhuma hipdtese, responsabilidade por danos diretos, indiretos ou lucros
cessantes decorrentes, ficando este autorizado, desde ja, a reter os créditos decorrentes da prestacao
dos servicos, até o limite dos prejuizos causados, ndo eximindo a CONTRATADA das sanc¢Ges previstas no
Contrato e em lei, até a completa indenizacdo dos danos;

14.1.6. Assumir a responsabilidade por todas as obrigacbes e providéncias estabelecidas na
legislacdo no que tange a acidentes trabalhistas, quando em execuc¢do do objeto forem vitimados seus
empregados, ainda que a ocorréncia se dé nas dependéncias do CONTRATANTE.

14.1.7. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionada com
a execucdo do objeto contratado;

14.1.8. Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios, resultantes de ac¢des judiciais que o CONTRATANTE for
compelido a responder por forca desta contratacdo;

14.1.9. Guardar sigilo sobre dados e informagbes obtidos em razdao da execug¢do dos servigos
contratados ou da rela¢do contratual mantida com o CONTRATANTE;

14.1.10. Obedecer rigorosamente todas as normas e procedimentos de segurang¢a implementados
no ambiente de Tl e institucional do CONTRATANTE;
14.1.11. Assinar o Termo de Confidencialidade (ADENDO | - Termo de Confidencialidade) quando

da assinatura do instrumento contratual;

14.1.12. Acatar a fiscalizagdo do CONTRATANTE, levada a efeito por servidor devidamente
designado para esse fim, cuja solicitacdo atender-se-a imediatamente, ou dentro do prazo previamente
prescrito, em conformidade com o instrumento contratual, comunicando-lhe quaisquer irregularidades
detectadas durante a execuc¢ao dos servigos;

14.1.13. Assinar instrumento contratual no prazo de até 05 (cinco) dias Uteis, a contar do
recebimento da comunicac¢ao oficial da Administracao, convocado para esse fim;

14.1.14. A CONTRATADA devera observar rigorosamente todas as condicdes previstas no Termo de
Referéncia, edital e contrato, inclusive, comunicar ao CONTRATANTE, por escrito, qualquer anormalidade
de carater urgente e prestar os esclarecimentos necessarios.

14.2. Sao Obrigagoes do CONTRATANTE:

14.2.1. Nomear os Gestores do Contrato, para executar a geréncia do mesmo, em conformidade
com suas competéncias e demais disposicdes legais;

14.2.2. Relacionar-se com a CONTRATADA, exclusivamente, por meio do preposto;
14.2.3. Cumprir e fazer cumprir o disposto no contrato, edital e Termo de Referéncia;
14.2.4. Informar a CONTRATADA nome e telefone do Gestor do Contrato e de seu substituto,

mantendo tais dados atualizados;

14.2.5. levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou
anormal que ocorrer na execucdao do objeto, bem como imperfeicbes, falhas ou irregularidades
constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias;

14.2.6. Verificar e atestar as faturas mensais da CONTRATADA, de acordo com os requisitos
preestabelecidos;

14.2.7. Efetuar o pagamento devido pela execucdo dos servicos, desde que cumpridas todas as
formalidades e exigéncias previstas no contrato;

14.2.8. Cumprir com as demais obrigacdes constantes no edital, no Termo de Referéncia e outras
previstas no contrato



15.

CRITERIOS DE SELECAO DO FORNECEDOR

15.1. DA FORMA DE SELECAO:

| Forma de Contratagao H Justificativa

| [ x ] Pregdo Eletrénico ‘

[ ]Pregdo Eletronico com
SRP O objeto almejado é enquadrado, conforme definicdo legal, como servico comum —
— - ja que possui padroes de desempenho e de qualidade objetivamente definidos em
| [ ]Pregdo Presencial ‘ . .. e . . ~
edital, utilizando-se de especificagGes usuais no mercado. Assim, dever-se-do
[ ]Inexigibilidade de observar as disposicBes trazidas pela Lei n° 14.133/2021. Ja no que se refere ao tipo
Licitagao de licitacdo, sera utilizada a modalidade de pregdo, do tipo menor preco, com
| [ ] Dispensa de Licitagdo ‘ fundamento na mesma lei.
[ ]Outra:
15.2. DA PROPOSTA COMERCIAL:
15.2.1. A proposta comercial devera conter, ao menos, as informagdes constantes no modelo do

ADENDO I, cujo julgamento serd pelo menor valor global.

16. MODELO DE EXECUCAO E GESTAO DO CONTRATO

16.1. Execucao dos servigos:

16.1.1. O modelo da execuc¢do dos servigos esta previsto no item 4 deste Termo de Referéncia

17. DAS SANGCOES ADMINISTRATIVAS:

17.0.1. Com fulcro na Lei 14.133/2021, a Administracdo poderd, garantida a defesa prévia, aplicar

a CONTRATADA as seguintes penalidades, sem prejuizo das responsabilidades civil e criminal:

17.1. Adverténcia:

Aplicada na hipdtese de inexecuc¢do parcial da ARP e/ou do Contrato, na forma do art.

156, § 29, da Lei n2 14.133/2021.

17.2. Multa:
| ID | OCORRENCIA | MULTA DE
0 . .
08 || Inexecucdo parcial ou total do objeto. 6% (seis por cento) aplicada sobre o valor

total do contrato.

09

Pela recusa da Contratada corrigir as falhas no servigo prestado.

Entende-se como recusa a corregao do servigo nao efetivada nos 05
(cinco) dias que se seguirem a data da rejeigdo. 0,1% (um décimo por cento) aplicada

10

Sempre que deixar de executar qualquer obrigacio pactuada, ndo || sobre o valor total do contrato.
identificada nesta tabela.

11

Ndo manter a qualidade dos servigos, conforme os valores descritos

0 N .
no site do fabricante. 0,2% (dois décimos por cento) aplicada

sobre o valor total do contrato.




17.2.1. No caso de ndo pagamento voluntdrio da multa pela Contratada a Administracdo podera:

| - se a multa aplicada for superior ao valor de pagamento eventualmente devido
pela Administracdo ao contratado, além da perda desse valor, a diferenca podera ser
descontada da garantia prestada ou podera ser cobrada judicialmente.

Il - inscrevé-la em divida ativa para futura cobranca judicial, na impossibilidade de
adocdo da medida prevista no inciso I.

I - a aplicacdo de multa de mora ndo impedira que a Administracdo a converta em
compensatdria e promova a extingdo unilateral do contrato com a aplicacdo cumulada
de outras san¢Oes previstas na lei.

17.3. Penalidade de Impedimento de licitar e/ou contratar:

17.3.1. Nos termos do art. 156, § 49, da Lei n? 14.133/2021, esta sancdo sera aplicada ao
responsavel pelas seguintes infracbes administrativas, quando ndo se justificar a imposicdo de
penalidade mais grave:

Infragdes:

| - dar causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo;

Il - dar causa a inexecucao total do contrato;

I - ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
motivo justificado.

17.3.2. A depender da gravidade das infracdes previstas na penalidade de impedimento, podera o
responsavel ser penalizado com a declaracdo de inidoneidade;

17.3.3. O responsavel podera ficar impedido de licitar ou contratar no ambito da Administragao
Publica direta e indireta do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés)
anos.

17.4. Declarag¢do de Inidoneidade para licitar ou contratar:

17.4.1. Nos termos do art. 156, § 592, da Lei n? 14.133/2021, esta sancdo serd aplicada ao
responsavel pelas seguintes infracdes administrativas:

| - apresentar declaracdo ou documentacdo falsa durante a execu¢do da ata e/ou
do contrato;

Il - praticar ato fraudulento na execucdo do contrato;
I - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

V- praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

17.4.2. A depender da gravidade das infracGes previstas na penalidade de impedimento, podera o
responsavel ser penalizado com a declaracdo de inidoneidade;

17.4.3. O responsavel podera ficar impedido de licitar ou contratar no ambito da Administracdo
Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos.

18. DIREITOS AUTORAIS E DE PROPRIEDADE INTELECTUAL:

18.1. Nao se aplica uma vez que o cédigo-fonte é de propriedade da fabricante do software.


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5

19. FORMA DE PAGAMENTO

19.1. Para todos os fins, sera considerado o més de atividade referente ao servico realizado a
partir das 00:00 h do primeiro dia até as 24:00 h do ultimo dia do més.

19.2. Os pagamentos serdo realizados apds conclusdo e aceite dos servicos.

19.3. Em caso de conclusdo antecipada, os pagamentos poderdo ser realizados antes dos prazos
previstos.

19.4. A Nota Fiscal devera ser encaminhada pela CONTRATADA, descontadas eventuais glosas

de valores, acompanhada dos documentos fiscais e dos relatdrios gerados na prestacdo do servico.

19.5. O CONTRATANTE realizara o pagamento no prazo maximo de 10 (dez) dias Uteis, contados
a partir do primeiro dia Util apds o registro de recebimento da Nota Fiscal/ Fatura, discriminada(s) com
os servicos realizados, devidamente atestada(s) pelo Gestor do Contrato, sendo efetuada a retencdo
e/ou recolhimento de tributos e contribuicdes devidas, quando cabiveis.

As notas fiscais deverdo observar o valor constante em sua proposta comercial, bem como deverd
constar o numero do contrato e descricdo do objeto.

19.6. O CONTRATANTE poderd deduzir dos pagamentos, importancias que, a qualquer titulo, Ihe
forem devidas pela CONTRATADA em decorréncia de inadimplemento do contrato, respeitado o
contraditdrio e a ampla defesa.

19.7. Ocorrendo erros nas notas fiscais que impeg¢am a liquida¢do da despesa, as mesmas serao
devolvidas a CONTRATADA para corre¢do. Nessa hipdtese, o prazo para pagamento iniciar-se-a apds
regularizacdo da situagao ou reapresentagao do documento fiscal, ndo acarretando qualquer 6nus para o
CONTRATANTE.

19.8. O CONTRATANTE pode, a qualquer momento, recusar-se a declarar a fatura, caso
constate:

| - Falhas sistematicas ou intermitentes, decorrentes de defeitos ou vicios nos
Servigos;

Il - Descumprimento dos requisitos técnicos e funcionalidades estabelecidos no
Edital e/ou indicados na proposta e demais documentos que a integram.

I - Pelo atraso injustificavel no pagamento, o CONTRATANTE pagara juros de mora
a base de 1% (um por cento) ao més.

20. DA ADJUDICAGAO:

20.1. A adjudicacdo sera realizada a uma Unica empresa, ja que o objeto é uno e indivisivel.

21. VIGENCIA CONTRATUAL:

21.1. O Contrato tera vigéncia de 1 (um) ano, a contar da data da assinatura do instrumento

contratual, podendo ser prorrogado na forma do Art. 107 da Lei n? 14.133, de 12 de abril de 2021.

22. GARANTIA CONTRATUAL:

22.1. Sera exigida garantia, na forma do art. 96 da Lei n? 14.133/2021, devendo ser prestada
junto a Secretaria de Finangas e Execug¢do Orgamentaria do CONTRATANTE, dentre as modalidades
definidas em citado artigo, no valor equivalente a 5% (cinco por cento) do valor total inicial do contrato,
informando a modalidade escolhida, no prazo maximo de 10 (dez) dias corridos, apds o recebimento de
notificacdo para tal fim, o que ocorrera antes da assinatura do contrato.

22.2. Caso a pretensa contratada opte pela modalidade de seguro-garantia, o prazo para sua
prestacdo sera de 1 (um) més contado da data de homologacdo da licitacdo, na forma do art. 96, § 19, 11,



da Lei n® 14.133/2021.
22.3. O prazo para a prestacdo da garantia podera ser prorrogado, a critério do CONTRATANTE.

22.4, A vigéncia final da apdlice deverd se estender pelo prazo minimo de 30 (trinta) dias
contado do encerramento do contra

23. DIREITOS AUTORAIS E DE PROPRIEDADE INTELECTUAL:

23.1. N3o se aplica uma vez que o cédigo-fonte é de propriedade da fabricante do software.

24, CRITERIO DE ACEITACAO DO OBJETO

24.1. O objeto deste contrato sera recebido mensalmente por servidor formalmente designado

pelo CONTRATANTE, que procedera a conferéncia de sua conformidade com as condicbes e
especificacOes exigidas. Caso ndo haja qualquer impropriedade explicita, sera atestado o servico.

24.2. Caso sejam constatadas inadequacgGes, falhas ou incorrecdes na execugdo, fica a
CONTRATADA obrigada a efetuar as correcdes necessdrias, sem Onus adicionais para o CONTRATANTE.

24.3. O recebimento do objeto nao exclui a responsabilidade civil, nem a ético-profissional
pela perfeita execu¢do do contrato, dentro dos limites estabelecidos pela lei

25. TERMO DE COMPROMISSO:

25.1. Para efeito do cumprimento das condi¢ées de propriedade e confidencialidade
estabelecidas, a CONTRATADA exigira de todos os seus empregados, colaboradores ou prestadores de
servicos, que facam parte, a qualquer titulo, da equipe executante do Objeto deste Termo de Referéncia,
a assinatura do ADENDO | - Termo de Confidencialidade, onde o signatdrio e os funcionarios que
compdem seu quadro funcional declaram-se, sob as penas da lei, cientes das obrigacdes assumidas e
solidario no fiel cumprimento das mesmas.

26. DA TRANSICAO CONTRATUAL

26.1. Nao aplicavel

27. TRANSFERENCIA DE CONHECIMENTO

27.1. Nao aplicavel na presente contratacao, pois ja ocorreu na contratacdo anterior.

28. DO REAJUSTAMENTO DE PREGCOS

28.1. Os precos inicialmente contratados sao fixos e irreajustdveis no prazo de um ano contado

da data do orcamento estimado pela administracao.

28.2. Apés o interregno de um ano contado da data do orcamento estimado pela
administracdo, os precos iniciais serdo reajustados, mediante a aplica¢do, pelo contratante, do indice de
Custos de Tecnologia da Informagéo - ICTI, na forma do art. 24 da Instru¢gdo Normativa n2 01/2019.

28.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

29. DO REGIME DE CONTRATAGCAO:

29.1. A presente contratacdo sera processada sob o regime de empreitada por preco unitario,
na forma do art. 62, XXVIII, da Lei n? 14.133/2021.

30. CLASSIFICACAO ORCAMENTARIA



| Fonte de Recursos H Elemento(s) de Despesa

[X] FUNEPJ — Fundo Especial do Poder
Judiciario;
[1TIES. 3.3.90.40.08
31. INDICACAO DA EQUIPE DE GESTAO E FISCALIZACAO DO CONTRATO
31.1. Os gestores serdo indicados na fase de execug¢do do contrato.
32. RESPONSAVEIS PELA ELABORACAO DO DOCUMENTO
Integrante Demandante: Eduardo Oliveira de Faria
Integrantes Técnicos: Enilson Simd&es Griffo
Integrantes Técnicos: Pedro Luiz Chacur Seixas
Integrante Administrativo: Eduardo Fernandes Leal
33. APROVACAO E VALIDAGCAO
Carlos Vinicius de Arimatéa - Secretdrio de Tecnologia da Informacao.
ADENDO | - TERMO DE CONFIDENCIALIDADE
Ao

Poder Judiciario

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO
Rua Desembargador Homero Mafra, 60

Enseada do Sua, Vitoria - ES - CEP 29050-906

Pelo presente termo, eu, conforme abaixo discriminado:

Nome completo:

CPF: RG:

Nome da empresa:

Cargo ou funcdo: N2 da matricula funcional (se aplicavel):

Observacoes:
Categoria:

Comprometo-me a:

1. Manter, por tempo indeterminado, ou até autorizagdo em contrdrio do PJES, a devida
confidencialidade, requerida ou ndo, de quaisquer dados e/ ou informacdes pertencentes ao PJES
ou por ele tratados ou custodiados e aos quais terei acesso ou conhecimento, seja verbalmente,
por escrito ou visualmente (inclusive mantendo sigilo interno, quando aplicavel, necessario ou
solicitado), ndo os comercializando, reproduzindo, cedendo ou divulgando para pessoas ndao



autorizadas a acessa-los ou conhecé-los, no todo ou em parte, direta ou indiretamente, sejam
guais forem os meios ou formas utilizados — exceto quando necessario, justificavel e autorizado
pelo PJES.

2. Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer dados e/ ou
informacgdes pertencentes ao PJES ou por ele tratados ou custodiados e aos quais terei acesso ou
conhecimento, ndo os utilizando para beneficio préprio ou para fins que possam trazer prejuizos
de qualquer natureza ao PJES, aos proprietarios dos dados/ informacdes, a terceiros, ao Governo
do Estado do Espirito Santo e/ ou Unido.

3. N3&o compartilhar nomes de usudrios (logins), senhas, crachds, cartdes magnéticos, tokens ou
guaisquer outros dados, meios de autenticacdo ou credenciais individuais que a mim sejam
fornecidos para meu uso exclusivo de servicos, recursos e/ou ativos gerenciados pelo PJES, cuja
utilizacdo sera de minha total responsabilidade e devera observar os aspectos de seguranca da
informacdo descritos no item 2 (dois).

4. N3o permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer servigos e/ ou ativos
de informacdo do PJES, ou tratados ou custodiados pelo mesmo (software, sistemas,
equipamentos, acesso a redes fisicas e sem fio) que estejam sob minha corresponsabilidade, seja
em suas dependéncias ou fora delas.

5. N&o autorizar que pessoas ingressem em ambientes restritos do PJES no qual, eu e/ ou elas, ndo
tenhamos permissdao de acesso, exceto mediante autoriza¢do do PJES e sob acompanhamento de
um responsavel do local.

6. Devolver, apds o término de minha relagdo com o PJES, todas as midias eletronicas e/ ou impressas
qgue possuam quaisquer dados e/ ou informagdes pertencentes ao PJES ou por ele tratados ou
custodiados. Nos casos em que ndo houver essa possibilidade, comprometo-me a efetuar seu
descarte seguro (acdo sujeita a verificacdo do PJES).

7. Cumprir, a qualquer tempo, os controles da PSI (Politica de Seguranca da Informacgao) do PJES que
sejam aplicaveis e relacionados ao escopo de minha relagdo com esta instituicdo, desde que a PSl e
suas alteracdes sejam a mim fornecidas ou informadas por um gestor da drea com a qual estou
lidando, caso a PSI ndo possa ser encontrada no site oficial do PJES.

8. Informar imediatamente ao gestor do contrato, ou servidor indicado, com o qual estou
interagindo, quaisquer incidentes de seguranca da informacdo ocorridos ou provaveis de ocorrer,
ou seja, quaisquer eventos que cologuem em risco a confidencialidade, integridade,
disponibilidade, autenticidade e/ ou legalidade de dados e/ ou informacGes pertencentes ao PJES
ou tratados ou custodiados pelo mesmo.

Adicionalmente, declaro estar ciente de que as atividades por mim executadas nas dependéncias do
PJES, e/o u em locais onde eu utilize ativos de sua propriedade, poderdo ser monitoradas, fiscalizadas e
auditadas pelo PJES, a qualquer tempo, mesmo sem minha anuéncia ou aviso prévio, excetuando-se as
restricOes legais vigentes e aplicaveis.

OBSERVACOES: Enquanto a Politica de Seguranca da Informagéo (PSI) do PJES ndo estiver aprovada e
publicada em seu sitio de internet (http://www.tjes.jus.br), permanece em vigor a Resolu¢éo n® 12/2007 -
Utilizagcdo dos ativos de informdtica, politica de acesso e Seguranga do dmbito do Poder Judicidrio. Esta
resolugio substitui o termo PSI dentro deste documento e estd disponivel para consulta
em http://www.tjes.jus.br sob o item Publicagbes - Resolugdes.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitdria/ES,


http://www.tjes.jus.br/
http://www.tjes.jus.br/

com exclusdo de qualquer outro, por mais privilegiado que seja.

Vitoria,ES, de

de 20

<Nome>.

<Empresa>

Representante Legal da Empresa

Para Uso do TJES/PJES

Recebido por:

Area:

Data:

Assinatura:

N2 do contrato:

N2 do processo:

Ao
Poder Judiciario

ADENDO Il - PROPOSTA COMERCIAL

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO

Apresentamos a nossa proposta comercial para a prestacdo de servicos, conforme especificado abaixo.

Objeto: Servico de suporte técnico e atualizacdo de versdes para 7.000 (sete mil) licencas.

LOTE UNICO: Servigo de suporte técnico e atualizagdo de versdes para 7.000 (sete mil) licengas, conforme

especificagOes abaixo:

. . Part Number Valor Valor Total
Item Descrigao Part Number antigo atualizado Mensal (1 ano)
7.000 (sete mil) licencas Skyhigh
1 lswe sw Anti Malw Addon 1:18z | VAMCKE-AA- GAMECE-AA
, |7-000 (sete mil) licengas Skyhigh wEGPEE;EA::IIT WSGYCM-AA
SWG SW 1Yr BZ TAAT
Total Geral H

Validade da proposta: minimo de 90 (noventa) dias corridos, a contar da data de apresentacao.

Declaramos que nos valores estdo incluidas todas as obrigacdes legais e as despesas decorrentes e
necessarias a efetiva execucdo dos servicos contratados, ndo sendo admitido nenhum acréscimo na
proposta, tais como despesas com pessoal, seja de mdo de obra prépria ou locada, saldrios, alimentacao,
transportes, fretes, tributos em geral, incidéncias fiscais, comerciais, taxas e contribuicdes de qualquer
natureza ou espécie, emolumentos em geral, seguros, encargos sociais, trabalhistas, previdencidrios,




comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funcionarios ou
terceirizados, que venham a incidir direta ou indiretamente sobre a execucdo do objeto contratado, ndo
cabendo a proponente qualquer reclamacgdo posterior.

Dados da Empresa:
Razdo Social:

Endereco:

CNPJ:

Dados do Representante:
Nome do representante:
Cargo:

Telefones:

E-mail:

Local e data.

Assinatura do Representante

Nos termos do FORMULARIO VI da Norma de Procedimento 09, assinam:

o Integrante Demandante, o Integrante Técnico, o Integrante Administrativo
responsaveis pela elaboracdo do documento;

o Secretario(a)/Assessor titular da area demandante responsavel pela aprovag¢ido do

documento;
e o Secretdrio de Tecnologia de Informacdo responsavel pela validacdo do
documento.

-

sajl 1 | Documento assinado eletronicamente por EDUARDO FERNANDES LEAL, ANALISTA JUD 01 QS
4wt JAGENTE JUDICIARIO, em 10/10/2023, as 16:14, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

T | Documento assinado eletronicamente por PEDRO LUIZ CHACUR SEIXAS, TECNICO JUDICIARIO
€L 3| AE TECNICO EM INFORMATICA, em 10/10/2023, as 16:16, conforme art. 1°, III, "b", da Lei
T 11.419/2006.

-

5@J! .1 | Documento assinado eletronicamente por EDUARDO OLIVEIRA DE FARIA, COORDENADOR DE
| “ewis | SUPORTE E MANUTENCAO, em 10/10/2023, as 16:20, conforme art. 1°, III, "b", da Lei 11.419/2006.

-

5@J! 11 | Documento assinado eletronicamente por ENILSON SIMOES GRIFFO, TECNICO JUDICIARIO AE
| #eiss — JTECNICO EM INFORMATICA, em 10/10/2023, as 16:28, conforme art. 1°, III, "b", da Lei 11.419/2006.

'I- ) Documento assinado eletronicamente por CARLOS VINICIUS DE ARIMATEA, SECRETARIO DE
-'EI )| TECNOLOGIA DA INFORMACAO, em 10/10/2023, as 16:37, conforme art. 1°, I1I, "b", da Lei
——711.419/2006.

A autenticidade do documento pode ser conferida no site

258 https://sistemas.tjes.jus.br/sei/controlador_externo.php?

= acao=documento_conferir&id orgao acesso externo=0 informando o codigo verificador 1802489 ¢ o
cFLIR codigo CRC 26465C3E.
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