PODER JUDICIARIO DO ESTADO DO ESPIRITO SANTO - PJES
SECRETARIA DE INFRAESTRUTURA

SISTEMA DE COMPRAS, LICITACOES, CONTRATOS E INSTRUMENTOS CONGENERES
ESTUDO TECNICO PRELIMINAR - ETP

Estudo Técnico Preliminar - ETP N2 2242748/2024 - SECRETARIA DE TECNOLOGIA DA INFORMACAO

Conforme processo eletrénico n2 7002307-71.2021.8.08.0000, as contratacGes devem ser precedidas de Estudos Técnicos Preliminares (ETP's), atendendo ao disposto
na Lei n2 14.133/2021 e na Instrugdo Normativa n2 40/2020, tal como estabelece a Norma Introdutéria NP 01.

Objetivando subsidiar a elaboragdo do ETP, importante examinar os normativos (normas, regras, preceitos e legislagdes) que disciplinam os materiais/equipamentos a
serem adquiridos, de acordo com sua natureza, além de analisar as aquisi¢des anteriores do mesmo objeto, a fim de identificar as inconsisténcias ocorridas nas fases de
planejamento da contratagio, selecdo do fornecedor e recebimento e utilizagdo dos materiais/equipamentos.

Orientagdes para elaboragdo do Estudo Técnico Preliminar, encontram-se disponiveis na Intranet do PJES, em "Norma de Procedimentos" - Formuldrios da NP 01 -
Sistema de Compras, LicitacGes e Contratos.

1- INFORMAGOES BASICAS: Contratacio de licenca de subscricio de software de protecio contra ameacas avancadas (NGAV) baseada em agente com funcionalidade de
EDR (“Endpoint Detection and Response”)

Numero do processo administrativo:
7006039-55.2024.8.08.0000
Area requisitante:

Secretaria de Tecnologia da Informagdo

2- DESCRICAO DA NECESSIDADE DE AQUISICAO:

Diante das ameacas cibernéticas cada vez mais sofisticadas, a prote¢do de endpoints tornou-se um aspecto critico para grandes corporagdes. A solugdo
atualmente em produgdo no PJES, definida como EPP (Endpoint Protection Platform), desempenha um papel fundamental na prote¢do dos dispositivos finais, como
computadores e smartphones, contra uma ampla gama de ameagas, incluindo malware, virus e exploits. As funcionalidades do EPP abrangem antivirus, firewalls, controle
de dispositivos e técnicas de mitigagdo de ataques, com o objetivo de prevenir, detectar e bloquear tanto ameagas conhecidas quanto desconhecidas.

No entanto, a medida que as ameacas evoluem, as solugdes de prote¢do de endpoint também devem se adaptar. As tecnologias que eram eficazes no
passado podem n3o ser suficientes para enfrentar os desafios atuais e futuros. A solugdo atualmente em uso no PJES, embora tenha servido bem até agora, ndo inclui
alguns dos métodos mais recentes de combate a ameagas que sdo essenciais para manter a seguranga em um ambiente corporativo em constante mudanga.

Para garantir que o ambiente tecnoldgico do PJES esteja protegido contra os milhares de virus ja existentes, bem como contra as novas ameagas que
surgem mensalmente, é imprescindivel que a organizacdo adote uma solugdo de protecdo de endpoint mais avangada. Isso inclui a incorporagdo de novas técnicas de
seguranga, como a deteccdo baseada em inteligéncia artificial e machine learning, protecdo contra ameagas persistentes avangadas (APTs) e resposta automatizada a
incidentes. Essas inovagdes ndo apenas fortalecem a defesa contra ameagas, mas também asseguram a continuidade dos servigos prestados pela Secretaria de Tecnologia
da Informagdo (STI), maximizando a seguranga do ambiente computacional do PJES.

Com a iminente expira¢do do contrato atual, em 08/02/2025, é necessaria a realizagdo de um novo procedimento licitatério para a contratacdo de uma
solugdo de protecdo de endpoint que inclua essas novas capacidades. A solugdo em uso, Symantec Endpoint Protection, adquirida em 2005, teve seu suporte e atualizacdo
prorrogados emergencialmente, mas esta agora defasada frente aos requisitos de seguranga modernos.

Além de garantir a atualizacdo tecnoldgica, a realizagdo de um certame de disputa aberta para a selecdo das novas ferramentas de seguranga pode
propiciar economia significativa para o PJES. Em um processo competitivo, diferentes fornecedores poderdo apresentar propostas, o que tende a reduzir os custos, pois as
empresas competem para oferecer a melhor solugdo pelo menor prego. Essa competi¢do saudavel ndo sé aumenta as chances de contratar uma ferramenta que atenda a
todos os requisitos técnicos e de seguranga, mas também assegura que o investimento publico seja utilizado de maneira eficiente, alcangcando o melhor custo-beneficio
possivel.

Apds nove anos de uso continuo da solugdo atual, a Secretaria de Tecnologia decidiu realizar esse novo certame para garantir que o PJES esteja
adequadamente preparado para enfrentar as ameagas cibernéticas atuais e futuras, protegendo a integridade de suas operagGes e dados sensiveis, enquanto também
otimiza o uso dos recursos financeiros disponiveis.

|3- DESCRIGAO DOS REQUISITOS DA CONTRATAGAO :

Requisitos de Atualizagdo versoes:

Consiste no fornecimento de atualizages, corre¢Bes e novas versdes de todos os softwares propostos (firmwares, softwares basicos, sistemas
operacionais, softwares da ferramenta e todos os demais fornecidos, customizados ou desenvolvidos para atendimento deste projeto) e funcionalidades, bem como
incremento, evolugdes e melhorias que forem desenvolvidas para os mesmos.

Requisitos de Assisténcia técnica:

A assisténcia técnica consiste no atendimento telefénico e/ou presencial, a fim de dirimir davidas, esclarecer procedimentos, instruir procedimentos,
assim como resolver problemas técnicos envolvidos com a operagdo da solugdo ou de algum de seus componentes basicos de infraestrutura.

Requisitos de Suporte Técnico e de Chamados

O suporte técnico devera ser prestado de acordo com a politica de suporte do fabricante do produto.
A contratada devera prestar o servigo de suporte nas modalidades via Web e telefonica.

A contratada devera prestar o servigo de suporte telefénico conforme sua Politica de Suporte Técnico;

A contratada deverd manter o servigo de suporte técnico disponivel para a abertura e acompanhamento de chamados em tempo integral (vinte e quatro
horas por dia, sete dias por semana, todos os dias do ano, inclusive sdbados, domingos e feriados), em ambas as modalidades (via Web e telefonica).

A contratada devera manter disponivel, para o PJES, estrutura de pesquisa em base de conhecimento de solugdo de problemas e documentos técnicos do
fabricante.

A contratada deverd garantir que o PJES efetue um numero ilimitado de chamados de suporte durante a vigéncia do contrato para suprir suas
necessidades de utilizagdo dos softwares, sem 6nus adicional ao PJES;

A contratada devera fornecer ao PJES um nimero de telefone que possibilite ligagdes gratuitas para sua central de suporte técnico (tipo 0800), para fins
de abertura e acompanhamento de chamados;

Condigdes de execucdo do servigo de instalagdo (implantagdo/migracio)


http://www.tjes.jus.br/formularios-np-01/

A CONTRATADA deverd efetuar a migragdo para a plataforma de gerenciamento vencedora, todas as regras e politicas existentes na solugdo atualmente
instalada no PJES.

A CONTRATADA deverd iniciar a instalagdo dos agentes de endpoint nas estagdes de trabalho somente apds o término da configuragdo da plataforma de
gerenciamento.

Ao final do processo de instalagdo, migragdo e configuracdo, a CONTRATADA devera fornecer o seguinte relatério:

Relagdo de todos os computadores contendo novo agente instalado, com no minimo as seguintes informacdes, agrupados por Localidade/PJES: IP, MAC
e Versdo do agente instalado.

O relatdrio sera utilizado para avaliar a conformidade da prestagdo do servigo de instalagdo;

Para ser dado o aceite do servico de instalacdo devera ser comprovada a instalagdo em 5600 endpoints, o que corresponde a 80% das subscri¢des
compradas para estag¢des de trabalho.

N&do poderd haver maquinas com periodo descoberto por agente de endpoint, ou seja, apés a desinstalagdo do agente antigo, devera ser imediatamente
instalado e estar 100% funcional o agente da solugdo vencedora.

A instalacdo nos dispositivos mdveis e servidores sera feita pela CONTRATANTE, ndo sendo computado para efeitos do aceite do servigo de instalagdo.

Serd dado o aceite da execugdo do servigo de instalagdo apds comprovada a configuragdo e migracdo de todas as politicas para a plataforma de
gerenciamento vencedora, bem como a instalagdo do novo agente em ao menos 80% das maquinas.

Requisitos de Seguranga da Informacdo

S3o requisitos exigidos com relagdo a Politica de Seguranca da Informacdo, na forma da Resolugdo n2 79/2024, do Ato Normativo n? 41/2018 e do Ato
Normativo n? 42/2018, todos deste PJES, devendo a CONTRATADA:

A Politica de Seguranca adotada pelo PJES e as configuragdes de hardware e de softwares decorrentes;

Ao processo de instalagdo, configuracdo e adaptagdes de produtos, ferramentas e equipamentos;
Ao processo de implementagdo, no ambiente do PJES, dos mecanismos de criptografia e autenticagdo.
Obedecer aos critérios, padrbes, normas e procedimentos operacionais adotados pelo PJES.

Executar todos os testes de seguranga necessarios e definidos nas legislagdes pertinentes, bem como executar seus trabalhos dentro das diretrizes ali
estabelecidas.

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do PJES ou de terceiros de que
tomar conhecimento em razdo da execugdo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos eventualmente disponibilizados para a execugdo dos servigos,
ndo cabendo ao PJES qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer, cabendo a CONTRATADA o seu
ressarcimento, em quantidade e qualidade, sem prejuizo das penalidades cabiveis.

N&o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do PJE.

Manter em carater confidencial, mesmo ap6s o término do prazo de vigéncia ou de rescisdo do Contrato, as informagdes relativas:
A Politica de Seguranca adotada pelo PJES e as configuracdes de hardware e de softwares decorrentes;

Ao processo de instalagdo, configuragdo e adaptagdes de produtos, ferramentas e equipamentos;

Ao processo de implementagdo, no ambiente do PJES, dos mecanismos de criptografia e autenticagdo.

|4- LEVANTAMENTO DO MERCADO:

Os softwares de antivirus disponiveis no mercado possuiam normalmente a seguinte estrutura: um mecanismo de varredura (Engine) e uma vacina ou
lista de defini¢do de virus (Dat file), sendo denominado do tipo EPP (Endpoint Protection Platform). Este mecanismo prové detecgdo e limpeza somente se existir vacina
instalada para a ameaca encontrada. Com a evolugdo e surgimento de novas ameagas, as solugdes de prote¢do de endpoint também evoluiram.

H4 diversas opgbes de softwares de antimalwares/antivirus no mercado. As versdes gratuitas sdo direcionadas para uso doméstico e normalmente
possuem limitagdes de uso comercial e/ou limitagdo de funcionalidades. Também ndo possuem funcionalidade de gerenciamento centralizado. Abaixo segue alguns
produtos destinados para uso corporativo disponiveis no mercado:

e - Symantec Endpoint Security (BroadCom);

e - Kaspersky Next (Kaspersky);

e - Harmony (Checkpoint);

e - Cortex (PaloAlto);

e - Falcon Endpoint Protection (CrowdStrike);
e - SentinelOne (Sentinel)

e - GravityZone Business Security Enterprise (Bitedefender);
e - ESET Protect Enterprise (ESET);
e - Trellix Endpoint Security (Trellix);
e - FortiEDR (Fortinet);

e - Ultimate Business Security (Avast);

e - Microsoft Defender for Endpoint (Microsoft);
¢ - Emsisoft Enterprise Security (Emsisoft);

e - WatchGuard Endpoint Security (Panda);

e - Vision One (Trend Micro);

e - Sophos Intercept X (Sophos);

5- DESCRICAO DA SOLUGAO COMO UM TODO :

Prevé a Contratagdo de licenga de subscrigdo de software de protegdo contra ameagas avangadas (NGAV) com suporte técnico (atualizacdo de versdo e
assisténcia técnica) pelo periodo de 36 meses, além de implantagdo, migragdo das politicas e configuragdes da solugdo atualmente utilizada e treinamento para
administragdo da solugdo.

6- ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

Itens Quantidade (dispositivos)

Estagdes de trabalho 6590 (Utilizando solugdo de
protegdo atualmente)

Dispositivos méveis Android 470

Servidores fisicos/ambientes virtuais 160



https://www.tjes.jus.br/resolucao-no-079-2024-disp-10-07-2024/
https://www.tjes.jus.br/corregedoria/2018/02/23/ato-normativo-no-041-2018-disp-23-02-2018-republicacao/
https://sistemas.tjes.jus.br/ediario/index.php/component/ediario/600396?view=content

7- ESTIMATIVA DO VALOR DA CONTRATACAO

Pesquisa preliminar realizada através do Painel de Precos do Ministério do Planejamento utilizando o cddigo de servigo 27502 (Cessdo Tempordaria de

Direitos Sobre Programas de Computador Locagdo de Software) utilizando o termo "Endpoint" como objeto:

Identificacdao Item Modalidade CATSER Quantidade Valor Unitario Fornecedor Orgio
90001/2024 00001 DE‘C’EZZZ:‘E 27502 110 129,00 ACM BAPTISTA LTDA CONSELHO REG'ONAL_ ?E EDUCAGAO FISICA 22
90000/2024 00001 DE':;ZZ;:‘E 27502 65 133,40 SER\F;:E?)’:TEEI\; ?&“ﬁggi pa | CONSELHO REG'ONALDDFE NUTRICIONISTAS 12 -
INFORMACAO LTDA
00002/2023 00001 Pregio 57502 1835 144,00 Qos TECNOLLC;(;L/\A E SERVICOS INSTITUTO lr\:\l/I\DcL.j ;/; IF:{LOPRIEDADE
00010/2023 00001 Pregio 27502 700 180,00 QUALITEK TECNOLOGIA LTDA TRIBUNAL DE CONJS;EEO EST.DOR.G. DO
00015/2023 00002 Pregio 27502 60 235,00 ADIK SOFTWARE LTDA MIN.DA GEST.E D’:LNB(EIVC/BCAO EM SERVICOS
00007/2023 00001 Pregio 27502 150 236,66 ESTRATEGIA [T LTDA CONSELHO FEDERAL DE PSICOLOGIA
00015/2023 00001 Pregio 27502 850 240,00 ADIK SOFTWARE LTDA MIN.DA GEST.E D?,LNB?:/C%CAO EM SERVICOS
00030/2023 00001 Pregio 27502 3.500 290,00 'MATEEEC'}V:TC"C“&%LA EM PREFEITURA MUNICIPAL DE SAQUAREMA
00007/2023 00002 Pregio 27502 32 428,12 ESTRATEGIA [T LTDA CONSELHO FEDERAL DE PSICOLOGIA
00010/2023 00002 Pregio 27502 10 12000,00 QUALITEK TECNOLOGIA LTDA TRIBUNAL DE cw&g;&o EST.DOR.G.DO
00095/2023 00001 Pregio 27502 3 12300,00 GLO?I\?;C?:&/:\EX(,\)IOL‘IEE?A & DEFENSORIA PUBLICA DA UNIAO
00030/2023 00001 DEFC’EZZZ:‘E 27502 1 27500,00 RM SUPPLIES TECNOLOGIA LTDA MINISTERIO DfNCC;\E/':E?éTECNOLOG'A E
00095/2023 00003 Pregio 27502 1 54000,00 GLO?@;:&;E;S?%EA & DEFENSORIA PUBLICA DA UNIAO
00095/2023 00002 Pregio 27502 1 99000,00 GLO?QFLS:&XCEE:?#&?'A & DEFENSORIA PUBLICA DA UNIAO
00095/2023 00005 Pregio 27502 1 110000,00 GLO?@:;:&;CEXCN)?#[?EIA & DEFENSORIA PUBLICA DA UNIAO
00095/2023 00006 Pregio 27502 1 149000,00 GLO?ﬁFLg:&;CE;CN)?#gi'A & DEFENSORIA PUBLICA DA UNIAO
00095/2023 00004 Pregio 27502 3 1160000,00 GLO?@S:&;E:S%EE'A & DEFENSORIA PUBLICA DA UNIAO

Para a estimativa foram considerados como semelhantes os precos praticados para desktops e servidores fisicos/ ambientes virtuais, visto que a
diferenciagdo das subscri¢des é realizada por alguns fabricantes e ndo por todos os atuantes no mercado e apesar da diversificagdo do licenciamento, os valores praticados

tendem a ser semelhantes.

Visto a variancia dos valores aferidos em outras contratacdes, a mediana equivalente a RS 428 foi utilizada para referenciar o valor unitario da subscricio
de endpoint para o periodo de 36 (trinta e seis) meses. Para aproximadamente 6750 (seis mil e quinhetas) unidades, o valor total estimado seria de R$ 2.889.000,00 (dois
milhGes, oitocentos e oitenta e nove mil) a serem pagos em 3 (trés) parcelas nos anos 2025,2026 e 2027.

|8— JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

N&o se aplica.

|9 — CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

N3o se aplica.

|10- ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO

Os itens que compde a contratagdo estdo previstos no Plano de Contratages da Secretaria de Tecnologia da Informagdo - PJES :

ELEMENTO / INICIATIVA EST

z OBJETIVO ESTRATEGICO VINCULADO AO VINCULAIL

DESCRICAO DO PROJETO / ATIVIDADE SIII)];:EII;EQ;I,IEEIO PLANEJAMENTO ESTRATEGICO PLANEJAM

ESTRATE!

Contratagdo de solugdo para prote¢do de endpoint(estagdes/dispositivos e servidores) 3.3.90.40.08 Aprimorar a seguranca da informagdo e gestdo de dados | Aprimorar a Segurang:

11- RESULTADOS PRETENDIDOS

A contratacdo da solugdo visa garantir a seguranga dos computadores, servidores e dispositivos moéveis utilizados em todo o parque do Poder Judiciario
do Estado do Espirito Santo, bem como manté-la atualizada continuamente contra novas ameacgas, e realizar a contratagdo de servigo de suporte técnico, proporcionando:

. Protecdo das estagBes de trabalho e da infraestrutura tecnoldgica do PJES;
. Redugdo dos riscos de ataques aos sistemas;

. Resolugdo de problemas de geréncia ou configuragdo.

o Protecdo contra vazamento de informagdes, sigilosas ou ndo;

. Controle das conexdes;

. Confiabilidade dos sistemas.



https://paineldeprecos.planejamento.gov.br/
https://www.tjes.jus.br/wp-content/uploads/Plano-de-Contratacoes-2024-1.pdf

|12- PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CELEBRAGAO DO CONTRATO |

N&do ha obstédculos de infraestrutura ou processos para utilizagdo da solugdo a ser contratada visto que o PJES ja dispGem e utiliza solugdo equivalente.

[13- POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS |

N3o é cabivel ao objeto.

[14- DECLARACAO DE VIABILIDADE |

Declaramos tecnicamente e fincanceiramente vidvel a aquisi¢do do referido objeto em sua quantidade pretendida.
[L5- ANEXOS |

[16- RESPONSAVEIS |

Indicar nome, cargo, matricula e e-mail dos responsaveis pela elaboragcdo do ETP.

Havirdan Das Rodor Araujo Matricula: 209.745-31
hdaraujo@ tjes.jus.br Telefone: (27) 3357-4511

seil 2 Documento assinado eletronicamente por HAVIRDAN DAS RODOR ARAUJO, COORDENADOR DE SUPORTE E MANUTENCAO, em 26/09/2024, as 14:52, conforme art.
Gl 10,100, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIANNE RIBEIRO ANTUNES LIMA, SECRETARIO DE TECNOLOGIA DA INFORMACAO, em 26/09/2024, as 18:08,
conforme art. 1°, III, "b", da Lei 11.419/2006.
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