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1. EQUIPE RESPONSAVEL PELA ELABORACAO

1.1. Unidade Demandante:

Secretaria de Tecnologia da Informacgdo

1.2. Equipe de Planejamento da Contratagdo:
Integrante Marcianne RAIbeII'O Antunes Matricula: 211.113-41
Demandante: Lima
E-mail do Integrante mrlima@ tjes.jus.br Telefone: (27) 3357-4511
Demandante:
Integrante Técnico: Havirdan Das Rodor Araujo Matricula: 209.745-31
E-mail do Int t
mal ,O n egrante hdaraujo@ tjes.jus.br Telefone: (27) 3357-4511
Técnico:
Int.egrant? Vinicius Milere Moreira Matricula: 209.614-44
Administrativo
E-mail do Integrante vmmoreira@ tjes.jus.br Telefone: (27) 3357-4513

Administrativo:

1.3. Contratante:

Poder Judicidrio do Estado do Espirito Santo — PJES

CNPJ (MF): 27.476.100/0001-45

Inscrigdo Estadual: Isento

Inscrigdo Municipal: Isento

Nome Fantasia: Tribunal de Justiga do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n2 60, Enseada do Sua - CEP 29050-906 - Vitéria — ES

2. OBJETO DA CONTRATAGAO

Contratagdo de licenga de subscri¢do de software de protegdo contra ameagas avangadas (NGAV) com suporte técnico (atualizacdo de versdo e assisténcia
técnica) pelo periodo de 36 meses, além de implantagdo, migragdo das politicas e configuragdes da solugdo atualmente utilizada e treinamento para administracdo da
solugdo.

| ITEM ‘ DESCRIGAO | CATSER | Qtd




ITEM DESCRICAO CATSER Qtd

1 Subscrigdo de software de protegdo para endpoint (desktops) 27502 6590
2 Subscrigdo de software de protecdo para endpoint (servidores fisicos e virtuais) 27502 160
3 Servigos de planejamento, configuragdo, migragdo e transferéncia de conhecimento de softwares, a fim de definir os padrdes de utilizagdo, as configuragdes 26972 1
basicas, e transferéncia de conhecimento para sua utilizagdo.
4 Treinamento para administragdo e configuragdo de software de protegdo endpoint 3840 1
3. FUNDAMENTAGAO DA CONTRATAGAO

3.1. MOTIVACAO:

Diante das ameagcas cibernéticas cada vez mais sofisticadas, a prote¢do de endpoints tornou-se um aspecto critico para grandes corporagdes. A solugdo
atualmente em produgdo no PJES, definida como EPP (Endpoint Protection Platform), desempenha um papel fundamental na prote¢do dos dispositivos finais, como
computadores e smartphones, contra uma ampla gama de ameagas, incluindo malware, virus e exploits. As funcionalidades do EPP abrangem antivirus, firewalls, controle
de dispositivos e técnicas de mitigagdo de ataques, com o objetivo de prevenir, detectar e bloquear tanto ameagas conhecidas quanto desconhecidas.

No entanto, a medida que as ameacas evoluem, as soluges de protegdo de endpoint também devem se adaptar. As tecnologias que eram eficazes no
passado podem ndo ser suficientes para enfrentar os desafios atuais e futuros. A solugdo atualmente em uso no PJES, embora tenha servido bem até agora, ndo inclui
alguns dos métodos mais recentes de combate a ameagas que sdo essenciais para manter a seguranga em um ambiente corporativo em constante mudanga.

Para garantir que o ambiente tecnoldgico do PJES esteja protegido contra os milhares de virus ja existentes, bem como contra as novas ameagas que
surgem mensalmente, é imprescindivel que a organizacdo adote uma solugdo de protegdo de endpoint mais avangada. Isso inclui a incorporagdo de novas técnicas de
seguranga, como a deteccdo baseada em inteligéncia artificial e machine learning, protecdo contra ameagas persistentes avangadas (APTs) e resposta automatizada a
incidentes. Essas inovagdes ndo apenas fortalecem a defesa contra ameagas, mas também asseguram a continuidade dos servigos prestados pela Secretaria de Tecnologia
da Informagdo (STI), maximizando a seguranga do ambiente computacional do PJES.

Com a iminente expiracdo do contrato atual, em 08/02/2025, é necessaria a realizagdo de um novo procedimento licitatério para a contratacdo de uma
solugdo de protecdo de endpoint que inclua essas novas capacidades. A solugdo em uso, Symantec Endpoint Protection, adquirida em 2005, teve seu suporte e atualizacdo
prorrogados emergencialmente, mas esta agora defasada frente aos requisitos de seguranga modernos.

Além de garantir a atualizagdo tecnoldgica, a realizagdo de um certame de disputa aberta para a selecdo das novas ferramentas de seguranga pode
propiciar economia significativa para o PJES. Em um processo competitivo, diferentes fornecedores poderdo apresentar propostas, o que tende a reduzir os custos, pois as
empresas competem para oferecer a melhor solugdo pelo menor prego. Essa competicdo saudavel ndo sé aumenta as chances de contratar uma ferramenta que atenda a
todos os requisitos técnicos e de seguranga, mas também assegura que o investimento publico seja utilizado de maneira eficiente, alcangcando o melhor custo-beneficio
possivel.

Apds nove anos de uso continuo da solugdo atual, a Secretaria de Tecnologia da Informagdo decidiu realizar esse novo certame para garantir que o PJES
esteja adequadamente preparado para enfrentar as ameagas cibernéticas atuais e futuras, protegendo a integridade de suas operagdes e dados sensiveis, enquanto
também otimiza o uso dos recursos financeiros disponiveis.

3.2. ALINHAMENTO ESTRATEGICO:
[ Elevar a produtividade do Poder Judicidrio 0 Gerenciar e adequar recursos tecnoldgicos de fo_rrTla a maximizar sua utilizagdo para uma melhor
produtividade
[ 1 Gerenciar as demandas repetitivas de grandes litigantes
[1 Implantar o Gerenciamento de Processos
[] Implantar o Gerenciamento de Projetos
[] Implantar o Gerenciamento de Servigos de TI
[ ] Implantar a governanga de Tl - — -
[1 Contratar o servigo de suporte técnico — Service Desk
[] Implantar o Gerenciamento de Seguranga da Informagdo
[1 Reestruturar a STl — Recursos humanos e Estrutura organizacional
[ ] Implantar a gestdo de custos [1 Implantar um sistema informatizado de Gestdo de Custos
[ ] Otimizar e incrementar as possibilidades de acesso a justi¢ca [] Estruturar e unificar o sistema virtual de acesso a justica
[x] Atualizar o parque tecnolégico
[] Implantar projeto Datacenter backup visando a Gestdo de Continuidade de Negdcio
[] Adquirir e Implantar um Sistema Integrado de Gestdo Administrativa
[ x ] Assegurar sistemas e infraestrutura de Tl adequados 0 Convergir e integrar os S|s.te_3mas IegAaQOS
[1 Implantar o Processo Judicial Eletrénico
[] Implantar sistema de diarias e suprimento de fundos
[] Integragdo dos sistemas de folha de pagamento, almoxarifado, patriménio e contabil
[] Melhoria do sistema de controle de contratos e inclusdo do controle de convénios e termos congéneres

3.3. ESTUDOS PRELIMINARES:

O presente documento é derivado dos estudos realizados disponiveis em Estudo Técnico Preliminar (n2 SEI 2242748).

3.4. DEMANDA PREVISTA:

Itens Descrigao

1 Subscrigdo de Software de Protegdo para Endpoint (estagdes de trabalho, dispositivos mdveis, servidores fisicos e ambientes virtuais)

2 Subscrigdo de Software de Protegdo para Endpoint (servidores fisicos e ambientes virtuais)

3 Servigos de Planejamento, Configuragdo, Migragdo e Transferéncia de Conhecimento de Softwares, a fim de definir os padr&es de utilizagdo, as configuragdes basicas, e transferéncia de «

4 Treinamento para Administragdo e Configuragdo de Software de Prote¢do Endpoint

3.5. ANALISE DE PROJETOS SIMILARES REALIZADOS PELA ADMINISTRAGAO PUBLICA E JUSTIFICATIVA DA ESCOLHA DA SOLUGAO:



Em um cendrio onde um érgdo publico possui mais de 7.000 desktops, a contratacdo de uma solugdo de protegdo de endpoints ndo apenas se justifica por
si s6, mas também é uma pratica comum e essencial para a manutengdo da seguranca cibernética. Neste contexto, a implementagdo de solugdes de protegdo de endpoints
é amplamente reconhecida como uma medida basica e necessaria, fazendo parte do escopo regular de servigos de seguranga que qualquer organizagdo de grande porte
deve providenciar.

Importancia da Protegdo de Endpoints:

A protegdo de endpoints envolve a defesa de dispositivos que se conectam a rede, como desktops, laptops e servidores, contra uma variedade de
ameacgas, incluindo malware, ransomware, phishing e ataques direcionados. Em um érgdo publico com milhares de dispositivos conectados, a superficie de ataque é vasta,
0 que aumenta significativamente o risco de incidentes de seguranga. A auséncia de protecdo adequada poderia resultar em brechas de seguranga que poderiam
comprometer dados sensiveis, interromper operagdes criticas e até mesmo violar legislagdes especificas sobre protecdo de dados.

Praticas Comuns e Normativas Relevantes:

A contratagdo de solugdes de protegdo de endpoints é uma pratica corriqueira em organizagdes de grande porte, particularmente em dérgdos publicos que
gerenciam grandes volumes de dados e necessitam de conformidade com diversas regulamentacdes. As boas praticas para a gestdo de seguranca cibernética em érgaos
publicos incluem:

. Gestdo de Riscos e Conformidade: Identificar e gerenciar riscos de seguranca cibernética é crucial. Orgos publicos devem seguir
normas como a ISO/IEC 27001, que fornece requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo de
seguranca da informagdo.

. Plano de Resposta a Incidentes: Ter um plano de resposta a incidentes é essencial. Esse plano deve incluir a capacidade de detectar,
responder e mitigar ataques que possam comprometer a integridade dos endpoints.

Regulag¢des e Legislacdo Pertinente
Varias regulamentagdes reforgam a necessidade de proteger endpoints em ambientes publicos:
. Lei Geral de Protec¢do de Dados (LGPD} No Brasil, a LGPD imp&e obrigacdes rigorosas sobre a protegdo de dados pessoais, o que inclui
a necessidade de proteger endpoints que armazenam ou processam esses dados.

. Normas do Tribunal de Contas da Unido (TCU): O TCU exige que os 6rgdos publicos adotem praticas adequadas de seguranga da
informacdo, o que abrange a protecdo de endpoints.

. Marco Civil da Internet: Embora focado principalmente na protegdo de dados e privacidade online, o Marco Civil também reforga a
necessidade de seguranca cibernética em organizagdes publicas.

Abaixo, estdo listadas contratagdes similares ao do objeto:

L NG ) tidad . . Data d
Identificagdo tmero Modalidade CATSER QUERELL Fornecedor Orgao UASG - Unidade Gestora ata da
do Item Ofertada Compra

y BRASOFTWARE TRIBUNAL DE CONTAS DO | 935002 - TRIBUNAL DE CONTAS DO

00035/2023 00001 Pregdo 27502 1.300 INFORMATICA LTDA ESTADO DE RONDONIA ESTADO DE RONDONIA 21/11/2023
y CYBER WAN ESTADO DO RIO DE 986001 - PREFEITURA MUNICIPAL

00977/2023 00001 Pregio 27502 1.100 TECNOLOGIA LTDA JANEIRO 50 RI® DE JANEIRG 20/12/2023
} BRASOFTWARE TRIBUNAL DE CONTAS DO | 925398 - TRIBUNAL DE CONTAS DO

00010/2023 00001 Pregdo 27502 700 INFORMATICALTDA | EST. DO ESPIRITO SANTO EST. DO ESPIRITO SANTO 27/10/2023
y SERVICE IT SECURITY FUNDACAO OSWALDO 254420 - FUNDACAO OSWALDO

00011/2023 00003 Pregio 27502 10.000 oA Uz CRUZIR) 25/04/2023
B} QUALITEK TECNOLOGIA | TRIBUNAL DE CONTAS DO | 925468 - TRIBUNAL DE CONTAS DO

0001072023 00001 Pregdo 27502 700 LTDA EST. DO R.G. DO NORTE EST.DO R.G. DO NORTE 16/08/2023

113201 - SAE-CNEN-
00012/2023 00001 Pregio 27502 4.520 SERVICE IT SECURITY | COMISSAQ NACIONALDE | )\ 11¢ NACIONAL DE ENERGIA | 06/12/2023
LTDA. ENERGIA NUCLEAR
NUCLEAR/R
113201 - SAE-CNEN-
00012/2023 00002 Pregio 27502 175 SERVICE IT SECURITY | COMISSAQ NACIONALDE | .\ ¢ N ACIONAL DE ENERGIA | 06/12/2023
LTDA. ENERGIA NUCLEAR
NUCLEAR/R]

; SERVICE IT SECURITY FUNDACAO OSWALDO 254420 - FUNDACAO OSWALDO

00011/2023 00001 Pregio 27502 14.600 oA e RUZR) 25/04/2023
y CONSELHO FEDERALDE | 389476 - CONSELHO FEDERAL DE

00007/2023 00001 Pregio 27502 150 ESTRATEGIA IT LTDA bSICOLOGIA P5ICOLOGIA 11/05/2023
; CONSELHO FEDERALDE | 389476 - CONSELHO FEDERAL DE

00007/2023 00002 Pregio 27502 32 ESTRATEGIA IT LTDA bSICOLOGIA P5ICOLOGIA 11/05/2023
y SERVICE IT SECURITY FUNDACAO OSWALDO 254420 - FUNDACAO OSWALDO

00011/2023 00002 Pregio 27502 830 oA s CRUZR) 25/04/2023

3.6. AVALIACAO DO AMBIENTE PARA VIABILIZAR A CONTRATACAO:

A troca de uma solugdo de EPP por outra, ainda que de fornecedores diferentes, envolve principalmente a substituicdo de agentes e a reconfiguragdo das
politicas de seguranga. Dado que os principios basicos de prote¢do de endpoints permanecem os mesmos (deteccdo de malware, firewall, controle de dispositivos, etc.), a
transicdo entre solugdes ndo exigira uma mudanga radical na arquitetura ou na operagao didria.

4. REQUISITOS DA CONTRATAGAO
4.1. REQUISITOS TECNICOS ESPECIFICOS ITEM 1 e 2 (SUBSCRIGAO DE SOFTWARE DE PROTEGAO PARA ENDPOINT)
4.1.1. A solugdo deve ser compativel com Microsoft Windows 10 e versGes posteriores (e suas edi¢bes), para estages de trabalho;
4.1.2. A solugdo deve ser compativel com Docker e Amazon EKS para proteger os containers;
4.1.3. A solugdo deve ser compativel com as seguintes distribui¢des/versdes de sistema operacional Linux:

e Red Hat Enterprise 8.x e superiores, 64bits;



e SUSE Linux Enterprise Server 12.x e superiores, 64bits;
e Ubuntu 18.04 e superiores, 64bits;
e CentOS 7.x e superiores, 64bits;

e Oracle Linux 7.x e superiores, 64bits.

4.1.4. A solugdo deve ser compativel com Microsoft Windows Server 2016 e versdes posteriores (e suas edigdes);
4.1.5. A solugdo deve ser compativel com MacOS;
4.1.6. A solugdo deve ser compativel com dispositivos Android, versdo 13 e superiores.
4.1.7. Deve possuir mecanismo de atualizagdo em rede local para otimizacdo do uso de banda de internet;
4.1.8. Deve suportar e possuir agente para maquinas virtuais instaladas em ambiente VMware;
4.1.9. Deve permitir a comunicagdo entre os endpoints e a plataforma de gerenciamento através de filtro web;
4.1.10. Deve permitir a coleta de indicadores para IoC (Indicator of Compromise);
4.1.11. Protegdo contra desinstalagdo ndo autorizada dos agentes de endpoint que compdem a solugdo;
4.1.12. Protegdo contra a desativagdo ndo autorizada dos servigos que compdem a solugdo;
4.1.13. Ser eficaz na preven¢do de vulnerabilidades e malwares mesmo quando estiver sem conectividade com servidores de gerenciamento e/ou
recursos baseados em nuvem;
4.1.14. O agente de endpoint deve continuar funcionando e aplicando politicas de controle mesmo se houver interrup¢do da comunicagdo com o
gerenciamento centralizado;
4.1.15. Impedir executdvel malicioso, sem requerer nenhum conhecimento prévio do artefato;
4.1.16. Deve prevenir contra ameagas conhecidas baseado em assinatura;
4.1.17. Possibilidade de colocar arquivos, diretdrios e processos em listas de exclusdes para ndo serem verificados pela prote¢do em tempo real;
4.1.18. Possuir funcionalidades que permitam o isolamento (drea de quarentena) de arquivos contaminados por cédigos maliciosos que ndo sejam
conhecidos ou que ndo possam ser reparados;
4.1.19. Iniciar varreduras automaticas e manuais baseados em I0Cs detectados;
4.1.20. Detectar atividade maliciosa de criptografia por ransomware e interromper o processo de criptografia, restaurando os arquivos ao seu estado
original, impedindo a perda de dados corporativos.
4.1.21. A solugdo deve fornecer a capacidade de configurar listas brancas globais para permitir que determinados arquivos executaveis sejam executados
dentro de determinadas condigdes da instituicdo;
4.1.22. A solugdo deve ter a capacidade de criar, a partir de incidentes, uma regra de excec¢do para permitir que um processo seja executado em um
determinado endpoint;
4.1.23. Deve permitir bloquear nos endpoints o uso de dispositivos portateis USB como pen drives, discos, drives de CD/DVD/BIluRay a fim de prevenir
contra a transferéncia de arquivos maliciosos por meio destes dispositivos;
4.1.24. Deve possuir firewall de host permitindo o controle da comunicagdo do endpoint através de regras de permissdo e bloqueio do trafego ;
4.1.25. A solugdo deve armazenar as informagdes de alertas, incidentes e suas respectivas atividades e agdes e demais dados relacionados aos eventos de
seguranga detectados por um periodo minimo de 30 (trinta) dias;
4.1.26. A solugdo deve suportar a protegdo de processos e aplicativos em execugdo no sistema operacional;
4.1.27. A solugdo deve suportar a adi¢do de aplicagBes proprietarias e personalizadas na lista de aplicagdes protegidas;
4.1.28. A solugdo deve ser capaz de fornecer prevengdo em tempo real contra exploracdo de vulnerabilidades de aplicagées, bloqueando em tempo real
a exploragdo, ndo limitadas a falhas de légica de software, corrupg¢do de memdria e sequestro de DLL;
4.1.29. A solucdo deve ser capaz de proteger contra exploragdes de quaisquer vulnerabilidades ndo descobertas (desconhecidas) dos aplicativos através
do bloqueio de métodos (técnicas e subtécnicas) utilizados para exploragdo;
4.1.30. Ao impedir ou bloquear uma técnica de exploragdo, a solugdo deve congelar o processo, coletar informagdes forenses, de no minimo, nome do
processo, origem e caminho do arquivo, data/hora, dump de memdria, versdo do SO, usuario, versdo vulneravel do aplicativo;
4.1.31. Ao impedir ou bloquear uma técnica de exploragdo, a solugdo deve finalizar apenas o processo especifico alvo do ataque;
4.1.32. A solugdo deve utilizar médulos de métodos de exploragdo para prevenir ou bloquear tentativas de exploragdo. Os mddulos de métodos de
exploragdo devem proteger aplicagdes conhecidas,bem como aplicagdes desconhecidas e desenvolvidas internamente pela institui¢do;
4.1.33. A solugdo deve ser capaz de criar regras de exclusdo para excluir endpoints especificos e processos especificos do log de eventos de ameacas de
seguranga da console de gerenciamento da solugdo;
4.1.34. Suportar detecgdo e bloqueio de, no minimo, os seguintes métodos, devendo ser capaz de:
4.1.34.1. Impedir execugdo de dados na memdria;
4.1.34.2. Impedir acessos ndo autorizados a DLLs do sistema;
4.1.34.3. Prevenir utilizagdo de DLLs protegidas com fim de ganhar controle de processos e carregar arquivos CPL (painel de controle) maliciosos;
4.1.34.4. Interromper a ocorréncia de heap sprays apds deteccdo de excegdes suspeitas ou indicativos de tentativas de exploragdo no host
monitorado;
4.1.34.5. Prevenir processamento incorreto de fontes de texto em documentos e arquivos, técnica comum de exploragdo em processadores de
texto;
4.1.34.6. Prevenir o acionamento de vulnerabilidades que resultem na corrupgdo da area heap na memoria. Exemplo: “free() double”;
4.1.34.7. Prevenir o uso de novas técnicas que possam evadir o DEP (prevengdo de execugdo de dados em memdria) e ASLR (randomizagdo do layout
de enderecamento em memoria);
4.1.34.8. Obrigar a realocagdo de mddulos do sistema operacional, protegendo-os de tentativas de exploragdo;
4.1.34.9. Ser capaz de detectar e prevenir instancias de heap spray usando algoritmo de detecgdo de aumento de consumo de meméoria, indicando
execucdo de exploragdo de vulnerabilidade;
4.1.34.10. Prevenir mapeamento de cddigo no enderego zero (inicio da memdria) do espago de memoria do sistema operacional, dessa forma
impedindo uso de exploragBes de referéncia nula para execugdo de codigo arbitrario, exposi¢do de informagdes de debug, etc;
4.1.34.11. Proteger o acesso a metadados de bibliotecas criticas do sistema operacional quando estas sdo descompactadas em memoria;
4.1.34.12. Agir preventivamente contra heap spray ao checar periodicamente a zona heap da meméria virtual;

4.1.34.13. Prevenir a exploragdo de vulnerabilidade através da pré-alocagdo aleatdria do layout de memdria de processos no sistema operacional;



4.1.34.14. Prevenir uso de programagdo orientada a retorno (return oriented programming) protegendo APIs (interface de programagdo de aplicagdo)
usadas em cadeias de ROP e técnicas de exploragdo usando compilagdes “Just-in-time” (JIT);

4.1.34.15. Mitigar o abuso e captura das estruturas de gerenciamento de exce¢des (SEH) em memoria, impedindo a execugdo de cddigo malicioso
arbitrario no sistema operacional;
4.1.34.16. Reservar e proteger determinadas areas da memoria comumente utilizadas para armazenamento de cargas (payload) e instrucbes
maliciosas usando técnicas como heap spray, por exemplo;
4.1.34.17. Prevenir vulnerabilidades légicas na estrutura de atalhos (links) de sistemas operacionais Windows, onde o carregamento impréprio de
atalhos permite execugdo arbitraria de codigo em memdria;
4.1.34.18. Prevenir contra vulnerabilidades utilizadas em ataques de escalagdo de privilégios no sistema operacional explorando a instrugdo sys.exit
para retornar ao nivel de execugdo de usuario, apds execugdo de cdédigo em nivel de sistema (privilege level 0);
4.1.34.19. Aprimorar ou implementar a randomizagdo do layout de enderegos em memdria (ASLR), garantindo maior aleatoriedade e robustez. Deve
também ser capaz de tornar obrigatdrio o uso da fungdo ASLR;

4.1.35. A solucdo deve fornecer a capacidade de fazer controle e restringir os parametros sobre como executaveis podem executar incluindo protecdo

contra criagdo de processos filhos;

4.1.36. Deve ser capaz de restringir a execugdo de arquivos especificos somente em diretdrios conhecidos e protegidos;

4.1.37. Deve prevenir execugdo de arquivos ndo assinados;

4.1.38. Deve prevenir a execugdo de arquivos em midia externa;

4.1.39. Deve ser capaz de controlar executaveis ndo assinados por meio do uso de WhitelLists;

4.1.40. Deve ser capaz de definir e classificar Hashs conhecidos;

4.1.41. A solugdo deve coletar dados forenses capturados pelo agente de endpoint, contemplando, pelo menos, os seguintes:

e Dump de memoria;

e Arquivos Acessados;

e Moddulos carregados;

e URIs acessadas;

e Local de execugdo do arquivo;
e Tempo de execugdo;

e Nome do arquivo;

e Hash do arquivo;

e Nome do usuario relacionado;
e Endereco IP;

e Versdo de sistema operacional;

e Histdrico de arquivos maliciosos.

GERENCIAMENTO
4.1.42. A console de gerenciamento devera ser baseada em nuvem e acessada através de navegadores web, devendo conter de forma centralizada os
recursos para a monitoragdo e controle da protegdo dos dispositivos;
4.1.43. Devera apresentar Dashboard com o resumo do estado de protecdo dos dispositivos protegidos, bem como indicar os alertas de eventos de
criticidades alta, média e baixa;
4.1.44. Deve permitir, dentro da estrutura de gerenciamento, a organizagdo dos dispositivos protegidos em grupos;
4.1.45. Deve permitir a aplicagdo de regras diferenciadas baseadas em dispositivos ou grupos de dispositivos;
4.1.46. Deve permitir a defini¢do de grupos de usudrios com diferentes niveis de acesso as configuragdes, politicas e logs;
4.1.47. Permitir a visualizacdo de alertas, logs e relatérios relacionados aos loCs detectados nos endpoints;
4.1.48. Correlacionar dados de multiplos endpoints, fornecendo uma visdo mais ampla sobre uma possivel intrusdo ou ataque coordenado;
4.1.49. A console de gerenciamento devera ser compativel, no minimo, com os navegadores Firefox e Chrome;
4.1.50. A comunicagdo entre a console de gerenciamento e os clientes gerenciados deve ser feita através do uso de protocolos seguros e protegidos por

criptografia;

4.1.51. Deve ser possivel realizar acesso direto aos endpoints protegidos a partir da console central de gerenciamento da solugdo, a fim de permitir a
execugdo de agdes para investigagdo e reposta aos incidentes de seguranga como: visualizar e encerrar processos, apagar, mover e renomear arquivos, prover
interface de linha de comando capaz de executar comandos do sistema operacional e executar scripts nos endpoints;

4.1.52. Deve ser possivel salvar um relatério contendo todas as atividades realizadas durante a sessdo de acesso aos endpoints gerenciados;

4.1.53. Deve ser possivel realizar, a partir da console de gerenciamento, a execugdo simultanea de scripts nos diversos endpoints de forma centralizada;
4.1.54. A solugdo deve permitir, a partir da console central de gerenciamento, isolar um endpoint impedindo a comunicagdo do mesmo com a rede para
evitar que um possivel ataque se propague pela rede;

4.1.55. Deve possuir mecanismo de comunicagdo pré-definido, em tempo determinado e configuravel pelo administrador, entre os agentes nos
endpoints e a console de gerenciamento, provendo a consulta de novas configuragdes, politicas ou conteudo;

4.1.56. Permitir a criagdo de, no minimo, trés perfis de acesso distintos para os usudrios administradores da solugdo;

4.1.57. Deve registrar nos logs as alteragdes realizadas pelos administradores da solugdo, provendo auditoria de mudangas;

4.1.58. A solugdo deve ser capaz de exportar seus logs no formato syslog para outras solugdes de gerenciamento de logs;

4.1.59. A atualizagdo do motor de deteccdo de ameacas deve ser realizada de forma transparente para o usudrio;

4.1.60. A console de gerenciamento deve exibir lista com todos os alertas de incidentes detectados na console central de gerenciamento. Deve mostrar,

para cada alerta da lista, no minimo, a data e hora que o incidente ocorreu, o nome ou enderego IP envolvido, a agdo tomada pelo agente com relagdo ao
incidente e a categoria do incidente informando se o mesmo se trata de exploit ou malware, por exemplo;

4.1.61. Deve permitir notificar eventos ao administrador por e-mail;

4.1.62. Deve permitir a criagdo de politicas para prevenc¢do e mitigagdo de:



o Vulnerabilidades conhecidas e desconhecidas (Exploits);
e Codigos Maliciosos (Malware);

e Restri¢des de execugdo.

4.1.63. Deve centralizar e gerenciar na console de administragdo qualquer evento de seguranga detectado, seja na camada de rede ou nos endpoints
protegidos;
4.1.64. Deve ser exibida também, na console central de gerenciamento, a lista de CVE — Common Vulnerabilities and Exposures — conhecidos e permitir

visualizar quais endpoints estdo sendo afetados por uma determinada CVE;

4.1.65. Deve identificar e gerar log de qualquer interferéncia no servigo de prote¢do nas estagdes e servidores protegidos, como por exemplo:

e Tentativa de encerramento do processo de protegdo;

e Tentativa de encerramento do servico de protegdo;

® Logs de sistema relacionados a tentativa de interferéncia com o servigo, processo ou arquivos do sistema de protegdo;
4.1.66. Deve ser possivel visualizar, em uma linha do tempo, a cadeia de processos e eventos, desde a execugdo do primeiro processo responsavel pela
execugdo dos demais, que geraram um alerta de incidente. Para cada processo executado deve ser possivel visualizar, no minimo, o caminho onde o processo

estava localizado, 0 nome do usudrio que iniciou o processo e o tempo em que o processo ficou em execugdo informando a data e hora do inicio e do fim da
execugdo do mesmo;

4.1.67. Além dos processos executados deverdo ser exibidas informagdes sobre conexdes de entrada e saida, conexdes fracassadas e download e upload
de dados;
4.1.68. A solugdo deve permitir o ajuste de politicas de coleta de informagdes forenses, dentro da console de gerenciamento centralizado, com

definigBes do tipo de informagdes sobre o incidente que serdo coletadas quando uma ameaca ou ataque for identificado;

4.1.69. Deve possuir ferramenta de busca para a investigagdo de incidentes permitindo a realizagdo de buscas com base em, no minimo, processos
executados, em arquivos criados, alterados e deletados, em atributos de rede como enderego IP, nome do host, porta e protocolo, em registros criados,
modificados e deletados, em eventos de log do Windows e do Linux. Deve permitir também realizar a busca através da combinagdo destes atributos;

4.1.70. Deve ser possivel a realizagdo de busca com base no caminho completo onde o arquivo pode estar localizado e também com base no hash do
arquivo gerado pela solugdo;

4.1.71. A solucdo deve permitir realizar a configuragdo de alertas com base em incidentes e em indicadores de comprometimento, como nome do
arquivo, dominio e enderego IP de destino. A solugdo deve permitir importar listas de indicadores de comprometimento de servigos externos de inteligéncia
contra ameaga, além de permitir a criacdo destes indicadores;

4.1.72. A solugdo deve permitir realizar a configuracdo de alertas baseados no comportamento do endpoint. Os tipos de comportamentos que devem ser
detectados sdo, no minimo, execugdo de processos, manipulagdo de privilégios em arquivo, ofuscagdo do tipo do arquivo, atividade de reconhecimento na rede,
escalonamento de privilégio e movimentos laterais na rede;

4.1.73. A solugdo deve permitir realizar a atualizagdo de versdo dos agentes instalados nos endpoints a partir da console central de gerenciamento;

4.1.74. Capacidade de geracdo de relatdrios, estatisticas e graficos contendo no minimo os seguintes tipos pré-definidos:

e As 10 maquinas com maior ocorréncia de cédigos maliciosos;

e Os 10 usuarios com maior ocorréncia de cédigos maliciosos;

e Localizagdo dos cédigos maliciosos;

e Sumdrio das ag¢des realizadas;

e Numero de infec¢Bes detectadas diaria, semanal e mensalmente;

e Deve abranger os cédigos maliciosos detectados.
4.1.75. A solugdo devera ter os seguintes dashboards nativos para monitorar a postura de seguranga e o status da institui¢do:

e Relatdrio de restrigdo de acesso a arquivos e processos;
e Técnicas de Malwares utilizadas;
e Técnicas de exploragdo utilizadas;

* InformagGes Forenses coletadas.
4.1.76. A solugdo devera ter os seguintes dashboards de controle para monitorar a situagdo dos endpoints da instituigdo:

e Detalhes da saude dos agentes de endpoints;
e Dashboard de controle do histérico de regras dos endpoints;
e Dashboard de controle da Politica de Seguranca instalada nos endpoints;

e Dashboard de controle do histérico de status do servigo nos endpoints;

4.2. REQUISITOS TECNICOS ESPECIFICOS ITEM 3 (SERVICOS DE PLANEJAMENTO, CONFIGURAGAO, MIGRAGCAO E TRANSFERENCIA DE CONHECIM
SOFTWARES, A FIM DE DEFINIR OS PADROES DE UTILIZAGAO, AS CONFIGURACOES BASICAS, E TRANSFERENCIA DE CONHECIMENTO PARA SUA UTILIZAGAO)

4.2.1. Os prazos para execugdo sdo descritos no item 4.4 deste Termo de Referéncia;
4.2.2. Os servigcos deverdo ser executados pela CONTRATADA, por técnicos comprovadamente credenciados pelo fabricante;
4.2.3. A CONTRATADA devera informar nome, e-mail e telefone dos componentes da equipe técnica responsavel pela solugdo, ou seja, do gerente do

projeto, técnico e do responsavel comercial;

4.2.4. A implantagdo inicial consiste em aplicar as regras de acordo com a Politica de Seguranga da Informagdo do Tribunal de Justica do Estado do
Espirito Santo assim como a migragdo das regras existentes na solugdo atualmente em uso (Symantec Endpoint Protection), podendo ainda serem definidas e
criadas novas regras de acordo com as necessidades informadas pela equipe técnica de Tl do PJES, sempre levando em consideragdo as melhores praticas
estabelecidas no mercado;

42.4.1. E de responsabilidade da CONTRATADA a implantagdo da solugio contemplando todos os itens apresentados neste Termo de Referéncia
ou selecionados de acordo com as necessidades apresentadas pela equipe técnica da CONTRATANTE, incluindo todas as configuragdes necessdrias a
implantagdo e integragdo da solugdo ao ambiente de seguranca da CONTRATANTE, sempre com acompanhamento e apoio da equipe técnica.

a) Ainstalagdo dos agentes da solugdo contratada nos endpoints deverd ser feito em conjunto com a equipe da CONTRATANTE.



4.3.

b) Ainstalagdo, atualizagdo ou migragdo dos softwares em estagdes de trabalho devera ocorrer sem causar indisponibilidade do ambiente, devendo
ser realizada em horarios a serem definidos pela CONTRATANTE;

4.2.4.2. Todas as configuragBes a serem feitas e aplicadas pela CONTRATADA no ambiente de infraestrutura do PJES deverdo ser previamente
apresentadas para a equipe técnica da CONTRATANTE no momento da implantagdo/configuragdo da solugdo.

a) Tais configuragdes sé poderdo ser aplicadas com o aval da equipe técnica;

b) No caso de inadequagdo técnica, a equipe ténica do TJES encaminhard a CONTRATADA os critérios inadequados encontrados nos servigos no
prazo méaximo de 03 (trés) dias Uteis;

4.2.5. Em relagdo ao agente:
4.2.5.1. Realizar a desinstalagdo da solugdo de endpoint existente (Symantec Endpoint Protection versdes 12 ou 14) em todo o parque do Poder
Judiciario do Estado do Espirito Santo;
4.2.5.2. Realizar a desinstalagdo da ferramenta existente sem solicitar agdes do usudrio da estagdo/servidor, preferencialmente sem necessitar de
reboot do equipamento e de forma silenciosa para o usudrio;
4.2.5.3. Comunicar imediatamente a CONTRATANTE sobre problemas na execugdo da desinstalagdo do agente;
4.2.5.4, Informar a CONTRATANTE, nos casos especificos onde seja necessdrio reboot, para que se monte uma estratégia de forma a ndo

interromper o fluxo de trabalho onde se necessitar;

4.2.5.5. O equipamento onde for instalada a nova solugdo devera estar LIMPA e sem vestigios da instalagdo anterior, de forma que ndo se acarrete
crashes e erros na instalagdo do novo agente e que ndo ocorra situagdes em que mais de uma solugdo além da vigente por este certame estejam
instaladas no equipamento ao mesmo tempo;

4.2.5.6. Caso ocorra algum problema na desinstalagdo do atual agente e instalagdo do novo agente, devera ser comunicado imediatamente a
CONTRATANTE e apresentado uma alternativa para a avaliagdo;

4.2.6. Durante todo o processo de implantagdo a CONTRATADA deve prestar suporte em eventuais dificuldades que venham a surgir, sem custo
adicional para a CONTRATANTE;

4.2.7. Todas as configuragdes de implantagdo serdo revisadas pelos analistas do TJES, antes de serem inseridas na nova solugdo;

4.2.8. Todas as etapas das configuragdes da nova solugdo deverdo ser supervisionadas pela equipe de Tl do TJES;

4.2.9. O planejamento da implantagdo/migracdo devera ser acordado na reunido de alinhamento do projeto e apresentado antes do inicio das

atividades a equipe responsavel da CONTRATANTE, incluindo mas ndo se limitando, a andlise do ambiente de infraestrutura atual e o planejamento da
implantacdo da nova solugdo;

4.2.9.1. A CONTRATADA devera se reunir com a equipe técnica da CONTRATANTE e elaborar um plano de migragdo, contendo as etapas, modelos,
arquiteturas, funcionalidades e configuragdes da solugdo que serdo implantadas durante a execug¢do do servigo de migragdo;

4.2.9.2. A migracdo da solucdo devera seguir e respeitar todas as normas, politicas e procedimentos internos da CONTRATANTE, incluindo os
processos de registro de mudangas, liberagdes e incidentes.

4.2.10. Ao final da implantagdo e configuragdo da solugdo, devera ser realizado o repasse de informagBes hands-on, apresentando as configuragdes
implementadas na solugdo;

4.2.11. Todas as despesas referentes aos servigos de implantagdo serdo de responsabilidade da CONTRATAD A.

REQUISITOS TECNICOS ESPECIFICOS ITEM 4 (TREINAMENTO PARA ADMINISTRACAO E CONFIGURAGAO DE SOFTWARE DE PROTEGAO ENDPOINT)

43.1. O treinamento serd direcionado aos técnicos da CONTRATANTE, deverd ser focado na solugdo adotada, de forma que haja transferéncia do
conhecimento dos recursos, configuragdes existentes e sua utilizacdo;
4.3.2. Devera ser entregue para a CONTRATANTE a proposta com o contetdo do treinamento;
4.3.3. A CONTRATANTE reserva-se o direito de ndo aceitar o médulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo
repetigdo do mesmo, caso ndo seja satisfatdrio;
4.3.4. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo formal de
disponibilidade, exigivel apds a emissdo da ordem de servigo para o referido item durante a execugdo do contrato;
4.3.5. Deverad ser fornecido pela contratada certificado de capacitagdo para os participantes do treinamento.

OBJETIVO
4.3.6. Capacitacdo da contratante para a operacionalizagdo da ferramenta tecnoldgica;
4.3.7. Formacdo de facilitadores que possam vir a replicar futuramente o conhecimento no dmbito do érgdo contratante.

METRICA
4.3.38. Devera ter carga horaria minima 40 (quarenta) horas;
4.3.9. O treinamento devera ser realizado em dias Uteis e ndo podera exceder o horario comercial;
4.3.10. O treinamento devera ser ministrado para equipe minima de 10(dez) participantes.

FORMA DE REALIZAGAO

4.3.11. O treinamento sera em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela contratada;
4.3.12. Materiais didaticos e acessdrios sdo de responsabilidade da contratada todo material audiovisual, diddtico e eletronico para a realizagdo dos

treinamentos, e quaisquer outras despesas diretas ou indiretas;

4.3.13. O material didatico sera fornecido em portugués, pela contratada, abordando todos os tépicos do curso.

CONTEUDO PROGRAMATICO



4.4,

4.3.14.
4.3.15.

Devera ser disponibilizado nos prazos estabelecidos no item 4.4 deste Termo de Referéncia;

O treinamento devera englobar a realizagdo de laboratérios praticos, fornecidos pela CONTRATADA, para configuracdo e execugdo de exercicios

praticos na mesma versdo dos produtos ofertados;

4.3.16.

O evento abordara no minimo: o uso da ferramenta, instalagdo, configuragdo, operagdo da ferramenta, gerenciamento, resolugdo de problemas,

e podera ser gravado para fins de documentacdo, caso seja de interesse da CONTRATANTE.

REQUISITOS TEMPORAIS

4.4.1. Os prazos para execugdo do objeto da contratagdo estdo estabelecidos na tabela abaixo, em dias Uteis, e terdo como termo inicial a data da
assinatura do contrato.
Evento Marco Servigo Prazo Responsavel
Em 5 (cinco) dias uteis
Assinatura do contrato | Assinar o contrato apds a convocagdo para | CONTRATADA
esse fim
Indicagdo do preposto do contrato Indicagdo do preposto para cen}rallzaga9 da comunicago durante a | + 5 (cinto) dias Uteis CONTRATADA
execugdo do objeto
- ~ " . . CONTRATANTE
- ~ . Reunido de apresentagdo das equipes, leitura do contrato e demais . U

Reunido e nomeagdo do preposto e gerente técnico atividades pertinentes. (Alinhamento) 1+ 5 (cinco) dias uteis e
CONTRATADA
Entrega do Planejamento 1] Planejamento para migragdo e distribuigdo dos clientes nos endpoints 1+ 10 (dez) dias Uteis CONTRATADA

- ~ . . Andlise do planejamento pelo fiscal do contrato e equipe de Tl da PR
Andlise e aprovagdo do Projeto Executivo 1]} CONTRA‘IPADA,Jcom pos's)l'vel solicitacio de correggespe aceite. Il + 3 (trés) dias Uteis CONTRATANTE
Ordem de Servigo para execugdo do item 3 do objeto Migragdo de politicas e conflguragoes ex1stent_es na solugdo em uso paraa Il + 10 (dez) dias Uteis CONTRATADA
solugdo a ser fornecida

Procedimentos de teste de todas as funcionalidades e relatérios CONTRATANTE

Testes e validagdo v requeridos pela CONTRATANTE para a solugdo, realizagdo do repasse e Il + 10 (dez) dias uUteis e
aceite da migragdo. CONTRATADA
Licenciamento Fornecimento das subscrigdes para todos os softwares disponibilizados. IV + 5 (cinco) dias Uteis | CONTRATADA
. [ . . Distribuigdo e instalagdo dos clientes para prote¢do de endpoint para . . CONTRATANTE

Ordem de servigo para distribuigdo do item 1 e/ou 2 do objeto Y desktops IV + 20 (vinte) dias Uteis e
CONTRATADA
Ordem de Servigo para execugdo do item 3 do objeto Fornecimento do conteud?nr:?ﬁ:lr'n:t:co, data, documentacdo do V + 5 (cinco) dias uteis | CONTRATADA

Tabela : Tarefas e prazos.

5. OBRIGAGCOES DA CONTRATADA E DO CONTRATANTE
5.1. CONTRATADA
5.1.1. Todas ja descritas no item 4;
5.1.2. A CONTRATADA devera realizar a distribuigdo de no minimo 5500 (cinco mil e quinhetos) clientes nas estagdes de trabalho da CONTRATANTE;
5.1.3. A CONTRATADA sera responsavel pela remogdo da solugdo em uso no PJES (Symantec Endpoint protection) dos desktops e instalagdo do novo
cliente;
5.1.4. A metodologia, softwares, scripts e quaisquer outras ferramentas necessarias deverdo ser descritas no planejamento a ser entregue;
5.1.5. O montante minimo para aceite e ativagdo das subscrigBes sera aferido através da plataforma de gerenciamento, devendo a comunicagdo entre
cliente e plataforma ndo superar 7 (sete) dias de inatividade;
5.1.6. Caso a CONTRATADA ndo alcance a quantidade minima exigida de distribuicdo, serd exigida a instalagdo local com acompanhamento dos técnicos
da CONTRATANTE;
5.1.7. Os desktops estdo distribuidos nas localidades informadas abaixo podendo estas localidades divergirem em até 5 km de raio:
Item Localidade Endereco

1 AFONSO CLAUDIO Rua José Garcia, n2 32 — Centro - CEP.: 29600-000 Distancia em relagdo ao Municipio de Vitéria: 145 km

2 AGUA DOCE DO NORTE Rua Padre Franco, s/n2 - Centro - CEP.: 29820-000 Distancia em relagdo ao Municipio de Vitéria: 308 km

3 AGUIA BRANCA Rua Dr. Wanlery Koszarowski, s/n2 - Praga dos Trés Poderes - CEP.: 29795-000 Distancia em relagdo ao Municipio de Vitéria: 235 km

4 ALEGRE Rua Romualdo Nogueira da Gama, s/n? - Centro - CEP.: 29500-970 Telefone: Distancia em relagdo ao Municipio de Vitdria: 200 km

5 ALFREDO CHAVES Av. Getulio vargas, n? 969, Centro - CEP.: 29240-000 Distancia em relagdo ao Municipio de Vitdria: 86 km

6 ALTO RIO NOVO Rua Paulo Martins, n2 1211, - Bairro: Santa Barbara - CEP.: 29760-000 Distancia em relagdo ao Municipio de Vitéria: 244 km

7 ANCHIETA Rodovia do Sol, n2 2539, Ed. Tramonto Room, Ponta dos Castelhanfs - CEP.: 29230-000 Distancia em relagdo ao Municipio de Vitdria: 78

m

8 APIACA Rua Jader Pinto, n2 88 — Bairro Boa Vista - CEP.: 29450-000 Distancia em relagdo ao Municipio de Vitéria: 209 km

9 ARACRUZ Rua Osério da Rocha Silva, n2 22, Bairro: Paraiso - CEP.: 29190-256 Distancia em relagdo ao Municipio de Vitéria: 82 km

10 ATILIO VIVACQUA Rua Carolina Fraga, n2 67 / 69 — Centro Distancia em relagdo ao Municipio de Vitéria: 156 km

11 BAIXO GUANDU Av. Carlos Medeiros, n2 977 — Centro - CEP.: 29730-000 Distancia em relagdo ao Municipio de Vitdria: 182 km

12 BARRA DE SAO FRANCISCO Rua Des. Danton Bastos, n2 95 — Centro - CEP.: 29800-000 Distancia em relagdo ao Municipio de Vitéria: 276 km

13 BOA ESPERANCA Av. Virgilio Simonetti, n2 1206, Bairro: llmo Covre - CEP.: 29845-000 Distancia em relagdo ao Municipio de Vitéria: 300 km

14 BOM JESUS DO NORTE Rua Carlos Firmo, n2 119 — Centro - CEP.: 29460-000 Distancia em relagdo ao Municipio de Vitoria: 223 km

15 CACHOEIRO DE ITAPEMIRIM Av. Monte Castelo, s/n2 - Bairro: Independéncia - CEP.: 29306-500 Distancia em relagdo ao Municipio de Vitéria: 138 km

16 CARIACICA Rua Sdo Jodo Batista, n® 1000, Alto Laje - CEP.: 29151-230 Distancia em relagdo ao Municipio de Vitéria: 17 km

17 CASTELO Av. Nossa Senhora da Penha, n2120, Centro - CEP.: 29360-000 Distdncia em relagdo ao Municipio de Vitdria: 148 km

18 COLATINA Pracga do Sol Poente, n? 100, Bairro: Esplanada - CEP.: 29702-710Distancia em relagdo ao Municipio de Vitdria: 135 km

19 CONCEICAO DA BARRA Rua Graciano Neves, n2 292 — Centro - CEP.: 29660-000Distancia em relagdo ao Municipio de Vitéria: 251 km

20 CONCEICAO DO CASTELO Rua José Grillo, n2 166 — Centro - CEP.: 29370-000Distancia em relagdo ao Municipio de Vitéria: 126 km

21 DOMINGOS MARTINS Av. Presidente Vargas, n2 589 — Centro - CEP.: 29260-000Distancia em relagdo ao Municipio de Vitdria: 49 km

22 DORES DO RIO PRETO Av. Firmino Dias, n2 428 — Centro - CEP.: 29580-000Distancia em relagdo ao Municipio de Vitéria: 250 km

23 ECOPORANGA Av. Jurvalim Ger6nimo de Souza, n2 987 — Centro - CEP.: 29850-000Distancia em relagdo ao Municipio de Vitdria: 334 km

24 FUNDAO Rua Sdo José, n2 145 — Centro - CEP.: 29188-000Distancia em relagdo ao Municipio de Vitdria: 53 km

25 GUACUI Rua Agenor Luiz Tomé, s/n2 - Bairro Quincas Machado - CEP.: 29560-000Distancia em relagdo ao Municipio de Vitdria: 223 km

26 GUARAPARI Alameda Francisco Vieira Simdes, s/n2 - Muquigaba - CEP.: 29214-110Distancia em relagdo ao Municipio de Vitéria: 51 km

27 IBATIBA Rua Orly Barros, n2195, Bairro: Novo Horizonte - CEP.: 29395-000Distancia em relagdo ao Municipio de Vitéria: 164 km

28 IBIRAGU Rua Mario Antonio Modenesi, n? 15, Bairro: Sdo Cristovdo - CEP.: 29670-000Distancia em relagdo ao Municipio de Vitdria: 69 km

29 IBITIRAMA Rua Anisio Ferreira da Silva, n2 98 — Centro - CEP.: 29540-000Distancia em relagdo ao Municipio de Vitdria: 220 km

30 ICONHA Rua Muniz Freire, n? 653 — Centro - CEP.: 29280-000Distancia em relagdo ao Municipio de Vitéria: 94 km

31 ITAGUACU Rua Vicente Peixoto de Mello, n2 32 — Centro - CEP.: 29690-000 Distancia em relagdo ao Municipio de Vitdria: 128 km




32 ITAPEMIRIM Rua Melchiades Félix de Souza, n2 200 — Serramar - CEP.: 29330-000Distancia em relagdo ao Municipio de Vitéria: 120 km

33 ITARANA Rua Santos Venturini, s/n?, Centro - CEP.: 29620-000Distancia em relagdo ao Municipio de Vitdria: 117 km

34 IUNA Rua Galaos Rius, n2 301 — Centro - CEP.: 29390-000Distancia em relagdo ao Municipio de Vitdria: 187 km

35 JAGUARE Av. Nove de Agosto, n2 1410 — Centro - CEP.: 29950-000Distancia em relagdo ao Municipio de Vitdria: 201 km

36 JERONIMO MONTEIRO Av. Dr. José Farah, n2 383 - Centro - CEP.: 29550-000Distancia em relagdo ao Municipio de Vitdria: 180 km

37 JOAO NEIVA Av.: Presidente Vargas, n2 279 — Centro - Cep.: 29680-000Distancia em relagdo ao Municipio de Vitéria: 75 km

38 LARANJA DA TERRA Av. Luiz Obermdiller Filho, n2 85 — Centro - CEP.: 29615-000Distancia em relagdo ao Municipio de Vitéria: 183 km

39 LINHARES Rua Alair Garcia Duarte, s/n2 - Bairro: Trés Barras - CEP.: 29906-660Distancia em relagdo ao Municipio de Vitéria: 134 km

40 MANTENOPOLIS Praga Dom Luiz, n2 12 — Centro - CEP.: 29770-000Distancia em relagdo ao Municipio de Vitdria: 278 km

41 MARATAIZES Av. Rubens Rangel, n2 663 — Cidade Nova - CEP.: 29345-000Distancia em relagdo ao Municipio de Vitéria: 116 km

42 MARECHAL FLORIANO Av. Arthur Haese, n2 656 — Centro - CEP.: 29266-000Distancia em relagdo ao Municipio de Vitdria: 53 km

43 MARILANDIA Rua Luis Catelan, n® 206 — Centro- CEP.: 29725-000Distancia em relagdo ao Municipio de Vitéria: 147 km

44 MIMOSO DO SUL Praga Coronel Paiva Gongalves, n2 184 — Centro - CEP.: 29400-000Distancia em relagdo ao Municipio de Vitéria: 179 km

45 MONTANHA Av. Antbnio Paulino, n? 445 — Centro - CEP.: 29890-000Distdncia em relagdo ao Municipio de Vitdria: 329 km

46 MUCURICI Rua Presidente Castelo Branco, s/n2 - Centro - CEP.: 29880-000Distancia em relagdo ao Municipio de Vitdria: 347 km

47 MUNIZ FREIRE Rua Pedro Deps, n2 54 — Centro - CEP.: 29380-000Distancia em relagdo ao Municipio de Vitéria: 176 km

48 MuQul Rua Coronel Marcondes, n? 100 — Centro - CEP.: 29480-000Distancia em relagdo ao Municipio de Vitéria: 172 km

49 NOVA VENECIA Praga Sdo0 Marcos, s/n? - Centro - CEP.: 29830-000Distancia em relagdo ao Municipio de Vitdria: 273 km

50 PANCAS Rua Jovino Nonato da Cunha, n2 295 — Centro - CEP.: 29750-000Distancia em relagdo ao Municipio de Vitdria: 210 km

51 PEDRO CANARIO Rua Deodato Vital do Anjos, s/n? - Bairro: Novo Horizonte - CEP.: 29970-000Distancia em relagdo ao Municipio de Vitéria: 266 km

52 PINHEIROS Rua Agenor Luiz Heringer, n2 880, - Centro - CEP.: 29980-000Distancia em relagdo ao Municipio de Vitdria: 285 km

53 PIUMA Praga Oenes Taylor, s/n2 - Centro - CEP.: 29285-000Distancia em relagdo ao Municipio de Vitdria: 89 km

54 PRESIDENTE KENNEDY Rua Olegario Fricks, n2 20 — Centro - CEP.: 29350-000Disténcia em relagdo ao Municipio de Vitdria: 158 km

55 RIO BANANAL Rua Rodo Cipriano, n? 810 — Centro - CEP.: 29920-000Distancia em relagdo ao Municipio de Vitdria: 176 km

56 RIO NOVO DO SUL Rua Muniz Freire, n? 16 — Centro - CEP.: 29290-000Distancia em relagdo ao Municipio de Vitéria: 113 km

57 SANTA LEOPOLDINA Av. Presidente Vargas, n? 1559 — Centro - CEP.: 29640-000Distancia em relagdo ao Municipio de Vitdria: 51 km

58 SANTA MARIA DE JETIBA Rua Hermano Miertschink, n2 160 — Centro - CEP.: 29645-000Distancia em relagdo ao Municipio de Vitdria: 85 km

59 SANTA TERESA Av. Maria Angélica Vervloet dos Santos, n? 392, Vale do Canad.Distancia em relagdo ao Municipio de Vitéria: 79 km

60 SAO DOMINGOS DO NORTE Rod. ES 080, Km 44, s/n2, Bairro: Emilio Calegari - CEP.: 29745-000 Distancia em relagdo ao Municipio de Vitdria: 207 km

61 SAO GABRIEL DA PALHA Rua 14 de maio, n? 131 — Centro - CEP.: 29780-000Distancia em relagdo ao Municipio de Vitdria: 228 km

62 SAO JOSE DO CALCADO Av.: Heber Fonseca, s/n2 - Bairro: Jodo Marcelino de Freitas - CEP.: 29470-000Distancia em relagdo ao Municipio de Vitoria: 236 km

63 SAO MATEUS Av. Jodo Nardoto, n2 140 — Bairro: Jaqueline - CEP.: 29936-160Distancia em relagdo ao Municipio de Vitdria: 217 km

64 SERRA Av. Carapebus, n2 226, Sdo Geraldo / CarapinaCEP.: 29163-392Distancia em relagdo ao Municipio de Vitdria: 25 km

65 VARGEM ALTA Av. Tuffy David, s/n2 - Centro - 29295-000Distancia em relagdo ao Municipio de Vitdria: 127 km

66 VENDA NOVA DO IMIGRANTE Av. Evandi Américo Comarela —n2 971 — Bairro Marmin - CEP.: 29375-000Distancia em relagdo ao Municipio de Vitdria: 109 km

67 VIANA Rua Major Domingos Vicente, n2 70, Centro - CEP.: 29130-911 Distancia em relagdo ao Municipio de Vitdria: 26 km

68 VILA VELHA Rua Dr. Annor Silva, n2 191, Boa Vista Il, Vila Velha - CEP.: 29107-355 - r. 9Distancia em relagdo ao Municipio de Vitdria: 8 km

69 VITORIA Rua Muniz Freire, s/n2 - Centro - Cep.: 29015-140 Distancia em relagdo ao Municipio de Vitdria: 0 km

70 TRIBUNAL DE JUSTICA Rua Des. Homero Mafra, 60 - Enseada do Sua, Vitdria - ES, CEP: 29050-906 Distancia em relagdo ao Municipio de Vitéria: 0 km
5.1.8. Cumprir todas as obrigagBes resultantes da observancia da Lei 14.133/21;
5.1.9. Fornecer o(s) objeto(s) conforme especificagdes, quantidades, prazos e demais condigbes estabelecidas no Edital e seus anexos, na Proposta e no
Contrato;
5.1.10. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugdo

dos trabalhos vinculados ao fornecimento, dentro dos prazos e condigdes estipulados, sob pena de ser considerada infragdo passivel de aplicagdo de
penalidades previstas contratualmente, caso os prazos e condi¢des ndo sejam cumpridos;

5.1.11. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias e normas federais, estaduais e municipais direta e indiretamente
aplicaveis ao objeto do contrato;

5.1.12. Atender prontamente as solicitages do contratante no fornecimento do objeto nas quantidades e especificacbes previstas no Termo de
Referéncia, de acordo com a necessidade do contratante, a partir da solicitagdo do Gestor do Contrato;

5.1.13. Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato, bem como reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, partes do objeto em que se verificarem vicios, defeitos ou incorregdes;

5.1.14. Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer
a execugdo contratual;

5.1.15. Assumir responsabilidade irrestrita sobre a totalidade do fornecimento de insumos e servigos associados ao objeto;

5.1.16. Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE que devera responder pela fiel execugdo do Contrato;

5.1.17. Cuidar para que o preposto indicado mantenha permanente contato com o Gestor do Contrato e adote as providéncias requeridas pelo
contratante quando da execugdo do objeto;

5.1.18. Prestar todos os esclarecimentos que forem solicitados pelo contratante, devendo, ainda, atender e resolver prontamente as reclamagdes;

5.1.19. Comunicar, imediatamente e por escrito, qualquer anormalidade ou problema detectados, prestando a CONTRATANTE os esclarecimentos

necessarios;

5.1.20. Manter, durante a execugdo contratual, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para o
fornecimento do objeto;

5.1.21. Assumir inteira responsabilidade técnica e operacional pelo fornecimento do objeto e os servigos diretamente vinculados, ndo podendo, sob
qualquer hipdtese, transferir para outra empresa a responsabilidade por eventuais problemas na execugdo;

5.1.22. Responder integralmente por quaisquer perdas ou danos causados a CONTRATANTE ou a terceiros em razdo de a¢do ou omissdo, dolosa ou
culposa, sua ou dos seus profissionais em razdo da execugdo contratual, independentemente de outras cominagdes contratuais ou legais a que estiver sujeito;

5.1.23. Arcar com todas as despesas decorrentes de transporte, diarias, tributos, seguros, alimentagdo, assisténcia médica e de pronto socorro, ou
qualquer outra despesa de seus empregados;

5.1.24. Arcar com o pagamento de todas as despesas decorrentes do fornecimento do objeto, incluindo as despesas definidas em leis sociais,
trabalhistas, comerciais, tributdrias e previdencidrias, impostos e todos os custos, insumos e demais obrigacGes legais, inclusive todas as despesas que onerem,
direta ou indiretamente, o objeto ora contratado, ndo cabendo, pois, quaisquer reivindicagdes da CONTRATADA, a titulo de revisdo de prego ou reembolso;

5.1.25. Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios necessarios a execugdo contratual, até as instalagdes da
CONTRATANTE;
5.1.26. Respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e demais regulamentos vigentes no Estado

do Espirito Santo, bem como atentar para as regras de cortesia onde sejam executados os servigos;

5.1.27. Substituir qualquer de seus profissionais cuja qualificagdo, atuagdo, permanéncia ou comportamento durante a execugdo do objeto forem
julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do érgdo ou ao interesse do servigo publico por outro de qualificacdo igual ou superior,
sempre que exigido pela CONTRATANTE;

5.1.28. Garantir a execugdo dos servigos vinculados a execugdo contratual, mantendo equipe adequadamente dimensionada para tanto, sem 6énus
adicionais para o 6rgdo contratante;




5.2.

6.1.

5.1.29. Zelar pela boa e completa execugdo dos servicos vinculados a execugdo contratual, mantendo recursos técnicos e humanos necessarios para
evitar a interrupgdo indesejada dos mesmos;

5.1.30. Facilitar, por todos os meios a seu alcance, a ampla agdo fiscalizadora do érgdo contratante, atendendo prontamente as observagdes e exigéncias
que lhe forem dirigidas;

5.1.31. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de
terceiros de que tomar conhecimento em razdo da execugdo do objeto do Contrato, especialmente em relagdo a: dados, informagdes, regras de negdcios,
documentos, e outros;

5.1.32. Honrar os honordrios e encargos sociais devidos pela sua condi¢do de Unica empregadora do pessoal designado para execugdo dos servigos
vinculados ao fornecimento, incluindo indenizagdes decorrentes de acidentes de trabalhos, demissdes, vales-transporte, entre outros, obrigando-se, ainda, ao
fiel cumprimento das legislagdes trabalhistas e previdenciarias, sendo-lhe defeso invocar a existéncia deste contrato para eximir-se destas obrigagdes ou
transferi-las para a CONTRATANTE;

5.1.33. Responder, perante a CONTRATANTE e terceiros, pela conduta dos seus empregados designados para execugdo do objeto do contrato, com o
propésito de evitar condutas que possam comprometer a seguranca ou a credibilidade da CONTRATANTE;

5.1.34. Adotar regras de vestimenta para seus profissionais adequadas com o ambiente do érgdo, com trajes em bom estado de conservagdo e portando
cracha de identificagdo funcional com foto e nome visivel, arcando com o 6nus de sua confecgdo;

5.1.35. Utilizar as melhores préticas de mercado no gerenciamento de recursos humanos e supervisdo técnica e administrativa para garantir a qualidade
da execugdo do objeto e o atendimento das especificagdes contidas no Contrato, Edital e seus Anexos;

5.1.36. Cumprir e fazer cumprir por seus profissionais as normas e procedimentos estabelecidos na Politica de Seguranca da Informacdo da
CONTRATANTE;

5.1.37. Manter os contatos com a CONTRATANTE sempre por escrito, ressalvados os entendimentos verbais determinados pela urgéncia na execugdo do

Contrato que, posteriormente, devem sempre ser confirmados por escrito, dentro de até 72 (setenta e duas) horas, a contar da data de contato;

5.1.38. Aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressoes que se fizerem necessérios de até 25% (vinte e cinco por cento) do valor
inicial do contrato;

5.1.39. Comunicar a CONTRATANTE, com antecedéncia de 48 (quarenta e oito) horas os motivos que eventualmente impossibilitem a prestagdo dos
servigos no prazo estipulado, nos casos em que houver impedimento justificado para funcionamento normal de suas atividades, sob a pena de sofrer as sangées
da Lei 14.133/21.

5.1.40. Sdo expressamente vedadas a CONTRATADA:
a) A contratagdo de servidor pertencente ao quadro de pessoal do contratante durante o periodo de vigéncia contratual.

b) A subcontratagdo total do objeto do Contrato. E sendo parcial, somente para implantacdo da solugdo (item 3) ou capacitacdo (item 4), desde
que o prestador de servigo seja autorizado pelo fabricante, em qualquer caso, com a anuéncia do contratante e com total responsabilidade da
CONTRATADA, observadas as mesmas condig¢Ges de habilitacdo e qualificacdo da licitagdo.

Sdo Obrigac6es do CONTRATANTE:

5.2.1. Cumprir todas as obriga¢des resultantes da observancia da Lei 14.133/21;

5.2.2. Validar e aprovar os produtos e servigos entregues.

5.2.3. Receber o objeto de acordo com as disposi¢des deste Termo de Referéncia.

5.2.4. Definir o Gestor do Contrato, responsavel por gerir a execug¢do contratual e, sempre que possivel e necessdrio, o Fiscal Administrativo,
responsdveis por fiscalizar a execugdo contratual, conforme disposto no Art. 16 da Resolugdo 182/2013 do Conselho Nacional de Justiga — CNJ.

5.2.5. Efetuar o pagamento nas condigdes e pregos pactuados, dentro do prazo fixado no contrato;

5.2.6. Nenhum pagamento sera efetuado enquanto houver pendéncia de liquidagdo ou qualquer obrigagdo financeira em virtude de penalidade ou
inadimpléncia.

5.2.7. Comunicar a CONTRATADA, o mais prontamente possivel, qualquer anormalidade observada no fornecimento do objeto requisitado que possa
comprometer a tempestividade, a qualidade e a eficacia do uso a que se destina.

5.2.8. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA.

5.2.9. Fornecer, a qualquer tempo e com a maxima presteza, mediante solicitagdo escrita da CONTRATADA, informagdes adicionais, dirimir ddvidas e

orienta-la em todos os casos julgados necessarios.

5.2.10. Manter os contatos com a CONTRATADA por escrito, ressalvados os entendimentos verbais determinados pela urgéncia que, posteriormente,
devem ser confirmados por escrito no prazo de até 72 (setenta e duas) horas.

5.2.11. A CONTRATANTE ndo aceitara, sob nenhum pretexto, transferéncia de responsabilidade da CONTRATADA para terceiros, sejam fabricantes,

representantes ou quaisquer outros.

5.2.12. Permitir acesso dos empregados da CONTRATADA as dependéncias do TJES para entrega do objeto.

5.2.13. Fornecer a infraestrutura necessdria para a realizagdo das atividades que devam ser executadas em suas instalagdes conforme as especificagdes
estabelecidas no Termo de Referéncia.

5.2.14. Providenciar o acesso controlado aos recursos de TIC do TJES para os profissionais da CONTRATADA durante a fase de execugdo do objeto, caso
necessario.

5.2.15. Supervisionar e gerenciar os procedimentos a serem realizados pelos fiscais de contrato.

5.2.16. Exigir o afastamento de qualquer funcionario ou preposto da CONTRATADA que venha a causar embarago ou que adote procedimentos
incompativeis com o exercicio das fungdes que lhe forem atribuidas.

5.2.17. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e indiretamente aplicaveis ao
contrato.

5.2.18. Aplicar a CONTRATADA as penalidades regulamentares e contratuais em caso de algum descumprimento.

CRITERIOS DE SELECAO DO FORNECEDOR

DA FORMA DE SELECAO:
6.1.1. Tratando-se de lote Unico, a adjudicagdo do objeto deverd ser realizada para o mesmo fornecedor com vias a garantir a interoperabilidade entre
os itens constantes do lote.
6.1.2. Considerando que os servigos sdo caracterizados como comuns no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos, recomenda-se a utilizagdo do sistema de pregdo na sua modalidade eletrénica do tipo menor prego.
6.1.3. Os seguintes documentos servirdo como condigcdo para aceite da proposta:
6.1.3.1. Especificagdo clara, completa e minuciosa do produto cotado, informando a marca, o modelo e o fabricante, bem como a indicagdo precisa

da comprovagdo de cada caracteristica constante nas especificagdes técnicas deste Termo de Referéncia, pontuando em forma de planilha cada exigéncia
do edital com sua respectiva comprovagdo, que deve conter uma ou mais das seguintes:



6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

7.5.

6.1.3.2. Indicagdo da pagina/item do manual/datasheet;

6.1.3.3. URL;

6.1.3.4. Se¢do/subsecdo ou nimero de item de pagina WEB;

6.1.3.5. Print de tela da solugdo;

6.1.3.6. Imagem ou video que demonstre a funcionalidade;

6.1.3.7. Outra comprovagao, desde que seja oficial do fabricante do produto ofertado.
6.1.4. Entende-se por documento (s) a documentagdo técnica oficial do fabricante do produto ofertado, seja em meio eletrénico ou materializada em
papel;
6.1.5. N3o serdo aceitas declaragdes ou cartas de conformidade ou adequacdo ao solicitado e especificado no termo de referéncia em substituigdo ou

complementagdo da documentagdo técnica oficial e original.

6.1.6. Caso a licitante ndo seja o préprio fabricante, deverd apresentar documento emitido pelo fabricante dos produtos, que comprove que a licitante é
um parceiro oficial habilitado a comercializar seus produtos.

DOS CRITERIOS DE QUALIFICACAO TECNICA:

6.2.1. Comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos compativeis com o
objeto desta licitagdo, por meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou privado que comprovem que a licitante ja
prestou servicos semelhantes ao objeto licitado.

6.2.2. Os atestados apresentados devem demonstrar o fornecimento de no minimo 1000 (mil) unidades do item 1 (Subscrigdo de software de protegdo
para endpoint);

6.2.3. A quantidade minima de fornecimento do item 6.2.2 poderd ser resultante de multiplos atestados;

6.2.4. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas
minimas:
6.2.4.1. Os atestados deverdo referir-se aos servigos fornecidos no ambito de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente;

6.2.4.2. Considerar-se-do fornecimentos de servicos semelhantes aqueles de natureza e complexidade similar ao objeto e compativel em
caracteristicas, quantidades e prazos de execugio relacionada com o objeto desta licitagdo, conforme Acérddo n2 914/2019-Plenario TCU;

6.2.4.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, no minimo, 12 (doze) meses do inicio de sua
execucdo, exceto se firmado para ser executado em prazo inferior;

6.2.5. Quando solicitado pelo pregoeiro, a empresa devera disponibilizar todas as informagdes necessarias a comprovagdo da legitimidade do atestado
entregue, apresentando, dentre outros documentos, cépia dos contratos, notas fiscais e dos documentos do responsavel técnico pela execugdo do contrato,
com registro no conselho de classe, conforme o caso.

DA PROPOSTA COMERCIAL:

6.3.1. A proposta comercial deverd conter, ao menos, as informagées constantes no modelo do ADENDO |1, cujo julgamento serd pelo menor valor
global.

MODELO DE EXECUGAO E GESTAO DO CONTRATO
Papéis:

l- Equipe de Gestdo da Contratagdo: equipe composta pelo Gestor do Contrato, responsavel por gerir a execugdo contratual e, sempre que possivel
e necessario, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual, consoante as atribui¢des
regulamentares;

- Gestor do Contrato: servidor com atribui¢des gerenciais, técnicas ou operacionais relacionadas ao processo de gestdo do contrato, sendo
responsdvel por gerir a execugdo consoante as atribuigcdes regulamentares;

- Fiscal Técnico do contrato: servidor representante da Area de Tecnologia da Informagdo e Comunicagdo, indicado pela respectiva autoridade
competente para fiscalizar o contrato quanto aos aspectos técnicos da solugdo;

V- Preposto: funciondrio representante da CONTRATADA, responsavel por acompanhar a execugdo do Contrato e atuar como interlocutor principal
junto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as quest8es técnicas, legais e administrativas referentes ao
andamento contratual. Em caso de substituigdo do Preposto, a CONTRATADA deverd comunicar formalmente a equipe de fiscalizagdo, via e-mail, o nome
do preposto substituto.

Dinamica da Execugdo:

7.2.1. O prazo de entrega dos itens que compdem o objeto sdo descritos no item 4.4 do Termo de Referéncia:
7.2.1.1. Excepcionalmente, os prazo de recebimento poderdo ser prorrogados por até 30 (trinta) dias corridos, desde que solicitado pelo
fornecedor e com apresentacdo de justificativa, nos termos da Lei n2 14.133/21.
7.2.1.2. Toda prorrogagdo de prazo devera ser justificada por escrito e previamente autorizada pela autoridade competente que assinar o Contrato
ou a Ordem de Fornecimento.
7.2.1.3. Cabera a Equipe de Fiscalizagdo e ao setor demandante auxiliarem a autoridade competente na analise do pedido de prorrogagdo.

7.2.2. Por ocasido do recebimento do objeto serdo aferidas a qualidade e a quantidade de acordo com o disposto neste Termo de Referéncia e na

proposta vencedora.

7.2.3. O recebimento ndo exclui a responsabilidade da CONTRATADA pelo perfeito desempenho do material fornecido ou dos servigos prestados,
cabendo-lhe sanar quaisquer irregularidades quando detectadas.

Cronograma de execugdo dos servigos:

7.3.1. De acordo com o item 4.4.1 deste Termo de Referéncia.
7.3.2. Cronograma da realizagdo do item 4 (Treinamento para administragdo e configuragdo de software de protecdo endpoint ):
7.3.2.1. Caso haja, preferencialmente os treinamentos serdo realizados antes da fase especificada deste Termo, de acordo com o cronograma

pactuado na Reunido de Alinhamento. Alternativamente, podera ser definido prazo distinto deste item, como por exemplo, seguir o calendario oficial de
treinamentos do fabricante do software da solugdo, desde que acordado expressamente entre CONTRATANTE e CONTRATADA.

Instrumentos formais de solicitagdo de fornecimento:

7.4.1. Documento de solicitagdo de fornecimento: Contrato ou Ordem de fornecimento devidamente assinado por ambos os contratantes.
7.4.2. Documento de recebimento provisério: Termo de Recebimento Provisério assinado pela Equipe de Fiscalizagdo da contratagdo.
7.4.3. Documento de recebimento definitivo: Termo de Recebimento Definitivo assinado pela Equipe de Gestdo da contratagdo.

Solicitagdes de chamado técnico:



7.6.

7.7.

7.8.

a) Chamado Técnico por meio de Mensagem eletrénica (e-mail) como ferramenta preferencial de solicitagdo, acompanhamento e de aferigdo do servico
prestado pela CONTRATADA;

b) Chamado Técnico de forma eletronica por meio de Central on-line;
c) Chamado Técnico por meio telefonico para a Central de Atendimento.

Prazos de garantia, suporte e Niveis Minimos de Servigo Exigidos:

7.6.1. Durante o prazo de garantia técnica, a CONTRATADA deverd garantir o funcionamento da solugdo como um todo, fornecer atualiza¢Ges, prestar
suporte técnico e atender aos chamados técnicos para manutengdo, incluindo:
7.6.1.1. AtualizagBes corretivas e evolutivas, de drivers, firmwares, softwares e manuais, durante a vigéncia da garantia e suporte da solugdo;
7.6.1.2. Ajustes e configuragdes conforme manuais e normas técnicas do fabricante;
7.6.1.3. Demais procedimentos destinados a recolocar a solugdo em perfeito estado de funcionamento;
7.6.1.4. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos produtos fornecidos;
7.6.1.5. Fornecimento de informacgdes e esclarecimentos de duvidas sobre instalagdo, administragdo, configuragdo, otimizacdo, troubleshooting ou
utilizagdo dos produtos adquiridos.
7.6.1.6. A CONTRATADA deverd apresentar, até a data do recebimento definitivo da implantagdo, instrumento que comprove, junto ao fabricante,
o inicio do servigo de suporte técnico da solugdo.
7.6.1.7. A garantia deverd incluir todas as atualizages de todos os softwares que comp&em a solugdo durante o periodo contratado.
7.6.1.8. Devem ser disponibilizados servigos de suporte durante 7 (sete) dias da semana, 24 (vinte e quatro) horas por dia, executando-os sempre

que acionados pela CONTRATANTE, mediante a abertura de chamado técnico, prestados por técnicos devidamente habilitados e credenciados pelo
fabricante, com nivel de certificagdo compativel com as atividades a serem executadas, e sem qualquer 6nus adicional;

7.6.1.9. Os servigos de atendimento da Central de Assisténcia técnica deverdo ser providos das seguintes formas:

7.6.1.10. Um canal de suporte técnico através de um numero telefonico de servigo, em lingua portuguesa, para abertura de chamados técnicos de
hardware e software. Este servigo devera obrigatoriamente estar disponivel 8x5 (oito horas por dia, 5 dias por semana, durante o hordrio comercial) sem
custos para a CONTRATANTE;

7.6.1.11. Um canal de suporte técnico através de Portal web e/ou correio eletronico (e-mail), deverd ser disponibilizado de forma ininterrupta 24x7
(vinte e quatro horas por dia, sete dias por semana);

7.6.1.12. Devera ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de acesso (somente leitura) para acompanhamento de
chamados de suporte e manutengdo abertos;

7.6.1.13. Devera ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de acesso para consulta de documentagdo técnica do
fabricante e atualizagdes de software;

7.6.1.14. Os chamados técnicos deverdo possuir identificador de ocorréncia préprio, data e hora de abertura devidamente repassada a
CONTRATANTE, a fim de registro e acompanhamento das ocorréncias;

7.6.1.15. A CONTRATADA devera informar o nimero do chamado e disponibilizar um meio de acompanhamento das ocorréncias e de seus estados;
7.6.1.16. Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico contendo as seguintes informagdes:

a) Ndmero do chamado;

b) Categoria de prioridade;

c) Descrigdo do problema e da solugdo;

d) Procedimentos realizados (passo a passo);

e) Data e hora da abertura e do fechamento do chamado;

f) Data e hora do inicio e do término da execugdo dos servigos;
g) Identificagdo do técnico da empresa.

7.6.2. O tempo de solugdo para os chamados técnicos abertos sera contado a partir do registro dos mesmos em qualquer um dos meios disponiveis da
Central de Atendimento da CONTRATADA;

7.6.2.1. O encerramento do chamado sera dado por técnico da CONTRATANTE na conclusdo dos servigos;

a) Em caso de atraso na conclusdo do atendimento, em qualquer nivel de prioridade, serd admitida a proposi¢do, pela CONTRATADA, de
justificativa técnica, a qual deverd conter os motivos do atraso, acompanhados da devida comprovagao;

b) A justificativa eventualmente apresentada serd analisada pela Administragdo a qual emitira parecer, para fins de sua aceita¢do ou ndo;

c) Em sendo aceita, ocorrerd tdo somente a interrupgdo dos prazos contratuais, sem prejuizo da conclusdo do chamado. Em ndo sendo aceita,
impor-se-4 as sangdes previstas neste documento, bem como no Termo de Referéncia e eventual Contrato Administrativo.

d) A justificativa devera ser apresentada em até 03 (trés) dias Uteis da conclusdo do chamado. Uma vez apresentada fora deste prazo, caberd
a Administracdo conhecer ou ndo o documento;

7.6.3. A CONTRATADA/FABRICANTE deverd disponibilizar site na internet incluindo pelo menos a relagdo de licengas de uso disponiveis, base de
conhecimento, férum de discussdo, documentagdo técnica dos produtos ofertados, comunidades técnicas, abertura e acompanhamento do histérico de
chamados, sem limite de quantidade, download de produtos, atualizagdes e corregdes;

EXECUCAO DOS SERVICOS:
7.7.1. Previsto nos itens 4 e 7 deste Termo de Referéncia.

DAS MULTAS E SANGOES ADMINISTRATIVAS:

7.8.1. Com fulcro nos artigos 86, 87 e 88 da Lei n2 14.133/2021 (nova lei de licitagdes) e art. 28 do Decreto-Lei Estadual n? 1.527-R, a Administra¢do
poderd, garantida a defesa prévia, aplicar aos licitantes e/ou adjudicatarios as seguintes penalidades, sem prejuizo das responsabilidades civil e criminal:

7.8.2. Adverténcia: Aplicada na hipdtese de execugdo irregular que ndo resulte prejuizo direto para a contratante; pela repeti¢do de falhas no
atendimento de um mesmo servigo; e pela repeticdo de ndo atendimento a um mesmo nivel de qualidade contratado.

Niveis das Multas
Nivel Correspondéncia
1 Adverténcia
Multa de 1% sobre o valor do contrato (somatdrio dos valores dos
itens)




3 Multa de 2% sobre o valor do contrato (somatdrio dos valores dos
itens)
4 Multa de 3% sobre o valor do contrato (somatdrio dos valores dos
itens)
5 Multa de 5% sobre o valor do treinamento
Referéncia para as Multas
Item Descrigdo Referéncia Nivel
1 N&do mantiver a proposta; ndo assinar o contrato; ou recusar o recebimento da Nota de 2
Empenho.
2 Apresentar declaragdo e/ou documentagdo falsa; e/ou cometer fraude fiscal. - 4
3 N&o prestar a garantia contratual dentro do prazo estabelecido. - 2
4 Na hipétese de rescisdo contratual por inexecugdo total ou parcial do Contrato. - 4
Suspender ou interromper, salvo por motivo de for¢a maior ou caso fortuito, os servigos N
5 L " I X Por ocorréncia 4
solicitados, e que ndo sejam justificados e aceitos pelo Contratante.
6 N&o observar as politicas de seguranga e normas de acesso do CONTRATANTE. Por ocorréncia 1
Manter empregado, que mantém relacionamento direto com o Contratante, tais como
7 Preposto, Responsavel Técnico e outros, sem qualificagdo para executar os servigos Por ocorréncia 3
contratados.
8 N3o zelar pelas instalagdes/ equipamentos do Contratante. Por ocorréncia 2
9 N&o apresentar documentagdo exigida da empresa. Por ocorréncia 2
10 |Violar quaisquer cldusulas do Acordo de Confidencialidade de Informacdo. Por ocorréncia 3
Deixar de comunicar qualquer fato relacionado ao servigo que leve a interrupgdo dos -
11 | ambientes de Tl do CONTRATANTE. Por ocorréncia 3
Transferir a outrem, no todo ou em parte, o servigo que ndo tenha sido objeto de A
12 ~ Por ocorréncia 4
subcontratagdo.
3% (trés por cento) aplicados sobre o valor do item (12 meses), ao dia, até o vigésimo dia,
limitada a 6% (seis por cento);
6% (seis por cento) aplicados sobre o valor do item (12 meses), ao dia, limitada a 18%
13 | Atraso na realizagdo dos itens 1, 2, 3 e 4 do objeto. (dezoito por cento), se o atraso ultrapassar 20 (vinte) dias, até o limite de 30 (trinta) dias;
e
25% (vinte e cinco por cento) aplicados sobre o valor do item (12 meses), para atraso
superior a 30 (trinta) dias.
14 | Descumprimento das SLA's estabelecidas por 2 (duas) vezes subsequentes. Por ocorréncia 1
15 | N&o emitir os certificados de participagdo aos participantes da capacitagdo. Por ocorréncia 5
Deixar de cumprir quaisquer das obrigagdes estabelecidas no instrumento contratual e -
17 ~ . . . Por ocorréncia 2
anexos, desde que a multa ndo esteja prevista neste item.
7.8.3. Caso multiplos itens sejam descumpridos simultaneamente, as multas podem ser acumuladas até o limite de 10% do valor total do contrato.
7.8.4. Para falhas severas e ndo corrigidas dentro do prazo maximo de 30 dias, a rescisdo do contrato podera ser solicitada sem prejuizo das multas ja
aplicadas.
7.9. TERMO DE COMPROMISSO:
7.9.1. Para efeito do cumprimento das condi¢des de propriedade e confidencialidade estabelecidas, a CONTRATADA exigird de todos os seus
empregados, colaboradores ou prestadores de servigos, que fagam parte, a qualquer titulo, da equipe executante do Objeto deste Termo de Referéncia, a
assinatura do ADENDO Il - Termo de Confidencialidade, onde o signatario e os funcionarios que compdem seu quadro funcional declaram-se, sob as penas da
lei, cientes das obrigagdes assumidas e soliddrio no fiel cumprimento das mesmas.
7.10. FORMA DE PAGAMENTO:
7.10.1. ITEM 1 (SUBSCRIGAO DE SOFTWARE DE PROTEGCAO PARA ENDPOINT)
7.10.1.1. Os pagamentos serdo realizados em parcelas anuais;
7.10.1.2. Os valores serdo reajustados de acordo com o item 7.22 deste Termo de Referéncia;
7.10.1.3. A primeira parcela referente as 6590 (seis mil quinhentas e noventa) licengas serd paga apds a distribui¢do e ativagdo do minimo de 5500
(cinco mil e quinhetos) clientes;
7.10.2. ITEM 3 (SERVICOS DE PLANEJAMENTO, CONFIGURAGAO, MIGRAGAO E TRANSFERENCIA DE CONHECIMENTO DE SOFTWARES, A FIM DE
0S PADROES DE UTILIZAGAO, AS CONFIGURAGOES BASICAS, E TRANSFERENCIA DE CONHECIMENTO PARA SUA UTILIZAGCAO)
7.10.2.1. Parcela Unica apds aceite dos servigos pela CONTRATANTE;
7.10.3. ITEM 4 (TREINAMENTO PARA ADMINISTRAGAO E CONFIGURAGAO DE SOFTWARE DE PROTECAO ENDPOINT)
7.10.3.1. Parcela Unica apds aceite dos servigos pela CONTRATANTE;
7.11. ACORDO DE NiVEIS DE SERVICOS:
PRAZO PARA
SEVERIDADE DESCRICAO ZERZOIRRREATENDIMENTO SOLUGCAO

INICIAL DEFINITIVA




SEVERIDADE

DESCRICAO

PRAZO PARA ATENDIMENTO
INICIAL

PRAZO PARA
SOLUGCAO
DEFINITIVA

ALTA

Infec¢do por Malware ou Ransomware: Detec¢do e disseminagdo de malware, ransomware, ou outras
ameagas criticas que comprometem multiplos sistemas ou a rede corporativa. Situagcdes em que dados
importantes estdo em risco de serem criptografados, exfiltrados ou destruidos, exigindo a¢do imediata para
conter a ameaga.

Comprometimento de Muiltiplos Sistemas ou Servidores: Incidentes em que um numero significativo de
dispositivos, servidores ou sistemas criticos estd infectado ou indisponivel, interrompendo operagdes
essenciais da empresa. Ataques que afetam a continuidade dos negdcios, como a paralisagdo de servigos
criticos ou a impossibilidade de acessar sistemas e dados vitais.

Falha Critica na Protecdo do Antivirus: Problemas em que o antivirus falha em detectar ou bloquear
ameacas conhecidas, deixando a rede e os dados corporativos expostos a riscos graves. Falhas em mddulos
essenciais, como a protecdo em tempo real, firewall, ou sistema de detec¢do de ameagas, que
comprometem a seguranga geral.

Ameaca Ativa de Seguranca: Incidentes onde ha uma ameaga de segurangca em andamento, como uma
tentativa de invasdo, exfiltragdo de dados, ou atividade maliciosa dentro da rede corporativa, exigindo
resposta imediata. Casos de ataques direcionados, como spear-phishing ou ameagas internas, que colocam
em risco dados sensiveis ou a integridade dos sistemas.

Interrupgdo de Servigos Criticos: O antivirus esta causando ou contribuindo para a interrupgdo de servigos
ou operagBes essenciais, como sistemas de produgdo, banco de dados, ou servicos de rede, afetando a
continuidade dos negdcios. Conflitos graves entre o antivirus e outros softwares ou sistemas criticos,
resultando em falhas ou paralisagdo de processos importantes.

Vulnerabilidades Nao Resolvidas: Situagdes em que o antivirus ndo consegue aplicar atualizagdes ou
patches de seguranca criticos, expondo a rede a vulnerabilidades conhecidas. Incapacidade de proteger a
empresa contra novas ameacgas devido a falhas na atualizagdo das definicGes de virus ou outros
componentes de seguranga.

Perda de Dados ou Risco de Violagdo: Incidentes em que ha perda de dados sensiveis, ou risco iminente de
violagdo de dados, devido a falhas no antivirus ou ataques bem-sucedidos. Comprometimento de
informacdes confidenciais ou estratégicas, exigindo medidas emergenciais para contengdo e recuperagio.

02 (duas) horas uteis

24 (vinte e
quatro) horas
corridas

MEDIA

Problemas de Desempenho Notaveis: Relatos de degradagdo significativa no desempenho de sistemas ou
aplicativos devido ao funcionamento do antivirus, afetando a produtividade de uma equipe ou
departamento, casos onde a execugdo de verificagdes ou atualizagBes do antivirus esta causando lentiddo
perceptivel em multiplos dispositivos.

InfecgOes Suspeitas ou Ndo Confirmadas: Detecgdo de ameagas em arquivos ou sistemas que, embora ndo
representem uma ameagca imediata, necessitam de investigagdo para evitar possivel propagacdo. Casos onde
0 antivirus detectou uma ameaga, mas ndo foi capaz de remové-la completamente, requerendo agdo
manual ou ferramentas adicionais.

Configuragbes de Politicas ou Regras de Seguranga: Necessidade de ajuste em politicas ou configuragdes
que estdo causando problemas operacionais, como bloqueios indevidos de arquivos ou aplicativos
necessarios para o trabalho diario. Incidentes onde a configuragdo de politicas estd impactando a
capacidade de acessar recursos de rede ou servigos essenciais para um grupo de usudrios.

Falhas em Atualizagdes ou Escaneamentos: Problemas com atualizagcGes de defini¢cdes de virus que ndo
foram aplicadas corretamente, deixando os sistemas potencialmente vulnerdveis. Falhas em escaneamentos
programados ou manuais que ndo estdo sendo concluidos, impactando a seguranca de areas especificas da
organizagdo.

Conflitos com Outros Softwares: Conflitos com outros softwares de seguranga ou sistemas operacionais que
estdo causando interrupgdes em processos ou servigos importantes. Incompatibilidades entre o antivirus e
outros aplicativos corporativos que afetam a usabilidade ou a seguranga, mas sem causar uma paralisagdo
completa.

Propagacdo Limitada de Malware: Casos onde um malware ou adware foi detectado e removido, mas ha
preocupagdo sobre uma possivel propagagdo que precisa ser investigada em um ambiente
especifico. Incidentes onde um malware afetou um nimero limitado de dispositivos, mas foi contido antes
de se espalhar.

Perda de Funcionalidades: Falhas em moédulos especificos do antivirus, como protecdo em tempo real ou
firewall, que afetam a seguranga, mas ndo comprometem todo o sistema. Incapacidade de acessar ou
utilizar determinadas funcionalidades do antivirus que sdo importantes para um grupo de usudrios.

04 (quatro) horas uteis

48 (quarenta e
oito) horas
corridas




SEVERIDADE

PRAZO PARA
SOLUGCAO
DEFINITIVA

PRAZO PARA ATENDIMENTO

DESCRICAO INICIAL

BAIXA

Dificuldades de Usabilidade: Problemas menores relacionados a interface do antivirus, como dificuldades
para encontrar determinadas configuragGes ou acessar relatérios. Pequenas inconsisténcias na interface do
usudrio, como mensagens de erro que ndo afetam a funcionalidade.

Questdes de Configuragdo Nao Criticas: Solicitagdes para ajustar configuragdes especificas do antivirus,
como modificar a frequéncia dos escaneamentos ou alterar as notificacbes de alertas, sem impacto
significativo na seguranga. Ajustes em politicas de exclusdo para permitir que arquivos ou aplicativos
especificos sejam ignorados durante escaneamentos.

Falsos Positivos Isolados: Casos onde o antivirus identifica erroneamente um arquivo ou programa seguro
como uma ameaga, sem impacto direto nas operagdes. Solicitagdes para revisar ou ajustar a lista de falsos
positivos.

Alertas Informativos: Notificagdes de alertas que ndo requerem agdo imediata, como a detecgdo de 72 (setenta e
arquivos potencialmente indesejados que ndo sdo considerados maliciosos. Atualizagdes de status 06 (seis) horas uteis duas) horas
informativas, como a confirmagdo de que um escaneamento foi concluido com sucesso, mas sem a corridas

necessidade de agdo adicional.

Pequenos Problemas de Desempenho: Relatos de impacto menor no desempenho de um ou mais
dispositivos devido ao funcionamento do antivirus, como uma leve lentiddo durante o escaneamento.
Questdes onde o antivirus estd consumindo mais recursos do que o normal, mas sem comprometer a
usabilidade.

SolicitacGes de Informagdes ou Relatdrios: Pedidos para gerar ou acessar relatdrios de seguranga ou logs de
eventos, sem urgéncia. Duvidas sobre o significado de determinados alertas ou mensagens do antivirus.

Compatibilidade Menor: Pequenas incompatibilidades ou problemas de integragdo com outros softwares
ou sistemas, que ndo impactam significativamente as operagdes didrias. Sugestdes de melhoria para melhor
compatibilidade ou integragdo com outros sistemas corporativos.

7.12.

7.14.

7.17.

7.18.

MECANISMOS FORMAIS DE COMUNICAGAO:

7.12.1. Sempre que se exigir, a comunicacdo entre o Gestor do Contrato e o Preposto da CONTRATADA devera ser formal, considerando-se como
documentos formais, além de documentos do tipo Oficio, as comunicagBes por correio eletrénico e/ou por software de gestdo de contratos.

7.12.2. O Gestor do Contrato, os Fiscais e o Preposto responderdo sobre todas as questdes do contrato a ser firmado, procurando solucionar todos os
problemas que defrontarem, dentro dos limites legais e dentro da razoabilidade.

7.12.3. Na eventualidade de problemas fortuitos, poderdo ser convocadas reunibes por qualquer uma das partes, desde que comunicadas com
antecedéncia.

APROVACAO E ATESTAGCAO DAS ORDENS DE SERVICO:

7.13.1. Os itens serdo aceitos quando todos os objetivos propostos forem plenamente atingidos, e os produtos e servigos realizados e entregues com a
qualidade demandada e devidamente aceita e aprovada pelo GESTOR/ FISCAL.

VIGENCIA CONTRATUAL:

7.14.1. A vigéncia contratual sera de 36 (trinta e seis) meses;

7.14.2. O contrato podera ser renovado até o limite estipulado pela lei 14.133/21 para o objeto da contratacdo, em havendo interesse das partes e
respeitadas as exigéncias da legislagdo vigente;

7.14.3. Os pagamentos em caso de renovagdo devem seguir o especificado no item 7.10 deste Termo de Referéncia.

GARANTIA CONTRATUAL:

7.15.1. Ndo serd exigida garantia contratual.

TRANSFERENCIA DE CONHECIMENTO:

7.16.1. A CONTRATADA realizard o repasse de conhecimento em capacitagdo a equipe técnica do CONTRATANTE, através de treinamento técnico
realizado no item 4;

7.16.2. A CONTRATADA sera responsavel por especificar o ambiente necessdrio e prover o material a ser utilizado durante o treinamento;

7.16.3. A CONTRATADA fornecerd documentagdo completa do procedimento de instalagdo e migracdo da solugdo ao final dos trabalhos relacionados ao
item 3 (as built);

7.16.4. Todo treinamento técnico e sua documentagdo deverdo ser previamente aprovados pela CONTRATANTE e passardo a fazer parte do seu acervo
documental;

7.16.5. Se o treinamento técnico fornecido ndo for satisfatério, mediante avaliagdo tempestiva e fundamentada, tanto em relagdo a qualidade ou a carga
horaria efetiva, a CONTRATADA devera realizar novo treinamento sem 6nus adicional a CONTRATANTE.

DO REAJUSTAMENTO DE PRECOS:

7.17.1. Os pregos inicialmente contratados sdo fixos e irrea justaveis no prazo de um ano contado da data do orgamento;

7.17.2. Ap0ds o interregno de um ano contado da data do orcamento, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do
indice de Custos de Tecnologia da Informacéo - ICTI, na forma do art. 24 da Instrugio Normativa n® 01/2019;

7.17.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

DO REGIME DE CONTRATAGAO:




7.18.1.

A presente contratacdo sera processada sob o regime de empreitada por preco global, na forma do art. 62, VIlI, da Lei n2 14.133/21.

Marcianne Ribeiro Antunes Lima

Secretaria de Tecnologia da Informagdo

8. CRONOGRAMA FiSICO-FINANCEIRO
8.1. O item 1 do objeto sera pago em parcelas anuais correspondentes ao periodo de 12 meses de subscrigdo;
8.2. O item 3 do objeto serd pago em parcela Unica apds sua execugdo e aceite;
8.3. O item 4 do objeto sera pago em parcela Unica apds sua execugdo e aceite;
8.4. Estimativas:
ITEM PREVISAO PARA PAGAMENTO EXIGENCIAS
1 48 (quarenta e oito) dias Uteis Assinatura do contrato, aceite do item 3 do objeto e distribuigdo minima
2 Apos ordem de fornecimento Assinatura do contrato, aceite do item 3 do objeto
3 28 (vinte e oito) dias Uteis Assinatura do contrato, aceite do planejamento, aceite da migragdo
3 De acordo com o especificado nos itens 4.4.1 e 7.3.2 Assinatura do contrato, aceite do planejamento, aceite da migragdo
9. CLASSIFICAGAO ORCAMENTARIA
Fonte de Recursos Elemento(s) de Despesa
. 3.3.90.40.08
[ X] FUNEPJ — Ijzzi(i?;is;)emal do Poder 3.3.90.40.35
3.3.90.40.48
10. RESPONSAVEIS PELA ELABORACAO DO DOCUMENTO
Marcianne Ribeiro Antunes Lima
Integrante Demandante
Havirdan Das Rodor Araujo
Integrante Técnico
Vinicius Milere Moreira
Integrante Administrativo
11. APROVAGAO
Marcianne Ribeiro Antunes Lima
Secretaria de Tecnologia da Informagdo
12. VALIDACAO




Ao
Poder Judiciario

ADENDO | - PROPOSTA COMERCIAL

TRIBUNAL DE JUSTIGA DO ESTADO DO ESPIRITO SANTO

Apresentamos a nossa proposta comercial para a prestagdo de servigos, conforme especificado abaixo.

Objeto: Contratagdo de licenga de subscrigdo de software de protegdo contra ameagas avangadas (NGAV) com suporte técnico (atualizagdo de versdo e assisténcia técnica)
pelo periodo de 36 meses, além de implantagdo, migragdo das politicas e configuragées da solugdo atualmente utilizada e treinamento para administracdo da solugdo.

QUANTIDADE A
ITEM | DESCRICAO SER UxIA'I'LAORRIO \'Il'gl'.l'OAT
FORNECIDA

1 Subscrigdo de software de protegdo para endpoint (desktops) (12 meses) 6590
2 Subscrigdo de software de protegdo para endpoint (servidores fisicos e virtuais) (12 meses) 160

Servigos de planejamento, configuragdo, migragdo e transferéncia de conhecimento de softwares, a fim de
3 definir os padrdes de utilizagdo, as configuragdes basicas, e transferéncia de conhecimento para sua 1

utilizagdo.
4 Treinamento para administragdo e configuragdo de software de protegdo endpoint 1

VALOR GLOBAL*

*Valor Global = Soma do item 1 cotado para 12 meses de subscri¢gdo + Soma do item 2 cotado para 12 meses de subscri¢do +item 3 +item 4.

Validade da proposta: minimo de 90 (noventa) dias corridos, a contar da data de apresentagdo.

Declaramos que nos valores estdo incluidas todas as obrigacdes legais e as despesas decorrentes e necessdrias a efetiva execugdo dos servigos contratados, ndo sendo
admitido nenhum acréscimo na proposta, tais como despesas com pessoal, seja de mdo de obra prdpria ou locada, salarios, alimentagdo, transportes, fretes, tributos em
geral, incidéncias fiscais, comerciais, taxas e contribui¢des de qualquer natureza ou espécie, emolumentos em geral, seguros, encargos sociais, trabalhistas, previdencidrios,
comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funcionarios ou terceirizados, que venham a incidir direta ou indiretamente sobre a

execugdo do objeto contratado, ndo cabendo a proponente qualquer reclamagdo posterior.

Dados da Empresa:
Razdo Social:
Endereco:

CNPJ:

Dados do Representante:

Nome do representante:

Cargo:
Telefones:
E-mail:

Local e data.

Assinatura do Representante




ADENDO Il - TERMO DE CONFIDENCIALIDADE

Ao Poder Judiciario
TRIBUNAL DE JUSTICA DO ESTADO DO ESPiRITO SANTO

Rua Desembargador Homero Mafra, 60 Enseada do Sua, Vitdria - ES - CEP 29050-906

Pelo presente termo, eu, conforme abaixo discriminado:

Nome Completo:

CPF: RG:

Nome da Empresa:

Cargo ou fungdo: N2 da matricula funcional (se aplicével):

Observagoes:

Categoria:

Comprometo-me a:

1) Manter, por tempo indeterminado, ou até autorizagdo em contrério do PJES, a devida confidencialidade, requerida ou ndo, de quaisquer dados e/ ou informagdes pertencentes
ao PJES ou por ele tratados ou custodiados e aos quais terei acesso ou conhecimento, seja verbalmente, por escrito ou visualmente (inclusive mantendo sigilo interno, quando
aplicavel, necessario ou solicitado), ndo os comercializando, reproduzindo, cedendo ou divulgando para pessoas ndo autorizadas a acessa-los ou conhecé-los, no todo ou em
parte, direta ou indiretamente, sejam quais forem os meios ou formas utilizados — exceto quando necessario, justificavel e autorizado pelo PJES.

2) Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer dados e/ ou informagdes pertencentes ao PJES ou por ele tratados ou custodiados e aos quais
terei acesso ou conhecimento, ndo os utilizando para beneficio proprio ou para fins que possam trazer prejuizos de qualquer natureza ao PJES, aos proprietarios dos dados/
informagdes, a terceiros, ao Governo do Estado do Espirito Santo e/ ou Unido.

3) Ndo compartilhar nomes de usudrios (logins), senhas, crachas, cartdes magnéticos, tokens ou quaisquer outros dados, meios de autenticagdo ou credenciais individuais que a
mim sejam fornecidos para meu uso exclusivo de servigos, recursos e/ou ativos gerenciados pelo PJES, cuja utilizagdo serd de minha total responsabilidade e devera observar
os aspectos de seguranca da informagdo descritos no item 2 (dois).

4) N3o permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer servigos e/ ou ativos de informagdo do PJES, ou tratados ou custodiados pelo mesmo (software,
sistemas, equipamentos, acesso a redes fisicas e sem fio) que estejam sob minha co-responsabilidade, seja em suas dependéncias ou fora delas.

5) N3o autorizar que pessoas ingressem em ambientes restritos do PJES no qual, eu e/ ou elas, ndo tenhamos permissdo de acesso, exceto mediante autorizagdo do PJES e sob
acompanhamento de um responsavel do local.

6) Devolver, apds o término de minha relagdo com o PJES, todas as midias eletronicas e/ ou impressas que possuam quaisquer dados e/ ou informagdes pertencentes ao PJES ou
por ele tratados ou custodiados. Nos casos em que ndo houver essa possibilidade, comprometo-me a efetuar seu descarte seguro (agdo sujeita a verificagdo do PJES).

7) Cumprir, a qualquer tempo, os controles da PSI (Politica de Seguranga da Informagdo) do PJES que sejam aplicaveis e relacionados ao escopo de minha relagdo com esta
instituicdo, desde que a PSI e suas alteragbes sejam a mim fornecidas ou informadas por um gestor da drea com a qual estou lidando, caso a PSI ndo possa ser encontrada no
site oficial do PJES.

8) Informar imediatamente ao gestor do contrato, ou servidor indicado, com o qual estou interagindo, quaisquer incidentes de seguranga da informagdo ocorridos ou provaveis
de ocorrer, ou seja, quaisquer eventos que coloquem em risco a confidencialidade, integridade, disponibilidade, autenticidade e/ ou legalidade de dados e/ ou informagdes
pertencentes ao PJES ou tratados ou custodiados pelo mesmo.

Adicionalmente, declaro estar ciente de que as atividades por mim executadas nas dependéncias do PJES, e/o u em locais onde eu utilize ativos de sua propriedade, poderdo ser

monitoradas, fiscalizadas e auditadas pelo PJES, a qualquer tempo, mesmo sem minha anuéncia ou aviso prévio, excetuando-se as restrigdes legais vigentes e aplicaveis.

OBSERVACOES: Estdo em vigor a Resolugdo n2 06/2018, que estabeleceu a Politica de Seguranca da Informagdo no ambito do Poder Judicidrio do Estado do Espirito Santo; o Ato
Normativo n? 41/2018, que instituiu a Norma de Controle de Acesso aos Sistemas de Informagdo do Poder Judicidrio do Estado do Espirito Santo; e o Ato Normativo n2 42/2018,
que instituiu a Norma de Controle de Acesso aos Sistemas de Informagdo do Poder Judicidrio do Estado do Espirito Santo, que estabelecem as regras para a politica de seguranca

do Contratante.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitdria/ES, com exclusdo de qualquer outro, por mais privilegiado que seja.

Vitéria/ES, XX de............... de 20XX.

<Nome>
<Empresa>

Representante Legal da Empresa

Para Uso do PJES

Recebido por: Area: Data: Assinatura:

N¢ do contrato: N do processo:




Nos termos do FORMULARIO VI da Norma de Procedimento 09, assinam:

o Integrante Demandante, o Integrante Técnico, o Integrante Administrativo responsdveis pela elaboragdo do documento;
o Secretdrio(a)/Assessor titular da drea demandante responsdvel pela aprovacio do documento;
e o Secretdrio de Tecnologia de Informagdo responsavel pela validacdo do documento .

Documento assinado eletronicamente por HAVIRDAN DAS RODOR ARAUJO, COORDENADOR DE SUPORTE E MANUTENCAO, em 26/09/2024, as 14:52, conforme art.
) 1°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por VINICIUS MILERE MOREIRA, TECNICO JUDICIARIO AE TECNICO EM INFORMATICA, em 26/09/2024, as 15:33, conforme
art. 1°, I11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIANNE RIBEIRO ANTUNES LIMA, SECRETARIO DE TECNOLOGIA DA INFORMACAO, em 26/09/2024, as 18:04,
conforme art. 1°, III, "b", da Lei 11.419/2006.

'5'-; F= A autenticidade do documento pode ser conferida no site https://sistemas.tjes.jus.br/sei/controlador _externo.php?acao=documento_conferir&id orgao acesso_externo=0
iy
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