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PODER JUDICIARIO DO ESTADO DO ESPIRITO SANTO - PJES
SECRETARIA DE TECNOLOGIA DA INFORMACAO

FORMULARIO VI - NP 09 - PROJETO BASICO / TERMO DE REFERENCIA (AQUISICAO DE BENS/PRESTACAO DE SERVICOS DE INFORMATICA)

Termo de Referéncia de TIC N2 26/2023 - SECRETARIA DE TECNOLOGIA DA INFORMACAO

Em 18 de julho de 2023.

1. EQUIPE RESPONSAVEL PELA ELABORAGAO
1.1. Unidade Demandante:

Secretaria de Tecnologia da Informagdo.
1.2. Equipe de Planejamento da Contratagao:
Integrante Demandante: Marcos Rosi Marinho Matricula: 204.384-05
E-mail do Integrante Demandante: marcos@tjes.jus.br Telefone: (27) 3357-4511
Integrante Técnico: Vinicius Milere Moreira Matricula: 209.661-44
E-mail do Integrante Técnico: vmmoreira@tjes.jus.br Telefone: (27) 3357-4507
Integrante Administrativo Ana Lucia Brunoro Matricula: 204.564-88
E-mail do Integrante Administrativo: abrunoro@tjes.jus.br Telefone: (27) 3357-4513
1.3. Contratante:

Poder Judicidrio do Estado do Espirito Santo — PJES

CNPJ (MF): 27.476.100/0001-45

Inscri¢do Estadual: Isento

Inscrigdo Municipal: Isento

Nome Fantasia: Tribunal de Justiga do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n2 60, Enseada do Sua - CEP 29050-906 - Vitéria — ES
2. OBJETO DA CONTRATACAO
2.1. Contratagdo, por meio do Sistema de Registro de Pregos, para eventual aquisicdo de servicos de emissdo de certificados digitais, para

equipamentos, magistrados e servidores.

2.2. DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUCAO
Lote || Item || CATSER Qlfa,n t. Qu'ar'lt. Descrigdo
Minima || Maxima
Emissdo de Certificados Digitais do tipo A3 e-CNPJ ICP-Brasil, com validade de 36 (trinta e seis) meses, com dispositivo de
1 27197 |1 10 i e
armazenamento de certificado digital tipo token
Emissdo de Certificado Digital do tipo A1 e-CNPJ ICP-Brasil, armazenado no computador, do tipo ICP-Brasil, com validade
1 2 27162 1 2 -
minima de 12 (doze) meses
Emissdo de Certificados Digitais do tipo A3 e-CPF, AC-JUS/CERT-JUS , com validade de 36 (trinta e seis) meses, com dispositivo
3 27189 |[ 500 4.000 - e
de armazenamento de certificado digital tipo token
2.3. JUSTIFICATIVA DA QUANTIDADE
Item || Descrigdo Justificativa
Em|§sao de Cgr‘uﬁcados D|g|t-a|s AC_JL.JS/CERT_JUS do tjupo A.3. e-CNPYICP- A quantidade indicada estd relacionada as demandas da Secretaria de Finangas e
1 Brasil com validade de 36 (trinta e seis) meses, com dispositivo de ~ L. R .
e L . Execugdo Orgamentaria do Tribunal de Justiga.
armazenamento de certificado digital tipo token
) Emissdo de Certificado Digital do tipo A1 e-CNPJ ICP-Brasil, armazenado no || E necessaria uma unica unidade visando a assinatura digital de documentos seguindo os
computador, do tipo ICP-Brasil, com validade minima de 12 (doze) meses padrdes ICP-Brasil, através de sistemas que possam ser integrados ao Ple.
Emissdo de Certificados Digitais AC-JUS/CERT-JUS do tipo A3 ICP-Brasil com || Tal quantidade reflete a necessidade de emissdo de certificados de usudrio do PJES que
3 validade de 36 (trinta e seis) meses, com dispositivo de armazenamento de || expirardo nos proximos anos. Soma-se a este fato, a expansdo do PJe, bem como de
certificado digital tipo token novos servigos que poderdo necessitar desses certificados.

Nota: Tendo em vista que o prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano e podera ser prorrogado, por igual periodo, desde que comprovado o pre¢o
vantajoso, na forma do art. 84, da Lei n2 14.133/2021, os quantitativos maximos foram estabelecidos em razdo dessa possibilidade.

3.
3.1

FUNDAMENTAGAO DA CONTRATAGAO
MOTIVAGCAO:

Certificado digital é um documento eletronico que identifica pessoas, computadores e empresas no mundo digital, provando sua identidade e
permitindo, por exemplo, acessar servigos on-line, com a garantia de autenticidade, integridade e ndo-repudio. A autenticidade garante a autoria de um
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documento, o acesso legitimo a um sistema, dentre outros. A integridade garante que as informagdes ndo foram alteradas sem a devida autorizagdo. O ndo-
repudio impede que o autor do documento ou da autenticagdo do sistema conteste a sua validade, negando a sua autoria.

O certificado do Tipo A1, garante ao publico em geral que o site e as aplicagGes acessadas pertencem realmente ao Poder Judiciario do ES. Ja
com o certificado digital do tipo A3, pretende-se atribuir garantia de autenticidade, integridade e ndo-repudio dos servidores e magistrados do PJES na utilizagdo
dos Sistemas Judiciais que utilizam a tecnologia de Certificado Digital.

Com o intuito de fornecer tais caracteristicas, faz-se necessdria a aquisi¢do de certificados digitais do Tipo Al, especificos para utilizagdo em
equipamentos servidores. Esse tipo de certificado garante a identidade dos equipamentos servidores do TJES para usudrios e outros computadores.

O certificado digital A1 é amplamente utilizado para o estabelecimento de canais seguros entre o equipamento servidor e os usuarios do site e
de outros sistemas que exigem que seus dados sejam trafegados de maneira criptografada na Internet. Tal funcionalidade é essencial para se impedir que dados
sigilosos dos sistemas disponibilizados pelo TJES na Internet sejam violados.

Quanto aos certificados digitais do tipo A3, para garantia de autenticidade, confidencialidade, integridade e ndo-repudio, os mesmos
possibilitardo o andamento eletrénico dos processos dentro do ambiente do Poder Judicidrio do Estado do Espirito Santo - PJES. A mudanga para processos
eletrénicos facilita 0 acompanhamento dos processos judiciais, pois estardo acessiveis a qualquer momento e em qualquer lugar para quem possuir autorizagdo
de acesso. Além disso, a quantidade de material impresso poderd ser reduzida consideravelmente, pois os documentos serdo assinados digitalmente, sem
necessidade de imprimir o documento.

O Conselho Nacional de Justica - CNJ, com a colaboragcdo de diversos tribunais brasileiros, desenvolveu o sistema Ple (Processo Judicial
Eletronico), tendo como uma de suas caracteristicas principais o uso de assinaturas digitais com base em certificados da estrutura do ICP-Brasil. O sistema Ple
visa a pratica e ao acompanhamento digital de atos processuais por magistrados, servidores e demais participantes da relagdo processual, independentemente
do ambito de tramitagdo do processo.

Além do sistema Ple, outros sistemas de uso do Poder Judiciario do Espirito Santo utilizam certificados digitais, tais como: Renajud, Infojud,
dentre outros, dessa forma corroborando para essa contratagdo.

Quanto ao cerificado e-CNPJ, informa-se que o mesmo é utilizado para o envio de informagdes aos érgdos externos de fiscalizagdo com prazos
determinados e o ndo envio ocasiona multas e sangdes previstas em lei para o érgdo. Mais especificamente quanto ao certificado Al e-CNPJ ICP-Brasil,
armazenado em computador, 0 mesmo serd destinado a assinatura digital de documentos seguindo os padrdes ICP-Brasil, através de sistemas que possam ser
integrados ao Ple.

Os certificados digitais sdo emitidos por uma Autoridade Certificadora - AC, subordinada a ICP-Brasil. Os certificados que atendem aos
requisitos da AC-JUS sdo denominados CERT-JUS e trazem, além das informagGes contidas em um certificado comum, dados como fungdo, lotagdo e matricula no
orgdo.

As principais formas de armazenamento do certificado digital sdo através de dois tipos de midias: cartdes inteligentes (smartcards) e tokens. Os
cartdes inteligentes precisam da aquisicdo de uma leitora de cartdes, isso gera uma dependéncia, pois obriga o porte da leitora para a utilizagdo do cartdo. Ja a
midia de token é mais pratica, pois pode ser conectada diretamente a uma porta USB, que hoje esta presente na maioria dos computadores.

Portanto sugere-se a aquisigdo desses certificados digitais para que o PJES possa utiliza-los promovendo seguranga ao atribuir autenticidade e
legitimidade nas tramitagdes eletronicas nos sistemas do PJES.

3.2. ALINHAMENTO ESTRATEGICO:
A contratagdo estd alinhada a qual objetivo do planejamento estratégico institucional/ tecnologia da informac&o e a qual indicador?
“ [x] Assegurar sistemas e infraestrutura de Tl adequados H [x] H Promover a seguranga da informagdo ||

3.3. ESTUDOS PRELIMINARES:

O presente documento é derivado dos estudos realizados pela Equipe de Planejamento da Contratagdo, conforme documentos anexos
(1444547, 1444551, 1444553, 1444555 e 1445878).

3.4. DEMANDAS DOS POTENCIAIS GESTORES E USUARIOS DE TECNOLOGIA DA INFORMAGAO:

O certificado digital é a identidade digital da pessoa fisica e juridica no meio eletronico. Ele garante autenticidade, confiabilidade, integridade e
nao repudio nas operagdes que sdo realizadas por meio dele, atribuindo validade juridica. Por identificar no meio eletronico, ele permite que diversos servigos
sejam realizados sem a necessidade da presenga fisica, o que significa agilidade nos processos, sustentabilidade e redugdo de custos.

No PJES sdo utilizados 2 tipos de Certificados Digitais: Certificado Al e Certificado A3.

O certificado Al é requisito necessario para a utilizagdo, de forma segura, de sistemas informatizados do PJES, tais como: Correio Eletronico;
Selo Digital; CADIN; Solugdes de autenticagdo; VPN; Ple e uma diversidade de outros sistemas disponibilizados sob o dominio sistemas.tjes.jus.br. Ja o certificado
A3 é a identidade digital da pessoa no meio eletrénico, garantindo autenticidade, confidencialidade, integridade e ndo repudio nas operagdes realizadas por
meio dele, atribuindo validade juridica. O certificado A3 no PJES é armazenado na midia criptografica (Token).

No tocante ao certificado A3 e-CNPJ, informa-se que o PJES possui duas unidades gestoras de recursos que necessitam do uso do mesmo para
envio de informagGes aos érgdos de controle externo.

Mais especificamente quanto ao certificado A1 e-CNPJ ICP-Brasil, armazenado em computador, o mesmo sera destinado a assinatura digital de
documentos seguindo os padr&es ICP-Brasil, através de sistemas que possam ser integrados ao Ple.

3.5. SolugGes Disponiveis:

3.5.1. SOLUGAO UNICA - A terceirizagdo do presente objeto se justifica uma vez que os servigos sdo prestados por empresas especializadas, que
representam uma Autoridade Certificadora credenciada a Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil e que estejam regulares com os requisitos
técnicos auditados por esse érgdo, conforme a Medida Proviséria n2 2.200-2, de 24 de agosto de 2001, ndo existindo outra possibilidade de solugdo no mercado.

3.6. IDENTIFICACAO DE SOLUCOES
3.6.1. Disponibilidade de solugdo de TIC similar em outro 6rgdo ou entidade da Administragdo Publica:

Conforme item "Anadlise de projetos similares realizados por outros 6rgdos ou entidades da Administragdo Publica" e "Orgamento estimado da
Contrata¢do" deste documento.

3.6.2. Solugdes existentes no Portal do Software Publico Brasileiro (http://www. softwarepublico.gov.br):

Por se tratar de fornecimento de certificados digitais, ndo ha que se falar em outra solugdo.

https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infra...
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3.6.3. Capacidade e alternativas do mercado de TIC, inclusive a existéncia de software livre ou software publico:

Quanto ao Certificado Digital do tipo A1 com EV SSL para servidor Web, esclarece-se que, paralelamente a Autoridade Certificadora privada
que emite certificado SSL (Secure Socket Layer), existe a Let’s Encrypt que é uma Autoridade Certificadora gratuita que permite a emissdo de Certificados SSL.
Assim como no SSL padrdo emitido por qualquer Autoridade credenciada, o servigo oferecido pela Let’s Encrypt também permite aos utilizadores habilitar
conexdes seguras, por meio do protocolo “https” — embora ndo oferega toda a robustez oferecida nos certificados EV SSL Autoridade Certificadora privada
autorizada pelo governo federal.

Ressalta-se que ambos sdo voltados para as mesmas finalidades, dentre elas proporcionar a conexdo através do protocolo “https”, ao indicar,
por meio de um cadeado, a presenga de uma camada de seguranga no ambiente.

O Let’s Encrypt, apesar de ser um certificado gratuito, € um padrdo mais recente (2016) e ndo esta totalmente consolidado no mercado. Do
ponto de vista da seguranga, existem algumas distingdes importantes entre um Certificado SSL emitido por uma Autoridade Certificadora Privada, mediante
pagamento, e um SSL fornecido pela Let’s Encrypt de forma gratuita. Esta Gltima, além de n3o transparecer muita confianga, ndo oferece garantias em relagdo a
protecdo dada pela Autoridade Certificadora. Por outro lado, Autoridades Certificadoras diversas oferecem uma espécie de “seguro”, pago em dinheiro, caso
falhas sejam detectadas no Certificado. Ou seja, o EV SSL de uma Autoridade Certificadora privada acaba sendo uma opg¢do mais confiavel.

Citam-se, abaixo, outras desvantagens do Let’s Encrypt:

¢ impossibilidade de proteger multiplos subdominios dentro da pagina;

¢ ndo ¢ capaz de verificar a identidade do individuo da empresa — o que torna mais sensivel a troca de informagdes entre o visitante e o servidor, pois nao se
sabe se a pagina € realmente de quem se diz ser;

¢ ndo trabalha com a validagdo estendida de dominio;

¢ ndo opera com Certificados de validagdo da organizagdo (OV);

» ndo possui Certificados com validagdo estendida (EV).

Assim, dada a fragilidade deste certificado, 0 mesmo ndo podera ser considerado para a presente contratagao haja vista que é indispensavel
estabelecer uma comunicagdo segura com o usuario e com dados de carater sensivel, de maneira que ndo se coloque em risco a integridade das informacgdes
desta Administragdo.

3.6.4. Observancia as politicas, premissas e especificagdes técnicas definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario:
N&o aplicavel ao objeto do contrato.

3.6.5. Aderéncia as regulamentagbes da Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil), quando houver necessidade de utilizagdo de
certificagdo digital, observada a legislacdo sobre o assunto:

As auditorias no ambito da Infraestrutura de Chaves Publica Brasileira - ICP-Brasil sdo realizadas de forma independente e reguladas pela
Resolugdo n2 72, do Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
(http://www.iti.gov.br/images/repositorio/legislacao/resolucoes/em-vigor/Resolucao72_.pdf), que dita as normas de credenciamento das empresas que
realizardo as mesmas. O documento citado também norteia o conceito de metodologia da auditoria, como manuais, roteiros, papéis de trabalho, mapa de
riscos, procedimentos, técnicas, formularios, relatérios e modelos. Os trabalhos de auditoria s3o regidos pelo Cédigo de Etica e principios éticos para o exercicio
das atividades de auditoria interna e independente estabelecidos pelos diversos 6rgdos reguladores ou de classe, como o Tribunal de Contas da Unido - TCU,
Controladoria Geral da Unido - CGU, Conselho Federal de Contabilidade - CFC, Comissdo de Valores Monetarios - CVM, Instituto dos Auditores Independentes do
Brasil - Ibracon, Information Systems Audit and Control Association - Isaca, Instituto dos Auditores Internos do Brasil - Audibra e Instituto dos Auditores Internos -
IA.

3.6.6. Observancia as orientagGes, premissas e especificagdes técnicas e funcionais definidas no Modelo de Requisitos para Sistemas Informatizados
de Gestdo de Processos e Documentos do Poder Judiciario (Moreg-Jus);

N&o aplicavel ao objeto da contratagdo.

3.7. ANALISE DE PROJETOS SIMILARES REALIZADOS PELA ADMINISTRAGAO PUBLICA:

No item "Orgamento Estimado da Contratagdo" do artefato "Andlise de Viabilidade da Contratagdo" (1444547), encontram-se listadas varias
aquisicBes dos mais diversos 6rgdos da administragdo publica, contendo o objeto e valor, dentre outras informacgdes. Além disso, este Poder Judiciario procedeu
ao registro de precos de certificados digitais, conforme abaixo:

1 - TRIBUNAL DE JUSTICA DO ESTADO DO ESPIiRITO SANTO (TJES)

Pregdo Eletrénico n? 099/2021 - Sistema de Registro de Pregos, disponivel em: https://www.comprasgovernamentais.gov.br
UASG: 925928

Modelo de selegdo

| Objeto | Registro de Precos para eventual aquisi¢do de servigos de emissdo de certificados digitais, para equipamentos, magistrados e servidores.

| Vigéncia da ARP | 12 (doze) meses

e Certificado A1 ICP-Brasil: R$ 630,00

e Visita técnica: RS 20,00

e Certificado A3 AC-JUS/CERTJUS ICP-Brasil: RS 24,50
e Token: RS 30,19

e Certificado A3 e-CNPJ: RS 39,99

e Visita: 19,99

Valor

2 - TRIBUNAL DE JUSTIGCA DO ESTADO DO ESPIiRITO SANTO (TJES)

Pregdo Eletrénico n2 037/2022 — Sistema de Registro de Pregos, disponivel em: https://www.comprasgovernamentais.gov.br
UASG: 925928

Modelo de selegdo

Objeto | Registro de Pregos para eventual aquisi¢do de servigos de emissdo de certificados digitais, do tipo A1 com EV SSL para servidor Web

Vigéncia da ARP 12 (doze) meses

Valor e Al com EV SSL para servidor Web: RS 890,00

3 — TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO (TJES)

Pregdo Eletrénico n? 060/2022 - Sistema de Registro de Precos, disponivel em: https://www.comprasgovernamentais.gov.br
UASG: 925928

Modelo de selegdo

Objeto Emissdo de Certificado Digital do tipo A1 e-CNPJ ICP-Brasil, armazenado no computador

https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infra...
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e Al e-CNPJICP-Brasil: RS 90,00

Val
alor e Visita técnica: RS 58,00

https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infra...

3.8. ANALISE E COMPARAGAO DOS CUSTOS TOTAIS DA SOLUGAO DE TIC

Como existe uma Unica solugdo possivel que atende aos anseios desta Administragdo, ndo serd feita qualquer avaliagdo e comparagdo entre
solugdes. Entretanto, da pesquisa de mercado, obteve-se o valor total estimado de RS 233.154,90 (duzentos e trinta e trés mil, cento e cinquenta e quatro reais e
noventa centavos), para o quantitativo maximo pretendido, considerando 24 meses de vigéncia da ata de registro de pregos.

3.9. JUSTIFICATIVA DA ESCOLHA DA SOLUGCAO

Considerando a existéncia de apenas uma solugdo para a presente demanda, ndo ha outra possibilidade diferente da terceirizagdo dos servigos,
como demonstrado no estudo técnico preliminar.

3.10. AVALIACAO DO AMBIENTE PARA VIABILIZAR A CONTRATACZ\O:

3.10.1. Infraestrutura tecnolégica: Os equipamentos de informatica (computadores, impressoras e outros) e acesso a internet serdo de responsabilidade
da CONTRATADA;

3.10.2. Infraestrutura elétrica/ Espago fisico/ Mobilidrio: Ndo ha necessidade de adaptacdo, entretanto CONTRATADA e CONTRATANTE deverdo dispor

dessa infraestrutura quando da emissdo dos certificados.

4. REQUISITOS TECNICOS

4.1. Item 1: Emissdo de Certificados Digitais do tipo A3 e-CNPJ ICP-Brasil, com dispositivo de armazenamento de certificado digital
tipo token, conforme caracteristicas abaixo:

a) Validade minima de 36 (trinta e seis) meses, contados da data de emissdo do certificado;
b) Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;
c) Ser aderente as normas do Comité Gestor da ICP-Brasil;

d) Visita para validagdo presencial, a ocorrer na sede do Tribunal de Justica do Espirito Santo, na Rua Desembargador Homero Mafra, 60,
Enseada do Su3, Vitéria-ES, CEP 29050-906;

e) O token a ser fornecido devera ser padronizado durante toda a vigéncia da ata de registro de pregos, mantendo-se a mesma marca e
modelo, de modo a evitar incompatibilidade com o ambiente onde o0 mesmo sera utilizado.

l- A licitante deverd informar a marca e modelo do token quando da apresentagdo da proposta comercial;

Il - A licitante deverd informar enderecos na internet onde seja possivel localizar drivers do token quando da apresentagdo da proposta
comercial;

1 - A empresa registrada/Contratada somente poderd mudar a marca e modelo do dispositivo no caso de descontinuidade no mercado,
ou por outro motivo superveniente que impeca a sua entrega, e apds a devida autorizacdo pelo 6rgdo gerenciador/Contratante.

4.2, Item 2: Emissdo de Certificado Digital do tipo A1 e-CNPJ ICP-Brasil, armazenado no computador, conforme caracteristicas abaixo:
a) Validade minima de 12 (doze) meses, contados da data de emissdo do certificado;
b) Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;

c) Ser aderente as normas do Comité Gestor da ICP-Brasil.

4.3. Item3: Emiss3o de Certificados Digitais do tipo AC-JUS/CERT-JUS do tipo A3 e-CPF ICP-Brasil, com dispositivo de armazenamento de certificado
digital tipo token, conforme caracteristicas abaixo:

a) Validade minima de 36 (trinta e seis) meses, contados da data de emissdo do certificado;

b) Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;
c) Certificado CERT-JUS emitido por uma Autoridade Certificadora da cadeia de certificagdo da AC-JUS;

d) Ser aderente as normas do Comité Gestor da ICP-Brasil;

e) Utilizar Cadeia V5 da ICP-Brasil, ou mais atual na época da emissdo, com chaves criptograficas de 2048 bits;

f) O token a ser fornecido devera ser padronizado durante toda a vigéncia da ata de registro de pregos, mantendo-se a mesma marca e
modelo, de modo a evitar incompatibilidade com o ambiente onde o mesmo sera utilizado.

|- A licitante devera informar a marca e modelo do token quando da apresentagdo da proposta comercial;

Il - A licitante deverd informar enderegos na internet onde seja possivel localizar drivers do token quando da apresentagdo da proposta
comercial;

" - A empresa registrada/Contratada somente poderd mudar a marca e modelo do dispositivo no caso de descontinuidade no mercado,
ou por outro motivo superveniente que impeca a sua entrega, e apds a devida autorizagdo pelo 6rgdo gerenciador/Contratante.

5. Requisitos de entrega e prazos de execugao

5.1. Itens 1 e 2: A emissdo dos certificados digitais, quando necesséria a avaliagdo de documentagbes e assinaturas, deverd ser realizada nas
dependéncias do Egrégio Tribunal de Justica do Espirito Santo, situado na Rua Desembargador Homero Mafra, 60, Enseada do Sud, Vitéria/ES, CEP 29050-
906, com agendamento prévio, no prazo de 10 (dez) dias corridos.

5.2. Item 3: A empresa contratada devera:

|- Disponibilizar pelo menos um ponto de atendimento na cidade de Vitdria/ES, um na cidade de Colatina/ES OU Linhares/ES OU S3o
Mateus/ES, e outro na cidade de Cachoeiro de Itapemirim/ES para emissdo de certificados digitais, de forma que as mesmas ocorram nas
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dependéncias da CONTRATADA.

I- Fornecer mecanismos de agendamento (site na Internet, telefone e/ou e-mail) para validagdo de documentos e emissdo de

certificados;

I - Fornecer recursos técnicos e humanos para garantir a emissdo de pelo menos 16 (dezesseis) certificados por dia para o CONTRATANTE;

IV - Atender no periodo de 8 as 17h, com duragdo méxima de 30 (trinta) minutos por emissdo;

V- Executar todas as atividades necessarias para e emissdo do certificado digital, inclusive as solicitagdes de compra no sistema da

empresa contratada com o uso de voucher, quando utilizado esse modelo de controle;

VI - Apds a emissdo do certificado digital, o agente da CONTRATADA devera solicitar que o portador do certificado assine digitalmente

o termo de recebimento do certificado, a ser fornecido pelo CONTRATANTE, e encaminhar o referido termo ao Gestor da ARP, de forma
comprovar a emissdo do certificado e seu pleno funcionamento;

a

VIl - No ato da emissdo, o agente da CONTRATADA deverd inicializar o token criptografico, quando necessario, e solicitar que o portador do

certificado gere as senhas PIN e PUK do token criptografico, bem como informar ao portador a diferenca e a utilizagdo destas senhas;

VII - Fornecer ao portador do certificado uma senha de revogagdo do certificado e durante a emissdo informa-lo em quais situagdes essa

senha deve ser utilizada;

IX - O agente da CONTRATADA para emissdo de certificados digitais deverd orientar o portador do certificado da importancia de manter

suas senhas em segurancga;

X- Caso ndo seja possivel a emissdo do certificado digital em um atendimento agendado, cuja responsabilidade recaia sobre

a

CONTRATADA, um segundo atendimento devera ser agendado e devera ser realizado em local de preferéncia do portador do certificado, sem

onus adicional ao CONTRATANTE.

6. Requisitos de manutengdo e de garantia

6.1. O prazo de validade e garantia do item 2 deverad ser de 12 (doze) meses.

6.2. O prazo de validade e garantia dos itens 1 e 3 deverd ser de 36 (trinta e seis) meses.

6.3. Apds a emissdo do certificado, o CONTRATANTE terd um prazo de 30 (trinta) dias corridos para solicitar a sua substituigdo se constatada

desconformidade das especificagdes estabelecidas, devendo o mesmo ser substituido no prazo de 10 (dez) dias corridos, as custas da CONTRATADA, sob pena de

aplicacdo das penalidades.

6.4. A CONTRATADA devera fornecer atualizagdes oriundas de falhas técnicas e de mudangas de diretrizes da ICP-Brasil, ou de qualquer outra diretriz
de autoridade reguladora, durante todo periodo de validade e garantia dos certificados digitais, objeto desta contratacdo, contados a partir da data da emissdo
do certificado. Além disso, caso tal corre¢do ou atualizagdo acarrete na exigéncia da emissdo de novo certificado, a CONTRATADA devera proceder a substituigdo

no prazo de 10 (dez) dias corridos, sem 6nus adicional para o CONTRATANTE.

6.5. Requisitos de qualificacdo técnica
6.6. A LICITANTE melhor classificada deverd demonstrar sua capacitagdo técnica por meio de:
6.6.1. Itens 1 a 3: Comprovagdo de que é uma autoridade certificadora ou autoridade de registro credenciada pela Infraestrutura de Chaves Publicas

Brasileiras (ICP-Brasil);

6.7. Requisitos legais

A presente contratagdo tem como referéncia os seguintes instrumentos legais: Constituigdo Federal de 1988; Lei n2 14.133/2021; Resolugdo n2

468/2022 do CNJ; Instrugdo Normativa n2 01/2019; Instru¢do Normativa n2 73/2020; e demais instrumentos correlatos.

7. Requisitos de seguranga da informagao

7.1. A CONTRATADA, para emissdo do certificado, devera estar em conformidade com as normas de seguranga definidas pelo ICP-Brasil, bem como ser

aprovada nas auditorias realizadas por esse mesmo 6rgdo.

7.2. S3o requisitos exigidos com relagdo a Politica de Seguranga da Informagao, na forma da Resolugdo n2 06/2018 do PJES, devendo a CONTRATADA:

l- Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo PJES.

Il - Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do PJES ou de

terceiros de que tomar conhecimento em razdo da execugdo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

1 - Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apés o recebimento da notificagdo por e-mail, de qualquer dos

seus recursos humanos que nao correspondam aos critérios de confianga ou que perturbe a agdo da equipe de fiscalizagdo do PJES.
a) O pedido de afastamento sera motivado e justificado pelo PJES.

V- Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos eventualmente disponibilizados para

a

execugdo dos servigos, ndo cabendo ao PJES qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir
a ocorrer, cabendo a CONTRATADA o ressarcimento de quaisquer dos itens acima mencionado, em quantidade e qualidade, sem prejuizo das

penalidades cabiveis.

V- N&o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do PJES.

VI - Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas:
a) a politica de segurancga adotada pelo PJES e as configuragdes de hardware e de softwares decorrentes;

b) ao processo de instalagdo, configuragdo e adaptagdes de produtos, ferramentas e equipamentos;

c) ao processo de implementagdo, no ambiente do PJES, dos mecanismos de criptografia e autenticagdo.

VII - A equipe técnica da CONTRATADA deverd assinar Termo de Confidencialidade - ADENDO | antes de iniciar suas atividades junto ao

PJES, bem como na substituicdo de integrante de equipe, nos casos especificados.

VIIl - Submeter seus recursos humanos aos regulamentos de seguranga e disciplina instituidos pelo PJES, durante a execugdo dos servigos, e,

principalmente, durante a permanéncia nas suas dependéncias.

IX - Executar todos os testes de seguranga necessarios e definidos na legislagdo pertinente.
https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infra... 5/13


http://www.tjes.jus.br/corregedoria/2018/02/05/resolucao-no-062018-disp-05022018/

15/09/2023, 14:24 SEI/TJES - 1696611 - Termo de Referéncia de TIC

https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infra...

7.3. Requisitos de seguranga institucional

|- Zelar pelo cumprimento da Resolugdo n? 14/2017 do PJES, dando ciéncia do seu conteudo a todos os seus respectivos agentes.

Il - A CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranga, inclusive aquelas
relacionadas ao controle de acesso de pessoas e veiculos, bem como sobre a Politica de Seguranga da Informagdo.

1 - Para que a CONTRATADA atenda aos requisitos exigidos com relagdo a Politica de Controle de Acesso, devera:

a) Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias do PJES, assumindo quaisquer prejuizos
porventura causados por dolo ou culpa de seus profissionais.

b) Solicitar, por escrito, credenciamento e autorizagdo de acesso para os recursos da CONTRATADA.

c) Informar e solicitar a0 GESTOR ou FISCAL TECNICO do contrato, no prazo maximo de 24 (vinte e quatro) horas, o descredenciamento dos
recursos desvinculados da prestagdo de servicos com o PJES.

d) Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente disponibilizados, como crachds, cartées certificadores,
“pendrives” e outros, de propriedade do PJES, juntamente com a solicitagdo de descredenciamento.

8. Requisitos sociais, ambientais e culturais

8.1. A CONTRATADA deverd orientar sua equipe técnica sobre as boas praticas voltadas ao consumo consciente, redugdo de desperdicio dos recursos
naturais e coleta seletiva, inclusive a adequada destinagdo dos residuos porventura gerados na execugdo do contrato, com o objetivo de contribuir para a
preservagdo do meio ambiente;

8.2. A presente contratagdo também visa a:

8.2.1. Possibilitar a modernizagdo do PJES para um melhor atendimento jurisdicional com agilidade, eficiéncia e eficécia;

8.2.2. Prover maior celeridade na administragdo das demandas apresentadas ao PJES, assim como a diminui¢do dos custos dos servigos prestados.

9. OBRIGACOES DA CONTRATADA E DO CONTRATANTE

9.1. S30 Obrigagdes da EMPRESA REGISTRADA/CONTRATADA:

9.1.1. Credenciar por escrito, no momento da assinatura da ARP, junto ao ORGAO GERENCIADOR, o preposto, com poderes de decisdo para representar
a EMPRESA REGISTRADA, principalmente no tocante a eficiéncia e agilidade da execugdo dos servigos;

9.1.2. Assumir, sem que haja responsabilizagdo do CONTRATANTE, todos os encargos, tributos e multas relativas a execugdo da ARP.

9.1.3. Responsabilizar-se por todas as obrigacGes legais e as despesas decorrentes e necessarias a efetiva execugdo dos servigos contratados, ndo sendo

admitido nenhum acréscimo na proposta, tais como despesas com pessoal, seja de mado de obra prépria ou locada, salarios, alimentagdo, transportes, fretes,
tributos em geral, incidéncias fiscais, comerciais, taxas e contribui¢des de qualquer natureza ou espécie, emolumentos em geral, seguros, encargos sociais,
trabalhistas, previdenciarios, comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funcionarios ou terceirizados, que venham a
incidir direta ou indiretamente sobre a execugdo do objeto contratado, ndo cabendo a proponente qualquer reclamagdo posterior;

9.1.3.1. A inadimpléncia da empresa, com referéncia aos encargos e obrigagdes estabelecidos neste documento, ndo transfere, ainda que
subsidiariamente, sua obrigagdo para o CONTRATANTE, nem podera onerar os custos relacionados ao objeto contratado, razdo pela qual a CONTRATADA devera
renunciar expressamente qualquer vinculo de solidariedade, ativa ou passiva, para com o CONTRATANTE.

9.1.4. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos, quando da execugdo dos servicos especificados nas Ordens
de Servigos;
9.1.5. Assumir a responsabilidade por quaisquer danos causados ao CONTRATANTE, a seus prepostos ou a terceiros, ocorridos ou ndo nos recintos do

PJES, provocados por agdo ou omissdo dos empregados da CONTRATADA, em decorréncia da execugdo dos servigos desta contratacdo, ndo cabendo ao
CONTRATANTE, em nenhuma hipétese, responsabilidade por danos diretos, indiretos ou lucros cessantes decorrentes, ficando este autorizado, desde j3, a reter
os créditos decorrentes da prestagcdo dos servigos, até o limite dos prejuizos causados, ndo eximindo a CONTRATADA das sangBes previstas na ARP e em lei, até a
completa indenizagdo dos danos;

9.1.6. Assumir a responsabilidade por todas as obrigagdes e providéncias estabelecidas na legislagdo no que tange a acidentes trabalhistas, quando em
execuc¢do do objeto forem vitimados seus empregados, ainda que a ocorréncia se dé nas dependéncias do CONTRATANTE.

9.1.7. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em
consequéncia de fato a ela imputdvel e relacionada com a execugdo do objeto contratado;

9.1.8. Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios advocaticios, resultantes
de ages judiciais que o CONTRATANTE for compelido a responder por forga desta contratagao;

9.1.9. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificagdo, de qualquer dos seus profissionais
gue ndo estejam produzindo os resultados esperados na prestagdo dos servigos, que ndo correspondam aos critérios de confianga ou relacionamento
interpessoal ou que perturbe a agdo da equipe de fiscalizagdo do CONTRATANTE, sendo vedado, neste caso, o retorno do profissional substituido as
dependéncias do CONTRATANTE para cobertura de licengas, dispensas, suspensdes ou quaisquer auséncias de outros profissionais;

9.1.10. Guardar sigilo sobre dados e informages obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com o
CONTRATANTE;

9.1.11. Obedecer rigorosamente todas as normas e procedimentos de seguran¢a implementados no ambiente de Tl e institucional do CONTRATANTE;
9.1.12. Acatar a gestdo do CONTRATANTE, levada a efeito por servidor devidamente designado para esse fim, cuja solicitagdo atender-se-4 imediatamente

ou dentro do prazo previamente prescrito em conformidade com o instrumento contratual, comunicando-lhe quaisquer irregularidades detectadas durante a
execugdo dos servigos;

9.1.13. Assinar instrumento contratual no prazo de até 05 (cinco) dias Uteis, a contar do recebimento da comunicagdo oficial da Administragdo,
convocado para esse fim;

9.1.14. A CONTRATADA deverd observar rigorosamente todas as condigdes previstas no Termo de Referéncia, edital e ARP, inclusive, comunicar ao
CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os esclarecimentos necessarios;

9.1.15. Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, sempre por escrito, cujas reclamagdes atinentes a quaisquer aspectos
da execugdo contratual se obriga prontamente a atender, ndo sendo consideradas quaisquer alegagdes com fundamento em ordens ou declaragdes verbais;

9.1.16. A CONTRATADA ndo se eximira de suas responsabilidades quanto a execugdo dos servigos, responsabilizando-se pelo fiel cumprimento das
obrigagBes assumidas;

9.1.17. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugdo
dos trabalhos durante a prestagdo do servigo, dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de aplicagdo de penalidades previstas
neste documento;
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9.1.18. Atender com presteza as reclamag&es sobre a qualidade dos servigos executados, providenciando a sua imediata corregdo, sem 6nus para o PJES;
9.1.19. A CONTRATADA devera facilitar as agcSes do Gestor da ARP, fornecendo informagdes ou promovendo acesso a documentagdo dos servicos em
execucdo, atendendo prontamente as observagdes e as exigéncias por eles apresentadas;

9.1.20. Dar ciéncia ao PJES, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos. A CONTRATADA devera dispor
de pessoal e equipamentos necessarios de forma a manter continua a prestagdo de servigo;

9.1.21. A CONTRATADA respondera objetivamente pela ma utilizagdo dos bens eventualmente disponibilizados pelo PJES, para a realizagdo dos servigos,
obrigando-se a repor quaisquer desvios, desperdicios, perdas ou danos que venham a ocorrer, por sua culpa;

9.1.22. A CONTRATADA se responsabilizara pela permanente manutengdo de validade da documentagdo juridica, fiscal, técnica e econdmico-financeira da
empresa, assim como pela atualizacdo de formagdo de seus profissionais;

9.1.23. Assumir, exclusivamente como seus, os riscos e as despesas decorrentes da boa e perfeita execugdo das obrigaces contratadas, ainda que adote
todas as providéncias possiveis para evitar o dano;

9.1.24. A CONTRATADA ndo podera se valer da ARP para assumir obriga¢Ges perante terceiros, dando-a como garantia, nem utilizar os direitos de crédito
a serem auferidos em fungdo dos servigos prestados, em quaisquer operagdes de desconto bancario, sem prévia autorizagdo do PJES;

9.1.25. Executar os servicos de modo a atender as exigéncias do PJES, empregando profissionais proprios, ou por ela autorizados, especializados,
cabendo-lhe total e exclusiva responsabilidade pelo integral atendimento de toda a legislagdo que rege a execugdo dos servigos;

9.1.26. Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para garantir
a qualidade do servigo e o atendimento as especificagbes exigidas;

9.1.27. A CONTRATADA ndo podera transferir a outrem, no todo ou em parte, o objeto da presente contratagdo;

9.1.28. Durante toda a vigéncia da ARP, deverdo ser mantidas, em compatibilidade com as obriga¢Ges assumidas, todas as condigdes de habilitagdo e
qualificagdo exigidas na licitagdo;

9.1.29. Fornecer os recursos e servigos necessarios para emissdo dos certificados digitais, bem como a gravagdo destes no dispositivo de token;

9.1.30. Fica a CONTRATADA obrigada a prestar suporte para todas as funcionalidades presentes e necessérias para equipamentos/ servigos prestados.

9.2. Sdo Obrigagoes do CONTRATANTE:

9.2.1. Nomear um Gestor da ARP e os Fiscais, estes se necessarios, para executar a geréncia e fiscalizagdo da ARP a ser firmada, em conformidade com
suas competéncias e demais disposi¢des legais;

9.2.2. Relacionar-se com a CONTRATADA, exclusivamente, por meio do preposto;

9.2.3. Cumprir e fazer cumprir o disposto na ARP, edital, Termo de Referéncia e Contrato (este, quando for o caso);

9.2.4. Informar 3 CONTRATADA nome e telefone do Gestor da ARP e de seu substituto, mantendo tais dados atualizados;

9.2.5. Proporcionar a CONTRATADA os espagcos fisicos, mobilidrios e instalagBes necessdrias ao desempenho e cumprimento dos niveis de servicos
contratados, quando o atendimento for efetuado na forma presencial;

9.2.6. Permitir o acesso dos funcionarios da CONTRATADA, devidamente credenciados, as dependéncias das unidades do CONTRATANTE, aos dados e
demais informagdes necessdrias ao desempenho das atividades contratadas, ressalvados os casos de matéria sigilosa;

9.2.7. Fornecer a CONTRATADA, em tempo habil, as informagGes necessarias a execugdo dos servigos, bem como a documentagdo técnica referente aos
padrdes adotados no CONTRATANTE;

9.2.8. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que ocorrer na execugdo do objeto, bem como
imperfeigBes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias;

9.2.9. Verificar a qualificagdo dos profissionais indicados pela CONTRATADA quando do inicio da prestagdo dos servigos, podendo exigir a imediata
substituicdo daqueles que ndo atenderem aos requisitos estabelecidos na ARP;

9.2.10. Verificar e atestar as faturas da CONTRATADA, homologando os servigos prestados de acordo com os requisitos preestabelecidos;

9.2.11. Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas todas as formalidades e exigéncias previstas na ARP;

9.2.12. Manter registro das emissdes de certificados digitais;

9.2.13. Cumprir com as demais obrigagdes constantes no edital, no Termo de Referéncia e outras previstas na ARP.

10. CRITERIOS DE SELECAO DO FORNECEDOR

10.1. DA FORMA DE SELECAO:

Forma de Contratagdo Justificativa

[ ] Pregdo Eletrbnico 0 servigo almejado é enquadrado, conforme defini¢io legal, como servico comum — j& que possui padrdes de

[ x ] Pregdo Eletrénico com SRP | desempenho e de qualidade objetivamente definidos em edital, utilizando-se de especificagdes usuais no mercado. Por

| [ 1Pregio Presencial consequéncia, serd utilizado o pregdo eletrdnico, na forma do art. 62, XLI, da Lei n® 14.133/2021.

| [ ]Inexigibilidade de Licitagdo J4 o procedimento auxiliar do sistema de registro de precos sera utilizado em razdo da imprevisibilidade do quantitativo

| [ ]Dispensa de Licitagdo e do periodo de solicitagdo do objeto.
| [ ]Outra:
10.2. DA PROPOSTA COMERCIAL:

A proposta comercial devera conter, ao menos, as informagdes constantes no modelo do ADENDO Il.

10.3. DA ADJUDICACAO:
10.4. Ositens 1, 2 e 3 serdo adjudicados a uma Unica empresa.
10.5. Apds intensos estudos e pesquisas, a equipe de planejamento da contratagdo verificou que dos 150 (cento e cinquenta) itens de contratagdes

analisados para formagdo do valor estimado, que constam no analise de viabilidade (1404319), foram identificados 4 (quatro) empresas distintas para
fornecimento dos itens 1 e 3 desta contratacdo. Ja em consulta aos sites destes 4 (quatro) fornecedores, é possivel constatar que todos emitem os certificados
digitais relacionados nos itens 1, 2 e 3 da tabela acima. Além disso, em consulta ao mercado, percebeu-se que mais 4 (quatro) empresas também emitem os ja
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citados certificados. Desta forma, pelo menos 8 (oito) empresas possuem condigdo de participar do procedimento licitagdo confirmando, assim, que pode haver
ampla competitividade, mesmo com os itens agrupados em um lote.

Ademais, a nova lei de licitagdes e contratos - Lei n? 14.133/2021, em seus artigos 40 e 47, inovou no sentido de que, na fase de planejamento
e da licitagdo, para a decisdo quanto ao parcelamento do objeto, devem ser verificadas varias condigBes, dentre elas a redugdo de custos de gestdo dos
contratos. Como se observa no orcamento estimado da contratacdo, 4 (quatro) itens possuem valores irrisérios, vejamos:

Resumo do orgamento estimado para as quantidades maximas com base na pesquisa de precos

Lote || Item || Descrigdao Quant. Maxima || Valor Orgado || Valor Maximo
1 A3 e-CNPJ ICP-Brasil com token || 5 84,89 424,45
1 2 Al e-CNPJ ICP-Brasil 1 153,00 153,00
3 A3 e-CPF com token 2.000 58,00 116.000,00
TOTAL DO LOTE 1 116.577,45

Dessa andlise, conclui-se que ndo se justifica a manutengdo de varias atas de registro de pregos para serem geridas, dado o reduzido custo de
cada uma deles. Ressaltamos que no modelo de adjudicagdo independente é empregado mais esforgo de recursos humanos tendo, por consequéncia, aumento
nos custos de gestdo.

Com isso, conjugando o quesito favoravel da competitividade, quanto aos itens 1, 2 e 3, conforme demonstrado acima, a redugdo de custos na
gestdo das atas/contratos, justifica-se o seu agrupamento em um Unico lote.

Por fim, a Resolugdo n2 468/2022 do CNJ igualmente reforga que devem ser levados em consideragdo os custos para a administracdo de vérios
contratos, com a divisdo do objeto em itens, conforme preconiza o seu art. 16.

11. DAS SANCOES ADMINISTRATIVAS:

Com fulcro na Lei 14.133/2021, a Administracdo podera, garantida a defesa prévia, aplicar aos adjudicatérios as seguintes penalidades, sem
prejuizo das responsabilidades civil e criminal:

11.1. Adverténcia:
Aplicada na hipétese de inexecugdo parcial da ARP e/ou do Contrato, na forma do art. 156, § 29, da Lei n2 14.133/2021.

11.2. Multa:

Niveis das Multas

Nivel||Correspondéncia

1 Multa de 10% (dez por cento) sobre o valor total da ARP ou do contrato correspondente

2 Multa de 15% (quinze por cento) sobre o valor total da ARP ou do contrato correspondente

3 Multa de 20% (vinte por cento) sobre o valor total da ARP ou do contrato correspondente

4 Multa de 30% (trinta por cento) sobre o valor total da ARP ou do contrato correspondente

Referéncia para as Multas

Item||Descrigdo Referéncia Nivel

1 Dar causa a inexecugdo parcial da ata ou do contrato Por ocorréncia 1
Dar causa a inexecugdo parcial da ata ou do contrato que cause grave .

2 N . ~ Por ocorréncia 2
dano a Administragdo

3 Dar causa a inexecugdo total do contrato Por ocorréncia 3
Ensejar o retardamento da execugdo ou da entrega do objeto sem .

4 R Por ocorréncia 1
motivo justificado
Na hipédtese de rescisdo contratual por inexecugdo total ou parcial do -

5 Por ocorréncia 3
Contrato, ou cancelamento da ARP

6 N3o observar as politicas de seguranga e normas de acesso do Por ocorréncia 5
CONTRATANTE.
Manter empregado, que mantém relacionamento direto com o

7 Contratante, tais como Preposto, Responsavel Técnico e outros, sem Por ocorréncia 3
qualificagdo para executar os servigos contratados.
Violar quaisquer cldusulas do Acordo de Confidencialidade de -

8 ~ Por ocorréncia 4
Informacdo.
Transferir a outrem, no todo ou em parte, o servigo que ndo tenha sido N

9 . ~ Por ocorréncia 3
objeto de subcontratagdo.
Deixar de cumprir quaisquer das obrigacdes estabelecidas, desde que a .

10 ~ p d . q . gac q Por ocorréncia 1
multa ndo esteja prevista neste item.

e 1% (um por cento) do valor total da Ordem de Servigo, por dia de atraso na
execugdo do servigo, até o limite de 20 (vinte) dias, sem que a justificativa
para tal ocorréncia seja aceita pela Administragdo.

11 ||Atrasar na execucio dos servicos e 25% (vinte e cinco por cento) calculada sobre o valor total da Ordem de
¢ ¢ Servigo, em caso de atrasos superiores a 20 (vinte) dias até o limite de 30
(trinta) dias;

e 30% (trinta por cento) sobre o valor da Ordem de Servigo, em caso de em

caso de atrasos superiores a 30 (trinta) dias.

11.2.1. No caso de ndo pagamento voluntéario da multa pela Contratada a Administragdo podera:
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l- se a multa aplicada for superior ao valor de pagamento eventualmente devido pela Administragdo ao contratado, além da perda desse
valor, a diferenga podera ser descontada da garantia prestada ou poderd ser cobrada judicialmente.

Il - inscrevé-la em divida ativa para futura cobranga judicial, na impossibilidade de adogdo da medida prevista no inciso I.

1l - a aplicagdo de multa de mora ndo impedira que a Administragdo a converta em compensatdria e promova a extingdo unilateral do
contrato com a aplicagdo cumulada de outras sangGes previstas na lei.

11.3. Penalidade de Impedimento de licitar e/ou contratar:

11.3.1. Nos termos do art. 156, § 49, da Lei n? 14.133/2021, esta sangdo serd aplicada ao responsavel pelas seguintes infragbes administrativas, quando
nao se justificar a imposi¢do de penalidade mais grave:

11.3.2. InfragBes:

I- dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao
interesse coletivo;

Il - dar causa a inexecugdo total do contrato;

1l - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado.

11.3.3. A depender da gravidade das infragdes previstas na penalidade de impedimento, poderd o responsavel ser penalizado com a declaragdo de
inidoneidade;
11.3.4. O responsavel podera ficar impedido de licitar ou contratar no ambito da Administragdo Publica direta e indireta do ente federativo que tiver

aplicado a sangdo, pelo prazo maximo de 3 (trés) anos.

11.4. Declaragdo de Inidoneidade para licitar ou contratar:

11.4.1. Nos termos do art. 156, § 52, da Lei n2 14.133/2021, esta sangdo serd aplicada ao responsavel pelas seguintes infragdes administrativas:
|- apresentar declaragdo ou documentag&o falsa durante a execugdo da ata e/ou do contrato;
I - praticar ato fraudulento na execugdo do contrato;

1 - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

V- praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
11.4.2. A depender da gravidade das infragGes previstas na penalidade de impedimento, podera o responsavel ser penalizado com a declaragdo de
inidoneidade;
11.4.3. O responsavel podera ficar impedido de licitar ou contratar no dmbito da Administragdo Publica direta e indireta de todos os entes federativos,

pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

12. FORMA DE PAGAMENTO:

12.1. Os pagamentos serdo realizados apds conclusdo e aceite dos servigos.

12.2. 8.2. O pagamento sera realizado apds o recebimento definitivo de cada Ordem de Servigo, mediante apresentagdo da fatura correspondente aos
itens solicitados, cujo valor deverd ser o registrado na Ata de Registro de Pregos — ARP.

12.3. Para o Item 3, o pagamento sera realizado mensalmente, apds emissdo de relatério pela CONTRATADA onde constem os servicos e entregas
realizadas no més, mediante apresentagdo da fatura correspondente, cujo valor devera ser o registrado na Ata de Registro de Pregos — ARP.

12.4. O CONTRATANTE podera deduzir do montante a pagar os valores correspondentes a multas ou indenizages devidas pela empresa CONTRATADA.
12.5. O CONTRATANTE realizard o pagamento no prazo maximo de 10 (dez) dias Uteis, contados a partir do primeiro dia util apds o registro de

recebimento da(s) nota(s) fiscal(is), discriminada(s) com os servigos efetivamente realizados, devidamente atestada(s) pelo Gestor da ARP, sendo efetuada a
retencdo e/ou recolhimento de tributos e contribui¢des devidas, quando cabiveis.

12.6. Ocorrendo erros nas notas fiscais, que impegam a liquidagdo da despesa, as mesmas serdo devolvidas a CONTRATADA para corregdo. Nessa
hipétese, o prazo para pagamento iniciar-se-a ap0s regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para o
CONTRATANTE.

12.7. Pelo atraso injustificavel no pagamento, o CONTRATANTE pagara juros de mora a base de 1% (um por cento) ao més.

12.8. O CONTRATANTE poderd deduzir dos pagamentos, importancias que, a qualquer titulo, Ihe forem devidas pela CONTRATADA em decorréncia de
inadimplemento da ARP, respeitado o contraditério e a ampla defesa.

12.9. A Guia do Imposto Sobre Servigos de Qualquer Natureza - ISSQN a VENCER, se aplicavel, do Municipio de realizagdo do servigo, devera ser
apresentada para fins de recolhimento pelo CONTRATANTE, exceto quando a CONTRATADA for optante pelo Simples.

13. PROCEDIMENTOS DE GESTAO E FISCALIZAGAO DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

13.1. A gestdo e a fiscalizagdo da ARP caberdo aos gestores (titular e substituto) e ao fiscal, este se necessario, respectivamente, apds serem designados
pelo Secretario Geral do Tribunal de Justiga, que publicard o ato de designagdo no Diario da Justiga, com as seguintes atribui¢Ges:

13.1.1. Exigir da CONTRATADA, sempre que necessario, a apresentacdo de documentos que comprovem a validagdo e manutencdo de todas as condigdes
de habilitagdo e qualificagdo previstas no ato convocatdrio, inclusive para fins de pagamento.

13.1.2. Analisar a documentagdo necessdria para o pagamento, como aderéncia aos termos contratuais e regularidades fiscais, trabalhistas e
previdenciarias.

13.1.3. Apds o recebimento da nota fiscal e seu devido ateste, enviar para o setor Financeiro em até 3 (trés) dias Uteis para providenciar o pagamento.
13.1.4. Encaminhar a documentagdo comprobatéria de penalizagBes para os setores responsaveis e solicitar providéncias, se for o caso.

13.1.5. Executar outros servigos correlatos a gestdo da ARP.

13.2. Os mecanismos formais de comunicagdo entre o PJES e a CONTRATADA serdo por e-mail, telefone, documento protocolizado no PJES e a Ordem
de Servigo.

13.3. O PREPOSTO da CONTRATADA sera responsavel por:

13.3.1. Comparecer, sempre que solicitado, as dependéncias do CONTRATANTE, nos dias Uteis, no horario comercial, ou participar de videochamada.
13.3.2. Acompanhar a execugdo das Ordens de Servigos ou de Fornecimento em vigor.
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13.3.3. Informar ao CONTRATANTE sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos.

13.3.4. Atender as instru¢des do CONTRATANTE quanto a execugdo e aos hordrios de realizagdo dos servigos, permanéncia e circulagdo de colaboradores
nas dependéncias do CONTRATANTE.

13.3.5. Executar outros servigos correlatos a fungdo de preposto.

14. CRITERIOS DE ACEITAGAO DO OBJETO:

14.1. O recebimento dos certificados se dara provisoriamente, no ato de entrega, para efeito de posterior verificagdo da conformidade do servigo com

as especificagBes estabelecidas, no prazo de até 30 dias corridos. Apds, o CONTRATANTE solicitara a substitui¢do do certificado em caso de desconformidade,
devendo ser substituido no prazo de 10 (dez) dias corridos, as custas da CONTRATADA, sob pena de aplicagdo das penalidades previstas na Ata de Registro de
Precos - ARP.

14.2. O recebimento definitivo ocorrerd apés a verificagdo da conformidade do servigo disponibilizado e sua consequente aceitagao.

14.2.1. Serdo realizados testes dos certificados apds instalagdo, com simulagdo de todas as fungbes oferecidas e/ou exigidas, declarando a conclusdo
satisfatéria dos servigos para a efetivagdo do pagamento;

14.3. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do servico, nem a ético-profissional pela
perfeita execugdo da ARP, dentro dos limites estabelecidos pela lei;

14.4. Independentemente da aceitagdo, a CONTRATADA garantird a funcionalidade de cada uma das certificagdes pelo prazo de validade estabelecido e
estara obrigada a substituir aquele que apresentar defeito no prazo estabelecido pela CONTRATANTE;

14.5. A CONTRATADA devera fornecer toda a documentagdo técnica original, completa e atualizada, contendo os manuais e guias de utilizagdo, no
formato “.odt”, “.pdf” ou outro que seja formalmente aceito pelo Gestor da ARP.

15. VIGENCIA DA ATA DE REGISTRO DE PREGOS E DO CONTRATO E GARANTIA CONTRATUAL
15.1. A Ata de Registro de Pregos tera validade de 12 (doze) meses a partir de sua assinatura, podendo ser prorrogada por igual periodo, na forma do
art. 84 da Lei n? 14.133/2021, desde que comprovado o prego vantajoso.
15.1.1. No caso de prorrogagdo do prazo de vigéncia da ARP, apenas os quantitativos remanescentes ndo utilizados serdo considerados para o novo
periodo de vigéncia.
15.2. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des estabelecidas, mas ndo obrigard a Administragdo a
contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que devidamente motivada.
15.3. O contrato referente ao Item 3 terd sua vigéncia de 12 (doze) meses, a contar de sua assinatura, para que, nesse periodo, os certificados possam
ser emitidos, em razdo da consideravel demanda do mesmo.
15.4. Para os demais lotes, ndo sera necessaria a formalizagdo do instrumento contratual, o qual serd substituido pela nota de empenho da despesa.
15.5. N&o serd exigida a prestagdo de garantia contratual para a presente contratagdo.
16. DO REAJUSTAMENTO DE PRECOS:
16.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado pela administragdo.
16.1.1. Apds o interregn’o de um ano contado da data do orgamento estimado pela administragdo, os pregos iniciais serdo reajustados, mediante a
aplicagdo, pelo contratante, do Indice de Custos de Tecnologia da Informag&o - ICTI, na forma do art. 24 da Instrugdo Normativa n2 01/2019.
16.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
17. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO
17.1. DA TRANSICAO CONTRATUAL:

N&o aplicavel.
17.2. AGOES PARA O ENCERRAMENTO CONTRATUAL

N3o aplicavel.
18. ESTRATEGIA DE INDEPENDENCIA
18.1. Transferéncia de Conhecimento

N&o aplicavel.
18.2. Direitos Autorais e de Propriedade Intelectual

N3o aplicavel.
19. TERMO DE COMPROMISSO:

Para efeito do cumprimento das condi¢cGes de propriedade e confidencialidade estabelecidas, a CONTRATADA exigird de todos os seus
empregados, colaboradores ou prestadores de servigos, que facam parte, a qualquer titulo, da equipe executante do Objeto deste Termo de Referéncia, a
assinatura do ADENDO | - Termo de Confidencialidade, onde o signatario e os funciondrios que comp&em seu quadro funcional declaram-se, sob as penas da lei,
cientes das obrigages assumidas e solidario no fiel cumprimento das mesmas.

20. DO REGIME DE CONTRATAGAO:

A presente contratacdo sera processada sob o regime de empreitada por preco unitério, na forma do art. 62, XXVIII, da Lei n® 14.133/2021.

21. CLASSIFICACAO ORCAMENTARIA
Fonte de Recursos Elemento(s) de Despesa
[x] FUNEPJ — Fundo Especial do Poder Judiciario 3.3.90.40.23

https://sistemas.tjes.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infr... 10/13



15/09/2023, 14:24 SEI/TJES - 1696611 - Termo de Referéncia de TIC

[ 1TIES ”
22. RESPONSAVEIS PELA ELABORACAO DO DOCUMENTO
Integrante Demandante: Marcos Rosi Marinho;
Integrante Técnico: Vinicius Milere Moreira;
Integrante Administrativo: Ana Lucia Brunoro.
23. APROVAGAO E VALIDACAO
Carlos Vinicius de Arimatéa - Secretdrio de Tecnologia da Informagao.
ADENDO | - TERMO DE CONFIDENCIALIDADE
Ao

Poder Judiciario

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO
Rua Desembargador Homero Mafra, 60

Enseada do Sua, Vitdria - ES - CEP 29050-906

Pelo presente termo, eu, conforme abaixo discriminado:

Nome completo:

CPF: RG:

Nome da empresa:

Cargo ou fungdo: N2 da matricula funcional (se aplicavel):
Observacgdes:

Categoria:

Comprometo-me a:

1.

Manter, por tempo indeterminado, ou até autorizagdo em contrario do PJES, a devida confidencialidade, requerida ou ndo, de quaisquer dados e/ ou
informagdes pertencentes ao PJES ou por ele tratados ou custodiados e aos quais terei acesso ou conhecimento, seja verbalmente, por escrito ou
visualmente (inclusive mantendo sigilo interno, quando aplicavel, necessario ou solicitado), ndo os comercializando, reproduzindo, cedendo ou divulgando
para pessoas ndo autorizadas a acessa-los ou conhecé-los, no todo ou em parte, direta ou indiretamente, sejam quais forem os meios ou formas utilizados
— exceto quando necessario, justificavel e autorizado pelo PJES.

Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer dados e/ ou informagdes pertencentes ao PJES ou por ele tratados ou
custodiados e aos quais terei acesso ou conhecimento, ndo os utilizando para beneficio préprio ou para fins que possam trazer prejuizos de qualquer
natureza ao PJES, aos proprietdrios dos dados/ informagdes, a terceiros, ao Governo do Estado do Espirito Santo e/ ou Unido.

N3do compartilhar nomes de usuarios (logins), senhas, crachas, cartdes magnéticos, tokens ou quaisquer outros dados, meios de autenticagdo ou
credenciais individuais que a mim sejam fornecidos para meu uso exclusivo de servigos, recursos e/ou ativos gerenciados pelo PJES, cuja utilizagdo serd de
minha total responsabilidade e devera observar os aspectos de seguranga da informagdo descritos no item 2 (dois).

N3o permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer servicos e/ ou ativos de informagdo do PJES, ou tratados ou custodiados pelo
mesmo (software, sistemas, equipamentos, acesso a redes fisicas e sem fio) que estejam sob minha corresponsabilidade, seja em suas dependéncias ou
fora delas.

N3o autorizar que pessoas ingressem em ambientes restritos do PJES no qual, eu e/ ou elas, ndo tenhamos permissdo de acesso, exceto mediante
autorizagdo do PJES e sob acompanhamento de um responsavel do local.

Devolver, apds o término de minha relagdo com o PJES, todas as midias eletrdnicas e/ ou impressas que possuam quaisquer dados e/ ou informagdes
pertencentes ao PJES ou por ele tratados ou custodiados. Nos casos em que ndo houver essa possibilidade, comprometo-me a efetuar seu descarte seguro
(agdo sujeita a verificagdo do PJES).

Cumprir, a qualquer tempo, os controles da PSI (Politica de Seguranga da Informagdo) do PJES que sejam aplicdveis e relacionados ao escopo de minha
relagdo com esta instituicdo, desde que a PSI e suas alteragdes sejam a mim fornecidas ou informadas por um gestor da drea com a qual estou lidando,
caso a PSI ndo possa ser encontrada no site oficial do PJES.

Informar imediatamente ao gestor do contrato, ou servidor indicado, com o qual estou interagindo, quaisquer incidentes de seguran¢a da informagdo
ocorridos ou provaveis de ocorrer, ou seja, quaisquer eventos que coloquem em risco a confidencialidade, integridade, disponibilidade, autenticidade e/
ou legalidade de dados e/ ou informagdes pertencentes ao PJES ou tratados ou custodiados pelo mesmo.

Adicionalmente, declaro estar ciente de que as atividades por mim executadas nas dependéncias do PJES, e/o u em locais onde eu utilize ativos de sua
propriedade, poderdo ser monitoradas, fiscalizadas e auditadas pelo PJES, a qualquer tempo, mesmo sem minha anuéncia ou aviso prévio, excetuando-se as
restricGes legais vigentes e aplicdveis.
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OBSERVACOES: Enquanto a Politica de Seguranga da Informagéo (PSI) do PJES ndo estiver aprovada e publicada em seu sitio de internet (http://www.tjes.jus.br)
permanece em vigor a Resolugéo n? 12/2007 - Utilizagdo dos ativos de informdtica, politica de acesso e Seguranga do dmbito do Poder Judicidrio. Esta resolugdo
substitui o termo PSI dentro deste documento e estd disponivel para consulta em http://www.tjes.jus.br sob o item Publicacées -> Resolugées.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitdria/ES, com exclusdo de qualquer outro, por mais privilegiado

que seja.

Vitdria,ES, de

de20_ .

<Nome>.

<Empresa>

Representante Legal da Empresa

Para Uso do TJES/PJES

Recebido por:

Area: Data: Assinatura:

N2 do contrato:

N2 do processo:

Ao
Poder Judiciario

ADENDO Il - PROPOSTA COMERCIAL

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO

Apresentamos a nossa proposta comercial para a prestagdo de servigos, conforme especificado abaixo.

Objeto: Contratagdo, por meio do Sistema de Registro de Pregos, para eventual aquisi¢do de servigos de emissdo de certificados digitais, para equipamentos,
magistrados e servidores.

Lote || Item Qu,at‘t' Descrigdo
Maxima
1 10 Emissdo de Certificados Digitais do tipo A3 e-CNPJ ICP-Brasil, com validade de 36 (trinta e seis) meses, com dispositivo de armazenamento de certificado ¢
tipo token (informar marca e modelo do dispositivo)
1 2 2 Emissdo de Certificado Digital do tipo A1 e-CNPJ ICP-Brasil, armazenado no computador, do tipo ICP-Brasil, com validade minima de 12 (doze) meses
3 2,000 Emiss&o de Certificados Digitais do tipo A3 e-CPF, AC-JUS/CERT-JUS , com validade de 36 (trinta e seis) meses, com dispositivo de armazenamento de certi
’ tipo token (informar marca e modelo do dispositivo)

Nota: a licitante que participar do lote 1 devera ter disponibilidade dos trés itens.

Validade da proposta: minimo de 90 (noventa) dias corridos, a contar da data de apresentagao.

Declaramos que nos valores estdo incluidas todas as obrigagGes legais e as despesas decorrentes e necessarias a efetiva execugdo dos servigos contratados, ndo
sendo admitido nenhum acréscimo na proposta, tais como despesas com pessoal, seja de mdo de obra prépria ou locada, saldrios, alimentagdo, transportes,
fretes, tributos em geral, incidéncias fiscais, comerciais, taxas e contribuigdes de qualquer natureza ou espécie, emolumentos em geral, seguros, encargos
sociais, trabalhistas, previdenciarios, comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funcionarios ou terceirizados, que
venham a incidir direta ou indiretamente sobre a execugdo do objeto contratado, ndo cabendo a proponente qualquer reclamacgdo posterior.

Dados da Empresa:
Razdo Social:
Endereco:

CNPJ:

Dados do Representante:

Nome do representante:

Cargo:
Telefones:
E-mail:

Local e data.

https://sistemas.tjes.jus.

Assinatura do Representante

br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1800594&infr... 12/13


http://www.tjes.jus.br/
http://www.tjes.jus.br/

15/09/2023, 14:24 SEI/TJES - 1696611 - Termo de Referéncia de TIC

Nos termos do FORMULARIO VI da Norma de Procedimento 09, assinam:
o Integrante Demandante, o Integrante Técnico, o Integrante Administrativo responsaveis pela elabora¢do do documento;_
o Secretdrio(a)/Assessor titular da drea demandante responsdvel pela aprovac¢do do documento;

e o Secretario de Tecnologia de Informagdo responsavel pela valida¢io do documento.

Documento assinado eletronicamente por VINICIUS MILERE MOREIRA, TECNICO JUDICIARIO AE TECNICO EM INFORMATICA, em 18/07/2023, as
14:57, conforme art. 1°, I11, "b", da Lei 11.419/2006.

y | Documento assinado eletronicamente por ANA LUCIA BRUNORO, ANALISTA JUDICIARIO AE DIREITO, em 18/07/2023, as 15:58, conforme art. 1°, ITI, "b",
| daLei 11.419/2006.

Documento assinado eletronicamente por MARCOS ROSI MARINHO, ASSESSOR JUDICIARIO, em 18/07/2023, as 16:00, conforme art. 1°, I1I, "b", da Lei
11.419/2006.

y | Documento assinado eletronicamente por CARLOS VINICIUS DE ARIMATEA, SECRETARIO DE TECNOLOGIA DA INFORMACAO, em 18/07/2023, as
16:10, conforme art. 1°, III, "b", da Lei 11.419/2006.
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