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TERMO DE REFERENCIA (aquisicdo de bens/prestagdo de servigos de informatica)
Termo de Referéncia de TIC N2 5/2025 - SECRETARIA DE TECNOLOGIA DA INFORMAGAO

1. EQUIPE RESPONSAVEL PELA ELABORAGAO

1.1. Unidade Demandante:

Secretaria de Tecnologia da Informacgao.

1.2. Equipe de Planejamento da Contratacao:

Em 18 de agosto de 2025.

Administrativo:

Integrante Demandante: Havirdan Das Rodor Matricula: 20974531
Aratjo

E-mail do Integrante hdaraujo@tjes.jus.br Telefone: (27)3357-4511

Demandante:

Integrante Técnico: Richard Joanathan Matricula: 4121945-1
Holz Ditbenner

E-mail do Integrante Técnico: Telefone: (27)3357-4511

Integrante Administrativo Marcia Marion Matricula: 2828464
Ballarini

E-mail do Integrante mmballarini@tjes.jus.br | Telefone: (27)3357-4511

1.3. Contratante:

Poder Judicidrio do Estado do Espirito Santo — PJES

CNPJ (MF): 27.476.100/0001-45
Inscricdo Estadual: Isento
Inscricdo Municipal: Isento

Nome Fantasia: Tribunal de Justica do Estado do Espirito Santo

Rua Desembargador Homero Mafra, n? 60, Enseada do Sud - CEP 29050-906 - Vitdria — ES

2. OBJETO DA CONTRATACAO

2.1. Contratacdo, por meio do Sistema de Registro de Precgos, para eventual aquisicdo de servicos de

emissao de certificados digitais, para equipamentos, magistrados e servidores.

2.2 DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUGAO

Item | Quant. Quant. Descrigao CatSer
Minima Maxima

1 2 20 Emissdo de Certificados Digitais do tipo A3 27197
e-CNPJ ICP-Brasil, com validade de 36 (trinta e
seis) meses, com dispositivo de armazenamento
de certificado digital tipo token

2 2 20 Emissdo de Certificado Digital do tipo A1 e-CNPJ | 27162
ICP-Brasil, armazenado no computador, do tipo
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ICP-Brasil, com validade minima de 12 (doze)
meses

3 1.000 10.000 Emissdo de Certificados Digitais do tipo A3 27189
e-CPF, AC-JUS/CERT-JUS, com validade de 36
(trinta e seis) meses, com dispositivo de
armazenamento de certificado digital tipo token

4 1 500 Emissdo de Certificados Digitais do tipo A3| 27219
AC-JUS/Cert-JUS, com validade de 36 (trinta e
seis) meses, para pessoa fisica armazenados em
HSM (Hardware Security Module)

5 1 20 Emissao de Certificados Digitais do tipo Al - 30274
SSL/TLS ICP-Brasil para servidor Web com
validade minima de 12 (doze) meses, a ser
utilizado ndo somente mas, em especial, na
plataforma bCadastro

2.3. JUSTIFICATIVA DA QUANTIDADE

A quantidade de certificados digitais indicada visa atender as demandas atuais e futuras do Tribunal de
Justica, considerando a renovacdo de certificados prestes a expirar, a continuidade de servicos ja em
funcionamento, a ampliacdo de uso de sistemas digitais, em especial o Ple e a necessidade de garantir a
autenticidade, integridade e seguranca das transagdes digitais institucionais, tanto para pessoas juridicas
guanto para servidores e sistemas Web, e ainda com base no histérico de utilizacdo dos ultimos 24 meses.

Levando em consideragdo também a possibilidade de prorrogacdo da ata de registro de precos na forma
do art. 84, da Lei n? 14.133/2021.

3. FUNDAMENTACAO DA CONTRATAGCAO

3.1. MOTIVAGAO:

A Medida Proviséria n? 2200-2, de 24 de Agosto de 2001 instituiu a Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil, visando garantir a autenticidade, a integridade e a validade juridica de documentos
em forma eletronica, das aplicacGes de suporte e das aplicacdes habilitadas que utilizem certificados
digitais, bem como a realizacdo de transacdes eletronicas seguras;

Certificado digital é um documento eletronico que identifica pessoas, computadores e empresas no mundo
digital, provando sua identidade e permitindo, por exemplo, acessar servicos on-line, com a garantia de
autenticidade, integridade e nao-repudio. A autenticidade garante a autoria de um documento, o acesso
legitimo a um sistema, dentre outros. A integridade garante que as informacdes nao foram alteradas sem a
devida autorizacdo. O ndo-repudio impede que o autor do documento ou da autenticacdo do sistema
conteste a sua validade, negando a sua autoria.

O certificado do Tipo Al, garante ao publico em geral que o site e as aplicagdes acessadas pertencem
realmente ao Poder Judicidrio do ES. Ja com o certificado digital do tipo A3, pretende-se atribuir garantia
de autenticidade, integridade e ndo-repudio dos servidores e magistrados do PJES na utilizagdo dos
Sistemas Judiciais que utilizam a tecnologia de Certificado Digital.

Com o intuito de fornecer tais caracteristicas, faz-se necessaria a aquisicdo de certificados digitais do Tipo
Al, especificos para utilizacdo em equipamentos servidores. Esse tipo de certificado garante a identidade
dos equipamentos servidores do TJES para usudrios e outros computadores.
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O certificado digital A1 é amplamente utilizado para o estabelecimento de canais seguros entre o
equipamento servidor e os usudrios do site e de outros sistemas que exigem que seus dados sejam
trafegados de maneira criptografada na Internet. Tal funcionalidade é essencial para se impedir que dados
sigilosos dos sistemas disponibilizados pelo TJES na Internet sejam violados.

Quanto aos certificados digitais do tipo A3, para garantia de autenticidade, confidencialidade, integridade
e ndo-repudio, os mesmos possibilitardo o andamento eletrénico dos processos, dentro do ambiente do
Poder Judicidrio do Estado do Espirito Santo - PJES.

O Conselho Nacional de Justica - CNJ, com a colaboracao de diversos tribunais brasileiros, desenvolveu o
sistema Ple (Processo Judicial Eletronico), tendo como uma de suas caracteristicas principais o uso de
assinaturas digitais com base em certificados da estrutura do ICP-Brasil. O sistema Ple visa a pratica e ao
acompanhamento digital de atos processuais por magistrados, servidores e demais participantes da
relacdo processual, independentemente do ambito de tramitacdo do processo.

Além do sistema Ple, outros sistemas de uso do Poder Judicidrio do Espirito Santo utilizam certificados
digitais, tais como: Renajud, Infojud, dentre outros, dessa forma corroborando para essa contratagao.

Quanto ao certificado e-CNPJ, informa-se que o mesmo é utilizado para o envio de informagdes aos 6rgdos
externos de fiscalizagdo com prazos determinados e o ndo envio ocasiona multas e sangdes previstas em
lei para o drgdo. Mais especificamente quanto ao certificado Al e-CNPJ ICP-Brasil, armazenado em
computador, o mesmo sera destinado a assinatura digital de documentos seguindo os padrdes ICP-Brasil,
através de sistemas que possam ser integrados ao Ple.

Os certificados digitais sdo emitidos por uma Autoridade Certificadora - AC, subordinada a ICP-Brasil. Os
certificados que atendem aos requisitos da AC-JUS sdo denominados CERT-JUS e trazem, além das
informacdes contidas em um certificado comum, dados como fungao, lotacdo e matricula no drgao.

As principais formas de armazenamento do certificado digital sdo através de dois tipos de midias: cartdes
inteligentes (smartcards) e tokens. Os cartGes inteligentes precisam da aquisicdo de uma leitora de
cartdes, isso gera uma dependéncia, pois obriga o porte da leitora para a utilizacdo do cartdo. Ja a midia
de token é mais pratica, pois pode ser conectada diretamente a uma porta USB, que hoje esta presente na
maioria dos computadores.

Destaca-se que as midias criptograficas utilizadas para armazenar certificados da cadeia ICP-Brasil devem
ser previamente homologadas, pelo ITI e que homologac¢do pode ser cancelada em caso de alteracao,
ameaga ou atualizacdo em sistemas e equipamentos ja homologados, sendo entdo a pratica das
Autoridades de Registro (AR) fornecer a opc¢do de aquisicdo de midias criptograficas homologadas
juntamente com o servigo de emissdo de certificado digital.

Aliado a isso, dado que ndo é necessdria a aquisicdo de midias criptograficas para cada novo certificado
digital a ser emitido, caso o titular possua midia criptografica operacional que esteja homologada, optou-se,
a exemplo da contratagao anterior do TJES, por incluir na emissdo dos certificados digitais as midias
criptograficas, inclusive assim ndo ha risco na aquisicdo em separado de midias, ficando o fornecedor do
servico responsdavel por entregar o certificado operacional em midia devidamente homologada para uso na
cadeia ICP-Brasil.

3.2. ALINHAMENTO ESTRATEGICO:
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A contratagdo esta alinhada a qual objetivo do planejamento estratégico institucional/ tecnologia da
informagao e a qual indicador?

[ x] Assegurar sistemas e infraestrutura de Tl [ x] Promover a seguranca da informacao
adequados

3.3. ESTUDOS PRELIMINARES:
O presente documento é derivado dos estudos realizados pela Equipe de Planejamento da Contratagao.

3.4. DEMANDAS DOS POTENCIAIS GESTORES E USUARIOS DE TECNOLOGIA DA INFORMACAO:
Os certificados digitais utilizados no PJES, dos tipos Al e A3, sdo essenciais para garantir
autenticidade, integridade, confidencialidade e validade juridica nas operacdes eletronicas.

3.5. Solugdes Disponiveis:

3.5.1. SOLUCAO UNICA - A terceirizacio do presente objeto se justifica uma vez que os servicos sdo
prestados por empresas especializadas, que representam uma Autoridade Certificadora credenciada a
Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil e que estejam regulares com os requisitos técnicos
auditados por esse drgdao, conforme dispositivos legais vigentes, ndo existindo outra possibilidade de
solugdo no mercado.

3.6. IDENTIFICAGCAO DE SOLUCOES
3.6.1. Disponibilidade de solugao de TIC similar em outro 6rgido ou entidade da Administragao Publica:

Conforme item "Andlise de projetos similares realizados por outros 6rgdos ou entidades da Administragdo
Publica" e "Orcamento estimado da Contratagdo" deste documento.

3.6.2. Solugbes existentes no Portal do Software Publico Brasileiro (http://www.
softwarepublico.gov.br):

Por se tratar de fornecimento de certificados digitais, ndo ha que se falar em outra solugao.

3.6.3. Capacidade e alternativas do mercado de TIC, inclusive a existéncia de software livre ou software
publico:

Ainda que se identifique no mercado Certificado Digital do tipo Al SSL para servidor Web, esclarece-se
gue, paralelamente a Autoridade Certificadora privada que emite certificado SSL (Secure Socket Layer),
existe a Let’s Encrypt que é uma Autoridade Certificadora gratuita que permite a emissdo de Certificados
SSL. Assim como no SSL padrao emitido por qualquer Autoridade credenciada, o servico oferecido pela
Let’s Encrypt também permite aos utilizadores habilitar conexGes seguras, por meio do protocolo “https”
— embora ndo ofereca toda a robustez oferecida nos certificados SSL Autoridade Certificadora privada
autorizada pelo governo federal.

Ressalta-se que ambos sdo voltados para as mesmas finalidades, dentre elas proporcionar a conexdo
através do protocolo “https”, ao indicar, por meio de um cadeado, a presenca de uma camada de
seguranga no ambiente.

O Let’s Encrypt, apesar de ser um certificado gratuito, € um padrdao mais recente (2016) e ndo estd
totalmente consolidado no mercado. Do ponto de vista da seguranga, existem algumas distin¢des
importantes entre um Certificado SSL emitido por uma Autoridade Certificadora Privada, mediante
pagamento, e um SSL fornecido pela Let’s Encrypt de forma gratuita. Esta ultima, além de ndo
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transparecer muita confianga, ndo oferece garantias em relagdo a protecdao dada pela Autoridade
Certificadora. Por outro lado, Autoridades Certificadoras diversas oferecem uma espécie de “seguro”, pago
em dinheiro, caso falhas sejam detectadas no Certificado. Ou seja, o SSL de uma Autoridade Certificadora
privada acaba sendo uma op¢ao mais confiavel.

Citam-se, abaixo, outras desvantagens do Let’s Encrypt:

e impossibilidade de proteger multiplos subdominios dentro da pégina;

® ndo é capaz de verificar a identidade do individuo da empresa — o que torna mais sensivel a troca
de informagdes entre o visitante e o servidor, pois ndo se sabe se a pagina é realmente de quem se
diz ser;

® ndo trabalha com a validacdo estendida de dominio — isso significa que ndo ha a presenca da barra
verde ao lado da URL da pagina;

® ndo opera com Certificados de validagdo da organizacdo (OV);

® nado possui Certificados com valida¢do estendida (EV).

Assim, dada a fragilidade deste certificado, o mesmo ndo podera ser considerado para a presente
contratagdo haja vista que é indispensavel estabelecer uma comunica¢do segura com o usudrio e com
dados de carater sensivel, de maneira que nao se coloque em risco a integridade das informagdes desta
Administracdo.

3.6.4. Destaca-se ainda que o uso de certificado digital:

a) Guarda observancia as politicas, premissas e especificacdes técnicas definidas no Modelo Nacional
de Interoperabilidade (MNI) do Poder Judiciario;

b) Aderéncia as regulamentacdes da Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil), quando
houver necessidade de utilizacdao de certificacao digital, observada a legislacdo sobre o assunto;

c) Observancia as orientagOes, premissas e especificacdes técnicas e funcionais definidas no Modelo
de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder
Judicidrio (Moreqg-Jus);

3.7. ANALISE DE PROJETOS SIMILARES REALIZADOS PELA ADMINISTRAGAO PUBLICA:

Abaixo sdo listadas algumas aquisicdes anteriormente realizadas pela Administragdo publica, além do
registro de precgos de certificados digitais, contendo o objeto e valor, dentre outras informagdes:

1 - TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO (TRF-6)

Modelo de selecdo | Dispensa de Licitagdo n? 49/2024
Disponivel em:

UASG: 90059

Objeto Contratacdo de servico de emissdo de Certificados Digitais, sob demanda, para o
Tribunal Regional Federal da 62 Regido.

Vigéncia do 12 (doze) meses
Contrato
Valor e Certificado Al e-CNPJ: RS 205,36

e Certificado A3 e-CNPJ com token: RS 331,59



https://portal.trf6.jus.br/wp-content/uploads/2024/12/8-Nome-do-vencedor-4.pdf
https://portal.trf6.jus.br/wp-content/uploads/2024/12/8-Nome-do-vencedor-4.pdf
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e Certificado A3 e-CPF com token: RS 241,16
e Certificado A3 e-CPF em nuvem: RS 169,47

2 — TRIBUNAL REGIONAL ELEITORAL DO MARANHAO (TRE-MA)

Modelo de selecao

Pregdo Eletrdnico n2 20/2023

Disponivel em:
://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/contratos/arquiv

os/tre-ma-contrato-036-2023/@ @display-file/file/TRE-MA-ct-036-2023.pdf

UASG: 70005

Objeto Aquisicao de Certificados Digitais padrao ICP-Brasil para Pessoa Fisica, Juridica e
Servidor Web, padrao AC-JUS.

Vigéncia do 12 (doze) meses

Contrato

Valor o Certificado A1 e-CNPJ: RS 58,00

e Certificado A3 e-CPF com token: RS 98,00
e Certificado SSL Wildcard para servidor Web: R$ 1.250,00

3 — TRIBUNAL REGIONAL DO TRABALHO DA 62 REGIAO (TRT-6)

Modelo de sele¢do

Pregdo Eletrénico n® 06/2024
Disponivel em:

h //Www.trt6.j r/portal/si f
cp.pdf

UASG: 80006

[t/fil men r -24-02 n

Objeto

Registro de Pregos para a eventual contratagao de empresa especializada no
fornecimento de certificados digitais.

Vigéncia da ARP

12 (doze) meses

Valor

e Certificado A1 SSL Wildcard OV: RS 1.199,00

4 - TRIBUNAL DE JUSTICA DE ALAGOAS (TJAL)

Modelo de selegdo

Pregdo Eletrénico n® 52/2024
Disponivel em:

h ://diati.tjal.j
UASG: 925343

Objeto

Eventual e futura aquisicao de certificados digitais por meio do sistema
de registro de pregos,

Vigéncia da ARP

12 (doze) meses

Valor

e Certificado A3 e-CPF (com token): RS 160,00
e Certificado A3 e-CNPJ (com token): RS 170,00
e Certificado SSL OV Wildcard: RS 1.544,50



https://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/contratos/arquivos/tre-ma-contrato-036-2023/@@display-file/file/TRE-MA-ct-036-2023.pdf
https://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/contratos/arquivos/tre-ma-contrato-036-2023/@@display-file/file/TRE-MA-ct-036-2023.pdf
https://www.trt6.jus.br/portal/sites/default/files/documents/arp_06-24-02_e_pncp.pdf
https://www.trt6.jus.br/portal/sites/default/files/documents/arp_06-24-02_e_pncp.pdf
https://diati.tjal.jus.br/wp-content/uploads/2024/ARP-CertificadoDigital.pdf?utm_source=chatgpt.com
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5 — TRIBUNAL DE JUSTICA DO ACRE (TJAC)

Modelo de selecao
Disponivel em:

Pregdo Eletronico n2 32/2023

https://www.tjac.jus.br/wp-content/uploads/2024/05/CONTRATO-47.pdf

UASG: 925509

Objeto
A3 em nuvem.

Contratacdo de empresa para prestacao de servicos de certificados digitais, e-CPF

Vigéncia da ARP 36 (trinta e seis) meses

Valor °

Certificado A3 e-CPF em nuvem: RS 68,90

3.8. ORCAMENTO ESTIMADO DA CONTRATAGAO

Lote Item | Descrigao Quant. Valor Orgado Valor Maximo
Maéaxima RS RS
1 1 A3 e-CNPJ ICP-Brasil com token 20 250,80 5.016,00
2 A1l e-CNPJ ICP-Brasil 20 131,68 2.633,60
3 A3 e-CPF ICP-Brasil com token 10.000 166,39 1.663.900,00
4 A3 pessoa fisica em HSM - 500 119,19 59.595,00
ICP-Brasil
5 A1 SSL/TLS ICP-Brasil 20 1.331,17 26.623,40
TOTAL RS 1.757.768,00

3.9. ANALISE E COMPARACAO DOS CUSTOS TOTAIS DA SOLUCAO DE TIC

Como existe uma Unica solucdo possivel que atende aos anseios desta Administracdo, ndo sera feita
qualquer avaliagdo e comparagao entre solugées.

3.10. JUSTIFICATIVA DA ESCOLHA DA SOLUGCAO
Considerando a existéncia de apenas uma solugdo para a presente demanda, ndo ha outra possibilidade
diferente da terceirizagdo dos servigos, como demonstrado no estudo técnico preliminar.

3.11. AVALIAGAO DO AMBIENTE PARA VIABILIZAR A CONTRATAGAO:

3.11.1. Infraestrutura tecnoldgica: Os equipamentos de informatica (computadores, impressoras e outros)
e acesso a internet serdao de responsabilidade da CONTRATADA.

3.11.2. Infraestrutura elétrica/ Espaco fisico/ Mobiliario: Ndo ha necessidade de adaptagdo, entretanto
CONTRATADA deverd dispor dessa infraestrutura, excepcionalmente, em caso da op¢do por validacdo
remota e em eventual necessidade presencial, o TJES, podera disponibilizar espaco fisico em sua sede,
desde que alinhado previamente e em datas certas
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4. REQUISITOS TECNICOS

4.1. Item 1: Emissao de Certificados Digitais do tipo A3 e-CNPJ ICP-Brasil, com dispositivo de
armazenamento de certificado digital tipo token, conforme caracteristicas abaixo:

a)
b)

c)
d)

Validade minima de 36 (trinta e seis) meses, contados da data de emissdo do certificado;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
- ICP-Brasil;

Ser aderente as normas do Comité Gestor da ICP-Brasil;

Visita para validacdo presencial, se necessario, a ocorrer na sede do Tribunal de Justica do Espirito
Santo, na Rua Desembargador Homero Mafra, 60, Enseada do Su3, Vitdria-ES, CEP 29050-906;

4.2. Item 2: Emissao de Certificado Digital do tipo Al e-CNPJ ICP-Brasil, armazenado no computador,
conforme caracteristicas abaixo:

a)
b)

c)
d)

Validade minima de 12 (doze) meses, contados da data de emissdo do certificado;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
- ICP-Brasil;

Ser aderente as normas do Comité Gestor da ICP-Brasil.

Se necessaria validacdo presencial para emissdo, a mesma devera ocorrer na sede do Tribunal de
Justica do Espirito Santo, na Rua Desembargador Homero Mafra, 60, Enseada do Sua, Vitéria-ES,
CEP 29050-906;

4.3. Item3: Emissdo de Certificados Digitais do tipo AC-JUS/CERT-JUS do tipo A3 e-CPF ICP-Brasil, com
dispositivo de armazenamento de certificado digital tipo token, conforme caracteristicas abaixo:

a)
b)

c)

d)
e)

Validade minima de 36 (trinta e seis) meses, contados da data de emissdo do certificado;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
— ICP-Brasil;

Certificado CERT-JUS emitido por uma Autoridade Certificadora da cadeia de certificagao da
AC-JUS;

Ser aderente as normas do Comité Gestor da ICP-Brasil;

Utilizar cadeia mais atual na época da emissdo, com chaves criptograficas compativeis.

4.4. Item 4: Emissdo de Certificados Digitais do tipo A3 AC-JUS/Cert-JUS para pessoa fisica, armazenados
em HSM (Hardware Security Module):

a)
b)

c)

d)
e)
f)
9)

Validade minima de 36 (trinta e seis) meses, contados da data de emissdo do certificado;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
— ICP-Brasil;

Certificado CERT-JUS emitido por uma Autoridade Certificadora da cadeia de certificacdo da
AC-JUS;

Ser aderente as normas do Comité Gestor da ICP-Brasil;

Utilizar cadeia mais atual na época da emissao, com chaves criptograficas compativeis;

Capacidade de geracdo de chave e protegido por senha e/ou identificacdo biométrica;
Armazenamento em um dispositivo Hardware Security Modules (HSM), homologado junto a

ICP-Brasil.
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4.5. Item 5: Emissdo de Certificados Digitais do tipo Al - TLS/SSL ICP-Brasil para servidor Web, a ser
utilizado ndo somente mas, em especial, na plataforma b-Cadastro, conforme caracteristicas abaixo:
a) Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras
(ICP-Brasil);
b) Validade minima de 12 (doze) meses, contados da data de emissdo do certificado;
c) Se necessaria validacdo presencial para emissdo, a mesma devera ocorrer na sede do Tribunal de
Justica do Espirito Santo, na Rua Desembargador Homero Mafra, 60, Enseada do Sud, Vitéria-ES,
CEP 29050-906;
d) Ser baseado em SSL/TSL (Secure Sockets Layer/Transport Layer Security).

4.6 DAS MIDIAS CRIPTOGRAFICAS:

® Para os certificados a serem emitidos em midias criptograficas, destaca-se que os dispositivos

devem ser do tipo token e deverdo atender aos requisitos minimos:

o

o

o O O O

Ser novo e de primeiro uso;
Possuir microprocessador criptografico com memdria de, no minimo, 64 Kbytes;
Permitir uso da chave assimétrica privada e a area segura do cartdo com autenticacdo do
usudrio por cédigo PIN;
Possuir conexdo compativel com USB 2.0 e superiores;
Suportar alimentacdo através da porta USB;
Possuir identificacdo visivel do nimero de série;
Possuir drivers para os sistemas operacionais Microsoft Windows 10 e superior e Mac-0S,
nas versoes oficialmente suportadas por seus respectivos fabricantes, cabendo a contratada
informar enderecos na internet onde seja possivel localizagao dos drivers.
Possuir certificado de homologacao aprovada pelo ITI e valida, conforme Manual de
Condutas Técnicas na versao vigente naquele érgdo regulador;
Ser compativel com os padrdes definidos nas cadeias hierarquicas vigentes na ICP-Brasil;
Incluir licenga de uso de software Provedor de Servigos Criptograficos, com os seguintes
requisitos minimos:

Possuir compatibilidade com os padrdes Microsoft CryptoAPl e PKCS#11;

Suportar todas as operagGes e algoritmos criptograficos obrigatérios para tokens
criptograficos na ICP-Brasil;

Suportar instalacdo e operagdo nos sistemas operacionais Microsoft Windows 10 e
superior e Mac-0S, nas versées oficialmente suportadas por seus respectivos fabricantes;

Ser compativel com os padrdes definidos nas cadeias hierarquicas vigentes na
ICP-Brasil;
Ser compativel, minimamente, com os navegadores: Microsoft Edge, Mozilla Firefox
e Google Chrome.
Preferencialmente, a contratada devera manter o mesmo modelo de midia, durante toda a
vigéncia da ata de registro de precos e respectivos instrumentos advindos, observando sua
validade e homologacao durante todo o periodo. Em caso da necessidade, eventual, de
substituicdo da midia, a contratada deverd observar todos os requisitos e condi¢bes e arcar
com o custo advindo.
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5. REQUISITOS DE ENTREGA E PRAZOS DE EXECUCAO

5.1. Para os Itens 1, 2 e 4: Para emissdao dos certificados digitais, se necessdria a avaliagdo de
documentagdes e assinaturas de forma presencial, esta, devera ser realizada nas dependéncias do Egrégio
Tribunal de Justica do Espirito Santo, situado na Rua Desembargador Homero Mafra, 60, Enseada do Su3,
Vitoria/ES, CEP 29050-906, com agendamento prévio, no prazo maximo de 05 (cinco) dias corridos, sem
onus adicional para o CONTRATANTE.

5.2. Para o Item 3: A contratada devera:

| - Disponibilizar pelo menos um ponto de atendimento na cidade de Vitéria/ES, um na cidade de
Colatina/ES e outro na cidade de Cachoeiro de Itapemirim/ES para emissdo de certificados digitais, de
forma que as validag¢des presenciais, se necessarias, ocorram nas dependéncias da CONTRATADA, sendo:

a) Distancia entre Vitdria a Colatina: 135 km;
b) Distancia entre Vitéria a Cachoeiro de Itapemirim: 132 km.

Il - Fornecer mecanismos de agendamento (site na Internet, telefone e/ou e-mail) para validagao
de documentos e emissdo de certificados;

Il - Fornecer recursos técnicos e humanos para garantir a emissdo de aproximadamente 16
(dezesseis) certificados por dia, sob demanda do CONTRATANTE;

IV - Dispor de servigo de atendimento para agendamento, minimamente, no periodo de 8 as 17h;

V - Executar todas as atividades necessdrias para e emissdo do certificado digital, inclusive as
solicitagGes de compra no sistema da empresa contratada com o uso de voucher, quando utilizado esse
modelo de controle;

VI - Apés a emissdo do certificado digital, o agente da CONTRATADA devera solicitar que o
portador do certificado assine digitalmente o termo de recebimento do certificado, a ser fornecido pelo
CONTRATANTE, e encaminhar o referido termo ao Gestor da ARP, de forma a comprovar a emissdo do
certificado e seu pleno funcionamento;

VIl - No ato da emissdo, o agente da CONTRATADA deverd inicializar o token criptografico, quando
necessario, e solicitar que o portador do certificado gere as senhas PIN e PUK do token criptografico, bem
como informar ao portador a diferenca e a utilizacdo destas senhas;

VIl - Fornecer ao portador do certificado uma senha de revogacao do certificado e durante a
emissdo informa-lo em quais situagdes essa senha deve ser utilizada;

IX - O agente da CONTRATADA para emissdo de certificados digitais devera orientar o portador do
certificado da importancia de manter suas senhas em seguranca;

X - Caso ndo seja possivel a emissdo do certificado digital em um atendimento agendado, cuja
responsabilidade recaia sobre a CONTRATADA, um segundo atendimento devera ser agendado e devera
ser realizado em local de preferéncia do portador do certificado, sem 6nus adicional ao CONTRATANTE.

XIl - Considerando a emissdo de forma remota a CONTRATADA devera, em comum acordo com a
CONTRATANTE, remeter no inicio da prestacdo dos servigos volume de midia criptografica em quantitativo
alinhado com o CONTRATANTE numero suficiente para os atendimentos, tendo em vista a capilaridade do
PJES no estado do ES, que ficard responsdvel pela distribuicdo e logistica, observando o numero de
certificados contratados, ainda que a demanda se dé sob demanda, cabendo-lhe nova remessa sempre
gue solicitado pelo CONTRATANTE no prazo estabelecido, limitado ao numero de certificados constante do
contrato.

i. Em caso da ndo emissdo da totalidade dos certificados ao término do contrato, o CONTRATANTE
promovera a devolucdo do nimero de midias equivalente ao numero de certificados ndo emitidos;

ii. Em caso do cancelamento da homologacdo ou defeito das midias enviadas fica a CONTRATADA
obrigada a proceder a substituicdo da totalidade de midias mantidas com o CONTRATANTE, como saldo do
contrato.

5.3. Para o Item 5: A emissdo dos certificados digitais devera ser realizada pela CONTRATADA e o link dos
certificados emitido devera ser direcionado ao Gestor da ARP ou para o e-mail previamente acordado e
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constante do pedido, ou disponibilizado no site da CONTRATADA, no prazo maximo de até 10 (dez) dias
corridos apds a emissdo da OS.

6. REQUISITOS DE MANUTENGAO E DE GARANTIA
6.1. O prazo de validade e garantia dos itens 2, 4 e 5 devera ser de 12 (doze) meses.
6.2. O prazo de validade e garantia dos itens 1 e 3 devera ser de 36 (trinta e seis) meses.

6.3. Em caso de defeito da midia ou de cancelamento da homologacdo para uso na cadeia ICP-Brasil
dentro do periodo de vigéncia da ARP e do instrumento originado, esta deve ser substituida por outra
nova, sem uso, com homologacdo vigente, respeitando os requisitos técnicos definidos, sendo emitido
novo certificado digital, sem custo adicional para o CONTRATANTE, com prazo de validade que englobe,
minimamente, o prazo restante do certificado que estava armazenado na midia original;

6.3.1 Em caso de defeito da midia, ndo provocado pelo portador do certificado, devera ser emitido novo
certificado digital, sem custo adicional para o CONTRATANTE, com prazo de validade que englobe,
minimamente, o prazo restante do certificado que estava armazenado na midia original;

6.4. A CONTRATADA devera garantir a emissdo dos certificados digitais para os quais ja foi realizada sua
validagdo nos seus respectivos prazos.

6.5. A CONTRATADA devera fornecer atualizages oriundas de falhas técnicas e de mudangas de diretrizes
da ICP-Brasil, ou de qualquer outra diretriz de autoridade reguladora, durante todo periodo de validade e
garantia dos certificados digitais, objeto da contratacdo, contados a partir da data da emissdo do
certificado. Além disso, caso tal correcdo ou atualizacdo acarrete na exigéncia da emissdo de novo
certificado, a CONTRATADA devera proceder a substituicdo no prazo de até 10 (dez) dias corridos, sem 6nus
adicional para o CONTRATANTE.

6.6 Apds a emissdo do certificado, o CONTRATANTE tera um prazo de 30 (trinta) dias corridos para solicitar
a sua substituicao se constatada desconformidade das especificacdes estabelecidas, devendo o mesmo ser
substituido no prazo de 10 (dez) dias corridos, as custas da CONTRATADA, sob pena de aplicagdo das
penalidades.

6.7. Do atendimento técnico

| - A CONTRATADA deve prestar atendimento técnico para dirimir eventuais duvidas relacionadas a
solicitacdo, instalacdo, configuracdo e utilizagdo dos certificados digitais por ela emitidos, via telefone e
e-mail;

Il - O atendimento deve estar disponivel, no minimo, de segunda a sexta-feira, exceto feriados,
entre 8:00 e 17:00 horas;

Il - O tempo de atendimento para resolugdo de problemas sera de até 3 (trés) dias Uteis apds
abertura de chamado junto a CONTRATADA;

IV - O atendimento deve incluir o esclarecimento de duvidas técnicas e cadastrais tais como, mas
nao exclusivamente: sobre a instalacdo da cadeia de certificacao;

V - Para as midias criptograficas (token), o atendimento deve incluir o esclarecimento de duvidas
técnicas cadastrais tais como, mas ndo exclusivamente: download, configuracdo, uso e atualizacdo dos
drivers e softwares necessarios a utilizacao destas.

6.8. Requisitos de qualificagdo técnica



l Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
I— Secretaria de Tecnologia da Informagao

6.8.1. A LICITANTE melhor classificada deverad demonstrar sua capacita¢do técnica por meio de:

| - Comprovacgdo de que a licitante fornece ou forneceu, sem restri¢ées, servigo similar ao objeto. A
comprovacao sera feita por meio de apresentagao de, no minimo, 01 (um) atestado de capacidade técnica
fornecido por Orgdo da Administracdo Publica ou Entidade Privada, devidamente assinado,e em papel
timbrado da empresa ou drgao tomador;

Il - Os servigos de emissdo de certificados digitais atestados devem ter sido realizados sob o dmbito
da cadeia ICP-Brasil;

Il - A licitante deve estar credenciada como Autoridade Certificadora ou Autoridade de Registro da
cadeia ICP-Brasil;

IV - A comprovacao deste requisito serd realizada através de consulta ao site do ITl;

6.9. Requisitos legais

A pretensa contratacdo tem como referéncia os seguintes instrumentos legais:

Lei 14.133/2021

Portaria RFB 34/2021

Portaria RFB 34/2021

Lei 13.709/2018 (LGPD)

Res. CNJ 396/2021 — ENSEC-PJ

Res. CNJ 400/2021 + PLS-PJES (Port. 21/2023)

Res. CNJ 468/2022 — Guia de ContratacBes de TIC 8 Poder Judiciario Tribunal de Justica do Estado do
Espirito Santo Secretaria de Tecnologia da Informacao
Lei 12.965/2014

Lei 9.609/1998

Lei 12.846/2013; Cédigo de Etica do PJES

Decreto 7.845/2012

Res. PJES 79/2024 — PSI

Lei 13.709/2018 (LGPD)

Res. CNJ 396/2021 — ENSEC-PJ

Res. CNJ 400/2021 + PLS-PJES (Port. 21/2023)

Res. CNJ 468/2022 — Guia de Contratacdes de TIC 8 Poder Judiciario Tribunal de Justica do Estado do
Espirito Santo Secretaria de Tecnologia da Informacao
Lei 12.965/2014

Lei 9.609/1998

Lei 12.846/2013; Cédigo de Etica do PJES

Decreto 7.845/2012

Res. PJES 79/2024 — PSI

7. REQUISITOS DE SEGURANGA DA INFORMAGAO

7.1. A CONTRATADA, para emissdo do certificado, devera estar em conformidade com as normas de
seguranga definidas pelo ICP-Brasil, bem como ser aprovada nas auditorias realizadas por esse mesmo
orgao.
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7.2. Sdo requisitos exigidos com relagdo a Politica de Seguranga da Informacdo, na forma da Resolugdo n2
079/2024, do Ato Normativo n2 41/2018 e do Ato Normativo n2 42/2018, do Ato Normativo n? 161/2024,
todos deste PJES, devendo a CONTRATADA:

| - Obedecer aos critérios, padrGes, normas e procedimentos operacionais adotados pela
CONTRATANTE.

Il - Executar todos os testes de seguranca necessdrios e definidos nas legislacdes pertinentes, bem
como executar seus trabalhos dentro das diretrizes ali estabelecidas.

Il - Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
gualquer assunto de interesse do PJES ou de terceiros de que tomar conhecimento em razdo da execugdo
do objeto do Contrato, devendo orientar seus empregados nesse sentido.

IV - Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos
eventualmente disponibilizados para a execu¢do dos servicos, ndao cabendo ao PJES qualquer
responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer, cabendo
a CONTRATADA o seu ressarcimento, em quantidade e qualidade, sem prejuizo das penalidades cabiveis.

V - Ndo veicular publicidade acerca dos servigos contratados, sem prévia autorizacdo, por escrito,
do PJES.

VI - Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou de rescisdo do
Contrato, as informacgdes relativas:

a) A Politica de Seguranca adotada pelo PJES e as configuracdes de hardware e de softwares
decorrentes;

b) Ao processo de instalagdo, configuracdo e adaptacdes de produtos, ferramentas e
equipamentos;

¢) Ao processo de implementagdo, no ambiente do PJES, dos mecanismos de criptografia e
autenticagao.

X - Obedecer a Lei Geral de Protecdo de Dados, em todos os seus termos, obrigando-se a tratar os
dados da CONTRATANTE que forem eventualmente coletados, conforme sua necessidade ou
obrigatoriedade.

XI - Executar seus trabalhos e tratar os dados da CONTRATANTE respeitando os principios da
finalidade, adequacao, transparéncia, livre acesso, seguranga, prevencao e nao discriminacao.

XIl - Garantir a confidencialidade dos dados coletados da CONTRATANTE por meio de uma politica
interna de privacidade, a fim de respeitar, por si, seus funcionarios e seus prepostos, o objetivo do presente
termo.

XIll - Somente arquivar dados coletados pelo tempo necessdrio para a execu¢do dos servigos
contratados e, ao seu fim, eliminar os dados permanentemente, excetuando-se os que se enquadrarem no
disposto no artigo 16, | da Lei Geral de Protecdo de Dados.

XIV - Manter sigilo absoluto sobre quaisquer dados e informages contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pela CONTRATANTE a
tais documentos.

XV - Coletar a assinatura de "ADENDO | - Termo de Confidencialidade" do representante legal da
Contratada e de seus empregados diretamente envolvidos na contrata¢do, encontrando-se tal documento
disponivel junto a este.

7.3. Requisitos de seguranga institucional

| - Zelar pelo cumprimento da Resolucdo n2 14/2017 do PJES, dando ciéncia do seu contetido a
todos os seus respectivos agentes.

Il - A CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas vigentes relativas
a seguranga, inclusive aquelas relacionadas ao controle de acesso de pessoas e veiculos, bem como sobre
a Politica de Seguranca da Informacao.
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lIl - Para que a CONTRATADA atenda aos requisitos exigidos com relagdo a Politica de Controle de
Acesso, devera:

a) Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias
do PJES, assumindo quaisquer prejuizos porventura causados por dolo ou culpa de seus
profissionais.

b) Solicitar, por escrito, credenciamento e autorizagdo de acesso para os recursos da
CONTRATADA.

c) Informar e solicitar ao GESTOR ou FISCAL TECNICO do contrato, no prazo maximo de 24
(vinte e quatro) horas, o descredenciamento dos recursos desvinculados da prestacdo de
servigos com o PJES.

d) Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente
disponibilizados, como crachds, cartdes certificadores, “pendrives” e outros, de
propriedade do PJES, juntamente com a solicitacao de descredenciamento.

8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

8.1. A CONTRATADA devera orientar sua equipe técnica sobre as boas praticas voltadas ao consumo
consciente, reducdo de desperdicio dos recursos naturais e coleta seletiva, inclusive a adequada
destina¢do dos residuos porventura gerados na execuc¢do do contrato, com o objetivo de contribuir para a
preserva¢dao do meio ambiente;

8.2. A presente contratagao também visa a:

8.2.1. Possibilitar a modernizagdo do PJES para um melhor atendimento jurisdicional com agilidade,
eficiéncia e eficdcia; e

8.2.2. Prover maior celeridade na administracdo das demandas apresentadas ao PJES, assim como a
diminuicdo dos custos dos servicos prestados.

9. OBRIGAGCOES DA CONTRATADA E DO CONTRATANTE
9.1. Sdo Obrigagdes da EMPRESA REGISTRADA/CONTRATADA:

9.1.1. Credenciar por escrito, no momento da assinatura da ARP, junto ao ORGAO GERENCIADOR, o
preposto, com poderes de decisdo para representar a EMPRESA REGISTRADA, principalmente no tocante a
eficiéncia e agilidade da execuc¢do dos servigos;

9.1.2. Assumir, sem que haja responsabilizacio do CONTRATANTE, todos os encargos, tributos e multas
relativas a execugdo da ARP.

9.1.3. Responsabilizar-se por todas as obrigacGes legais e as despesas decorrentes e necessarias a efetiva
execucao dos servicos contratados, ndo sendo admitido nenhum acréscimo na proposta, tais como: midia
criptografica, despesas com pessoal, seja de mao de obra prdpria ou locada, saldrios, alimentacao,
transportes, fretes, tributos em geral, incidéncias fiscais, comerciais, taxas e contribui¢cées de qualquer
natureza ou espécie, emolumentos em geral, seguros, encargos sociais, trabalhistas, previdenciarios,
comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funciondrios ou
terceirizados, que venham a incidir direta ou indiretamente sobre a execu¢do do objeto contratado, ndo
cabendo a proponente qualquer reclamacdo posterior;

9.1.4. Renunciar expressamente qualquer vinculo de solidariedade, ativa ou passiva, para com o
CONTRATANTE, assumindo eventual inadimpléncia da empresa, com referéncia aos encargos e obrigacdes
estabelecidos pelo objeto, ndo transferindo, ainda que subsidiariamente, sua obrigacdo para o
CONTRATANTE, nem onerando os custos relacionados ao objeto contratado;
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9.1.5. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos, quando da
execucgao dos servigos especificados nas Ordens de Servigos;

9.1.6. Assumir a responsabilidade por quaisquer danos causados ao CONTRATANTE, a seus prepostos ou a
terceiros, ocorridos ou ndo nos recintos do PJES, provocados por acdo ou omissdo dos empregados da
CONTRATADA, em decorréncia da execucdo dos servicos desta contratacdo, ndo cabendo ao
CONTRATANTE, em nenhuma hipdtese, responsabilidade por danos diretos, indiretos ou lucros cessantes
decorrentes, ficando este autorizado, desde ja, a reter os créditos decorrentes da prestagao dos servigos,
até o limite dos prejuizos causados, ndo eximindo a CONTRATADA das san¢des previstas na ARP e em lei,
até a completa indenizacao dos danos;

9.1.7. Assumir a responsabilidade por todas as obrigacGes e providéncias estabelecidas na legislagdo no
gue tange a acidentes trabalhistas, quando em execucdo do objeto forem vitimados seus empregados,
ainda que a ocorréncia se dé nas dependéncias do CONTRATANTE.

9.1.8. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionada com
a execucgado do objeto contratado;

9.1.9. Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honorarios advocaticios, resultantes de ag¢des judiciais que o CONTRATANTE for compelido a
responder por forga desta contratacdo;

9.1.10. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da
notificacdo, de qualquer dos seus profissionais que nao estejam produzindo os resultados esperados na
prestacdo dos servicos, que ndo correspondam aos critérios de confianca ou relacionamento interpessoal
ou que perturbe a acdo da equipe de fiscalizacdo do CONTRATANTE, sendo vedado, neste caso, o retorno
do profissional substituido as dependéncias do CONTRATANTE para cobertura de licengas, dispensas,
suspensdes ou quaisquer auséncias de outros profissionais;

9.1.11. Guardar sigilo sobre dados e informacgGes obtidos em razdo da execucdo dos servigos contratados
ou da relagao contratual mantida com o CONTRATANTE;

9.1.12. Obedecer rigorosamente todas as normas e procedimentos de seguranca implementados no
ambiente de Tl e institucional do CONTRATANTE;

9.1.13. Acatar a gestdao do CONTRATANTE, levada a efeito por servidor devidamente designado para esse
fim, cuja solicitagdo atender-se-a imediatamente ou dentro do prazo previamente prescrito em
conformidade com o instrumento contratual, comunicando-lhe quaisquer irregularidades detectadas
durante a execugdo dos servigos;

9.1.14. Assinar instrumento contratual no prazo de até 05 (cinco) dias Uteis, a contar do recebimento da
comunicacdo oficial da Administracdo, convocado para esse fim;

9.1.15. Observar rigorosamente todas as condicdes previstas no Termo de Referéncia, edital e ARP,
inclusive, comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos necessarios;
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9.1.16. Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, sempre por escrito,
cujas reclamagOes atinentes a quaisquer aspectos da execugdo contratual se obriga prontamente a
atender, ndo sendo consideradas quaisquer alega¢des com fundamento em ordens ou declaragdes verbais;

9.1.17. Responsabilizar-se pelo fiel cumprimento das obrigacées assumidas ndo se eximindo de suas
responsabilidades quanto a execugdo dos servicos;

9.1.18. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execugdo dos trabalhos durante a prestagao do servico, dentro dos
prazos estipulados, sob pena de ser considerada infracdo passivel de aplicacdo de penalidades previstas
neste documento;

9.1.19. Atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando a
sua imediata corre¢do, sem 6nus para o PJES;

9.1.20. Facilitar as a¢O0es do Gestor da ARP, fornecendo informagGes ou promovendo acesso a
documentacdo dos servicos em execugao, atendendo prontamente as observagGes e as exigéncias por eles
apresentadas;

9.1.21. Dar ciéncia ao PJES, imediatamente e por escrito, de qualquer anormalidade que verificar na
execucao dos servicos. A CONTRATADA devera dispor de pessoal e equipamentos necessarios de forma a
manter continua a prestacdo de servico;

9.1.22. Responder objetivamente pela ma utilizacdo dos bens eventualmente disponibilizados pelo PJES,
para a realizacdo dos servicos, obrigando-se a repor quaisquer desvios, desperdicios, perdas ou danos que
venham a ocorrer, por sua culpa;

9.1.23. Responsabilizar-se pela permanente manutencdo de validade da documentacdo juridica, fiscal,
técnica e econbmico-financeira da empresa, assim como pela atualizacio de formacdo de seus
profissionais;

9.1.24. Assumir, exclusivamente como seus, os riscos e as despesas decorrentes da boa e perfeita
execucdo das obrigacGes contratadas, ainda que adote todas as providéncias possiveis para evitar o dano;

9.1.25. Assumir obrigacGes perante terceiros, ndo ofertando a ARP como garantia, nem utilizar os direitos
de crédito a serem auferidos em func¢do dos servicos prestados, em quaisquer operagdes de desconto
bancario, sem prévia autoriza¢cdo do PJES;

9.1.26. Executar os servicos de modo a atender as exigéncias do PJES, empregando profissionais préprios,
ou por ela autorizados, especializados, cabendo-lhe total e exclusiva responsabilidade pelo integral
atendimento de toda a legislagao que rege a execugao dos servigos;

9.1.27. Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade do servico e o atendimento as
especificacoes exigidas;

9.1.28. Manter durante toda a vigéncia da ARP e dos instrumentos originados, em compatibilidade com as
obrigagOes assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagdo;

9.1.29. Fornecer 0s recursos e servigos necessarios para emissao dos certificados digitais, bem como a
gravacao destes no dispositivo de token;
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9.1.30. Prestar suporte para todas as funcionalidades presentes e necessarias para equipamentos/ servicos
prestados.

9.2. Sao Obrigagdes do CONTRATANTE:

9.2.1. Nomear um Gestor da ARP e os Fiscais, estes se necessarios, para executar a geréncia e fiscalizacdo
da ARP a ser firmada, em conformidade com suas competéncias e demais disposi¢cées legais;

9.2.2. Relacionar-se com a CONTRATADA, exclusivamente, por meio do preposto;

9.2.3. Cumprir e fazer cumprir o disposto na ARP, edital, Termo de Referéncia e Contrato (este, quando for
0 caso);

9.2.4. Informar a CONTRATADA nome e meios de contato do Gestor da ARP e de seu substituto, mantendo
tais dados atualizados;

9.2.5. Proporcionar a CONTRATADA os espacos fisicos, mobilidrios e instalagGes necessarias ao
desempenho e cumprimento dos niveis de servigos contratados, quando o atendimento for efetuado na
forma presencial;

9.2.6. Permitir o acesso dos funciondrios da CONTRATADA, devidamente credenciados, as dependéncias
das unidades do CONTRATANTE, aos dados e demais informacdes necessarias ao desempenho das
atividades contratadas, ressalvados os casos de matéria sigilosa;

9.2.7. Fornecer a CONTRATADA, em tempo habil, as informacdes necessarias a execu¢ao dos servicos, bem
como a documentacdo técnica referente aos padroes adotados no CONTRATANTE;

9.2.8. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que
ocorrer na execuc¢do do objeto, bem como imperfei¢Ges, falhas ou irregularidades constatadas no objeto
pactuado, para que sejam adotadas as medidas corretivas necessarias;

9.2.9. Verificar a qualificacdo dos profissionais indicados pela CONTRATADA quando do inicio da prestagado
dos servicos, podendo exigir a imediata substituicdo daqueles que ndo atenderem aos requisitos

estabelecidos na ARP;

9.2.10. Verificar e atestar as faturas da CONTRATADA, homologando os servicos prestados de acordo com
os requisitos preestabelecidos;

9.2.11. Efetuar o pagamento devido pela execugdo dos servicos, desde que cumpridas todas as
formalidades e exigéncias previstas na ARP;

9.2.12. Manter registro das emissées de certificados digitais;
9.2.13. Cumprir com as demais obrigacdes constantes no edital, no Termo de Referéncia e outras previstas

na ARP.

10. CRITERIOS DE SELECAO DO FORNECEDOR
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10.1. DA FORMA DE SELECAO:

Forma de Contratagao Justificativa
[ ]Pregdo Eletronico O servico almejado é enquadrado, conforme defini¢do legal, como
- — servico comum — jd que possui padrdes de desempenho e de
[ x ] Pregdo Eletronico com SRP qualidade objetivamente definidos em edital, utilizando-se de

especificacdes usuais no mercado. Por consequéncia, sera
utilizado o pregdo eletrénico, na forma do art. 62, XLI, da Lei n?

[ ] Inexigibilidade de Licitacdo 14.133/2021.

[ ]Pregdo Presencial

[ ] Dispensa de Licitagao Ja o procedimento auxiliar do sistema de registro de precos sera
utilizado em razdo da imprevisibilidade do quantitativo e do
periodo de solicitacdo do objeto.

[ ]Outra:

10.2. DA PROPOSTA COMERCIAL:

A proposta comercial devera conter, ao menos, as informacdes constantes no modelo do ADENDO lII.

10.3. DA ADJUDICACAO:

10.3.1. O objeto sera adjudicado para fornecedor Unico, ndo serad admitida a subcontratacdo do objeto.
10.3.2. Ademais, a nova lei de licitacBes e contratos - Lei n2 14.133/2021, em seus artigos 40 e 47, inovou
no sentido de que, na fase de planejamento e da licitagdo, para a decisdo quanto ao parcelamento do
objeto, devem ser verificadas varias condig¢des, dentre elas a reducdo de custos de gestdo dos contratos.
10.3.3. Por fim, a Resolugdo n? 468/2022 do CNJ igualmente reforca que devem ser levados em
consideragdo os custos para a administragcdo de varios contratos, com a divisdo do objeto em itens,
conforme preconiza o seu art. 16.

11. DAS MULTAS E SANGOES ADMINISTRATIVAS:

Com fulcro na Lei 14.133/2021, a Administracdo podera, garantida a defesa prévia, aplicar aos licitantes
e/ou adjudicatarios as seguintes penalidades, sem prejuizo das responsabilidades civil e criminal:

11.1. Adverténcia:

Aplicada na hipdtese de inexecucdo parcial da ARP e/ou do Contrato, na forma do art. 156, § 22, da Lei n®
14.133/2021.

11.2. Multa:

Niveis das Multas

Nivel [Correspondéncia

1 Multa de 10% (dez por cento) sobre o valor total da ARP ou do contrato correspondente

2 Multa de 15% (quinze por cento) sobre o valor total da ARP ou do contrato correspondente
3 Multa de 20% (vinte por cento) sobre o valor total da ARP ou do contrato correspondente
4 Multa de 30% (trinta por cento) sobre o valor total da ARP ou do contrato correspondente
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Referéncia para as Multas

Item | Descrigao Referéncia Nivel

1 Dar causa a inexecucdo parcial da ata ou do Por ocorréncia 1
contrato

2 Dar causa a inexecucdo parcial da ata ou do Por ocorréncia 2
contrato que cause grave dano a Administracao

3 Dar causa a inexecucdo total do contrato Por ocorréncia 3

4 Deixar de entregar a documentacao exigida para | Por ocorréncia 1
o certame

5 N3do mantiver a proposta, salvo em decorréncia |Por ocorréncia 1
de fato superveniente devidamente justificado

6 N3o assinar a ARP, ndo celebrar o contrato ou Por ocorréncia 1
ndo entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo
de validade de sua proposta

7 Ensejar o retardamento da execucdo ou da Por ocorréncia 1
entrega do objeto da licitacdo sem motivo
justificado

8 Apresentar declaracdo ou documentacdo falsa | Por ocorréncia 4
exigida para o certame ou prestar declaracao
falsa durante a licitacdo ou a execucao do
contrato

9 Fraudar a licitacdo ou praticar ato fraudulento Por ocorréncia 4
na execucdo do contrato

10 Comportar-se de modo inidéneo Por ocorréncia 3

11 Praticar atos ilicitos com vistas a frustrar os Por ocorréncia 4
objetivos da licitacdo

12 Praticar ato lesivo previsto no art. 52 da Lei n? Por ocorréncia 4
12.846, de 12 de agosto de 2013.

13 Na hipdtese de rescisdo contratual por Por ocorréncia 3
inexecucado total ou parcial do Contrato, ou
cancelamento da ARP

14 Nao observar as politicas de seguranca e Por ocorréncia 2
normas de acesso do CONTRATANTE.

15 Manter empregado, que mantém Por ocorréncia 3

relacionamento direto com o Contratante, tais
como Preposto, Responsdvel Técnico e outros,
sem qualificacdo para executar os servigos
contratados.



https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5
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16 Violar quaisquer cldusulas do Acordo de Por ocorréncia 4
Confidencialidade de Informacao.

17 Transferir a outrem, no todo ou em parte o Por ocorréncia 3
servico
18 Deixar de cumprir quaisquer das obrigacoes Por ocorréncia 1

estabelecidas, desde que a multa ndo esteja
prevista neste item.

19 Atrasar na execucdo dos servicos ® 1% (um por cento) do valor total do
contrato, por dia de atraso na execucao
do servico, até o limite de 20 (vinte)
dias, sem que a justificativa para tal
ocorréncia seja aceita pela
Administragao.

® 25% (vinte e cinco por cento) calculada
sobre o valor total do contrato, em caso
de atrasos superiores a 20 (vinte) dias
até o limite de 30 (trinta) dias;

® 30% (trinta por cento) sobre o valor do
contrato, em caso de em caso de
atrasos superiores a 30 (trinta) dias.

11.2.1. No caso de ndo pagamento voluntario da multa pela Contratada a Administracao podera:

| - Se a multa aplicada for superior ao valor de pagamento eventualmente devido pela
Administracdo ao contratado, além da perda desse valor, a diferenga podera ser cobrada judicialmente.

Il - inscrevé-la em divida ativa para futura cobranca judicial, na impossibilidade de adocdo da
medida prevista acima.

Il - A aplicagdo de multa de mora ndo impedira que a Administragdo a converta em compensatoria
e promova a extingcdo unilateral do contrato com a aplicagdo cumulada de outras sangGes previstas na lei.

12. Procedimentos de faturamento e pagamento
12.1. Documentacdo obrigatéria do més/etapa

e Nota fiscal eletronica;
e Certiddes validas: CND-INSS, CRF-FGTS, Certiddo Conjunta PGFN/RFB, CNDT;
® Relatdrio da prestacdo do servico.

12.2. O _pagamento sera realizado mensalmente, apds emissdo de relatério pela CONTRATADA onde
constem o quantitativo de certificado emitido no més anterior, o tipo de certificado e nome do titular para
o qual foi emitido, juntamente com a apresentacdao da fatura correspondente, cujo valor unitario devera
ser o registrado na Ata de Registro de Precos — ARP e contrato, sendo condi¢do para quitacdo o devido
aceite do gestor.

12.3. Mensalmente, devera ser disponibilizado pela CONTRATADA relatdrio que contemple, pelo menos, o
tipo do certificado, sua validade e o nome do titular para o qual foi emitido.

12.4. O CONTRATANTE poderd deduzir do montante a pagar os valores correspondentes a multas ou
indenizacOes devidas pela CONTRATADA.
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12.5. O CONTRATANTE realizara o pagamento no prazo maximo de 10 (dez) dias Uteis, contados a partir do
primeiro dia util apds o registro de recebimento da(s) nota(s) fiscal(is), discriminada(s) com os servigos
efetivamente realizados, devidamente atestada(s) pelo Gestor , sendo efetuada a retencdo e/ou
recolhimento de tributos e contribuicdes devidas, quando cabiveis.

12.6. Ocorrendo erros nas notas fiscais, que impecam a liquidacdo da despesa, as mesmas serao
devolvidas a CONTRATADA para correcdo. Nessa hipdtese, o prazo para pagamento iniciar-se-d apds
regularizagdo da situagdo ou reapresentacdao do documento fiscal, ndo acarretando qualquer énus para o
CONTRATANTE.

12.7. Pelo atraso injustificavel no pagamento, o CONTRATANTE pagara juros de mora a base de 1% (um por
cento) ao més.

12.8. O CONTRATANTE podera deduzir dos pagamentos, importancias que, a qualquer titulo, lhe forem
devidas pela CONTRATADA em decorréncia de inadimplemento da ARP, respeitado o contraditdrio e a
ampla defesa.

12.9. A Guia do Imposto Sobre Servicos de Qualquer Natureza - ISSQN a VENCER, se aplicavel, do
Municipio de realizagdo do servico, devera ser apresentada para fins de recolhimento pelo
CONTRATANTE, exceto quando a CONTRATADA for optante pelo Simples.

12.10. Fato impeditivo

® Existéncia de certiddo vencida, pendéncia trabalhista ou fiscalizacdo negativa suspende o
pagamento até regularizacdo, sem direito a atualizacdo monetaria.

12.11. Requisig¢ao de reequilibrio

e Somente admitida por fato imprevisivel, devidamente instruido, e analisada pelo Setor de
Orcamento conforme arts. 124-131 da Lei 14.133/2021.

e O reequilibrio por meio de revisdo dar-se-4 em caso de mudancas de carater extraordinario ou
previsiveis porém de consequéncias incalculdveis, objetivando a manutencdo do equilibrio
econdmico financeiro inicial do contrato, A base para célculo da revisdo retroagira até a data do fato
gue a motivou e deverd ser formalizada por termo aditivo préprio.

12.12. Com esses procedimentos, o PJES garante que o pagamento esteja vinculado ao resultado efetivo, a
regularidade fiscal/social da contratada.

13. PROCEDIMENTOS DE GESTAO E FISCALIZAGAO DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

13.1. Papéis desempenhados na contratacdo

Papel Quem pode exercer | Esséncia da responsabilidade “Entregas” tipicas
Autoridade Titular da — Assina a ARP, o contrato e o | * Assinaturas formais
Competente unidade/érgao ou Termo de Sigilo— Designa e * Portaria de designagéao

delegado publica a equipe de fiscalizagéo | da equipe
Gestor do Servidor, — Coordena toda a * Plano de fiscalizagao
Contrato preferencialmente da | gestao/fiscalizagéo * Registro Préprio
atualizado
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area demandante de |- Conduz a reunido inicial, * Demandas de alteragao,
TIC ordena servigos, controla reequilibrio, pagamentos
cronograma, solicita aditivos,
inicia processos de SANs

Fiscal Técnico Servidor da areade |- Fiscaliza aspectos técnicos da | « Relatérios de
TIC solugao (SLAs, niveis de medigao/atesto técnico
servigo, testes, conformidade * Pareceres sobre
técnica) entregas parciais
Preposto Empregado indicado |- Interlocutor principal junto ao |+ Ata de reuniao inicial
(empresa) pela contratada orgao; recebe ordens, responde | assinada
questdes * Relatérios/corregdes
técnicas/administrativas solicitadas
Representante Sdcio/dirigente com |- Assina a ARP e o instrumento |« Contrato assinado

Legal (empresa) poderes para firmar o | contratual (se ndo delegou ao

contrato preposto)

13.2. Boas-praticas para designar e atuar nesses papéis

Segregacdo de fungdes — sempre que possivel, gestor # fiscais técnico; a cumulagdo sé deve ocorrer
mediante justificativa robusta, registrada na portaria de designacao.

Formalizagdo prévia — nenhum servidor inicia tarefas sem termo de ciéncia e sem acesso a toda a
documentacao (E.T.P., edital, contrato, proposta, garantias).

Registro Proprio — o gestor mantém processo apartado no SEI! para anotar cronologicamente
ocorréncias relevantes; cada fiscal alimenta o gestor com informac¢des de sua area.

Reuniao inicial obrigatdria — conduzida pelo gestor, com presenca de todos os fiscais e do preposto
para alinhamento de obrigag¢des, SLAs, rotinas de medi¢dao e de comunicagao.

Comunicagao oficial — prevalece e-mail institucional ou documentos SEI! assinados digitalmente;
aplicativos de mensagem apenas em carater complementar.

Substituicdo tempordria — afastamentos de titulares devem ser comunicados ao substituto e a
chefia com 2 3 dias Uteis; evita-se afastamento simultaneo de titular e substituto.

13.3. Dicas rapidas para cada ator

Autoridade Competente — Assegure que a portaria de designagao saia junto com a assinatura do
contrato — atrasos geram limbo de responsabilidades.

Gestor — Use checklist mensal (vigéncia, garantias, certiddes, pagamentos). Antes de cada
pagamento, confirme se o Fiscal Adm. liberou a documentacgéo trabalhista/fiscal.

Fiscal Técnico — Padronize relatérios de medicdo e tenha critérios objetivos (KPls, métricas de
SLA) para evitar discussGes subjetivas com a contratada.

Fiscal Demandante — Colete feedback de usuarios e registre defeitos de aderéncia; isso subsidia
eventuais penalidades ou necessidade de aditivo funcional.

Preposto — Tenha poderes claros para decidir; mudancas de preposto exigem nova comunicagdo
formal e aceite do érgdo.

13.3.1. Com esses cuidados, cada papel atua de forma integrada, mitigando riscos de execuc¢do, garantindo
conformidade legal e aumentando a probabilidade de sucesso do contrato.

14. CRITERIOS DE ACEITAGAO DO OBJETO:

14.1. O recebimento dos certificados se dara provisoriamente, no ato de entrega, para efeito de posterior
verificacdo da conformidade do servico com as especificacdes estabelecidas, no prazo de até 30 dias
corridos. Apds, o CONTRATANTE solicitard a substituicdo do certificado em caso de desconformidade,
devendo ser substituido no prazo de 10 (dez) dias corridos, as custas da CONTRATADA, sob pena de
aplicacao das penalidades previstas na Ata de Registro de Precos - ARP e no contrato.
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14.2. O recebimento definitivo do certificado dar-se-a4 com a comprovagdo por meio da apresentagdo de
relatdrios de emissao de certificados comprovando a emissao do certificado.

14.3. O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do
servico, nem a ético-profissional pela perfeita execucdo da ARP, dentro dos limites estabelecidos pela lei;

14.4. Independentemente da aceitacdo, a CONTRATADA garantird a funcionalidade de cada uma das
certificagbes pelo prazo de validade estabelecido e estard obrigada a substituir aquele que apresentar
defeito no prazo estabelecido pela CONTRATANTE;

15. VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

15.1. A Ata de Registro de Pregos tera validade de 12 (doze) meses a partir de sua assinatura, podendo ser
prorrogada por igual periodo, na forma do art. 84 da Lei n2 14.133/2021.

15.2. O contrato proveniente da ATA tera sua vigéncia de 12 (doze) meses, a contar de sua assinatura,
sendo contemplado o volume de certificados a serem consumidos, sob demanda de acordo com a
necessidade do CONTRATANTE no periodo, ndo sendo obrigatdrio o uso de sua totalidade;

16. DA GARANTIA CONTRATUAL
16.1 N3o sera exigida a prestacdo de garantia contratual para a presente contratacao dada a natureza do
objeto.

17. DO REAJUSTAMENTO DE PRECOS:

17.1. Apds o intervalo de um ano contado da data do orcamento estimado pela Administracao, os precos
iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da
Informacdo - ICTI, na forma do art. 24 da Instrucdo Normativa n2 01/2019.

17.2. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

18. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO

18.1. DA TRANSICAO CONTRATUAL:
Ndo aplicavel.

18.2. ACOES PARA O ENCERRAMENTO CONTRATUAL
N3o aplicavel.
19. ESTRATEGIA DE INDEPENDENCIA

19.1. Transferéncia de Conhecimento
Nao aplicavel.
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19.2. Direitos Autorais e de Propriedade Intelectual
Ndo aplicavel.

20. TERMO DE COMPROMISSO:

20.1Para efeito do cumprimento das condicdes de propriedade e confidencialidade estabelecidas, a
CONTRATADA exigira de todos os seus empregados, colaboradores ou prestadores de servicos, que facam
parte, a qualquer titulo, da equipe executante do Objeto deste Termo de Referéncia, a assinatura do
ADENDO | - Termo de Confidencialidade, onde o signatario e os funcionarios que compdem seu quadro
funcional declaram-se, sob as penas da lei, cientes das obrigacdes assumidas e solidario no fiel
cumprimento das mesmas.

21. DO REGIME DE CONTRATACAO:
21.1 A presente contratacdo serd processada sob o regime de empreitada por preco unitario, nos termos
da Lei Federal n2 14.133/21.

22. CLASSIFICACAO ORCAMENTARIA

22.1. Natureza do Objeto
As despesas decorrentes da presente contratacdo correrdo a conta de recursos e despesa corrente,
especifica consignada no Orcamento:

e C(Categoria orcamentaria: Despesa corrente (Grupo 3 — Outras Despesas Correntes)

o Elemento de despesa: Natureza 33.90.40.34 — Certificados Digitais e Tokens

Fonte de Recursos Elemento(s) de Despesa
[x] FUNEPJ — Fundo Especial do Poder Judiciario
[ 1TJES

3.3.90.40.34

22.2. Nao serd permitido pagamento antecipado, parcial ou total, relativo a prestacdo de servicos.
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23. APROVAGAO E ASSINATURA

Equipe de Planejamento da Contratagao, instituida, bem como pela autoridade competente da area de TIC,
aprovam o Estudo Técnico Preliminar (ETP) e atestam sua conformidade as disposi¢Ges da Resolugdo CNJ n?
468/2022.

Integrante Demandante:Havirdan Das Rodor Araujo
Integrante Técnico: Richard Joanathan Holz Ditbenner

Integrante Administrativo: Marcia Marion Ballarini

24. APROVAGAO
Em atendimento ao art. 12, § 62 da Instrugdo Normativa SGD/ME n® 94, de 2022, esta Secretdria da
Secretaria de Tecnologia da Informagdao aprova o Termo de Referéncia, atestando sua conformidade as

disposic6es da Resolugdo CNJ n? 468/2022.

Secretdria (o) de Tecnologia da Informacdo: Marcianne Ribeiro Antunes Lima

Documento assinado digitalmente

Documento assinado digitalmente ub MARCIA MARION BALLARINI
“b RICHARD JOANATHAN HOLZ DITBENNER g Data: 19/08/2025 19:18:00-0300
g Data: 19/08/2025 19:13:10-0300 Verifique em https://validar.iti.gov.br

Verifique em https://validar.iti.gov.br
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ADENDO | - TERMO DE CONFIDENCIALIDADE

Poder Judicidrio

TRIBUNAL DE JUSTICA DO ESTADO DO ESPIRITO SANTO
Rua Desembargador Homero Mafra, 60

Enseada do Sua, Vitdria - ES - CEP 29050-906

Pelo presente termo, eu, conforme abaixo discriminado:

Nome completo:

CPF: RG:

Nome da empresa:

Cargo ou fungdo: N2 da matricula funcional (se aplicavel):
Observagoes:

Categoria:

Comprometo-me a:

1.

Manter, por tempo indeterminado, ou até autorizacdo em contrdrio do PJES, a devida
confidencialidade, requerida ou ndo, de quaisquer dados e/ ou informacdes pertencentes
ao PJES ou por ele tratados ou custodiados e aos quais terei acesso ou conhecimento, seja
verbalmente, por escrito ou visualmente (inclusive mantendo sigilo interno, quando
aplicavel, necessdrio ou solicitado), ndo os comercializando, reproduzindo, cedendo ou
divulgando para pessoas ndo autorizadas a acessa-los ou conhecé-los, no todo ou em parte,
direta ou indiretamente, sejam quais forem os meios ou formas utilizados — exceto quando
necessario, justificavel e autorizado pelo PJES.

Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer dados e/
ou informacdes pertencentes ao PJES ou por ele tratados ou custodiados e aos quais terei
acesso ou conhecimento, ndo os utilizando para beneficio préprio ou para fins que possam
trazer prejuizos de qualquer natureza ao PJES, aos proprietarios dos dados/ informacdes, a
terceiros, ao Governo do Estado do Espirito Santo e/ ou Unido.

N3o compartilhar nomes de usudrios (logins), senhas, crachas, cartdes magnéticos, tokens
ou quaisquer outros dados, meios de autenticacdo ou credenciais individuais que a mim
sejam fornecidos para meu uso exclusivo de servicos, recursos e/ou ativos gerenciados pelo
PJES, cuja utilizacdo sera de minha total responsabilidade e deverd observar os aspectos de
seguranca da informacdo descritos no item 2 (dois).

N3do permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer servicos e/
ou ativos de informagdo do PJES, ou tratados ou custodiados pelo mesmo (software,
sistemas, equipamentos, acesso a redes fisicas e sem fio) que estejam sob minha
corresponsabilidade, seja em suas dependéncias ou fora delas.

N3o autorizar que pessoas ingressem em ambientes restritos do PJES no qual, eu e/ ou elas,
ndao tenhamos permissdo de acesso, exceto mediante autorizacdo do PJES e sob
acompanhamento de um responsdvel do local.

Devolver, apds o término de minha relacdo com o PJES, todas as midias eletronicas e/ ou
impressas que possuam quaisquer dados e/ ou informacgGes pertencentes ao PJES ou por
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ele tratados ou custodiados. Nos casos em que ndo houver essa possibilidade,
comprometo-me a efetuar seu descarte seguro (acdo sujeita a verificacdo do PJES).

7. Cumprir, a qualquer tempo, os controles da PSI (Politica de Seguranc¢a da Informacdo) do
PJES que sejam aplicaveis e relacionados ao escopo de minha relagdo com esta instituicao,
desde que a PSI e suas alteragdes sejam a mim fornecidas ou informadas por um gestor da
area com a qual estou lidando, caso a PSI ndo possa ser encontrada no site oficial do PJES.

8. Informar imediatamente ao gestor do contrato, ou servidor indicado, com o qual estou
interagindo, quaisquer incidentes de seguranca da informacdo ocorridos ou provaveis de
ocorrer, ou seja, quaisquer eventos que coloqguem em risco a confidencialidade,
integridade, disponibilidade, autenticidade e/ ou legalidade de dados e/ ou informacdes
pertencentes ao PJES ou tratados ou custodiados pelo mesmo.

Adicionalmente, declaro estar ciente de que as atividades por mim executadas nas dependéncias do PJES,
e/o u em locais onde eu utilize ativos de sua propriedade, poderdo ser monitoradas, fiscalizadas e
auditadas pelo PJES, a qualquer tempo, mesmo sem minha anuéncia ou aviso prévio, excetuando-se as
restricdes legais vigentes e aplicaveis.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitéria/ES,
com exclusdo de qualquer outro, por mais privilegiado que seja.

Vitdria, ES, de de 20

<Nome>.
<Empresa>

Representante Legal da Empresa

Para Uso do TJES/PJES

Recebido por: Area: Data: Assinatura:

N2 do contrato: N2 do processo:
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ADENDO Il - PROPOSTA COMERCIAL
Ao
Poder Judiciario
TRIBUNAL DE JUSTIGCA DO ESTADO DO ESPIRITO SANTO

Apresentamos a nossa proposta comercial para a prestagdo de servigos, conforme especificado abaixo.

Objeto: Contratacdo, por meio do Sistema de Registro de Precos, para eventual aquisicdo de servicos de
emissao de certificados digitais, para equipamentos, magistrados e servidores.

Item | Quant. Descri¢ao Valor Unitario | Valor Total
Maxima RS RS
1 20 Emissdo de Certificados Digitais do tipo A3

e-CNPJ ICP-Brasil, com validade de 36 (trinta e
seis) meses, com dispositivo de
armazenamento de certificado digital tipo
token

2 20 Emissdo de Certificado Digital do tipo Al
e-CNPJ ICP-Brasil, armazenado no computador,
do tipo ICP-Brasil, com validade minima de 12
(doze) meses

3 10.000 Emissdo de Certificados Digitais do tipo A3
e-CPF, AC-JUS/CERT-JUS , com validade de 36
(trinta e seis) meses, com dispositivo de
armazenamento de certificado digital tipo
token

4 500 Emissdo de Certificados Digitais do tipo A3
AC-JUS/Cert-JUS, com validade de 36 (trinta e
seis) meses, para pessoa fisica armazenados em
HSM (Hardware Security Module)

5 20 Emissdo de Certificados Digitais do tipo Al -
SSL/TLS ICP-Brasil para servidor Web com
validade minima de 12 (doze) meses, a ser
utilizado ndo somente mas, em especial, na
plataforma bCadastro

VALOR TOTAL

Validade da proposta: minimo de 90 (noventa) dias corridos, a contar da data de apresentacao.

Declaramos que nos valores estdo incluidas todas as obrigacGes legais e as despesas decorrentes e
necessarias a efetiva execugdo dos servicos contratados, ndo sendo admitido nenhum acréscimo na
proposta, tais como despesas com pessoal, seja de mao de obra prdpria ou locada, saldrios, alimentacao,
transportes, fretes, tributos em geral, incidéncias fiscais, comerciais, taxas e contribui¢cées de qualquer
natureza ou espécie, emolumentos em geral, seguros, encargos sociais, trabalhistas, previdenciarios,
comerciais e quaisquer outros encargos decorrentes do exercicio profissional de seus funciondrios ou
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terceirizados, que venham a incidir direta ou indiretamente sobre a execugao do objeto contratado, ndo
cabendo a proponente qualquer reclamagdo posterior.

Dados da Empresa:
Razao Social:

Endereco:

CNPJ:

Dados do Representante:
Nome do representante:
Cargo:

Telefones:

. Assinado digitaimente por HAVIRDAN DAS RODOR
E-mail HAVIRDAN DAS s

ND: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora da Justica -
AC-JUS, OU=26306021000395, OU=videoconferencia, OU=Cert-JUS

Local e data . Poder Publico - A3, OU=TJES-Tribunal de Justica do Espirito Santo,
OU=SERVIDOR, CN=HAVIRDAN DAS RODOR ARAUJO0:20974531

Razéo: Eu estou aprovando este documento

. Localizagao: TJES
A RA' | J O 2 O 9 745 3 1Dala: 2025.08.19 19:31:26-0300"
. Foxit PDF Reader Vers&o: 2023.3.0

Assinatura do Representante
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