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1. ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1. Contextualizagao

A transformacéo digital do Poder Judiciario impds ao TJES uma dependéncia crescente de
servicos digitais continuos e confiaveis para assegurar a prestagao jurisdicional, a
integridade dos dados e a ftransparéncia perante a sociedade. O Programa de
Modernizacdo do Poder Judiciario do Estado do Espirito Santo (PROMOJUES), instituido
pela Resolugdo PJES n° 006/2023, consolida esse direcionamento estratégico ao explicitar
a necessidade de incremento de governanca, eficiéncia e seguranca da informacgao, em

consonancia com a Estratégia Nacional de Tecnologia da Informagdo e Comunicacado do
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Poder Judiciario (ENTIC-JUD), prevista na Resolugdo CNJ n° 370/2021, e com a linha de
financiamento do BID destinada a modernizagéo do sistema de justica e seguranga. Nesse
contexto, a protecédo cibernética torna-se requisito estruturante para a continuidade dos

servicos judiciais e para a protecdo de dados pessoais sob guarda institucional.

Observa-se, ademais, o crescimento do numero de ataques direcionados a Tribunais de
Justica no pais. Somado ao avango da migragdo de ativos e servigos para ambientes de
nuvem, esse cenario reforca que o principal ativo do Tribunal é a informac&o. A busca
permanente de aderéncia a Lei Geral de Protecao de Dados e a protecao de ativos e dados
institucionais constituem condicao indispensavel para a continuidade e a confiabilidade dos
servigos digitais disponibilizados a sociedade, o que exige capacidade de monitoramento,

resposta e melhoria continua compativel com o nivel de risco atual.

No plano nacional, destaca-se a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ), instituida pela Resolugdo CNJ n° 396/2021. Tal estratégia explicita
objetivos e pilares para elevar a maturidade cibernética dos orgaos do Judiciario,
contemplando governancga, fortalecimento de infraestruturas criticas, instituicdo de equipes
de resposta a incidentes e arranjos de cooperacdo. A adocao de servigos de SOC guarda
aderéncia direta a essas diretrizes, pois viabiliza monitoramento continuo, gestdo de
vulnerabilidades, resposta coordenada e geragcdo de evidéncias para governanga e

accountability.

No plano interno, o Tribunal possui Politica de Seguranga da Informagao (PSI) formalmente
instituida pela Resolugdo PJES n° 06/2018, com diretrizes e responsabilidades atribuidas a
Secretaria de Tecnologia da Informacgédo (STI) para implementar controles tecnoldgicos,
analisar e tratar incidentes e sustentar a melhoria continua do sistema de gestdo de
seguranca. A despeito desse arcabouco, a intensidade e a sofisticagdo dos incidentes
exigem capacidade operacional continua, processos padronizados, telemetria abrangente e
mecanismos de correlagao e resposta em tempo oportuno, sob pena de indisponibilidade de
sistemas criticos, comprometimento da confidencialidade e perda de evidéncias para

responsabilizagao e prestacao de contas.

Para organizar o tratamento e a resposta a incidentes, o TJES instituiu a Equipe de
Tratamento e Resposta a Incidentes de Redes Computacionais (ETIR-TJES) por meio do
Ato Normativo PJES n° 124/2024, com atribuicdes de receber e classificar alertas,
responder a incidentes, analisar artefatos maliciosos, tratar vulnerabilidades e identificar

tendéncias. Trata-se de passo institucional relevante. Contudo, por natureza e composicao,
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a ETIR demanda estrutura tecnoldgica e servigos especializados que potencializem sua
atuacdo, com monitoramento continuo, orquestracdo de respostas, geracdo de alertas

acionaveis e relatorios gerenciais que permitam decisdes baseadas em risco e evidéncias.

O PROMOJUES prevé, como entregas especificas, a implementacéo de politica e solugdes
de cibersegurancga, incluindo gestdo de vulnerabilidades, prote¢do avangada, controle de
acessos privilegiados, realizagdo peridédica de testes de intrusdo e, de modo expresso, a
contratagéo e a instalagcao de Centro de Operagdes em Seguranga (SOC). Esse conjunto de
produtos revela que a elevacdao da maturidade cibernética é objetivo programatico do
Tribunal e que a implantacédo de servicos SOC é o meio adequado para alcancar resultados

mensuraveis em disponibilidade, integridade, confidencialidade e continuidade de negdcios.

Diante desse cenario, identificam-se os seguintes problemas a serem resolvidos, com
impacto direto no interesse publico: i) risco de interrupgdes ou degradagao de desempenho
em sistemas judiciais eletrbnicos, com prejuizo a razoavel duragdo do processo e a
continuidade da prestagao jurisdicional; ii) exposi¢cdo a incidentes nao detectados ou
tardiamente detectados, com potenciais violagdes de dados pessoais e sangdes
regulatdrias; iii) auséncia de monitoramento unificado e de correlagdo de eventos de
seguranca em toda a superficie tecnolégica; iv) capacidade limitada para investigagao,
resposta e licdes aprendidas em escala compativel com o volume e a criticidade dos
servicos; v) necessidade de apoiar a ETIR com telemetria, automagao e playbooks, de
modo a ampliar a efetividade da resposta e reduzir tempos de detecgao e recuperagao; vi)
necessidade de evidéncias e trilhas de auditoria que sustentem governanga,
responsabilizacdo e transparéncia do programa de seguranga. Essas lacunas, persistentes,
contrariam o desenho institucional da PSI e podem pressionar negativamente os resultados
estratégicos do PROMOJUES.

A solucdo a ser contratada devera aprimorar os sistemas de seguranca ja existentes e
fortalecer a atuacdo do quadro técnico do Tribunal. Espera-se que viabilize capacidades
atualmente insuficientes, tais como monitoramento continuo vinte e quatro horas por dia,
sete dias por semana, gestao sistematica de vulnerabilidades, detecgao precoce e resposta
coordenada a incidentes, uso de inteligéncia de ameacas, execucgao periddica de testes de
intrusdo, geracao de evidéncias para auditoria e conformidade com a Lei Geral de Protegao
de Dados, além de mecanismos de transferéncia de conhecimento e suporte especializado
para elevar o nivel de maturidade em seguranga cibernética. A analise das alternativas

possiveis devera considerar critérios de cobertura, integragdo com a infraestrutura
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tecnoldgica existente, niveis de servico pactuados e mensuraveis, custo total de
propriedade e aderéncia as diretrizes da ENTIC-JUD, da ENSEC-PJ e da PSI.

Por fim, a adogao do SOC se harmoniza com a governanga do PROMOJUES. A resolugao
instituidora determina a gestéo de riscos, o0 acompanhamento sistematico da execucgao e a
prestacdo de contas dos resultados. Ao prover métricas, indicadores e evidéncias de
seguranga, a solugao favorece o controle gerencial, a transparéncia e a responsabilizagéo,
além de reduzir o risco de paralisagcbes e perdas de dados que possam comprometer a

confianga da sociedade e dos usuarios do servigo de justica.

Em sintese, a necessidade de implantagdo de SOC decorre de imperativos estratégicos e
operacionais ja reconhecidos no PROMOJUES e na PSI institucional, da instituicdo da
ETIR-TJES e do aumento do risco cibernético no setor publico. A contratacido é medida
necessaria e proporcional para assegurar a continuidade do servico jurisdicional, a protegao

de dados e a conformidade com as diretrizes institucionais e nacionais aplicaveis.
1.1.1. Analise do Cenario Atual

O panorama atual evidencia um aumento significativo na sofisticacao e agressividade dos
ataques cibernéticos contra instituicbes publicas, em especial os Tribunais de Justiga. Entre
novembro de 2020 e abril de 2022, foram registrados 13 (treze) ataques direcionados a
tribunais brasileiros, fato que demonstra a vulnerabilidade do ecossistema judicial e o risco

potencial de interrupgao de servigos essenciais.

Segundo dados nacionais do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil (CERT.br), houve crescimento consistente nos incidentes reportados
nos ultimos anos. O volume de notificagbes recebidas pelo 6rgao, que em 2019 girava em
torno de 875 mil registros, alcancou em 2020 a marca de 1,4 milhdo e, em 2021,
ultrapassou 1,9 milhdo de notificagbes. Em 2022, apesar da ligeira redugédo, o patamar
manteve-se elevado, ainda acima de 1,5 milhdo de incidentes reportados. Esse cenario
revela a permanéncia de ameacas em escala massiva, exigindo atuacdo continua e

preventiva.

A andlise por tipologia demonstra que ataques por phishing representam parcela
expressiva, com numeros superiores a 400 mil registros anuais desde 2020, configurando
um dos principais vetores de fraude e comprometimento de credenciais. Os escaneamentos

de rede aparecem em volume igualmente elevado, superando 300 mil notificagdes anuais, o
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gue evidencia tentativas sistematicas de mapeamento de vulnerabilidades em ambientes
institucionais. Também se registram numeros relevantes de invasdes bem-sucedidas e de
negacgao de servigo (DoS/DDoS), os quais comprometem diretamente a disponibilidade dos

sistemas.

Outro dado preocupante refere-se a crescente complexidade dos ataques. Nao apenas
houve aumento do numero absoluto de incidentes, mas também da variedade e
sofisticagdo, com combinagdo de técnicas como spear phishing, ransomware, uso de
credenciais comprometidas e exploracdo automatizada de falhas criticas. Isso demonstra
que a ameacga deixou de ser episodica e passou a se configurar como risco estrutural,

capaz de afetar diretamente a continuidade da prestagao jurisdicional.

No caso do TJES, a infraestrutura tecnoldgica conta com ativos de seguranga basicos,
como firewalls e antivirus corporativos, mas tais ferramentas, isoladamente, nao se
mostram suficientes diante do cenario descrito. A evolugdo dos métodos de ataque exige
monitoramento continuo, inteligéncia de ameacgas, correlacdo de eventos e resposta
coordenada, recursos que atualmente ndo sado plenamente executados de forma

estruturada.

Além disso, a equipe técnica da STI encontra-se sobrecarregada pela multiplicidade de
fungdes, que incluem gestdo contratual, fiscalizacdo de fornecedores, suporte técnico,
elaboracdo de termos de referéncia e atendimento a incidentes de rotina. Esse acumulo
compromete a capacidade de atuac&o proativa em segurancga cibernética, exigindo uma
estrutura especializada que amplie a vigilancia, a capacidade de correlagdo de eventos e a

orquestracao de respostas.

Em sintese, os dados estatisticos nacionais e a analise local apontam para um cenario de
risco crescente, no qual os ataques cibernéticos tornaram-se mais frequentes, complexos e
impactantes, enquanto os recursos internos permanecem aquém da demanda. Este
contexto reforca a urgéncia de dotar o TIES de mecanismos especializados que ampliem
sua capacidade de prevengao, monitoramento, resposta e recuperacao, garantindo a

continuidade e a confiabilidade dos servigos digitais disponibilizados a sociedade.

1.2. Identificagdo da demanda no Plano de Contrata¢des de STIC

O projeto nao figurou no Plano de Contratagdes da STIC. Esta previsto no PROMOJUES.
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1.2.1. Identificagcdo das Necessidades do Negdcio

A solucdo em analise encontra respaldo em diversos instrumentos de planejamento, normas
e politicas publicas que orientam a atuacao do Poder Judiciario e, em especial, o Tribunal
de Justica do Espirito Santo. Todos convergem para a necessidade de fortalecer a
governanga de TIC, proteger dados pessoais e assegurar a continuidade dos servigos

digitais essenciais.

Na esfera institucional, o Planejamento Estratégico do TJES (2021-2026), aprovado pela
Resolugéo n° 12/2021, prevé objetivos diretamente relacionados a governanga tecnoldgica,
a seguranga da informagdo e a gestdo de dados. Entre eles destacam-se: AC.712.01
Aperfeicoar a governanga e a gestdo de TIC, AC.12.02 Aprimorar a seguranc¢a da
informacdo e a gestdo de dados e AC.12.02.002 Implantar e gerenciar o atendimento a
LGPD. A implantacao de servigos especializados de monitoramento e resposta, como o
SOC, é uma forma de materializar esses compromissos, garantindo que os sistemas de
informacao do TJES operem com confiabilidade, rastreabilidade e niveis de seguranca

compativeis com o grau de criticidade dos servigos judiciais.

No ambito normativo nacional, a Estratégia Nacional de Tecnologia da Informacao e
Comunicacgao do Poder Judiciario (ENTIC-JUD), instituida pela Resolugdo CNJ n° 370/2021,
estabeleceu diretrizes claras para a modernizagao tecnoldgica dos tribunais, incluindo como
eixo fundamental o aprimoramento da seguranga da informacdo e da gestdo de dados. A
contratagdo de um SOC contribui para esse objetivo, elevando a maturidade institucional
medida pelo iGovTIC-JUD e alinhando o TJES aos parédmetros nacionais de governanga em
TIC. De forma complementar, a ENSEC-PJ, reforca a necessidade de criacdo de
mecanismos permanentes de monitoramento, deteccao e resposta a incidentes, diretriz que

se ajusta integralmente a implantacado de uma estrutura SOC.

No contexto organizacional do préprio Tribunal, o Plano Diretor de Tecnologia da Informacao
e Comunicagao (PDTIC 2021-2026, revisado em 2025) atualizou prioridades e reafirmou a
centralidade da seguranca cibernética para a consecugdo dos objetivos estratégicos. O
documento identifica a importancia da gestdo de riscos tecnolégicos, da continuidade de
negocios e do fortalecimento da protecdo de dados. A solugdo em estudo é, portanto, um
elo natural entre o que o PDTIC projeta como necessidade e o que o Planejamento

Estratégico e a ENTIC-JUD demandam em nivel macro.
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Em termos de obrigacdes legais e atribui¢gdes internas, a PSI atribui expressamente a STl o
dever de implementar controles, tratar incidentes e garantir a melhoria continua da
seguranga da informagao. Esse papel ganhou novo félego com a reestruturagao da STl em
2025, que criou a Coordenacgao de Infraestrutura de Operacdes e a Se¢ao de Seguranga da
Informacédo, unidades responsaveis por prover grande parte da gestao técnica associada ao
SOC, como a integracdo com sistemas ja existentes, o acompanhamento dos servigos
contratados e a analise dos relatérios gerados. Assim, a contratagdo se insere em uma
estrutura organizacional ja redesenhada para sustentar a governanga e operacionalizagédo

desses servigos.

Por outro lado, ndo se pode ignorar os compromissos assumidos no PROMOJUES. Entre
as entregas previstas no programa, estdo expressamente contempladas a gestdo de
vulnerabilidades, a protecdo avangada de estagbes, a realizagdo periddica de testes de
intrusdo e a implantagao de um Centro de Operagdes em Segurancga. A futura contratagao,
portanto, encontra-se ndo apenas em sintonia com as metas estratégicas, mas também
programaticamente prevista no escopo do PROMOJUES e vinculada ao Contrato de
Empréstimo BID n° 5883/0C-BR.

Finalmente, ha ainda o alinhamento com obrigacdes legais externas que recaem sobre 0
Tribunal, como a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), que exige a adog¢ao
de medidas técnicas e administrativas adequadas para proteger dados pessoais, € a Lei n°
11.419/2006, que dispde sobre a informatizagao do processo judicial, impondo requisitos de
autenticidade, integridade e disponibilidade dos sistemas. Ambos os diplomas encontram
respaldo na solucdo aqui considerada, uma vez que um SOC é capaz de monitorar
acessos, detectar violagbes, produzir trilhas de auditoria e reduzir riscos de

indisponibilidade.

Em conclusao, a analise demonstra que a solucédo buscada se articula de forma plena com
o Planejamento Estratégico do TJES, a ENTIC-JUD, a ENSEC-PJ, o PDTIC 2021-2026, a
PSI institucional, a estrutura organizacional da STI, o PROMOJUES e a legislacao aplicavel
(LGPD e Lei 11.419/2006). O conjunto desses instrumentos revela que o fortalecimento da
seguranga cibernética é nao apenas uma escolha de gestdo, mas um imperativo
institucional e juridico para assegurar a continuidade dos servigcos, a protecao dos dados e a

confianga da sociedade no ecossistema digital da Justica capixaba.
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1.3. Caracterizacdo da Demanda

1.3.1. Descricdo da Solugao

A solucdo consiste na contratagdo de Servigcos Gerenciados de Seguranca da Informacgéo,
que incluem atividades de monitoramento, detecgao, analise e resposta de incidentes
cibernéticos, incluindo gestdo de vulnerabilidades, gerenciamento de patches,
administracdo e supervisdo de ferramentas de seguranca (em modelo SaaS), testes de
intrusdo e simulagbes de ataques, dentre outros itens relacionados a seguranga da

informacao, conforme exigéncias estabelecidas neste documento.

Considerando os aspectos técnicos, a complexidade do ambiente de Tl do TJES e a
natureza dos servigos, optou-se por agrupar os itens da contratacdo. Tal agrupamento é
justificado pelos seguintes fatores:
a. E um modelo amplamente utilizado em contratacdes de objeto analogo no setor
publico;
b. Simplifica as atividades de gestao, fiscalizagdo e controle do contrato;
c. Minimiza potenciais conflitos que poderiam surgir entre diferentes prestadores de
Servigos.; e
d. Favorece o atingimento de melhores niveis de desempenho devido a continuidade e

coesao dos servigos executados.

A solucao de Servigos Gerenciados de Seguranga da Informacéo inclui os seguintes itens:

Torre de servigos 01 - Purple Team - Atendimento de requisi¢oes

Item Descrigcao

Servico de Administracido, Operagcido, Manutengao e
Atendimento de Requisigdes, para garantir o correto
funcionamento das ferramentas de coleta de logs das demais
ferramentas de seguranca, bem como promover a interacao rotineira
com toda a equipe de seguranca da informacao do TJES para que,
de forma provocativa, a estimule a realizar as customizacbes e
configuragdes necessarias para a integragdo destas ferramentas
com o Servico de Monitoramento e Correlacionamento — SIEM,
descrito no Item 3. Isso sera alcancado através da realizacao

permanente de acbes proativas voltadas para a seguranga do
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parque computacional do TJES com o objetivo de manté-lo estavel,
disponivel e integro. Por meio da “Anadlise de Lacunas” (gap
analysis), serdo realizados diagndsticos e estabelecidas as
diferengas entre o nivel de desempenho da infraestrutura atual e o
nivel de desempenho desejado, identificando e desenvolvendo
planos para colmatar a lacuna existente entre os dois niveis, com o
objetivo de abordar quaisquer deficiéncias ou areas de melhoria, a
fim de aumentar o desempenho geral e atingir as metas e objetivos

desejados.

Torre de servicos 02 - Blue Team - Gestdao de incidentes de seguranga e

monitoramento de ataques cibernéticos

Item

Descrigao

Servico de gestao de vulnerabilidades, que tem por objetivo, de
forma proativa e recorrente, identificar, avaliar e priorizar possiveis
vulnerabilidades de seguranga da informagdo no ambiente e
sistemas criticos do TJES a fim de evitar que ataques obtenham
sucesso explorando vulnerabilidades conhecidas, reduzindo o risco
de violagdo de seguranga, bem como gerenciar a aplicagdo dos
patches e atualizagdes conforme necessario. Esse servico visa
possibilitar a identificacdo e solugdo rapida das vulnerabilidades
antes que elas possam ser exploradas por agentes

mal-intencionados.

Servico Gerenciado de Monitoramento, triagem, tratamento e
resposta a ataques cibernéticos e incidentes de segurancga, que
realiza o monitoramento continuo e ininterrupto de ataques
cibernéticos direcionados ao TJES, através de correlacionamento de
logs, pacotes de redes e comportamento anémalo de aplicacbes,
servigos e infraestrutura que possam gerar eventos de seguranga da
informacdo, que devem ser analisados, podendo ser transformados
em um incidente de seguranc¢a da informagéo, conforme definido na
Politica de Gestdao de Incidentes. O Servico de gestido de
incidentes de seguranga, por sua vez, objetiva identificar, analisar,
remediar, conter e documentar eventos de seguranga da informacao
que forem transformados em um incidente de seguranga da

informacdo, de forma a promover a mais rapida resposta e
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recuperagdo do ambiente, obedecendo os principais frameworks e
as boas praticas de mercado, incluindo:
e Time de Resposta a Incidentes (Computer Security Incident
Response Team — CSIRT);
e Gerenciamento de Eventos e Informagbes de Seguranca

(Security Information and Event Management — SIEM);

Gerenciamento da Orquestracdo e Automacao de Resposta a
incidentes (Security Orchestration, Automation and Response —
SOAR), referindo-se as tecnologias que permitem as organizagoes
coletarem entradas monitoradas pela equipe de operagdes de
seguranca. Por exemplo, alertas do sistema SIEM e outras
tecnologias de seguranga — onde a analise e triagem de incidentes
podem ser realizadas aproveitando uma combinacdo de poder
humano e de maquina — ajudam a definir, priorizar e conduzir
atividades padronizadas de resposta a incidentes. As ferramentas
SOAR permitem que uma organizagao defina a analise de incidentes
e os procedimentos de resposta em um formato de fluxo de trabalho

digital.

Gerenciamento de Protecdo Contra Riscos Digitais (Digital Risk
Protection — DRP), que tem o objetivo de mapear e prevenir a
exfiltragdo de dados confidenciais através de vazamentos de dados
provocados ou acidentais, a partir da analise Deep e Dark Web, das
diversas redes sociais e demais repositorios desse tipo de

informacao.

Gerenciamento de Patches (Patch Management)

O servico de Gestdo de Patches tem como objetivo assegurar que
todos os sistemas, aplicagcbes e dispositivos do ambiente de
6 Tecnologia da Informacdo e Comunicacdo (TIC) do TJES estejam
devidamente atualizados com os patches de seguranca e corre¢des
mais recentes, visando mitigar vulnerabilidades e proteger contra

exploragdes por parte de agentes maliciosos.

No que tange aos Testes de Invasado, a solugdo proposta sera composta pelos servigos

distribuidos da seguinte forma:
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Torre de servicos 03 - Red Team - Servico de Testes de invasdao (também
conhecidos como Pentests ou Testes de Intrusado), tem como objetivo principal:
identificar, mapear e documentar possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnoldgica. Dando visibilidade aos problemas, explorando

estas falhas em busca de entender sobre a sua origem e, por fim, sugerir corre¢oes.

ltem Descricao
Gray Box (Caixa Cinza) — modalidade em que a CONTRATADA possui
1 informacdes parciais, fornecidas pelo CONTRATANTE, para subsidiar a
estratégia de invaséo.
) Black Box (Caixa Preta) — a tentativa de invasdo é feita sem nenhum

conhecimento prévio do ambiente testado.

1.3.2 Definicbes Complementares

Para facilitar a compreensao, é possivel explicar os termos com base em definicbes usuais

no mercado de seguranga da informacgéo:

Equipe Azul (Blue Team - Defesa): grupo responsavel por proteger os ativos
digitais da organizacdo contra ataques. Sua atuagdo concentra-se em monitorar
sistemas, identificar tentativas de invasdo e responder a incidentes, adotando
medidas que aumentem a resiliéncia e assegurem a continuidade dos servicos.
Equipe Vermelha (Red Team — Ataque): grupo que desempenha o papel de um
adversario, realizando simulagbes de ataques cibernéticos contra a organizagéo.
Seu objetivo é explorar vulnerabilidades, testando os mecanismos de defesa para
revelar falhas que poderiam ser exploradas em um ataque real.

Equipe Roxa (Purple Team - Integragdo): grupo que atua como elo entre as
Equipes Azul e Vermelha. Sua funcdo é promover a cooperagdo e a troca de
informacdes entre quem defende e quem ataca, transformando os resultados dos
testes ofensivos em melhorias praticas para a defesa. Dessa forma, contribui para

elevar de forma continua a maturidade da organizagao em seguranga cibernética.
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Figura 1: llustragcédo da atuagao dos times

1.3.3 Requisitos necessarios e suficientes a escolha da solugéo de TIC

Todos os itens/objetos da contratacdo deverao observar os requisitos minimos relacionados

a manutencao, operacao e suporte dos servigos de Seguranca da Informacgao, quais sejam:

e Prover monitoramento continuo (24x7x365) de todos os ativos criticos do Tribunal,
com geracgao de alertas em tempo real e registros auditaveis.

e Disponibilizar equipe técnica especializada em seguranga cibernética, com
experiéncia comprovada em resposta a incidentes, analise forense e gestdo de
vulnerabilidades.

e Disponibilizar time multidisciplinar capaz de correlacionar eventos de diferentes
fontes (rede, sistemas, endpoints, aplicagbes em nuvem) e propor medidas de
mitigacdo adequadas.

e Demonstrar a capacidade técnica dos profissionais designados por meio da
apresentacdo de certificagdes reconhecidas no mercado, tais como CISSP, CISM,
CEH, CompTIA Security+, GIAC, ou equivalentes, quando aplicavel.

e Prover servigos de inteligéncia cibernética (threat intelligence), incluindo analise de
tendéncias de ataques, indicadores de comprometimento e compartiihamento de

informacdes relevantes.
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Emitir relatorios perioddicos de conformidade, auditoria e seguranga, com indicadores
de desempenho (KPIs) e de qualidade do servigo (SLAs), alinhados as boas praticas
internacionais.
Fornecer mensalmente ou sempre que demandado a base de dados com todos os
registros, tratativas e demais informagodes relacionados a chamados, contendo todas
as informagbes que possam identificar corretamente a demanda, contendo, no
minimo:
i.  Numero/ID do chamado
i. Data e hora de abertura
iii.  Nome do solicitante
iv.  Contato do solicitante
v.  Responsével pelo atendimento
vi.  Categoria/tipo do chamado
vii.  Descrigdo do problema ou solicitagéo
viii.  Localizacao (se aplicavel)
ix.  Prioridade/urgéncia
x.  Status atual
Xi.  Histérico de interacbes
xii. ~ Data e hora de encerramento
Prover suporte técnico para orientagdo e esclarecimentos relacionados a arquitetura
de seguranca, politicas de prote¢cdo de dados, resposta a incidentes e continuidade
de negdcios.
Disponibilizar infraestrutura tecnoldgica compativel com as necessidades do SOC,
incluindo sistemas de gestdo de eventos e informagbes de seguranca (SIEM),
orquestracdo e automacdo de resposta a incidentes (SOAR) e ferramentas de
analise de vulnerabilidades.
Garantir que todos os servigos prestados sejam executados em conformidade com a
Lei Geral de Protecao de Dados (Lei n° 13.709/2018), com a Politica de Seguranca

da Informacao do TJES e demais normas aplicaveis.

1.3.4 Requisitos de Arquitetura Tecnoldgica

Independentemente da torre de servigos contratada, todas as solugdes e ferramentas

empregadas na execugdo deverdo observar os seguintes requisitos:
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As ferramentas deverdao ser de propriedade da CONTRATADA, devidamente
licenciadas em seu nome, ndo sendo admitida a utilizagdo de softwares livres,
open-source ou desenvolvidos internamente (in-house).

Devera fornecer ao CONTRATANTE, sempre que solicitado, acesso de leitura as
consoles de gerenciamento utilizadas, para fins de auditoria dos servigos prestados,
durante toda a vigéncia do contrato.

A prestagao devera ocorrer por meio de solugao hospedada em nuvem do fabricante
ou em ambiente de nuvem da prépria CONTRATADA.

A nuvem em que as solucdes serdo hospedadas devera estar situada, no minimo,
em data center classificado como TIER 3, garantindo alta disponibilidade,
redundancia e tolerancia a falhas.

Os softwares ofertados deverao ser entregues em sua versao mais estavel e
atualizada, devidamente cobertos por contratos de suporte e atualizagéo de versbes
junto ao fabricante durante todo o periodo de vigéncia do servigo. Da mesma forma,
os equipamentos eventualmente fornecidos deverao estar cobertos por contratos de
garantia do fabricante;

O atendimento aos requisitos definidos para cada servigo podera ser realizado de
forma integrada, mediante composicdo com outros equipamentos ou softwares
utilizados em diferentes itens, desde que nao haja alteragdo na topologia da rede
nem exposicdo de ativos a riscos de seguranga da informagao, especialmente

quanto a integridade, confidencialidade e disponibilidade.

1.3.4.1 Portal de Indicadores de Servigo

A CONTRATADA devera prover um sistema, no modelo SaaS (software as a service),

denominado portal de indicadores, destinado a consolidagcado das informagdes provenientes

das solugbdes que compdem o objeto contratual.

Esse portal devera ser disponibilizado ao TJES com, no minimo, as seguintes

funcionalidades:

O portal devera estar acessivel a CONTRATANTE via internet, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, e 365 (trezentos e sessenta e cinco) dias

por ano, de maneira segura utilizando protocolo de criptografia SSLv1.2 ou superior;
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Possibilidade de criacao ilimitada de usuarios, com atribuicao de perfis distintos e
niveis de acesso diferenciados, conforme a necessidade do TJES.
Alteragéo personalizada das visualizagdes graficas pelos usuarios, permitindo a
troca entre diferentes formatos de acordo com a preferéncia individual, ndo existindo
vinculag&o entre os usuarios.
O portal devera disponibilizar, no minimo, a opcao de visualizagdo nos seguintes
modelos graficos para os usuarios:
a. Gréafico do tipo Pizza;
b. Grafico do tipo Barra;
c. Gréfico do tipo Area.
Indicadores de risco (KRI): O portal de indicadores devera exibir as
vulnerabilidades encontradas nas auditorias mais recentes, com recurso de “drill
down” para detalhamento por tipo e criticidade, além da possibilidade de filtragem
que exclua vulnerabilidades de menor relevancia (baixa ou média).
Indicadores de metas e desempenho (KGI e KPI): O portal de indicadores devera
possuir relatério grafico indicando o tempo médio de tratamento de incidentes em
cada fase (analise, contencéao, erradicacao e recuperagao), com filtros por periodos
(exemplo: ultimos 15, 30 ou 45 dias) e comparativos entre incidentes recentes e
anteriores. Devera ainda:
a. Possuir grafico comparativo entre os primeiros e ultimos 15 incidentes
analisados dentro de periodo filtrado, mostrando uma linha de tempo qual foi
o incidente com o tempo de atendimento menor, maior e o tempo médio;
b. Oferecer a possibilidade de consulta deste grafico para cada uma das fases
de atendimento (Analise, contengao, erradicagéo e recuperagao);
Indicadores por Categoria: O portal de indicadores devera disponibilizar graficos
que permitam a classificagdo e a visualizagdo dos incidentes de acordo com as
categorias previstas no processo de resposta a incidentes. No minimo, deverao ser
contempladas as seguintes classifica¢des:
a. Origem do incidente;
b. Status do incidente;
c. Prioridade do incidente;
d. Nivel de risco;
e

Grupo de atendimento responsavel.
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Todos os indicadores disponibilizados pelo portal deverdo contar com a
funcionalidade de drill down, permitindo que os usuarios detalhem informacgodes,
criem visualizagoes especificas e apliquem filtros sobre os dados apresentados.
Cada indicador exibido devera oferecer, adicionalmente, a possibilidade de exibigao
em formato tabular, de modo a permitir a andlise dos dados brutos que originam os
graficos.

O portal devera manter o histérico de dados pelo periodo minimo de 12 (doze)
meses, assegurando também a criacdo de filtros temporais para consultas em
diferentes intervalos.

O TJES podera, a qualquer tempo, solicitar o fornecimento dos dados brutos
coletados pelas solugdes integrantes do objeto contratado.

As informagbes disponibilizadas pelo portal deverdo representar o estado do
ambiente em tempo real, com atualizagao automatica e continua.

A ferramenta devera permitir a definicdo e customizacao de limiares (thresholds)
para servicos e eventos, de forma a gerar alarmes vinculados aos Acordos de Nivel
de Servico (SLA) que serao estabelecidos no Termo de Referéncia.

O portal devera prover mecanismos de analise de risco e geragcao de métricas de
disponibilidade, por meio de relatérios e dashboards consolidados de todas as

solugdes que compdem o objeto.

1.3.4.2 Requisitos Gerais das Torres 1 e 2

a.

Todos os equipamentos e softwares fornecidos pela CONTRATADA, quando
necessarios a execucdo das atividades de seguranga, deverdo atender
integralmente as especificagdes técnicas do objeto durante toda a vigéncia
contratual. Isso inclui garantia de funcionamento, manutencao preventiva e corretiva,
atualizagdo continua dos produtos e monitoramento de segurangca em regime
ininterrupto (24 horas por dia, 7 dias por semana).

Os equipamentos eventualmente fornecidos deverao ser novos, de primeiro uso, e
nao poderdo, no momento da entrega da proposta técnica, constar em listas de
descontinuidade do fabricante (end-of-sale, end-of-support, end-of-life ou
equivalentes). Em outras palavras, ndo poderdo possuir previsdo de término de
fornecimento, suporte ou ciclo de vida util.

Os softwares ofertados pela CONTRATADA deverdo ser instalados em suas

versbes mais estaveis e atualizadas, estando obrigatoriamente cobertos por
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contratos de suporte e atualizacdo de versdo junto ao fabricante durante toda a
vigéncia do item de servico correspondente. Da mesma forma, todos os
equipamentos vinculados ao objeto deverao possuir garantia oficial do fabricante.

O atendimento aos requisitos de cada servico podera ser realizado de forma
integrada, mediante composigdo com outros equipamentos ou softwares utilizados
no atendimento aos demais itens, desde que essa integragdo nao altere a topologia
de rede nem exponha ativos a riscos adicionais de seguranca da informagéo,
especialmente no que se refere a integridade, confidencialidade e disponibilidade.

A CONTRATADA devera conceder ao CONTRATANTE acesso as consoles dos
produtos implantados, possibilitando o acompanhamento, a auditoria e a definicao
de acdes relacionadas ao ambiente.

As mudangas nos ambientes de tecnologia deverao seguir o processo formal de
gerenciamento de mudancas do TJES. Sempre que convocada, a CONTRATADA
devera participar das reunides para este fim, prestando informacdes técnicas sobre
0os ambientes e servicos sob sua responsabilidade. Alteragdes complexas, que
envolvam multiplas equipes ou fornecedores e que possam gerar riscos de
indisponibilidade de servigos prioritarios, deverdo ser tratadas como Projeto,
devendo a CONTRATADA apresentar proposta formal contendo analise de riscos e
avaliacdo de impactos.

Compete ainda a CONTRATADA testar e emitir parecer técnico sobre qualquer novo
Item de Configuragéo (IC) que venha a suportar os servigos de seguranga do TJES,
mediante elaboracdo de nota técnica com analise de riscos para o ambiente. A
liberacdo de novos ICs dependera de aprovacdo expressa do TJES, sendo que
liberagbes que representem risco a servigos prioritarios deverdo igualmente ser
tratadas como Projeto.

A CONTRATADA devera realizar monitoramento continuo e avaliacdo critica dos
servicos prestados, elaborando curvas de comportamento, estabelecendo a
volumetria média de acessos e identificando padrdes an6malos de utilizagdo. O
objetivo é permitir a detecgdo antecipada de potenciais incidentes de seguranca da
informacao, de forma preventiva, antes que ocasionem impacto nos servicos em
producéo.

Manutengbes preventivas ou corretivas que impliquem risco de interrupgdo dos
servicos deverao ser previamente agendadas e executadas fora do horario regular,
salvo autorizacdo expressa do CONTRATANTE. Quando tais manutencbes

demandarem parada prolongada do ambiente, deverao ocorrer preferencialmente
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em finais de semana. Tais atividades ndo ensejardo custos adicionais ao valor
contratado, devendo a CONTRATADA prever os respectivos encargos em sua
composicao de precos.

Todos os servigcos de manutengao sdo considerados de natureza continua e deverao
minimizar qualquer necessidade de paralisacdao do ambiente de producio. Apds
cada manutencdo, os servicos impactados deverdo ser testados e somente serao
considerados aceitos apo6s validagdo da area demandante e/ou da fiscalizagao
designada pelo CONTRATANTE, que verificara o atendimento as caracteristicas
técnicas esperadas.

O padrao de acessos ao ambiente devera ser monitorado continuamente, sendo
definidos, em conjunto com o CONTRATANTE, os limites (thresholds) a partir dos
quais um evento sera caracterizado como incidente de seguranga da informagao.
Todos os servicos deverao ser executados por profissionais devidamente
qualificados, possuidores de programas de formacéao e/ou certificagcdes oficiais, em

conformidade com os perfis técnicos requeridos para cada atividade.

. A CONTRATADA devera elaborar relatérios mensais sobre a utilizagdo e capacidade

dos ltens de Configuracdo (ICs) relacionados aos servigcos, apresentando seu
desempenho em relagcdo ao cumprimento dos niveis de servigo estabelecidos.
Também sera de sua responsabilidade o monitoramento continuo dos acessos e dos
ICs, criando base histdrica para auditoria e gestao.

Todos os servicos deverdo observar as normas, procedimentos e técnicas
estabelecidos pelo TJES.

Todos os equipamentos e softwares utilizados pela CONTRATADA para a entrega
deste servigo, devem ser declarados de forma clara e objetiva na proposta
cadastrada para a fase de lances deste processo, incluindo, minimamente,
fabricante, modelo, versao e quantitativo.

A proposta devera ser complementada por planilha de comprovagao do atendimento
as especificagdes, item a item, contendo referéncias a documentacao técnica oficial
(manuais, catalogos, datasheets, artigos de suporte técnico do fabricante) e a
pagina/tépico em que cada requisito se encontra descrito, ou, alternativamente,

imagens das consoles que comprovem a conformidade.
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1.3.4.3 Requisitos Gerais do Centro de Operagdes de Seguranca (Security Operation
Center - SOC)

Os servigos gerenciados de seguranga que ndao demandarem atendimento presencial
deverdo ser executados a partir da infraestrutura da Central de Operag¢des de Segurancga
(Security Operations Center — SOC), a qual devera dispor, de forma comprovada, de
mecanismos de redundéncia para garantir a continuidade das opera¢cdes em caso de
indisponibilidade do SOC principal. Ambos deverao estar ativos e atender, no minimo, aos

seguintes requisitos:

e Utilizar sistema de gerenciamento de CFTV que possibilite o rastreamento de
movimentagcdes no ambiente da CONTRATADA, com capacidade de recuperagao
das imagens gravadas;

e Garantir cobertura completa por flmagem de toda a area, com armazenamento das
imagens por periodo minimo de 90 (noventa) dias;

e Manter registro de entrada e saida de visitantes em todos os acessos ao SOC, com
identificagao individual, preservado por no minimo 90 (noventa) dias;

e Dispor de solugédo para monitoramento continuo de disponibilidade e desempenho;

e Manter o perimetro protegido contra intruséo fisica e acessos nao autorizados;

e Ser vigiado permanentemente por equipe de seguranga especializada, em regime
ininterrupto de 24x7x365;

e Adotar controle de acesso fisico com, no minimo, dois fatores de autenticagao;

e Estar configurado de forma que a falha de um equipamento isolado ndo comprometa
a continuidade dos servicos;

e Possuir sistema de fornecimento ininterrupto de energia elétrica, composto por grupo
gerador e unidades de alimentagao continua (UPS), assegurando a transi¢ao entre o
fornecimento de energia e o gerador;

e Incluir mecanismos de protecio contra incéndio, bem como plano de recuperacao de
desastres devidamente testado e documentado;

e Possuir processos implementados que assegurem a confidencialidade, integridade e
disponibilidade das informag¢des do CONTRATANTE, em conformidade com a norma
ABNT NBR ISO/IEC 27001, sendo obrigatéria a apresentacdo da certificagcao

correspondente em 30 dias apds a emissdo da Ordem de Servigo correspondente;
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A CONTRATADA devera adotar controles de seguranca adequados, incluindo mecanismos

de criptografia, de modo a assegurar a confidencialidade de todos os dados e informagbes

do CONTRATANTE que venham a ser processados em seu ambiente ou em ambiente de

terceiros por ela contratados.

A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre que identificar

falhas de implementagado em servicos que possam expor o ambiente a vulnerabilidades ou

risco de indisponibilidade.

1.3.4.4 Fornecimento de Link Dedicado

a)

A CONTRATADA devera fornecer links de comunicacdo dedicados e de uso
exclusivo, com acesso restrito e criptografado, para conectar o Datacenter do
CONTRATANTE ao(s) SOCs ou nuvens da CONTRATADA.

Todo e qualquer trafego de comunicagcdo entre a CONTRATANTE e a
CONTRATADA necessario para a operacionalizacao do servigo (incluindo, mas nao
se limitando a: logs, acessos a ativos de rede e estagcbes de trabalho), devera
obrigatoriamente trafegar pelo link dedicado fornecido.

Especificamente para o tipo de conexao digital, necessariamente precisara ter IP
dedicado, e ndo serdo aceitos contratos com links xDSL (executada a tecnologia
HDSL). Devera ser um link dedicado, ponto a ponto, ndo sendo admitidos links de
Internet (seja qual for o seu formato) e o enderegamento usado sera privativo (IPv4 e
IPv6 a critério da CONTRATANTE).

A fim de garantir a seguranga do trafego bidirecional entre a TJES e os Centros de
Operagbes de Seguranca da CONTRATADA, as conexdes devem ser
criptografadas.

A solucdo de interconectividade nao podera ser estabelecida por VPN’s do inglés
virtual private network, do tipo site to site, assim como sendo feita através de
conexao via internet para cada Centro de Operagdes de Segurancga.

O trafego nao devera passar de forma alguma pela internet.

Os equipamentos responsaveis pela interconexdo sdo de responsabilidade da
CONTRATADA, tanto na ponta da CONTRATANTE como nos dois centros de
operacao da CONTRATADA.

Os equipamentos utilizados pelo CONTRATANTE devem possuir redundancia
automatica, sem intervengdo manual em caso de falha.

A utilizagdo néo devera ultrapassar 80% (oitenta por cento) de sua capacidade.
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A CONTRATADA devera prover redundancia para este link de comunicacao,
podendo ser utilizado, outro link dedicado, dupla-abordagem de meio fisico como
redundancia, sendo vedado o uso dos links de internet da CONTRATADA como link
primario ou secundario/redundante.

Em caso de falha de link, reparo em 4 horas. Se um segundo link falhar enquanto o
outro estiver em falha, reparo dos dois em 1 hora.

Os links primario e secundario (redundante) deverao possuir nivel de SLA minimo de
99%, com capacidade para atender integralmente a todos os requisitos desta

prestacao de servigos.

m) Caso a capacidade do link, dimensionada pela CONTRATADA, seja insuficiente para

a prestacao dos servicos, esta devera providenciar o seu aumento, sem custos para
o0 CONTRATANTE.

n) O enderegcamento da rede interna para interconectividade e operagao, deve ser

definida pelo CONTRATANTE e nao pela CONTRATADA.

1.3.4.5 Licenciamento dos Softwares

Softwares SaaS: A CONTRATADA se compromete a disponibilizar a
CONTRATANTE o acesso e as licencas de uso dos softwares, na modalidade de
Software como Servico (SaaS).

Titularidade das Licengcas: A CONTRATADA deve adquirir e/ou provisionar as
licencas dos softwares que compdem a solugado em nome do CONTRATANTE,
garantindo que este seja o Unico titular e detentor dos direitos de uso e de acesso ao
ambiente. Qualquer conta, subscricdo ou licenciamento associado a este contrato
devera ser registrado diretamente sob o CNPJ e/ou nome do CONTRATANTE.
Acesso e Gestao: A CONTRATADA tera acesso e permissbes de gestdo sobre o
ambiente SaaS para fins de execugdo do contrato. No entanto, o CONTRATANTE

devera ter acesso administrativo e controle sobre o ambiente.
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1.4. Requisitos Técnicos

1.4.1 Torre 01 - Purple Team - Atendimento de Requisi¢des

1.4.1.1 Servico de Administracdo, Operacao, Manutencao e Atendimento de Requisi¢cdes

. Das Condi¢coes Gerais

a. Sera de responsabilidade da equipe designada a execug¢ao dos servigos

contratados e o acompanhamento diario de sua qualidade, garantindo o
atendimento integral aos Niveis Minimos de Servigo estabelecidos.

Essa equipe devera ter condicbes e tempo habil para realizar, sempre que
necessario, os ajustes e corregdes indispensaveis a continuidade do servigo.
Qualquer evento que possa, ainda que em potencial, comprometer a
regularidade da execugao ou o cumprimento das metas definidas nos Niveis
Minimos de Servigo devera ser comunicado de forma imediata e formal ao
CONTRATANTE.

O obijetivo central deste servigo € sustentar e operar as solugdes e produtos
de seguranca do TJES, promovendo agdes permanentes e proativas
voltadas a protecdo do parque computacional, bem como de outras solugdes
que venham a compor o ambiente de seguranca do CONTRATANTE. Tais
atividades deverao assegurar que o ambiente permaneca estavel, disponivel

e integro.

. Da Avaliagao do Ambiente

a. A CONTRATADA devera realizar, nos primeiros 30 (trinta) dias de execugao

C.

deste servico, uma avaliacdo completa do ambiente tecnoldgico do
CONTRATANTE, com o propésito de identificar lacunas e oportunidades de
melhoria (Gap Analysis), de modo a aferir o nivel de maturidade dos
controles de seguranca implementados.

Essa avaliacao devera ser conduzida com base no framework de seguranca
MITRE ATT&CK, que reune conhecimento global sobre taticas, técnicas e
procedimentos (TTPs) utilizados por agentes maliciosos, permitindo medir a
efetividade dos controles existentes. Alternativamente, poderdao ser
empregados outros frameworks reconhecidos, como o CIS Controls ou o
NIST Cybersecurity Framework (CSF), conforme determinagdo do
CONTRATANTE.

A analise devera ser repetida anualmente durante todo o periodo de vigéncia
contratual, de forma a acompanhar a evolucao e a efetividade dos controles

de seguranca.
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1. Do Profissional

a. A andlise devera ser conduzida por profissional designado pela
CONTRATADA, o qual sera responsavel pela apresentacdo dos resultados
ao gestor do contrato, aos fiscais designados e aos gestores de Tl do TJES.
Esse profissional devera possuir, no minimo, 3 (irés) das seguintes
certificagbes, ou equivalentes reconhecidas no mercado:

i.  Certified Information Systems Security — CISSP®;

ii.  Certified Information Security Manager — CISM®;

iii.  Certified Intrusion Analyst — CIA®;

iv.
V.
vi.
vii.

viii.

Xi.
Xii.
Xiii.
Xiv.

XV.

GIAC Security Essentials — GSEC®;

GIAC Certified Incident Handler — GCIH;

GIAC Continuous Monitoring — GMON ®;
ISO/IEC 27001:2022;

ISO/IEC 27005:2022;

NIST CSF - Cyber Security Framework v2.0;
CSIRT - Cyber Security Incident Response Team;
CIS Controls v8.0;

Certified in Cybersecurity (CC);

Certified Security Specialist (E|CSS);

CompTIA - Security+;

ISACA - CSX Cybersecurity Practitioner Certification (CSX-P);

b. O profissional sera responsavel pela conducédo inicial e subsequente das
analises de lacunas (Gap Analysis) e assumira, adicionalmente, a fungéo de
Gerente Técnico de Projetos do contrato, no que se refere as Torres de
Servicos 01 e 02. Compete a esse gerente a orquestracado das atividades
entre as referidas torres, a apresentacdo dos Relatérios de Operacbes
Mensais (ROMs) e a condugéo de todas as atividades técnicas vinculadas a
esses grupos.

c. Esse profissional sera também responsavel por manter o alinhamento e a
comunicacgao direta com o Gerente Técnico local das equipes especializadas
da CONTRATANTE. Cabera ainda a ele receber os relatérios de testes de

intrusdo (pentests) executados pelo Grupo 03 — Pentest, encaminhando e
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coordenando

as acles necessarias para a correcao tempestiva dos

apontamentos realizados.

d. Para o Grupo 03 — Servigos de Testes de Invasédo (Red Team) devera ser

designado outro Gerente de Projetos, exclusivo para aquele grupo.

e. Fica vedado que qualquer Gerente de Projetos, independentemente do grupo

ou torre a que esteja vinculado, acumule a fung¢ao de Preposto do Contrato.

Dos Entregaveis

a. Os entregaveis dessa etapa sao:

i) Metodologias e Ferramentas utilizadas;
i) Relatério de GAPs;

iii) Infografico de Maturidade;

iv) Artefatos de Avaliagao;

v) Avaliacdo das Técnicas e Sub Técnicas;

vi) Matriz de Priorizacéo.

vii) Data do Préximo GAP Analysis

Das Atividades

a. Principais atividades a serem executadas de forma continua pela
CONTRATADA:

i.  Monitoramento e Acompanhamento:

a)

Acompanhar de forma sistematica a execucido dos servicos,
assegurando o cumprimento dos niveis de servico
estabelecidos;

Priorizar os atendimentos classificados como criticos, de
acordo com a definicdo do CONTRATANTE;

Monitorar permanentemente e avaliar de maneira critica os
produtos e servicos de seguranga sob responsabilidade do
CONTRATANTE;

Atuar de forma proativa na antecipacido e identificacdo de
incidentes de segurancga, prevenindo impactos nos servigos;
Responder tempestivamente a eventos de Seguranca da
Informagdo (Sl) que possam afetar a disponibilidade, a

integridade ou a confidencialidade das informacbes
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h)

processadas nos sistemas ou servicos de TI do
CONTRATANTE;

Atuar em situagbes de falha nos controles de seguranga ou
em cenarios imprevistos que apresentem risco de
comprometer os sistemas e servigos de TI;

Elaborar e disponibilizar relatérios técnicos e gerenciais que
comprovem a execucao dos servicos realizados;
Supervisionar a equipe designada, assegurando a correta

execugao das atividades de Seguranga da Informacéo.

ii.  Planejamento e Organizacao

a)

Elaborar e apresentar ao CONTRATANTE o plano de
execucao dos servigos, contemplando prazos, recursos e
responsabilidades;

Organizar a alocagao de turnos e a escala dos profissionais de
sua equipe, assegurando cobertura adequada as
necessidades do servico;

Definir e implementar plano de treinamento inicial e de
capacitagdo continua para os profissionais envolvidos na
execucgao dos servigos;

Executar atividades correlatas a supervisdo da equipe,
garantindo a conformidade e a qualidade na entrega dos
Servigos Gerenciados de Seguranca;

Orientar a atuagdo da equipe técnica em situacdes criticas,
bem como interagir com os usuarios sempre que a situacao

demandar suporte direto.

iii. Gestio de Recursos:

a)

Apoiar o TJES na construgdo, manutencdo continua e
atualizagdo de procedimentos sistematizados e da base de
conhecimento, contemplando solugdes de problemas e
respostas padronizadas, mediante aprovacdo prévia do
CONTRATANTE;

Receber, analisar e executar as demandas relacionadas a
area de seguranga da informacgao, providenciando a adequada

alocacgao de recursos técnicos e humanos;
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iv.

c)

)

k)

Consolidar os relatérios mensais (més calendario) referentes
aos Servicos Gerenciados de Seguranga, apresentando
informagdes gerenciais ao CONTRATANTE;

Supervisionar a equipe designada na execucdo das atividades
conjuntas com a area de infraestrutura, observando
integralmente a Politica de Segurancga da Informagéo do TJES
e aplicando as melhores praticas de mercado;

Documentar e consolidar em manuais de procedimentos e na
base de conhecimento todas as solu¢cdes adotadas. Para as
atividades que ndo possuam rotinas definidas, a
documentacao devera ser produzida apdés sua execugao,
sendo esta condigao para a aceitagéo do servigo;

Manter atualizada a Base de Dados de Gerenciamento de
Configuracao dos ativos contemplados no objeto contratual;
Assegurar a disponibilidade do servico de suporte técnico das
solucdes ofertadas, garantindo sua plena utilizacdo durante
toda a vigéncia contratual;

Executar os servicos de implantacdo de novas versoes,
patches, releases e service packs dos produtos de seguranga
utilizados no ambiente do CONTRATANTE. Quando houver
suporte técnico de terceiros, a CONTRATADA devera abrir
chamados e coordenar a execucgéao junto ao fabricante;

Apoiar o CONTRATANTE nas comunicagbes técnicas com os
fabricantes dos produtos utilizados na execugao contratual,
Elaborar relatérios mensais de desempenho, auditoria e
operacao dos ativos sob sua responsabilidade;

Implementar melhorias solicitadas pelos servidores do
CONTRATANTE, a partir das aberturas de chamados no
sistema de gestao de servigos de TI;

Apresentar sugestdes de adogdo de novas tecnologias que
possam modernizar o ambiente tecnolégico, subsidiando a
equipe do CONTRATANTE na gestao de seguranga da

informacao.

Processos e Padroes:
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a)

Aplicar, obrigatoriamente, 0S  seguintes  processos
preconizados pelo ITIL: Gerenciamento de Incidente,
Cumprimento de Requisicdo, Gerenciamento de Problema,
Gerenciamento da Configuragdo e de Ativo de Servico,
Gerenciamento de Mudanca, Gerenciamento de Liberacéo e
Implantagéo, Gerenciamento da Disponibilidade,
Gerenciamento do Conhecimento, Gerenciamento de Niveis
de Servico e Gerenciamento do Catalogo de Servigo;

Consolidar e apresentar sugestdes de melhoria voltadas a
otimizacao dos servigos de seguranga da informagao;

Executar atividades de implantacao, substituicdo e atualizacao
de solugbes de seguranca da informacdo, prevendo prazos,
custos, recursos e qualidade, em conformidade com as

Praticas de Gerenciamento de Projetos — PMI.

v.  Analise e Relatorios:

a)

Monitorar e analisar os logs gerados pelos servigos de
seguranca (equipamentos, sistemas operacionais de
servidores e clientes, conexdes, softwares utilizados, entre
outros), propondo medidas corretivas e de melhoria;

Elaborar e consolidar relatérios periédicos sobre ataques
identificados;

Apoiar tecnicamente a elaboracdo de relatorios detalhados
sobre funcionalidades necessarias de equipamentos e
softwares a serem adquiridos, no ambito da seguranca da
informacgao, conforme demanda do CONTRATANTE;

Receber as diretrizes emitidas pela area de Seguranga da
Informacéao e providenciar a execugao e alocagao de recursos
necessarios ao atendimento;

Apoiar e participar da implementacdo de processos e da
mensuracao de indicadores de objetivos definidos pelo
CONTRATANTE;

Executar todas as atividades em estrita conformidade com a
Politica de Seguranca da Informagao (PSI) e demais normas
estabelecidas pelo CONTRATANTE;



)
E

Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

Q)

)

k)

Consolidar em manuais e scripts todos os servigos e solugbes
adotados, sejam eles novos ou ja implantados no ambiente do
CONTRATANTE;

Auxiliar na elaboragdo de procedimentos e metodologias de
seguranga, bem como verificar e reportar seu cumprimento
pelas demais areas de TI;

Apoiar o CONTRATANTE na analise e definicdo das regras de
uso dos recursos computacionais;

Monitorar e propor solugdes para os projetos e atividades em
andamento, otimizando-os sob a o6tica dos requisitos de
Segurancga da Informacéo;

Participar, quando solicitado, de reunides com gestores e
equipes envolvidas em projetos de desenvolvimento,
manutencdo de sistemas e administragdo de dados,
apresentando solugdes de seguranga aplicaveis;

Apoiar o CONTRATANTE em projetos de Seguranca da
Informacéo;

Propor novos procedimentos de Seguranga da Informacéo;
Implantar servigos de disseminacao de alertas relacionados a
Seguranga da Informacao;

Executar atividades relativas aos normativos e praticas de
governanga do CONTRATANTE no ambito da seguranga da
informacao;

Apoiar o CONTRATANTE em situacbes de mudancas
decorrentes de atualizagbes ou remanejamentos de
infraestrutura;

Realizar a configuragdo das ferramentas que compdem as
solugdes contratadas, assegurando seu uso eficiente;

Emitir e encaminhar relatérios de atividades ao
CONTRATANTE, sempre que houver atendimento;

Acionar diretamente o fabricante das ferramentas, sempre que

necessario, sem custos adicionais ao CONTRATANTE.

VI. Do Processo de atendimento para cumprimento de requisi¢ao de servigos
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Ao receber uma solicitacdo de requisicao de servigo via e-mail ou telefone,
realizada por servidores autorizados da CONTRATANTE, o analista da
Central de Servigos devera registrar ou complementar as informagdes no

sistema de acompanhamento.

Para as requisi¢bes abertas via web, o sistema de chamados fornecido pela
CONTRATADA devera realizar automaticamente o registro da solicitagao.
Nas solicitagbes recebidas por e-mail ou telefone, o analista da Central de
Servigos devera, apds efetuar o registro, proceder a categorizagdo e
priorizacdo da requisicao.
A categorizagdo devera relacionar o item de configuragdo ao grupo
correspondente definido no Catalogo de Servicos. Todas as informacgdes
complementares levantadas deverao ser documentadas no chamado.
Para as requisi¢des abertas via web, a categorizacao e a priorizagdo deverao
ser realizadas automaticamente pelo sistema de acompanhamento,
obedecendo as mesmas regras aplicaveis ao registro manual.
O sistema de acompanhamento devera identificar de forma automatica se a
requisicao € ou nao elegivel para tratamento em primeiro nivel.
Quando a solicitagao for elegivel em primeiro nivel, o analista da Central de
Servicos devera atuar diretamente, desde que exista procedimento
pré-estabelecido e aprovado pelo CONTRATANTE.
Cabera a CONTRATADA manter uma base de conhecimento atualizada com
todos os procedimentos pré-estabelecidos e aprovados, integrada ao sistema
de acompanhamento de chamados, garantindo acesso a CONTRATANTE
para consultas e aprovagdes de novos procedimentos.
Sera ainda responsabilidade da CONTRATADA a criagdo, revisido e
manutencdo dos procedimentos operacionais, cabendo a CONTRATANTE
apenas a aprovacao quando houver criacido ou alteragao.
O analista da Central de Servigos devera registrar no sistema sua atuacéo,
descrevendo todas as informacdes relevantes para o atendimento da
requisicao.
Em caso de solugcdo, o analista devera atualizar o chamado no sistema,
registrando:

i. o(s)item(ns) de configuracdo envolvidos; e

ii. a categorizagao corrigida, se necessario.
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Quando a requisicao nao for elegivel em primeiro nivel, o analista devera
encaminha-la ao grupo solucionador adequado. Esse encaminhamento
podera ser automatico, caso o Catalogo de Servigos ja defina a elegibilidade

€ 0 grupo responsavel.

. O grupo solucionador, ao receber a requisicdo, devera analisar se a

demanda esta dentro de seu escopo ou se deve ser encaminhada a outro
grupo. Caso seja de sua competéncia, devera executar o atendimento.
Se para o cumprimento da requisicao for necessaria uma mudancga, o fluxo
seguira para o processo de gestdo de mudangas do TJES. Nesse caso, a
CONTRATADA apenas participara quando convocada, uma vez que a
governanga do processo de mudangas nao integra o objeto contratual.
Se for necessario o acionamento de fornecedor externo (de servigos ou
infraestrutura), o grupo solucionador devera seguir as regras estabelecidas
pelo CONTRATANTE. O chamado devera ter seu status atualizado para
“‘encaminhado para fornecedor” e permanecera assim até o retorno.
O registro da solicitagao no sistema do fornecedor, quando aplicavel, devera
constar também no sistema da CONTRATADA. Cabera ao grupo
solucionador acompanhar e monitorar o atendimento realizado pelo
fornecedor.
Apos a entrega do fornecedor, cabera ao grupo solucionador avaliar e validar
o resultado, com base nos Niveis Minimos de Servigo e nas regras definidas
no contrato.
O grupo que executou a requisicdo devera registrar no sistema todas as
informacgdes relevantes relacionadas ao cumprimento do servigo.
Quando a requisi¢cao for resolvida, o grupo responsavel devera atualizar o
chamado para o status “resolvida”, registrando:

i. o(s)item(ns) de configuracdo envolvidos; e

ii. eventuais corregcdes de categorizagao.
Apos ser marcada como resolvida, a requisicdo devera permanecer por 2
(dois) dias uteis com esse status, periodo no qual a CONTRATANTE podera
reabri-la caso entenda que a solugado nao foi satisfatéria. Findo esse prazo,
sem manifestacao, o status devera ser alterado para “fechada”.
O processo aqui descrito constitui o padrdo minimo a ser seguido pela

CONTRATADA. Contudo, por se tratar de um servigco continuado, espera-se
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da CONTRATADA a busca por melhorias continuas, as quais poderao ser

implementadas mediante aprovacdo da CONTRATANTE.

VIl. Do Grupo Solucionador

a. A CONTRATADA devera manter de forma hibrida (presencial e remota), uma
torre de operagao denominada Grupo Solucionador, com a finalidade de
atuar no processo de administracdo, operacdao, manutencao e atendimento

de requisicdes provenientes das diversas equipes técnicas.

b. Esse grupo tera como atribuigbes:

i. Apoiar o processo de configuragao para envio de eventos dos ativos
de TIC as ferramentas de monitoramento e resposta (SIEM, SOAR ou
equivalentes) utilizadas no SOC;

ii. Facilitar a comunicacao e a interacdo com o time de servigos remoto
da CONTRATADA,;

iii. Atuar na aplicacdo de patches de seguranca, incluindo a abertura,
tramitagdo e execucdo das requisicdes de mudanga junto a
CONTRATANTE;

iv.  Apoiar a automacao de ferramentas por meio de integragao via APIs.

c. Os profissionais designados para este grupo poderao atuar em regime
presencial ou remoto, conforme conveniéncia do CONTRATANTE.

d. Ainda que exista a previsdo de atendimento presencial, compreende-se que
o0 servico de administragdo, operagdo, manutengdo e atendimento de
requisicbes possui escopo amplo, abrangendo tanto as atividades
desenvolvidas pelos profissionais lotados na CONTRATANTE quanto o
suporte das equipes remotas que integram a torre de servigcos da
CONTRATADA em seu SOC.

e. Todos os integrantes do Grupo Solucionador deverdo ser colaboradores
diretos da CONTRATADA, sendo vedada a terceirizagdo ou subcontratagao
das fungdes atribuidas.

f. Cabera a CONTRATADA dimensionar adequadamente o numero de
profissionais necessarios para a execugao do servigo, de forma a garantir a
plena observancia dos niveis minimos de servico e prazos de atendimento
definidos no contrato, sem impactos na qualidade ou na continuidade das

entregas.
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Das Certificagoes do Grupo Solucionador

a. Com a finalidade de assegurar que os profissionais envolvidos possuam

conhecimento e competéncias suficientes para atender e resolver requisi¢cdes
de servigo relacionadas as tecnologias e fabricantes que integram o parque
de seguranca da CONTRATANTE, a CONTRATADA devera,
obrigatoriamente, alocar no Grupo Solucionador da torre de operagao, em
regime presencial e/ou semipresencial nas dependéncias da
CONTRATANTE, ao menos um (01) perfil de cada profissional, conforme
tabela abaixo.

Cada analista devera possuir, individualmente, ao menos uma (01) das
certificagbes previstas na lista de requisitos técnicos, com excecdo do
Analista de GRC, que devera possuir ao menos duas (02) certificagbes. Além
disso, de forma coletiva, a equipe alocada devera comprovar a detencao de,
no minimo, quatro (04) certificacdes distintas dentre aquelas listadas como

obrigatérias, conforme segue:

SERVICO Certificagoes Tipo de Atuagao

Analista de
Management
Governanga
. e GRC - Governance Risk
, Risco e _ Remoto
Conformida Compliance
ISO/IEC 22301 -
de (GRC) *
Business Continuity
Management
e ICSO - Certified
Information Security

02 (duas) obrigatérias:
e [SO/IEC 27005 - Gestéao
de Riscos
e [SO/IEC 27005 - Lead
Risk Manager
e [SO/IEC 31000 - RIsk

Compliance Officer
e |SO/IEC 27001:2022
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e [SO/IEC 27002:2022 -
Information Security
Controls Foundation

e CPCO - Certified Privacy

Compliance Officer

01 (uma) obrigatéria:

e CompTIA Security+®, ou

e CCSA - Checkpoint Certified

Security Administrator;

e CEH - Certified Ethical

Hacker;

Seguranga Remoto
1 e CTIA - Certified Threat

Intelligence Analyst;

Analista de

e CND - Certified Network

Defender;

e CPENT - Certified

Penetration Test

01 (uma) obrigatoria:

e CompTIA Cibersecurity
Analista de Analyst(CySA+®);
Seguranga | e¢ CCSA - Certified Cyber Presencial
2 Security Analyst;

e CEH (Certified Ethical
Hacker)

IX. Dos Requisitos minimos de formacgao técnica

a. Durante a vigéncia contratual, a CONTRATADA devera assegurar que cada
membro da equipe alocado para a execucéo dos servigos atenda, no minimo,

aos seguintes requisitos:
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Formacao académica: diploma registrado de curso de graduagao na
area de Tecnologia da Informacdo, ou diploma de graduacdo em
qualquer area, desde que complementado por certificado de curso de
pos-graduagdo em Tecnologia da Informacdo, com carga horaria
minima de 360 (trezentos e sessenta) horas, emitido por instituicao
reconhecida pelo Ministério da Educacdo (MEC). Para efeito de
comprovacgao, deverao ser observadas as disposicdes da Portaria
MEC n° 70, de 24 de janeiro de 2025.

Conhecimento técnico: dominio avangado em seguranga da
informacado, comprovado por experiéncia profissional minima de 2
(dois) anos em atividades de operagdo, sustentagdo e suporte em

ambientes similares ao objeto deste contrato.

Dos Documentos comprobatérios de vinculo e formagao técnica

a. Sera exigido da CONTRATADA a apresentacdo da documentacao

comprobatéria dos profissionais designados para compor o Grupo

Solucionador, a fim de demonstrar o atendimento as exigéncias e obrigacdes

estabelecidas. Deverdo ser apresentados, no minimo, o0s seguintes

documentos:

Carteira de Trabalho e Previdéncia Social (CTPS), devidamente
assinada pela CONTRATADA, ou documento equivalente para
comprovacdo do vinculo de pessoa fisica por meio de empresa
individual;

Curriculum vitae atualizado, para comprovacdo das habilidades
declaradas, acompanhado das certificagbes técnicas
correspondentes;

Copia dos certificados mencionados no curriculum vitae, que

comprovem formalmente a capacitagao técnica exigida.

Das entregas: Indicadores estratégicos de administracio, operacao,

manutencgao e atendimento de requisi¢goes

a. Para fins de acompanhamento e avaliagdo do servico prestado, a

CONTRATANTE estabeleceu indicadores-chave de desempenho que

deverao ser monitorados pela CONTRATADA. Esses indicadores,

consolidados em um uUnico relatério, deverao ser disponibilizados de forma



online e em tempo real, por meio do Portal de Indicadores de Servigos de

Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

Seguranga, conforme descrito no item referente ao servigo, a saber:

DENOMINAGAO F(?RMA OE FILTRO AGRUPAD DESCRIGCAO

CALCULO OR
Quantitativo de | Soma de | Requisicbes | Requisicbes | Numero total de
requisicdes requisicdes abertas requisicdes
abertas abertas abertas
Quantitativo de | Soma de | Requisi¢cdes | Requisigdes | Numero total de
requisigbes  por | requisi¢des por fungéo por fungdo | requisicbes por
funcao abertas por funcao

fungao
Quantitativo  de [ Soma de | Requisi¢des | Requisicbes [ Numero total de
requisigdes requisi¢des concluidas concluidas | requisigdes
concluidas concluidas concluidas
TOP 10 — Ativos | Soma do namero | Requisi¢cdes | Ativo TOP do numero
configurados de configuragdes | por ativo de requisicbes

por ativo por ativo
TOP 10 — | Soma do numero | Requisigdes | Origem TOP do numero
Requisigdes por | de  requisigBes | por origem de requisicboes
origem por origem por origem
TOP 10 — | Soma do nimero | Requisicbes | Aplicacbes | TOP 10
Aplicacdes de aplicacbes | por requisigdes por
configuradas configuradas Aplicacdes aplicacbes

b. Os relatérios e indicadores deverdo ser apresentados e discutidos

mensalmente, com base nos dados consolidados do periodo, em reunido a
ser realizada com a CONTRATANTE. Para tanto, a CONTRATADA devera
disponibilizar profissional com pleno conhecimento sobre todos os servigos
contratados, responsavel pela exposi¢cao e esclarecimento das informacoes.
A apresentacdo devera ocorrer presencialmente, nas dependéncias da
CONTRATANTE, ou

videoconferéncia, conforme conveniéncia da CONTRATANTE.

de forma virtual, por meio de solugcdo de
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1.4.2 Torre 02 - Blue Team- Gestdo de Incidentes de Seguranca e Monitoramento de

Ataques Cibernéticos

1.4.2.1 Servico de Gestao de Vulnerabilidades

I. Das Condigoes Gerais:

a.

O objetivo deste servico é identificar, de forma proativa e recorrente,
vulnerabilidades de seguranga da informagao presentes na infraestrutura
tecnologica e nas aplicagbes do TJES, de modo a prevenir que ataques
cibernéticos explorem fragilidades conhecidas e comprometam a
confidencialidade, a integridade ou a disponibilidade dos sistemas e dados

institucionais.

. Do Escopo do Servico:

a.

b.

O servigo abrange a realizacao de identificagdo, analise, apoio e a execugao
de corregdes para as vulnerabilidades identificadas nos equipamentos e
solugbes de seguranga, cujo levantamento constara em documento a ser
disponibilizado na Visita Técnica.

A CONTRATADA devera efetuar checagens (scans) e varreduras regulares
nos ativos e recursos tecnoldogicos da CONTRATANTE, valendo-se de
simulagbes de ataque como ferramenta para apoiar a priorizagdo das

corregdes necessarias.

Sera de responsabilidade da CONTRATADA, no ambito do tratamento de
vulnerabilidades identificadas, conduzir todas as etapas necessarias,
incluindo identificagdo, registro, notificagcdo, comunicacdo, preparacao e

homologacgao das acgdes corretivas.

l. No que se refere a infraestrutura e aos servidores, cabera a
CONTRATADA providenciar a disponibilizacdo das correcoes
cabiveis. Em relagcdo aos sistemas, a CONTRATADA devera
direcionar a demanda a area responsavel do CONTRATANTE,
prestando apoio técnico sempre que necessario para a adequada

aplicacao das corregdes.
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. Compete ainda ao CONTRATANTE manter a CONTRATADA
constantemente informada sobre as necessidades identificadas e os

riscos associados, de modo a subsidiar a pronta atuagao conjunta.

A aplicagdo dos patches ou corregdes, qualquer que seja a area envolvida,
devera ocorrer obrigatoriamente com a participagdo e acompanhamento da
equipe técnica do CONTRATANTE, garantindo a mitigacéo efetiva dos riscos

e a preservagao da seguranga integral do ambiente tecnoldgico.

Do Processo de Gestdo de Vulnerabilidades

A lista de ativos e recursos que deverdo compor o processo de gestdo de
vulnerabilidades sera disponibilizada as empresas que participarem da Visita
Técnica, em decorréncia do sigilo do ambiente computacional. A
CONTRATADA  podera solicitar a CONTRATANTE informacdes
complementares para a construgdo da lista de checagens, como faixas de
rede, ativos prioritarios, horarios permitidos para execugdo e outros
parametros relevantes.

De forma continua, a CONTRATADA devera realizar avaliagdo prévia no
ambiente computacional da CONTRATANTE, atuando de forma consultiva
para sugerir ajustes e complementar a lista de ativos e recursos inicialmente
disponibilizada.

Com base nas variaveis e critérios definidos no Catalogo de Servigos e na
lista de ativos e recursos fornecida pelo CONTRATANTE, a CONTRATADA
devera realizar checagens (scans) e varreduras no ambiente interno e
externo, com o objetivo de identificar vulnerabilidades de seguranca no
ambiente, utilizando as ferramentas e solugcbes especificadas neste
documento.

Ap6s cada rotina de checagens e varreduras, a CONTRATADA devera
realizar analise de falsos positivos, de forma que somente vulnerabilidades
efetivamente existentes sejam comunicadas a CONTRATANTE.

Concluida a analise de falsos positivos, a CONTRATADA devera informar
formalmente & CONTRATANTE as vulnerabilidades encontradas, em
conformidade com os critérios e requisitos previstos na se¢éo de entregas a

serem realizadas.
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Para vulnerabilidades identificadas que ndo possuam solu¢ao conhecida, a
CONTRATADA devera propor medidas de contorno, cuja aplicagdo devera
obedecer ao processo de gestdo de mudangas definido pelo
CONTRATANTE. Exemplos de medidas de contorno incluem a criagdo de
regras de isolamento em firewall, WAF, IPS ou em outros controles de
seguranga disponiveis.

Para vulnerabilidades conhecidas e catalogadas em bases reconhecidas
(CVE, CVSS ou equivalentes), a CONTRATADA devera apresentar relatério
técnico especificando a vulnerabilidade e propondo a respectiva solugao, que
podera incluir, a titulo de exemplo, a aplicagao de patch oficial do fabricante

ou a adogdo de patch virtual (virtual patching).

. ApOs a entrega do relatdrio contendo as vulnerabilidades identificadas e suas

respectivas recomendacoes, cabera ao TJES autorizar a aplicagdo das
correcoes e definir a janela de execugdo adequada para sua implementacgéao.
Sera responsabilidade da CONTRATADA abrir chamados junto ao Grupo
Técnico de Administracdo, Operacdo, Manutencido e Atendimento de
Requisicbes da CONTRATADA (Purple Team) para a correcdo das
vulnerabilidades identificadas, sempre que:

I.  As vulnerabilidades estiverem relacionadas a lista de ativos e
recursos da CONTRATANTE, tais como switches, impressoras,
servidores, estagdes de trabalho e aplicacbes instaladas nesses
equipamentos;

II.  As vulnerabilidades estiverem associadas a falhas em cddigos de
aplicagdo (por exemplo, falhas de validacdo de entrada que
possibilitem SQL injection), devendo a CONTRATADA reporta-las
formalmente e apoiar consultivamente a equipe de desenvolvimento
do TJES para que sejam corrigidas com a maior brevidade possivel.

Como etapa final, a CONTRATADA devera atualizar todos os controles e
indicadores previstos na sec¢ao de entregas a serem realizadas.

O processo descrito representa o padrdao minimo esperado. Todavia, por se
tratar de um servigco continuado, espera-se da CONTRATADA a proposigao
de melhorias continuas, desde que aprovadas pelo CONTRATANTE. O ciclo
de vida do processo de gestdo de vulnerabilidades devera ser executado de

forma recorrente, ndo se limitando as rotinas previamente definidas, sendo
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facultado a CONTRATANTE solicitar analises sob demanda a qualquer

tempo.

Adicionalmente, a CONTRATADA devera implantar, planejar, executar,

analisar e relatar testes automatizados, repetitivos e continuos de seguranca,

utilizando solucdo de simulagédo de violagdes e ataques (Breach and Attack

Simulation — BAS), com os seguintes objetivos:

Avaliar e validar a eficacia operacional dos controles de seguranga,
identificando lacunas na cadeia de protecdo e na postura de
seguranga do TJES;

Avaliar e validar se as fontes de registros, telemetria e regras de
monitoramento, detecgdo e resposta estdo sendo corretamente
capturadas pela ferramenta de monitoramento, reduzindo a
ocorréncia de falsos positivos e falsos negativos;

Executar simulagbes de ataque para validar hipéteses no processo de
cacada continua de ameacgas, gerando registros (logs) e evidéncias
que subsidiem as ferramentas de analise envolvidas;

De forma continuada e periédica, a CONTRATADA devera:

a) lIdentificar e compreender os ativos mais criticos e
representativos a serem submetidos aos testes automatizados
de seguranga;

b) Criar e configurar casos de uso, processos, ciclos e
abrangéncia dos testes;

c) Administrar e monitorar a execug¢ao dos testes, analisar os
resultados obtidos e emitir recomendagdes técnicas;

d) Configurar e calibrar a solu¢do de testes de seguranca para
otimizar a eficacia das detecc¢des e alertas, reduzindo o tempo
médio de deteccdo (MTTD) e o tempo médio de reparo
(MTTR) das falhas encontradas;

e) Garantir que o licenciamento da solugdo abranja todo o
ambiente do Data Center do TJES, permitindo a instalagao
simultdnea de agentes em todos os equipamentos, ainda que
as simulagdes sejam realizadas em até 20 (vinte) maquinas
distintas por més;

f) Criar e aperfeicoar painéis (dashboards) e relatérios

personalizados, assegurando resultados claros, objetivos e
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abrangentes.

V. Das Ferramentas

a. Para a execugao deste servico, cabera a CONTRATADA o fornecimento,

implantagao, operagdo, administracao e sustentacao de ferramenta de
gestao de vulnerabilidades, abrangendo todo o ciclo de vida das
vulnerabilidades identificadas, desde a descoberta até a mitigagao.
A ferramenta devera atender integralmente aos quantitativos de ativos
criticos e nao criticos definidos na lista de ativos do TJES, conforme
documento a ser disponibilizado as empresas durante a visita técnica,
contemplando, no minimo:

I. 37 (trinta e sete) ativos criticos localizados no Data Center;

[I.  7.000 (sete mil) endpoints distribuidos no ambiente do TJES.
Sera de responsabilidade da CONTRATADA disponibilizar solucéo
Enterprise, devidamente licenciada para o quantitativo total de ativos,
garantindo cobertura completa e continua do ambiente tecnoldogico da
CONTRATANTE. Nao sera admitida a utilizagdo de ferramentas Open Source
ou in-house, tendo em vista as limitacdes inerentes a tais solucdes e a
necessidade de recursos avangados de gestao, integragcao e conformidade.
A exigéncia de utilizagcdo exclusiva de ferramentas Enterprise justifica-se
pelas caracteristicas que as distinguem, sendo indispensaveis ao contexto da
CONTRATANTE, organizacdo de grande porte, com ambiente complexo e
sujeita a rigorosa regulamentacdo. Entre os atributos obrigatérios,

destacam-se:

.  Recursos e funcionalidades avang¢ados: suporte a analise de
riscos, integracdo com outras solugdes de seguranga, automacgao de
processos, relatérios personalizaveis, correlacdo de dados e analise
de ameacas;

.  Suporte profissional especializado: acesso a equipes de suporte
do fabricante, com atualizacdes regulares e respostas rapidas;

Ill.  Escalabilidade e desempenho: capacidade para gerenciar grandes
volumes de dados, multiplos ativos, redes complexas e ambientes
hibridos;
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IV. Integracdo e automacgao: interoperabilidade com sistemas de
seguranga ja existentes (firewalls, IDS/IPS, SIEM), com suporte a
automacéo de processos;

V.  Personalizagao e relatérios: dashboards customizaveis, métricas de
risco e relatérios adaptados a diferentes publicos;

VI. Compliance e regulamentagdes: suporte a normas e legislacdes
como PCI DSS, HIPAA, GDPR, LGPD, entre outras.

Para assegurar o cumprimento dos Acordos de Nivel de Servigo previstos
neste documento, a CONTRATADA devera prover, sem 6nus adicional ao
CONTRATANTE, todos os médulos e complementos necessarios ao pleno
funcionamento da solugdo. A utilizagcdo de ferramentas adicionais, quando
necessaria, dependera de avaliagao e aprovacao prévia da equipe técnica do
TJES.

Além da ferramenta fornecida, espera-se que a CONTRATADA adote
métodos e técnicas assistidas que complementem o processo de descoberta
de vulnerabilidades, ampliando a abrangéncia e a precisdo das analises.
Com o objetivo de mitigar riscos e evitar impactos durante as rotinas de
validacdo, todas as ferramentas e métodos propostos deverdo ser
previamente apresentados ao time de Seguranca da Informacao do TJES,

que deliberara sobre sua aprovagao.

Dos Requisitos Minimos da Ferramenta de Gestao Vulnerabilidades

a.

b.

C.

Personalizagao e Exportacao de Relatérios
I. Deve permitir a personalizagdo de relatérios classificados por
vulnerabilidade ou por host;
Il Deve possibilitar a exportagcao de relatérios, no minimo, nos formatos
HTML, CSV e PDF.
Notificacoes e Comunicagao
I. Deve possuir capacidade de enviar notificacdes com os resultados
das varreduras por e-mail.
Descoberta e Varredura de Ativos
I.  Deve realizar a descoberta e varredura de ativos;

II.  Deve suportar varreduras em redes IPv4, IPv6 e FQDN;
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Deve executar varreduras em busca de vulnerabilidades sem
credenciais;

Deve executar varreduras autenticadas com uso de credenciais,
incluindo verificagao de patches;

Deve contemplar varreduras em sistemas operacionais, dispositivos

de rede, hypervisors, bancos de dados e servidores web.

d. Auditoria e Conformidade

VI.

VII.

VIII.

X.

Deve possuir trilha de auditoria;

Deve suportar hypervisores VMware vSphere ESX, KVM
(Nutanix/Proxmox);

Deve suportar as principais solugbes de nuvem (ex.:. AWS, Azure,
Google);

Deve ser compativel, no minimo, com o0s seguintes sistemas
operacionais: Windows 7, Windows 10, Windows 11, Linux Debian,
SUSE, Ubuntu, Red Hat Enterprise Linux;

Deve suportar varreduras autenticadas em bases de dados Oracle,
SQL Server, MySQL, PostgreSQL e MariaDB;

Deve oferecer varredura de conformidade personalizada para
ambientes Windows e Unix;

Deve incluir suporte a deteccao de virus, malwares, botnets e
processos conhecidos ou desconhecidos;

Deve auditar o agente antivirus instalado, informando se esta mal
configurado ou com regras desatualizadas;

Deve oferecer auditoria de configuragdo baseada em normas e
padrées reconhecidos, tais como CIS, CERT, COBIT/ITIL, DISA
STIGs, FDCC, ISO, NIST, NSA e PCI;

Deve suportar a configuragéao de politicas e templates de auditoria.

e. Pontuagao de Risco e Escaneamento

Deve atribuir pontuacdo de risco as vulnerabilidades com base no
padrao CVSS, apresentando cinco niveis (critico, alto, médio, baixo e
informativo);

Deve permitir a personalizagao dos niveis de gravidade para
readequacgao da matriz de riscos;

Deve possibilitar escaneamento de numero ilimitado de enderegos

IP/dispositivos de destino;
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IV.  Deve possuir interface de gerenciamento via web;
V.  Deve permitir o agendamento de escaneamentos, incluindo definicao
de sub-redes ou IPs especificos como alvo.
f. Resolugao e Mitigacao de Vulnerabilidades
I.  Deve indicar formas de resolugdo ou mitigacdo das vulnerabilidades,
detalhando atualizacbes e ajustes de configuracdo necessarios para
eliminar ou reduzir a exposi¢ao ao risco;
. Deve fornecer acesso a templates de escaneamento
pré-determinados, para identificagdo de vulnerabilidades especificas;
.  Deve associar identificadores CVE (Common Vulnerabilities and
Exposures) as vulnerabilidades identificadas, possibilitando geragéo
de relatorios, gestdo de riscos e mitigacao de ameacas;
IV. Deve identificar vulnerabilidades de aplicagéo, incluindo Cross-Site
Scripting, SQL Injection, entre outras;
V. Deve manter o histérico completo dos escaneamentos realizados

anteriormente.

vi. Da Ferramenta: Solugao Informatizada de Simulacao de Violagcbes e
Ataques (BAS)

a. A solugdo de BAS devera ser composta por agentes (softwares) ou atores
simuladores virtuais, em conformidade com as exigéncias estabelecidas
neste documento.

I.  Todos os itens que compdem a solugdo de BAS, incluindo o sistema
de gerenciamento, deverdo ser produzidos pelo mesmo fabricante.
N&o serdo aceitos componentes baseados em softwares genéricos,
devendo obrigatoriamente ser fornecidos por fabricantes amplamente
consolidados no mercado. Para referéncia de mercado, seréo
adotados estudos de institutos independentes, como Gartner,
Forrester, IDC e ISG Group.

II. A solugdo devera contemplar a versdo mais estavel e recomendada
de software e/ou firmware pelo fabricante. O fabricante devera possuir
rede propria de Threat Intelligence, com atualizagdo automatica e

continua do portfélio de ameacas (threat feed).
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A ferramenta devera permitir gerenciamento centralizado por interface
grafica (GUI), acessivel em formato web seguro (HTTPS) ou
aplicativo cliente compativel com Windows 10 ou superior, podendo
ser provida em nuvem (cloud), appliance virtual ou integrada a prépria
solucdo. Caso a geréncia seja em nuvem, 0 encaminhamento de
dados devera ocorrer de forma criptografada, sem envio de
informagdes de wusuarios, € os dados armazenados deverao

permanecer protegidos por criptografia.

b. Arquitetura

A solugéo devera disponibilizar agentes de software que possam ser
instalados em maquinas fisicas ou ambientes virtuais (servidores),
bem como atores simuladores virtuais em formato de arquivos *.OVA,
capazes de criar ambientes isolados destinados a reproducao de
ataques.

Os agentes deverdo ser compativeis, no minimo, com sistemas
operacionais Linux e Windows (Server, 7, 10 e 11).

A solugdo deverd possibilitar a instalagdo de agentes, ou de
maquinas virtuais em formato OVA/ISO, também em ambientes de

cloud (nuvem) compativel com a existente na CONTRATANTE.

c. Caracteristicas da Solugao

Simular ataques em diferentes vetores, incluindo gateways de web e
e-mail, WAF (Web Application Firewall), endpoints (EDR, antivirus) e
em toda a Cyber Kill Chain, contemplando infiltragdo, movimento
lateral, exfiltracao de dados, phishing, ransomwares, violacbes de
seguranca e ataques persistentes avancados (APTs);

Garantir que as simulagcbes ndo gerem risco real de infecgdo ou
comprometimento do ambiente da CONTRATANTE;

Basear o portfélio de ataques em frameworks de referéncia, como
MITRE ATT&CK, OWASP, CVSS e NIST,

Possuir portfélio de ataques, templates e cenarios atualizado de
forma continua, manual e automatica, com possibilidade de

agendamento;
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V.  Permitir configuragcdo de cenarios de ataque e selecdo de ataques
especificos para execugao;

VI.  Permitir agendamento de simulag¢des, inclusive com execugéo
continua e automatizada;

VIl.  Garantir execucao ilimitada de todos os vetores de simulacao
disponiveis durante a vigéncia do contrato;

VIl.  Possuir base de recomendacdes de remediacdo, com orientagdes
sobre corregdes, mitigacdo de impactos e prevencdo, alinhadas as
recomendacoes de fabricantes de solugbes de seguranca;

IX.  Oferecer atualizacao diaria da base de malwares;

X.  Possuir instrumentagdo de |oCs (Indicators of Compromise)
provenientes de provedores de Threat Intelligence elou laboratério
préprio do fabricante;

Xl.  Realizar simulacbes de campanhas de ameacgas, apresentando
relatérios com descrigdo detalhada, impactos e regides afetadas;

Xil.  Disponibilizar APIs (Application Programming Interfaces) para
integracdo com demais solucdes de seguranga;

Xlll.  Possuir integragédo nativa com solu¢des de SIEM e EDR;

XIV.  Possuir integracdo com linguagens de script, como Python.

Dashboard

I.  Disponibilizar dashboard interativo com visualizacdo dos resultados
das simulacbes, retratando o nivel de risco em cada fase da Cyber
Kill Chain, baseado no MITRE ATT&CK, com possibilidade de
customizagao das visoes;

II.  Apresentar dados histéricos de ataques simulados, incluindo
rastreamento;

. Detalhar, no minimo:

a) tipo de ataque simulado;
b) acbes executadas pelo artefato
c) data da simulagao
d) taxa de penetracao;
IV.  Permitir backup ou recuperagao da solugdo em caso de desastre,

assegurando restauragcdo, no minimo, das configuracbes da BAS,
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ainda que tal funcionalidade seja prestada sob demanda pelo

fabricante.

e. Relatérios e Logs

Gerar relatérios e registros de auditoria detalhados, identificando o
histérico completo de acessos (logins) e agdes por usuario ou grupo
de usuarios;

Possuir a opgado de gerar relatérios comparativos apds cada
avaliacdo, destacando diferengcas em relacdo a testes anteriores e
apontando vulnerabilidades criticas;

Permitir exportacdo de relatérios, no minimo, nos formatos PDF e
Csyv;

IV.  Apresentar relatérios detalhados sobre as acbes executadas durante
os ataques simulados;
V.  Permitir exportacdo de logs da solugdo por meio de API ou
conectores compativeis com solugdes SIEM;
VI.  Ser capaz de criar incidentes de forma manual e automatica, por meio
de integracdes com o SIEM.
Vil.  Das Certificagdes do Grupo de gestdao de vulnerabilidades

a. Todos os profissionais da CONTRATADA que atuarem na execucido dos

servicos objeto deste contrato deverdo atender aos seguintes requisitos

minimos:

Possuir certificagdo ou treinamento CCSA (Certified Cyber
Security Analyst), ou equivalente/superior, cuja comprovagao podera
ser apresentada em até 60 (sessenta) dias apds a assinatura do
contrato;

Possuir certificagao ou treinamento oficial dos fabricantes das
solugdes informatizadas necessarias a execugao de suas atividades;
A CONTRATADA devera contar com, no minimo, um (01)
profissional certificado Security+, garantindo conhecimento técnico

consolidado em Seguranga da Informagao;
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IV.

VI.

VII.

VIII.

A CONTRATADA devera contar com, no minimo, um (01)
profissional com certificagdo CEH, OSCP ou equivalente,
assegurando experiéncia de hacker ético para atuagdo em situacdes
criticas de segurancga;

Para assegurar que os profissionais tenham capacidade de atuar em
atividades relativas aos servigos contratados, a CONTRATADA
devera alocar profissionais certificados especificamente para cada
grupo de servigos a ser executado;

A critério do CONTRATANTE, poderao ser aceitas certificagoes
equivalentes ou superiores, emitidas por entidades independentes
e reconhecidas no mercado, desde que comprovada a similaridade
dos dominios de conhecimento e dos critérios de qualificagdo e
aprovacgao exigidos;

A CONTRATADA devera promover, no prazo maximo de 6 (seis)
meses, a atualizacido das certificacdes de seus profissionais, sempre
que houver atualizacdo de versado ou migragao para novas solugdes
de TIC em decorréncia da modernizagao do ambiente tecnolégico do
TJES, contados a partir da comunicacao formal da CONTRATANTE;
Todas as certificacbes apresentadas deverao permanecer validas

durante todo o periodo de prestagao dos servigos.

Para assegurar que os profissionais envolvidos possuam conhecimento e

habilidades necessarias a execucdo do processo de gestdo de
vulnerabilidades da CONTRATANTE, a CONTRATADA devera compor o

Grupo de Gestao de Vulnerabilidades com, no minimo, um profissional de

cada um dos seguintes perfis:

Perfis

Certificacoes Tipo de Atuagao

Analista de

Segurancga 1

02 (duas) obrigatérias:

CompTIA Security+®
ISC2 CcC Certified in Remota
Cybersecurity

ISO/IEC 27001:2022
CEH - Certified Ethical Hacker
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e CTIA - Certified Threat
Intelligence Analyst

e CND - Certified Network
Defender

e CPENT - Certified Penetration
Test

e |TCerts ITC-015 - Vulnerability
Management Foundation

e CSIRT - Cyber Security
Incident Response Team

e OSCP - Offensive Security

Certified Professional

e CCSA - Certified Cyber
Security Analyst

e CompTIA -  Cybersecurity
Analyst (CySA+)

Analista de

Segurancga 2

02 (duas) obrigatérias:

e Certified Ethical Hacker -

CEH®

e CompTIA Cybersecurity
Analyst(CySA+®)

e CIA ® (Certified Intrusion
Analyst)

e GSEC® (GIAC Security
Essentials)

e GCIH ® (GIAC Incident
Handler)

e GMON®(GIAC Continuous
Monitoring).

e CCSA - Certified Cyber

Security Analyst
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02 (duas) obrigatérias:
Analista de | e LinuxLPIC 1®
Seguranca e Linux LPIC 2®
Linux e Linux LPIC 3®
e RHCSA
e RHCSE
VIIl.  Dos Requisitos minimos de formagao técnica

a. Durante a vigéncia contratual, a CONTRATADA devera garantir que todos os

profissionais alocados para a execugdo dos servigos atendam, no minimo,

aos seguintes requisitos:

Formagao académica: diploma registrado de curso de graduacao na
area de Tecnologia da Informacdo ou diploma de graduagdo em
qualquer area, desde que complementado por certificado de
pos-graduagdo em Tecnologia da Informagido, com carga horaria
minima de 360 (trezentas e sessenta) horas, emitido por instituicdo
reconhecida pelo Ministério da Educacdo (MEC). Para efeito de
comprovacgao, deverdo ser observadas as disposi¢cdes da Portaria
MEC n° 70, de 24 de janeiro de 2025.

Conhecimento técnico: dominio avancado em seguranca da
informacao, comprovado por experiéncia minima de 6 (seis) meses

em atividades de gestao de vulnerabilidades.

IX. Dos Documentos comprobatérios de vinculo e formagao técnica

a. Sera exigido da CONTRATADA a apresentacdo da documentacgao

comprobatdria dos profissionais designados para compor o Grupo de Gestao

de Vulnerabilidades, de forma a atestar o cumprimento das exigéncias e

obrigacbes estabelecidas neste documento. Deverdo ser apresentados, no

minimo:

Carteira de Trabalho e Previdéncia Social (CTPS), devidamente

assinada pela CONTRATADA, ou documento equivalente para



Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

)
E

comprovacdao do vinculo de pessoa fisica por meio de empresa
individual;

II.  Curriculum vitae atualizado, para comprovacdo das habilidades
declaradas, acompanhado das respectivas certificacdes técnicas;

lll. Cobpias dos certificados mencionados no curriculum vitae, que

comprovem formalmente os conhecimentos e qualifica¢cdes exigidos.

X. Das entregas: Indicadores estratégicos gestao de vulnerabilidade

a. Para fins de acompanhamento e avaliacdo da execugdo contratual, a
CONTRATANTE estabeleceu

deverdo ser monitorados pela CONTRATADA. Esses indicadores serao

indicadores-chave de desempenho que

consolidados em um unico relatério e disponibilizados em tempo real, de

forma online, por meio do Portal de Indicadores de Servicos de Seguranca,

conforme descrito neste documento, a saber:

DENOMINAGCAO

FORMA
CALCULO

DE

FILTRO

AGRUPADOR

DESCRIGAO

Quantitativo de

vulnerabilidades

de

vulnerabilidades

Soma

Vulnerabilidades

Vulnerabilidades

Numero total de

vulnerabilidades

Quantitativo de
vulnerabilidades
criticas por area

responsavel

de

vulnerabilidades

Soma

criticas por area

responsavel

Vulnerabilidades

criticas

Vulnerabilidades

Numero total de
vulnerabilidades
de

area responsavel

criticas por

Quantitativo de
vulnerabilidades

corrigidas

de

vulnerabilidades

Soma

corrigidas

Vulnerabilidades

corrigidas

Vulnerabilidades

Numero total de
vulnerabilidades

corrigidas

Quantitativo de

vulnerabilidades

de

vulnerabilidades

Soma

Vulnerabilidades

Numero total de

vulnerabilidades

) ) em Aplicagdes | Vulnerabilidades .
em Aplicagdes | em  Aplicagdes WEB em  Aplicagdes
WEB WEB WEB
Quantitativo de | Soma de Numero total de

vulnerabilidades
corrigidas
Aplicagcdes WEB

em

vulnerabilidades
corrigidas
Aplicacbes WEB

em

Vulnerabilidades
corrigidas em

Aplicacées WEB

Vulnerabilidades

vulnerabilidades
corrigidas em

Aplicacdes WEB
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N FORMA DE "
DENOMINACAO i FILTRO AGRUPADOR DESCRICAO
CALCULO
Quantitativo de | Soma de Numero total de

vulnerabilidades

em ativos

vulnerabilidades

em ativos

Vulnerabilidades

em ativos

Vulnerabilidades

vulnerabilidades

em ativos

Quantitativo de

vulnerabilidades

Soma de

vulnerabilidades

Vulnerabilidades

Numero total de

vulnerabilidades

o o corrigidas em | Vulnerabilidades .
corrigidas em | corrigidas em . corrigidas em
ativos
ativos ativos ativos
Quantidade de | Soma de Numero total de

vulnerabilidades

vulnerabilidades

Vulnerabilidades

vulnerabilidades

o o em codigos de | Vulnerabilidades o
em coédigos de |em cédigos de o em codigos de
L L aplicacbes L
aplicagoes aplicagdes aplicagoes
Quantitativo de | Soma de » . Numero total de
» o » Certificados Certificados .
certificados digitais | certificados o ] o certificados
] o ] digitais expirados | digitais o )
expirados digitais expirados digitais expirados
Quantitativo de | Soma de 5 Numero total de
» o » Certificados » L
certificados digitais | certificados L ) Certificados certificados
) L ) digitais a expirar [ = . .
a expirar em 3 | digitais a expirar digitais digitais a expirar
em 3 meses
meses em 3 meses em 3 meses
TOP 10 do
Soma de

TOP 10 - Ativos

vulnerabilidades

Vulnerabilidades

Vulnerabilidades

ndmero de

mais vulneraveis ) por ativo vulnerabilidades
por ativo .
por ativo
TOP 10 do
Soma de

TOP 10 - - Vulnerabilidades numero total de
) vulnerabilidades ) - -
Aplicagbes WEB L em  Aplicagbes | Vulnerabilidades | vulnerabilidades
) o em  Aplicagbes L
mais vulneraveis WEB em Aplicagdes
WEB
WEB
TOP 10 do
Soma de

TOP

Aplicacdes

10 -
WEB
mais vulneraveis
em comparagao

com OWASP

vulnerabilidades
em
WEB
comparagao com
OWASP

Aplicagdes

em

Vulnerabilidades
em
WEB

Aplicacdes

Vulnerabilidades

numero total de
vulnerabilidades

em

WEB
comparagao com
OWASP

Aplicagdes

em
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1.4.2.2 Servico Gerenciado de Monitoramento, triagem, tratamento e resposta a ataques

cibernéticos e incidentes de seguranca

I. Das Condigoes Gerais

a.

b.

d.

O servigo tem por objetivo assegurar o monitoramento continuo e ininterrupto
de ataques cibernéticos direcionados ao TJES, utilizando técnicas de
correlagdo de logs, analise de pacotes de rede e identificagdo de
comportamentos anémalos em aplicagdes, servigos e infraestrutura. Esses
eventos deverdao ser analisados de forma sistematica, podendo ser
classificados e tratados como incidentes de seguranca da informagéo,
conforme definido nos processos institucionais de gestao de incidentes.

Além do monitoramento proveniente da ferramenta de analise avangada de
logs e pacotes de rede, a CONTRATADA devera estender a supervisdo a
todos os logs e eventos de seguranga gerados pelas solugdes do TJES. Tais
solucdes estdo identificadas em um documento que sera disponibilizado para
as empresas que participarem da visita técnica. A CONTRATADA devera
observar que todos os ativos que vierem a ser incorporados futuramente ao
ambiente do TJES devem obter o mesmo nivel de monitoramento e analise.
Para viabilizar a execugao do servigo, cabera a CONTRATADA a integragao
da solugdo de andlise avancada de logs e pacotes de rede com os demais
componentes de seguranca do ambiente do CONTRATANTE, mediante
processos estruturados de coleta de logs e eventos, garantindo visibilidade

centralizada e tratamento unificado das informacoes.

A CONTRATADA devera prover capacidade técnica e operacional plena para
detecgao e resposta a incidentes de segurancga da informagao, abrangendo
toda a infraestrutura de TIC do TJES.

i. A solugdo ofertada devera possibilitar a indexacdo e busca de
informacdes e logs, apresentando os resultados em formatos
diferenciados para cada finalidade, contemplando tanto visGes
técnicas quanto visdes executivas, por meio de painéis especificos.

i. O quantitativo total de ativos presentes no ambiente do TJES, bem

como suas caracteristicas basicas, esta descrito em documento a ser
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obtido pelas empresas durante a visita técnica, devendo a cobertura
desse escopo ser garantida durante toda a vigéncia do contrato,
independentemente do modelo de licenciamento adotado.

iii. Quando o modelo de licenciamento da solugao ofertada for baseado
em eventos por segundo (EPS), cabera 8 CONTRATADA dimensionar
o ambiente do CONTRATANTE de acordo com a listagem de ativos
fornecida. Sera de inteira responsabilidade da CONTRATADA
quaisquer erros de dimensionamento, bem como a realizacdo de
ajustes necessarios no licenciamento, de forma a garantir a plena

adequacao da solucao as necessidades do CONTRATANTE.

Quando o licenciamento se der por ingestao de logs, devera ser considerado
o tamanho médio de 1 KB por evento. Cabera a CONTRATADA dimensionar
o ambiente do CONTRATANTE de acordo com a listagem de ativos
fornecida, sendo de sua inteira responsabilidade quaisquer erros de
dimensionamento, bem como a realizacdo de ajustes necessarios no
licenciamento, de forma a garantir a plena adequagdo da solugdo as
necessidades do CONTRATANTE.

Os valores citados configuram uma referéncia minima, cabendo
exclusivamente a CONTRATADA realizar o dimensionamento adequado da
solucdo, de forma a abranger integralmente a infraestrutura de TIC do TJES.
Qualquer falha de dimensionamento ao longo da execucgéo contratual nao
podera implicar em custos adicionais ou 6nus de qualquer natureza ao
CONTRATANTE.

O servico tem por finalidade analisar, documentar, conter e remediar os
eventos de seguranga da informagao que venham a ser classificados como
incidentes.

A execugdo devera observar rigorosamente os frameworks NIST e SANS de
resposta a incidentes de seguranca da informacgao, além de boas praticas
reconhecidas de mercado.

Para efeitos deste documento, considera-se incidente de seguranga qualquer
evento adverso, confirmado ou sob suspeita, que afete os sistemas de
informacao do TJES e implique na perda ou comprometimento de um ou
mais principios da Seguranga da Informagao: Confidencialidade, Integridade,

Disponibilidade e Privacidade.



Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

As categorias e niveis de incidentes a serem tratados pelos servicos da
CONTRATADA estao descritas em tépico especifico deste documento.

O servico de resposta a incidentes sera responsavel por monitorar
equipamentos e softwares integrantes das solugbes de seguranca da
CONTRATANTE, compreendendo a identificagao, classificagao e analise de
eventos que possam afetar a disponibilidade, integridade, confidencialidade

ou requisitos legais de privacidade.

. A CONTRATADA devera prover servicos efetivos de resposta aos incidentes

de seguranca da informacao, considerando todos os eventos identificados no
monitoramento.

Os servicos de monitoramento e resposta poderdo ser prestados
remotamente, por meio de um Centro de Operagdes de Seguranca da
Informacgao (SOC), desde que sejam integralmente observados os niveis de
servigo estabelecidos neste documento.

O servico devera ser prestado em regime de operacgao continua 24x7x365,
ou seja, vinte e quatro horas por dia, sete dias por semana e trezentos e

sessenta e cinco dias por ano.
i.  Fluxo do Servico: O Blue Team (equipe remota da CONTRATADA)

sera responsavel pelo monitoramento continuo e pela identificagdo de
eventos de seguranga.

ii. Ao detectar um evento, o Blue Team devera iniciar imediatamente o
processo de andlise e avaliagao.

iii. Quando o evento for caracterizado como incidente de seguranga, a
equipe do Blue Team devera comunicar de forma imediata ao Purple
Team, acionando preferencialmente o representante local do Purple
Team.

iv. O Purple Team sera o responsavel por interagir diretamente com as
equipes técnicas especializadas da CONTRATANTE.

v.  Apods o recebimento da comunicagdao do Blue Team, o Purple Team
devera adotar medidas imediatas, em parceria com o Blue Team,
elaborando estratégias e planos de acdo para a neutralizacdo do
incidente.

vi. Cabera ainda ao Purple Team fornecer orientagdes detalhadas as
equipes técnicas do TJES sobre as etapas a serem adotadas para a

contencao e remediacao do incidente.
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Vii.

viii.

Além da abertura de chamado para registro do incidente junto as
equipes técnicas do TJES, o Purple Team também sera responsavel
pelo monitoramento ativo da execugdo dos procedimentos de
contengdo, assegurando que as acg¢des recomendadas sejam
implementadas corretamente e dentro do tempo adequado.
Durante todo o processo, a CONTRATADA (Blue Team e Purple
Team) atuara com responsabilidade de detecgédo e orientagdo, nédo
assumindo a administracao direta dos elementos de infraestrutura de
seguranga do CONTRATANTE.
Ainda assim, a CONTRATADA devera disponibilizar sua expertise
técnica para apoiar o CONTRATANTE em medidas como:

a) desenvolvimento de scripts;

b) construcdo de GPOs (Group Policy Objects);

c) aplicacao de patches de correcao;

d) implementacdo de outras agdes que contribuam para a

contencdo e resposta a incidentes.

II.  Das Ferramentas: Solugao de analise avang¢ada de logs e pacotes de rede

a. Para a execucdo do servico, a CONTRATADA devera fornecer, operar,

sustentar e suportar solu¢do de monitoramento que atenda aos seguintes

requisitos técnicos:

Qualidade e origem da solugdo: ndo serdo aceitos componentes
baseados em software de uso genérico. As solugbes deverao ser
providas por fabricantes consolidados no mercado, tendo como
referéncia relatérios de institutos independentes e imparciais, tais
como Gartner, Forrester, IDC e ISG Group.

Modalidade e abrangéncia: a solugdo devera estar enquadrada na
categoria Security Information and Event Manager (SIEM), baseada
em arquitetura de big data, capaz de integrar gerenciamento de
registros (logs), analise de comportamento de usuarios e entidades
(UEBA) e resposta a incidentes de seguranca em um sistema Unico e
abrangente.

Analise comportamental: a funcionalidade de UEBA devera possuir,
de forma nativa, algoritmos de aprendizado de maquina, aptos a

detectar com precisdo ameacas avangadas.
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Vi.

Vii.

viii.

Xi.

Xii.

Processamento em larga escala: a solugdo devera ser capaz de
operar com grandes volumes de dados em tempo real, utilizando
algoritmos de machine learning, e dispor de casos de uso especificos
para deteccdo de ameacgas complexas.

Aderéncia ao MITRE ATT&CK: a solugcdo devera gerar deteccdes
alinhadas ao framework MITRE ATT&CK, possuindo no minimo 25
regras de detecgdo relacionadas a taticas, técnicas ou procedimentos
(TTPs), devendo tais regras ser atualizadas regularmente em
conformidade com as revisdes do framework.

Modelagem por Kill Chain: a solu¢cado devera consolidar eventos ao
longo do tempo utilizando modelos Kill Chain, possibilitando a anélise
de riscos em cenarios complexos.

Hunting de ameacas: devera permitir a realizagao de ameacga hunting
por meio de pesquisas em linguagem natural, garantindo agilidade na
investigagao.

Gestao de acesso: o TJES devera dispor, a qualquer tempo e sem
necessidade de abertura de demanda prévia, de acesso direto a
console, eventos e funcionalidades da solugdo, bem como de gestao
integral sobre as identidades de acesso ao ambiente, incluindo a
criacao de papéis e a definicao de fungdes baseadas em perfis.

Linha do tempo: a analise de eventos devera ser apresentada em
linha temporal, faciltando a correlagcdo e compreensao dos
incidentes.

Autenticagcdo: a solucdo devera adotar, de forma obrigatéria,
autenticacdo multifator (2FA) nativa.

Parsing de logs: devera dispor de recursos para interpretagéo
automatica de logs (parsing).

Monitoramento de sensores: a solugao devera incluir mecanismos
para monitorar a saude de todos os sensores que enviam logs para a

console central, assegurando a confiabilidade do fluxo de dados.

lll.  Da Arquitetura da Solugao

a. Considerando que os fabricantes de solugdes de SIEM adotam diferentes

modelos de calculo para dimensionamento (variando entre a metrificagdo por

ativos até a mensuragao da quantidade de eventos gerados no ambiente) e

levando em conta que o TJES néo dispde de ferramenta ativa de SIEM que
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permita extrair dados histéricos confiaveis, ndo é possivel fixar previamente
um numero exato para o dimensionamento da solucgéo.
A solugdo ofertada devera estar integralmente licenciada, operacional e
funcional, cobrindo toda a infraestrutura de TIC do TJES, conforme descrito
no documento que lista os ativos presentes no parque do PJES e que sera
obtido quando da visita técnica, devendo:

i. Devera garantir indexagéo e busca de informagodes e logs;

ii. Devera prover apresentacdo de resultados em painéis técnicos e

executivos, orientados as diferentes finalidades.

Estima-se que a solucao de SIEM devera estar dimensionada para suportar,
no minimo, o volume de eventos por segundo (EPS) necessario para atender
integralmente a demanda do TJES, garantindo desempenho e
disponibilidade adequados.
Nao serdo aceitas solugbes baseadas em consoles compartilhados, devendo
0 ambiente logico disponibilizado ser de uso exclusivo do TJES. A unica
excegao admitida sera para solugdes que utilizem recursos de segregacao
l6gica por multilocagdo (multitenancy), desde que devidamente garantida a
separacao das instancias.
O licenciamento da solugdo devera assegurar que o processamento ocorra
em tempo real ou, alternativamente, que seja mantido buffer de eventos,
ainda que o volume de trafego ultrapasse os limites licenciados em periodos
de pico.
A solucao devera ser ofertada na modalidade nuvem (Software as a Service
— SaaS), sendo exigido que o fabricante possua, no minimo, as seguintes
certificagbes de seguranca:

i. SOC 2Tipoll;

i. 1SO 27001.
A solugao devera possuir politica de retengao configuravel, assegurando a
preservacdo de evidéncias para fins de conformidade normativa e de
eventuais investigacoes forenses.

i. Devera ser garantida a retencédo de dados brutos pelo periodo minimo

de 30 (trinta) dias em ambiente de armazenamento quente (hot

storage).
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ii. Os dados processados e os metadados de eventos deverdo ser
mantidos em registros no banco de dados e/ou data lake da solugéo
pelo periodo minimo de 12 (doze) meses.

A solucao devera oferecer alta disponibilidade e dispor de mecanismos de
recuperacao de desastres (disaster recovery), assegurando a continuidade
do servico.

Devera permitir a filtragem e compresséo seletiva de dados, com redugéo de
até 90% no ponto de coleta.

Sera exigido o armazenamento em cache local e/ou em buffer nos coletores,
garantindo que nenhum dado seja perdido em transito em caso de problemas
de rede ou picos no volume de eventos.

A solugdo devera oferecer suporte ao mascaramento de dados, por meio de
controles de acesso granulares baseados em fungdo (RBAC), possibilitando
a ofuscagcdo de informagdes potencialmente sensiveis na camada de
interface do usuario.

Devera suportar administracdo delegada tanto para funcionalidades da
interface quanto para acesso a dados e configuragdes, com base em controle

de acesso por funcdo (RBAC).

. A solucao devera incluir ferramenta de Security Data Lake baseada em Big

Data, com arquitetura aberta e escalavel, capaz de coletar e reter dados
pelos periodos definidos, em atendimento as exigéncias de conformidade e
as necessidades de investigagéo.

A comunicagao dos ativos do CONTRATANTE com o ambiente das solu¢des
contratadas devera ocorrer por meio de gateway interno, sempre que o
acesso as respectivas consoles demandar conexdo externa, de forma a
assegurar controle, rastreabilidade e protecao nas interagdes realizadas pela

internet..

Das Integragoes

a. A solugéo devera oferecer suporte nativo a integragdo com variadas fontes

de eventos, utilizando métodos tais como: syslog, formatos estruturados
(CEF, LEEF, JSON, XML), arquivos, bancos de dados por meio de conexao
JDBC, conexao via APIs (AWS, Azure, Box, Crowdstrike, SentinelOne, Trend,
Symantec, Netskope, Zscaler, Skyhigh, McAfee, SVN, Splunk, QRadar,
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Netwitness, Google Workspace, Office 365, Okta, Proofpoint, Tenable,
Qualys, Rapid7), WMI, consultas LDAP/LDAPS, fluxos de rede (Netflow,
sFlow, jFlow), Hadoop, registros ndo estruturados (Regex) e agentes de

terceiros (ex.: Snare).

Devera permitir integracdo com diferentes tipos de fontes de dados,

abrangendo:

i. dados de identidade;
i. logs de atividades e transacgdes;
iii. logs de eventos de seguranga,;
iv.  fluxos de rede;
v. logs de aplicativos e solugdes em nuvem;
Vi. permissdes de acesso;

vii.  fontes de inteligéncia de ameacas.

A solucdo devera possibilitar conexdo com sistemas de gerenciamento de
identidade externos, tais como eDirectory, Active Directory/LDAP ou demais
solucbes de IAM (Identity and Access Management), incluindo Microfocus
Identity Manager (IDM), viabilizando o enriquecimento contextual dos eventos
por meio da adicdo de identidade de usuarios.

Devera ser capaz de se conectar nativamente, por APIs ou outros
mecanismos, a servicos em nuvem, como AWS (S3, CloudTrail, CloudWatch,
GuardDuty, VPC Flow Logs), Box, Microsoft Azure, Office 365, Google Apps,
Google Cloud, Netskope, ServiceNow, Jira, entre outros.

A solugdo devera permitir a criagdo de analisadores (parsers) personalizados
para ingestdo de novas fontes de informacgdo, além de possuir parsers
pré-configurados prontos para uso. A analise, normalizacdo e categorizacao
dos coletores deverao ser totalmente personalizaveis.

Devera disponibilizar APl RESTful para integracado bidirecional com outras
tecnologias.

A CONTRATADA sera responsavel por fornecer e habilitar integragcdes com
fontes externas de inteligéncia de ameacas, inclusas no valor do servigco
ofertado.

A solugao devera possuir recursos de mascaramento de dados (Data

Masking), com o objetivo de proteger informacdes confidenciais.
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i. Devera incluir recursos nativos de workflow, além da possibilidade de criagao

de workflows customizaveis para resposta a incidentes de seguranca.

V. Da Capacidades de Investigagao

a. A solugcdo devera realizar o enriquecimento de eventos com dados
contextuais no momento da captura e ingestédo, acrescentando informacdes
como:

i. identidade do usuario;
ii. contexto da atividade;
iii. metadados de ativos;
iv.  informacoes de rede;
v. localizagao geogréfica;
vi.  dados provenientes de inteligéncia de ameacas.

b. O enriquecimento devera ocorrer em tempo real, adicionando atributos
contextuais de usuario e entidade, de modo a viabilizar a construgdo de
perfis comportamentais, comparagbes entre pares ou grupos, bem como a
conducédo de pesquisas e investigagdes.

c. A solucdo devera detectar ameacgas cibernéticas avangadas e ameacgas
internas (insider threats) por meio de algoritmos de aprendizado de maquina,
que permitam a criagdo de perfis e linhas de base de comportamento de
usuarios e entidades.

d. Devera dispor de conteudo pré-empacotado com casos de uso e modelos de
ameagcas prontos para utilizacao, incluindo:

i. detecgdo de ameagas internas (insider threats) baseada em
aprendizado de maquina;

i. deteccdo de ameagas cibernéticas (cyber threats) baseada em
aprendizado de maquina;

iii. deteccdo de ameacas em ambientes de nuvem (cloud threats)
baseada em aprendizado de maquina.

e. A solucdo devera fornecer mecanismos para modelagem e ajuste da
pontuacao de risco (risk score), considerando perfil do usuario ou entidade,
gravidade da ameaca e a combinagcdo ou sequéncia de eventos em
determinado periodo.

f. A modelagem de risco devera ser ajustavel a partir da interface da solugao,

em conformidade com as prioridades organizacionais do TJES.
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A pontuacgao de risco devera ser atribuida com base em violagdes detectadas
e em modelos de ameacgas capazes de agrupar eventos relacionados a um
mesmo usuario ou entidade, ainda que se estendam por dias, semanas ou
meses, apresentando-os em uma cadeia de eliminagcdo com estagios pré
definidos.
A solugdo devera incorporar algoritmos preditivos para identificar usuarios de
risco, como aqueles em processo de desligamento da instituicao.
Devera prover analises de diferentes tipos de anomalias, incluindo:

i. desvios temporais;

ii.  volume incomum de transferéncia de dados;

iii.  origem ou destino atipicos dos eventos;

iv.  padrdes anbmalos por usuario ou grupo de pares;

v. anomalias relacionadas a localizagao geografica e velocidade de

deslocamento;
vi. rastreamento de usuarios e entidades presentes em listas de
observacgao.

A solugéo devera contar com algoritmos de aprendizado ndo supervisionado,
para analisar eventos atuais e historicos, identificando associacbes e
padrées de comportamento por fonte de evento, considerando periodos
como dias, semanas e horarios. Qualquer desvio em relagédo ao padrao
estabelecido devera ser marcado como anomalia.
Devera também contemplar algoritmos de aprendizado supervisionado,
voltados a deteccdo de ameacas de malware avancadas, como DGA
(Domain Generation Algorithm), ataques de phishing e campanhas de spam.
A solugdo devera empregar técnicas de andlise de raridade, permitindo
identificar atividades incomuns ou nunca antes observadas.
Devera dispor de analise comportamental por enumeracao, capaz de criar
linhas de base para eventos recorrentes e identificar desvios significativos
em relacido ao padrao normal.
Devera incluir técnicas de analise de trafego de rede, com capacidade de
identificar padrdes de beaconing, agentes de usuario incomuns, conexdes
suspeitas com URLs, dominios DGA e outros vetores de ataque.
A solucao devera permitir a definicido de politicas baseadas em regras para

deteccdo de ameacgas conhecidas, que deverao atuar como intensificadores
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de risco e ser combinadas com verificagdes ndo assinadas nos modelos de
ameacas.

Devera contemplar mecanismos de modelagem de ameagas compostas,
capazes de correlacionar eventos que isoladamente seriam de baixo risco,
mas que, em conjunto, indiquem situagao de alto risco.

Devera reduzir significativamente a ocorréncia de falsos positivos, utilizando
recursos avancados de aprendizado de maquina para diferenciar

comportamentos normais e anédmalos no ambiente monitorado.

Da Visualizagao e Relatoérios

a. A solucado devera dispor de relatorios de ameacgas, capazes de oferecer

visibilidade sobre a postura de segurancga cibernética da instituicdo. Entre os
elementos minimos a serem contemplados, destacam-se: usuarios de alto
risco, ativos criticos, principais ameacas identificadas e enderecos [P
maliciosos mais recorrentes.
Devera dispor de relatérios de operagdes de seguranga, assegurando
visibilidade sobre a utilizacdo e comportamento dos recursos monitorados.
Por exemplo:

i sessdes de VPN de maior duragao;

ii.  principais eventos relacionados a extracido ou saida de dados;

ii.  distribuigdo geografica dos eventos de login;

iv.  principais tentativas de login malsucedidas.
A solucdo devera prover relatorios de conformidade, alinhados a requisitos
normativos e regulatérios especificos, tais como PCI, SOX, HIPAA,
GDPR/LGPD e ISO 27002.
Devera oferecer relatérios executivos de alto nivel, consolidando informacoes
sobre violagdes, incidentes e operagdes de segurangca em formato acessivel
a alta administragao.
Devera apresentar relatérios de atividade de usuarios, possibilitando rastrear
padrdes de comportamento e eventuais desvios.
A solugdo devera permitir a visualizacdo grafica dos dados em multiplos
formatos, incluindo, no minimo: grafico de linhas, grafico de barras, grafico de
pizza, mapas geograficos, tabelas, graficos de bolhas e graficos de

relacionamento entre origem e destino.
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g. Devera permitir visualizagdes relacionais, possibilitando a associagdo de
diferentes atributos e a analise de suas interdependéncias.

h. Todas as caracteristicas descritas deverdo ser atendidas por uma unica
solucdo integrada, n&do sendo admitida a composicdo de diferentes
ferramentas para satisfazer os requisitos estabelecidos.

VIl. Da Instalagao e administracao da solugiao de SIEM

a. A solugdo de SIEM devera ser implementada sem restricdes quanto a

g.

h.

guantidade de coletores, garantindo a cobertura integral do ambiente do
TJES.
A infraestrutura necessaria para a instalacdo dos coletores sera
disponibilizada pelo TJES, considerando que se trata de gateways operando
dentro do ambiente institucional.
Cabera a CONTRATADA a implementacao e gestao integral da solugdo de
SIEM e de todos os seus componentes, compreendendo atividades de
instalagéo, configuragao, operagao e sustentagao.
A CONTRATADA devera ser responsavel pela criagdo de regras de
correlagdo alinhadas as necessidades especificas do ambiente tecnolégico
do TJES, com o objetivo de identificar, de forma tempestiva, incidentes de
seguranga da informacao.
Entre as responsabilidades da CONTRATADA incluem-se:

i. criacao de relatérios e modelos;

i. definicao de filtros de pesquisa;

iii. execugao de rotinas de backup;

iv.  criacdo e manutencdo de dashboards;

v. gestado de perfis e usuarios;

vi.  utilizagado plena dos recursos nativos da solugao ofertada.
Devera ser apresentado plano detalhado de instalagcdo e configuracgao,
contemplando todos os tipos de ativos em producédo na rede do TJES.
A CONTRATADA sera responsavel por manter a solucdo e seus
componentes atualizados, devendo aplicar a versdo mais recente
disponibilizada pelo fabricante, compativel com a solugao adotada.
A instalagdo dos coletores devera ser previamente agendada com o TJES,
sendo executada, preferencialmente, no horario regular de expediente

(segunda a sexta-feira, das 8h as 19h).
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i. Atividades que possam representar risco ao funcionamento normal das
unidades do TJES deverao ser realizadas fora do horario de expediente, sem
onus adicional para o CONTRATANTE.

j- A CONTRATADA devera adotar e integrar, quando aplicavel, a solugao ja
existente do TJES com ferramentas consolidadas de mercado voltadas a
gestdo de patches, sendo que, de forma preferencial, serd usada a
ferramenta do TJES e, alternativamente, caso esta ndo atenda aos requisitos
minimos de funcionamento, sera utilizada a ferramenta da CONTRATADA. A
solugdao também devera encaminhar os dados tanto para o SIEM do TJES
quanto para o SIEM implementado pela CONTRATADA.

VIIl.  Da Responsabilidades da CONTRATADA

a. A CONTRATADA devera, em colaboragao com o CONTRATANTE, criar e
implementar casos de uso (regras) nas ferramentas disponibilizadas no
servico de Monitoramento e Visibilidade de Ataques, contemplando, no
minimo:

i. lista de casos de uso candidatos;
ii. categorizagdo dos casos de uso em trés eixos: orientados a ameacas,
orientados a controles e orientados a ativos criticos do TJES;
iii. lista de casos de uso nao operacionalizaveis;
iv.  lista de casos de uso implementados;
v. lista de casos de uso removidos.

b. A CONTRATADA devera revisar periodicamente os casos de uso, realizando
as adaptagdes e evolugdes necessarias, de acordo com a dindmica das
ameacas e com as necessidades da CONTRATANTE.

c. Cabera ainda a CONTRATADA produzir e entregar informagdes de
inteligéncia acionavel, consistentes em:

i. procedimentos para triagem de alertas;
ii. procedimentos para resposta a incidentes, em conformidade com os

casos de uso estabelecidos.
IX. Do Processo de resposta a incidente de Seguran¢a da Informagao

a. O inicio do processo de resposta a incidentes de seguranga ocorrera sempre

que um evento adverso for submetido pelo Servico Gerenciado de
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Monitoramento, Triagem, Tratamento e Resposta a Ataques Cibernéticos e
Incidentes de Seguranga, descrito em topico especifico neste documento.
Tal processo nao se limita, contudo, ao fluxo automatico: o corpo técnico de
seguranga do CONTRATANTE podera, a qualquer tempo, abrir manualmente
um incidente de seguranga junto a Central de Servigos, seguindo as
diretrizes estabelecidas no tépico de solicitacoes.
Apds a abertura do incidente, cabera ao Grupo de Resposta a Incidentes de
Segurancga (Blue Team) da CONTRATADA:

i. realizar a analise inicial dos logs e artefatos encaminhados;

ii. identificar, em primeira instancia, as fontes geradoras dos registros
coletados.

iii. Uma vez concluida a analise preliminar, o Blue Team devera trabalhar
para identificar os vetores de ataque que impactaram o ambiente do
CONTRATANTE.

Como etapa seguinte, o Blue Team devera comunicar formalmente o time de
seguranca da informacdo do TJES, dentro dos prazos estabelecidos nos
SLAs deste documento, apresentando as informagdes iniciais do incidente e
as linhas de atuagao propostas para sua contengao e remediacéao.

Entre os dados e informacgdes iniciais esperados da CONTRATADA.

Prioridade

Representagcao/numero de prioridade ou
severidade do incidente, em uma escala de 1 a 4

sendo 1 a maior prioridade.

Categoria/Classificagao como malware, phishing, misconfiguration entre

Palavra unica que classifica o tipo do incidente,

outros.

Entidades fontes detalhes da vulnerabilidade ou outros fatores de

Se aplicavel, os detalhes dos nomes dos

dispositivos, endereco de e-mails, enderecos IPs,

identificacdo que apontam para a fonte do

incidente.
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Entidades de destino de e-mail, enderecos IPs ou outros fatores de

Os detalhes de nomes dos dispositivos, enderecos

identificacdo que apontam para os ativos afetados.

Acdes recomendadas

Instrugdes inteligentes e simples a serem seguidas
que detalhem as agbes de remediagao ja tomadas
pela CONTRATADA e acbes que a
CONTRATANTE precisa tomar.

Fontes da Deteccao descoberta do incidente. Essa informacgao sera util

Detalhes das fontes dos logs ou os dispositivos de

seguranga que identificaram (ou colaboraram) na

para analise de causa raiz ou remediagao

direcionada.

f.

g.

A severidade de cada incidente de seguranga devera ser definida

conjuntamente pelo Blue Team da CONTRATADA e pelo corpo técnico do

TJES, considerando a combinacdo entre impacto (grau de criticidade do

negocio afetado) e urgéncia (velocidade necessaria para a resolugao).

Apos as analises iniciais, o Blue Team devera realizar uma analise

aprofundada do incidente, tomando por base o comportamento do ataque

e/ou dos artefatos maliciosos (como malwares).

Todo o processo de analise, bem como os resultados obtidos, devera ser

documentado na ferramenta de gestdo de incidentes de seguranca da

informacdo do CONTRATANTE, garantindo ao TJES a rastreabilidade e o

acompanhamento continuo das etapas de tratamento.

Identificados o comportamento e os vetores de ataque, cabera ao Blue Team

definir a estratégia de mitigagdo e contencdo. Caso a estratégia envolva

alteracbes no parque computacional do TJES, estas deverdao ser

previamente autorizadas pelo corpo técnico de seguranga do

CONTRATANTE.

i Uma vez autorizada a alteracdo, a CONTRATADA devera abrir

chamado junto ao Servigo de Administracdo, Operacado, Manutengao
e Atendimento de Requisigbes, solicitando a execugdo da

modificagdo necessaria.
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Apds a mitigagao do incidente, o Blue Team devera iniciar o recolhimento de
todas as evidéncias e a identificagdo dos servicos afetados, de forma a
subsidiar o processo de analise forense.

A restauracio dos servigos e solugdes impactadas sera de responsabilidade
do Grupo Técnico de Administracdo, Operacao, Manutencao e Atendimento
de Requisicbes, que devera atuar de forma coordenada com o Blue Team.

As evidéncias coletadas durante o processo de tratamento deverao subsidiar
a andlise forense, cujo objetivo sera identificar pessoas, locais e/ou eventos
relacionados ao incidente, correlacionar todas as informacdes disponiveis e

gerar um laudo técnico conclusivo sobre o caso.

. A CONTRATADA devera realizar a reconstrugdo do ataque para todos os

incidentes que resultarem em invasao, vazamento de informagdes ou outros
impactos relevantes, ou ainda quando for considerado necessario.
i Essa reconstrugcdo devera ser realizada em ambiente controlado
(sandbox) de propriedade e/ou sob gestao da CONTRATADA.
i. Quando aplicavel, podera ser utilizada a solugdo de sandbox
disponibilizada pelo CONTRATANTE.
O Blue Team devera registrar na ferramenta de gestao de incidentes as
licoes aprendidas, contribuindo para a formacdo de uma base de
conhecimento institucional sobre ataques adversos, a ser continuamente
expandida ao longo da vigéncia do contrato.
O processo aqui descrito constitui o minimo esperado a ser seguido pela
CONTRATADA. Contudo, considerando que o objeto deste documento
caracteriza-se como servico continuado, é esperado que a CONTRATADA
proponha e implemente melhorias continuas, as quais deverdo ser

previamente analisadas e aprovadas pelo CONTRATANTE.

Das Ferramentas

a. O Servigco de Gestao de Incidentes de Seguranca devera ser prestado pela

CONTRATADA com o apoio de ferramenta propria de ITSM (IT Service
Management).

Essa ferramenta devera possibilitar a criagédo, registro, acompanhamento e
encerramento de incidentes de seguranga, assegurando a rastreabilidade de

todas as etapas do tratamento.
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A solucdo devera gerir de forma estruturada todo o ciclo de vida dos
incidentes de seguranca, desde a abertura até a analise de ligdes
aprendidas, incluindo documentag¢do, comunicagao com o TJES e geragao

de relatdrios técnicos e executivos.

XI. Do Grupo de respostas a incidentes de segurancga

a.

O Grupo de Resposta a Incidentes de Segurancga (Blue Team) devera ser
constituido de forma exclusiva para a execugao das atividades relacionadas
a resposta a incidentes, ndo sendo permitido que seus profissionais
desempenhem fungdes em outros servigos previstos neste documento.
Todos os profissionais alocados a este grupo deverdo, obrigatoriamente,
integrar o quadro permanente de colaboradores da CONTRATADA, sendo
vedada qualquer forma de terceirizagao ou subcontratagcao para a execugao
deste servigo.

Cabera a CONTRATADA dimensionar adequadamente o numero de
profissionais necessarios para assegurar a entrega do servigo, devendo
fazé-lo de modo a ndo comprometer os Acordos de Nivel de Servigo (SLAS)

estabelecidos e sem impor quaisquer custos adicionais a CONTRATANTE.

XIl.  Das Certificagées grupo de resposta a incidente de seguranga

a.

A fim de assegurar que os profissionais envolvidos possuam o conhecimento
técnico e a habilidade pratica necessarios para executar o processo de
resposta a incidentes de seguranca no ambito do CONTRATANTE, a
CONTRATADA devera, obrigatoriamente, compor o Grupo de Resposta a

Incidentes de Seguranga (Blue Team) com, no minimo:

Quantid
ades
minima

S

Perfis Descrig¢ao Tipo de Atuacao

Certificagoe

S
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1 Perfil

Analista
de
Segura

nga |

Ao menos

02  (duas)
pessoas
com 01
(uma) das
certificagbes
a seqguir
(distintas):
e ISC2 -
CcC -
Certified
in
Cyberse
curity

e Certified
Ethical
Hacker —
CEH®

e CompTI
A
Cyberse
curity
Analyst(
CySA+®
)

e GSEC®
(GIAC
Security
Essential
s);

e I[TCerts -
CISA -

Certified

Conhecimento avangado

em seguranca da
informacao, com
experiéncia em
monitoramento de
ataques cibernéticos

utilizando ferramentas e

solugdes de SIEM.

Experiéncia comprovada
de no minimo 12 (doze)
meses em seguranga da

informacao.

Remota
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Informati
on
Security
Analyst
01 (uma)
certificagéo
obrigatdria,
por
profissional:
Certified Conhecimento avangado
Ethical em seguranca da
Hacker informacao, com
GCIH ® | experiéncia em
Analista | (GIAC monitoramento de
de Incident ataques cibernéticos
2 Perfis Segura | Handler); utilizando ferramentas e Remota
nca Il CIA ® solugdes de SIEM.
(Certified Experiéncia comprovada
Intrusion de no minimo 36 (trinta e
Analyst); seis) meses em
ITCerts _ | seguranca da informacao.
CISA -
Certified
Information
Security
Analyst
Minimo  de | Conhecimento avangado
Analista | 01 (uma) | em seguranca da
2 Perfis de certificagdo | informacao, com ~emota
Segura | da solugéo a experiéncia em
nca lll ser utilizada | monitoramento de
no servico | ataques cibernéticos
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utilizando ferramentas e

solugdes de SIEM.

Experiéncia comprovada
de no minimo 12 (doze)
meses em seguranga da

informacao.

Xlll.  Dos Requisitos minimos de formagao técnica

a. Durante toda a vigéncia contratual, a CONTRATADA devera assegurar que

todos os profissionais alocados ao Grupo de Resposta a Incidentes de

Seguranca (Blue Team) mantenham, no minimo, os seguintes requisitos:

Formacgao académica: diploma registrado de curso de nivel superior
em Tecnologia da Informagdo ou em qualquer outra area de
graduacéo, desde que complementado por pds-graduacgéao lato sensu
em Tecnologia da Informacdo, com carga horaria minima de 360
(trezentas e sessenta) horas, expedida por instituicdo reconhecida
pelo Ministério da Educagdo (MEC). Para efeito de comprovagao da
formagcdo académica, deverdao ser observadas as disposigbes da
Portaria MEC n° 70, de 24 de janeiro de 2025.

Experiéncia profissional: conhecimento avangado em seguranga da
informacdo, com experiéncia comprovada de, no minimo, 06 (seis)
meses em atividades relacionadas a resposta a incidentes de

seguranca da informacao.

XIV.  Dos Documentos comprobatérios de vinculo e formagao técnica

a. Sera exigido da CONTRATADA a apresentacdo da seguinte documentagao

referente aos profissionais designados para compor o Grupo de Resposta a

Incidentes de Seguranca (Blue Team), a fim de comprovar o atendimento

integral as exigéncias e obrigagdes estabelecidas neste documento:

Carteira de Trabalho e Previdéncia Social (CTPS), devidamente

assinada pela CONTRATADA, ou documento equivalente para
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comprovacdo do vinculo de pessoa fisica por meio de empresa
individual;

ii. Curriculum Vitae atualizado, contendo a descricdo detalhada das
habilidades, experiéncias e qualificacbes profissionais;

iii. Certificacbes técnicas correspondentes, em copia autenticada ou
acompanhada dos originais para conferéncia, conforme mencionadas

no curriculo, como comprovacao das competéncias técnicas exigidas.
XV.  Das entregas: Indicadores estratégicos de gestdo de incidentes de seguranga

a. Para acompanhamento e avaliagdo do servigo prestado, a CONTRATANTE
definiu um conjunto de Indicadores-Chave de Desempenho (KPls), que
deverdo ser obrigatoriamente consolidados em um unico relatério integrado,
disponibilizado em tempo real e de forma online, por meio do Portal de
Indicadores de Servigos de Seguranga da CONTRATADA, conforme previsto

em topico especifico deste documento, a saber:

L Forma de | o
Denominagao ) Filtro Agrupador Descrigcao
calculo
Numero
Quantitativo de | Soma de .
Incidentes total de
incidentes incidentes Incidentes o
abertos incidentes
abertos abertos
abertos
o Soma de Numero
Quantitativo de | .
o incidentes . Incidentes total de
incidentes que Incidentes com o
abertos que . com incidentes
resultaram em comprometime .
. resultaram em comprometim | com
comprometiment ] nto _
comprometimento ento comprometi
0 da seguranga
da seguranca mento
Quantitativo de
o Soma de Numero
incidentes que | )
incidentes  que . Incidentes total de
tenham _ | Incidentes com o
) tenham potencial ) com incidentes
potencial de potencial _
de comprometer potencial com
comprometer a _
a seguranga potencial
seguranca
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Forma de
Denominagao . Filtro Agrupador Descrigao
calculo
Quantitativo de | Soma de )
o o Numero
incidentes que | incidentes que )
. Incidentes total de
néo tenham | ndo tenham | Incidentes sem _
) . ) sem Incidentes
potencial de | potencial de | potencial _
potencial sem
comprometer a | comprometer a _
potencial
segurancga seguranga
TOP do
TOP 10 — IP de Incidentes
Soma do numero namero de
destino de o abertos/tratado . o
o de incidentes por IP de destino | incidentes
incidentes  de . s por IP de
IP de destino ) por IP de
segurancga destino .
destino
TOP do
TOP 10 - . ndamero de
. Soma do numero | Incidentes o
Incidentes  de o _ incidentes
de incidentes por | abertos/tratado | Origem .
seguranga por | _ por origem
. origem S por origem .
origem interna  ou
externa
. Soma do numero | Incidentes TOP 10 por
TOP 10 — Tipos o _ .
_ de incidentes por | abertos/tratado | Tipo tipo de
de Incidentes . . o
tipo s por tipo incidente
Numero
Quantitativo de Eventos Eventos total de
Soma de eventos _ _
eventos correlacionado | correlacionad | eventos

correlacionados

correlacionados S 0s correlaciona
dos
Numero
Quantitativo de pacotes pacotes total de
Soma de pacotes _ _
pacotes correlacionado | correlacionad | pacotes

correlacionados

correlacionados

S

oS

correlaciona

dos
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Forma de
Denominagao . Filtro Agrupador Descrigao
calculo
o Numero
Quantitativo de | Soma de . .
o o Incidentes Incidentes total de
incidentes incidentes o
abertos abertos incidentes
abertos abertos
abertos
o Numero
Quantitativo de | Soma do numero
Regras de | Regras de | total de
regras de |[de regras de . .
correlacionam | correlaciona |regras de

correlacionamen

correlacionament

ento mento correlaciona
to o]
mento
] TOP 10 do
Soma do numero )
numero de
de
TOP 10 - Eventos e eventos
eventos/pacotes Regra de .
Regras de pacotes correlaciona

correlacionados

correlaciona

correlacionamen correlacionado dos por
por regra de mento
to _ S regra de
correlacionament .
correlaciona
o}
mento
TOP do
TOP 10 — IP de Eventos e
Soma do numero numero de
destino de pacotes
de eventos _ _ eventos
regras de _ correlacionado | IP de destino .
_ correlacionados correlaciona
correlacionamen . s por IP de
por IP de destino ) dos por IP
to destino .
de destino
TOP do
TOP 10 - | Soma do numero | Eventos e namero de
Regras de | de eventos | pacotes eventos
Pais de
correlacionamen | correlacionados correlacionado _ correlaciona
origem
to por pais de | por pais de | s por pais de dos por
origem origem origem pais de

origem
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Forma de
Denominagao . Filtro Agrupador Descrigao
calculo
Soma do numero
Eventos e
_ de ataques TOP 10 por
TOP 10 — Tipos . pacotes .
correlacionados _ Ataques tipo de
de ataques . correlacionado
por tipo de ataque

S por ataque
ataque

b. Os relatérios e indicadores definidos deverado ser apresentados e discutidos

C.

mensalmente, com base em dados consolidados, durante a Reunido Mensal
de Alinhamento, prevista em tdpico especifico neste documento.

A apresentacao ficara a cargo de profissional da CONTRATADA com perfil de
Gerente de Projetos, conforme tépico especifico neste documento, que
detenha conhecimento abrangente sobre todos os servigos prestados no
ambito deste contrato, assegurando a clareza e a consisténcia das
informacoes apresentadas ao CONTRATANTE.

1.4.2.3 Servico de Gestao de Incidentes de Seguranga - Gerenciamento da Orquestracao e

Automacao de Resposta a incidentes (Security Orchestration, Automation and Response -

SOAR)

I. Das Condigoes Gerais

a. Este servico tem como finalidade automatizar os processos e fluxos de

trabalho relacionados as operagdes de seguranga cibernética, assegurando
maior eficiéncia e consisténcia na execugao das atividades.

A automacgado devera abranger tanto tarefas rotineiras quanto atividades
complexas ou de dificil execu¢ao manual, reduzindo o tempo de resposta e
mitigando riscos decorrentes de falhas humanas.

O servigco devera ainda promover a orquestracao integrada das diferentes
ferramentas de seguranca utilizadas no ambiente tecnologico do
CONTRATANTE, garantindo que operem de forma coordenada, com minima

intervencdo humana.

II.  Processo de Orquestracao e Automacgao de Resposta a Incidentes
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a. O Servico de Orquestragdo, Automacado e Resposta (SOAR) devera, no

minimo:

Ferramenta

consolidar dados e extrair informagdes relevantes de multiplas fontes
de inteligéncia e das tecnologias de seguranga ja existentes,
assegurando sua integracdo e interacdo com todas as fontes de
informacao que compdem os Servigos Gerenciados de Seguranga;
automatizar processos de seguranga, visando reduzir o tempo de
resposta as ameagas, eliminar desperdicios de recursos e promover
maior eficiéncia operacional.

A CONTRATADA devera operar este servico de forma integrada a sua
solugdo de software para a gestdo da operagdo de seguranga
(SecOps), utilizando como insumos:

1) as informagdes coletadas pelo Servico Gerenciado de
Monitoramento, Triagem, Tratamento e Resposta a Ataques
Cibernéticos e Incidentes de Seguranca;

2) os resultados da analise e classificagcdo de incidentes de
seguranca da informacao;

3) demais fontes externas de dados necessarias para uma
atuacéo eficaz.

A solugao SOAR devera ser capaz de gerenciar e integrar-se de
forma eficaz aos fluxos oriundos:

1) dos processos de deteccdo e resposta a incidentes;

2) da solucédo de SIEM;

3) de incidentes relacionados a seguranca da informacéo e
privacidade.

O processo devera permitir a definicdo de fluxos abrangentes, que
contemplem todas as fases do ciclo de vida de um incidente, desde o
registro e triagem inicial até a resolugdo e prevengao, assegurando

padronizacgao, rastreabilidade e melhoria continua.

a. A CONTRATADA devera fornecer a ferramenta e promover a automacéao de

processos e fluxos de trabalho de forma interativa, pratica e de facil

implementacdo, assegurando o atendimento as seguintes caracteristicas

minimas:
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Vi.

Vii.

viii.

Xi.

Possibilidade de criagao de, no minimo, 100 (cem) playbooks;
Disponibilizar interface web para administragcédo de catalogo de
servigos, niveis de servico e dashboards de visualizagao;

Fornecer informagdes em tempo real, de forma gréfica, por meio de
dashboards;

Incluir recursos gréaficos de workflow, que permitam a criagdo de
processos e rotinas operacionais de forma visual, ou dispor de
workflow automatizado para resposta e gerenciamento de incidentes,
possibilitando a execugao automatica de acdes de criacao, alteragao,
escalonamento, documentacao e fechamento de incidentes;

Permitir o envio automatico e agendado de relatérios e graficos
gerenciais, direcionados a grupos de usuarios ou usuarios
especificos;

Possuir componente préprio para a modelagem grafica e automacgéao
de processos e fluxos de trabalho;

Ser capaz de analisar e correlacionar eventos, viabilizando a
automacao de acbes padronizadas, verificagbes de status, recursos
de auditoria e medidas de fiscalizagao;

Disponibilizar fluxos de trabalho pré-configurados, que possam ser
customizados e ajustados de acordo com as necessidades do TJES,
permitindo a automacdo de processos de resposta a incidentes
cibernéticos;

Possibilitar a automacdo de fluxos de trabalho diretamente na
console, tanto a partir de templates pré-definidos pela solugéo, quanto
de novos casos de uso criados sob demanda, sem necessidade de
programacgéao ou alteragdo do codigo-fonte;

Incluir ferramenta para criacdo de formularios, permitindo a definicao
de campos especificos para cada processo ou fluxo de trabalho, bem
como a criagcdo manual de playbooks, de modo a personalizar
critérios de execugao, insergcao de informacgdes e controles, também
sem necessidade de programacéao ou alteragao de cadigo;

Eliminar a necessidade de criagdo manual de tabelas, colunas e
campos de banco de dados, ou de ajustes de cddigo-fonte,
garantindo que tais modificagcbes ocorram de forma transparente aos

operadores e administradores da solugao;
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Xii.

Xiii.

XiVv.

XV.

XVi.

Permitir a criacdo de dashboards personalizados, possibilitando que
cada usuario configure sua visualizagdo de acordo com suas
necessidades, igualmente sem necessidade de programacao;
Garantir a integracdo da automacao de processos com os demais
controles de seguranga em uso no ambiente do TJES;

Disponibilizar a edicdo dinamica de relatérios em forma de gréficos
gerenciais, exibidos nos painéis e dashboards da solugao;

Ser capaz de integrar-se a solu¢des de seguranga de terceiros, a fim
de permitir a execucdo de agdes adicionais de bloqueio contra
ataques cibernéticos;

Incluir funcionalidade nativa de automagao e orquestragdo de
respostas a eventos detectados, com integracado a infraestrutura de
seguranga, contemplando dispositivos como firewalls, solugdes de

EDR, Active Directory, entre outros componentes relevantes.

IV. Indicadores estratégicos do Servigo de Orquestragcao

a. Para o acompanhamento e a avaliacdo dos servigcos prestados, a
CONTRATANTE estabeleceu um conjunto de Indicadores-Chave de
Desempenho (KPlIs).

b. Esses indicadores deverao ser reunidos em um relatorio unico e integrado, a

ser disponibilizado de forma online e em tempo real, por meio do Portal de
Seguranca da CONTRATADA.

c. O relatdrio devera contemplar métricas que permitam aferir a efetividade das

acbes executadas, a qualidade dos servigos entregues e o cumprimento dos

niveis minimos de servigo pactuados, a saber:

_ FORMA DE AGRUPAD .
DENOMINACAO . FILTRO DESCRICAO
CALCULO OR
Quantitativa de [Soma de Numero total de
Playbooks de [ playbooks Playbook Playbooks [playbooks
Automacao configurados S configurados
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Configura
dos
Playbook
o Soma de Numero total de
Quantitativo de s
_ playbooks _ Playbooks [playbooks
playbooks acionados . Acionado _
acionados acionaodos
S
Percentual de
playbboks que
obtiveram
. sucesso na | Playbook ]
Eficiéncia dos B Numero total de
. contencdo do (s Playbooks _
playbooks acionados | . playbooks efetivos
incidente  em |eficientes
relacdo ao total
de
acionamentos
d. Os relatérios e indicadores de desempenho deverdo ser apresentados e
discutidos mensalmente na Reunido de Alinhamento, conforme previsto
neste documento.
e. A apresentacdo sera realizada por profissional da CONTRATADA com perfil

de Gerente de Projetos, e que detenha conhecimento abrangente sobre
todos os servigos prestados no ambito contratual, garantindo a consisténcia e

a completude das informacoes repassadas ao CONTRATANTE.

V.  Grupo Técnico de Servigo de Gerenciamento da Orquestragdao e Automacgao de

Resposta a incidentes

a.

Os servicos previstos para este grupo deverao ser executados pela mesma
equipe de profissionais alocada ao Grupo Técnico descrito no de Servigco
Gerenciado de Monitoramento, Triagem, Tratamento e Resposta a Ataques
Cibernéticos e Incidentes de Seguranga, observando-se, em especial, o item
que trata do perfil de Analista de Seguranca lll.

Cabera a este profissional desempenhar as atividades especificas

associadas a este grupo de servigos, em conformidade com os requisitos



' Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
I— Secretaria de Tecnologia da Informagao

estabelecidos neste documento, assegurando a continuidade, a uniformidade

e a qualidade técnica da execugao contratual.

1.4.2.4 Servico de Gerenciamento de Protecdo Contra Riscos Digitais (Digital Risk
Protection — DRP)

I. O servico tem como finalidade realizar o monitoramento continuo e ininterrupto de
termos e ativos digitais acessiveis em ambientes publicos da internet, abrangendo
as camadas de superficie (surface web), profunda (deep web) e oculta (dark web).

a. O monitoramento devera contemplar, no minimo, canais de féruns, redes de
compartilhamento de textos e codigos-fonte, aplicativos de mensagens, lojas
de aplicativos, feeds, campanhas de phishing, praticas de typosquatting,
redes sociais, servigos de video streaming, paginas de comeércio eletrénico e
referéncias a vitimas de malwares.

b. Os eventos identificados deverdo ser processados, organizados e
enriquecidos, resultando em informagdes estruturadas e Uteis ao negocio do
CONTRATANTE.

c. O servico devera obedecer a um processo ciclico de refinamento e
enriguecimento de dados de riscos digitais, assegurando atualizag&o
continua e relevancia das informagdes geradas.

d. Para tanto, a CONTRATADA devera dispor de equipe especializada em
investigacao proativa (threat hunting), inteligéncia de ameacgas cibernéticas
(threat intelligence) e servigos de remogao de conteudos ilicitos ou infratores
(takedown services), de forma a garantir a protecao efetiva da presenca
digital do CONTRATANTE.

Il Ferramenta

a. Coleta e Processamento de Dados
i. A solugao devera dispor de plataforma web segura, capaz de coletar,
organizar, contextualizar e enriquecer eventos de riscos digitais de
forma automatica, em larga escala, sem necessidade de intervengao
humana.
ii. A CONTRATADA devera dispor de equipe especializada em
inteligbncia de ameacas cibernéticas, responsavel por gerar novos

contextos, realizar remocédo de conteudo, criar e revisar regras,



)
E

Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

aprovar processos, automatizar fluxos e promover melhoria continua
da plataforma.

A solugao devera identificar, coletar, processar e organizar
informagdes, de forma automatizada e manual, em: chats, redes
sociais, paginas da internet superficial, profunda e oculta, féruns,
repositorios de textos e cédigos, aplicativos de mensagens, lojas de
aplicativos, paginas de comércio eletrbnico, entre outras fontes
acessiveis.

Devera realizar coleta diaria de informacgdes de, no minimo, 60 fontes
externas de inteligéncia em categorias como phishing, cddigos
secretos, chaves, senhas, propriedade intelectual, vitimas de
malwares, botnets, deep web, perfis falsos, typosquatting, aplicativos
falsos em marketplaces, citacbes a marca, BINs de cartdes de
crédito, APIs expostas, documentos confidenciais e vazamento de
dados.

As informacdes coletadas deverdo ser processadas em plataforma de
suporte a grandes volumes de dados, com mecanismos de

normalizagao e enriquecimento de contexto.

b. Configuragao e Visualizagao

Vi.

Vii.

A solugao devera permitir alteracdo simples e agil dos critérios de
busca, mediante filtros e coletores.

Devera fornecer painel de visualizacdo das informacbes coletadas,
com possibilidade de buscas avangadas

Devera permitir a visualizacdo de perfis relacionados a
palavras-chave, realizacdo de buscas nos dados, incluindo buscas
avancadas com critérios e entidades diferentes;

Deve permitir a navegacdo interativa, com apresentacdo das
informacdes relacionadas.

Os dados filtrados deverdao ser apresentados em painéis dinamicos
que exibam as principais fontes identificadas.

Devera possibilitar a exportacdo das informacdes em relatérios nos
formatos PDF, CSV ou JSON.

As pesquisas deverdo apresentar dados por contexto, metadados e

tipo de fonte.
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viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

A solucdo devera integrar-se por API/REST com plataformas
terceiras, alimentando sistemas externos com os eventos coletados.
Deve ser capaz de identificar a emissao e criagdo de dominios
suspeitos ou similares (typosquatting), assim como certificados
digitais associados.

Deve realizar pesquisas sobre marcas, executivos, dominios e BINs.
A ferramenta devera possuir capacidade de analise de imagens para
deteccdo de abusos de marca, conforme modelos fornecidos pelo
TJES.

Todas as ocorréncias deverao conter descricdo, recomendacao e
avaliacao do impacto.

Deve suportar regras avangadas baseadas em expressodes regulares
e padrdes binarios (YARA).

Os termos monitorados deverao ser apresentados em area dedicada
no portal, com possibilidade de edigdo ou remogao.

A solucdo devera detectar paginas de phishing ativas e validar

dominios suspeitos em repositérios especificos.

c. Coleta e Monitoramento de Fontes

Vi.

Vii.

Devera incluir coleta em sites, redes sociais e aplicativos, como
Twitter, Facebook, YouTube, Instagram, LinkedIn, Discord, Telegram,
IRC, Pastebin, Apple Store, Google Play e GitHub.

A solucdo devera possuir métodos de coleta pré-existentes em
internet superficial, profunda e oculta.

Devera informar anomalias em registros de dominios (Whois, DNS).
Monitorar BINs de cartdes de crédito do TJES em canais de fraude e
mensagerias.

Realizar analise de audio em, no minimo, trés plataformas de
mensagens, com transcricao autdnoma quando identificado contetdo
relevante.

Realizar analise de conteido em imagens para identificar riscos
digitais relacionados ao TJES.

Identificar, disponibilizar e possibilitar a analise de trechos anteriores
e posteriores dos textos capturados, sendo possivel identificar a

origem e o desdobramento do(s) assunto(s) pesquisado(s), de acordo
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viii.

Xi.

Xii.

Xiii.

XiVv.

XV.

XVi.

XVii.

com as necessidades do TJES. Caso a ferramenta ndo realize a
analise de forma autbnoma, sera aceito que tal analise seja realizada
pela equipe da CONTRATADA, especializada no processo
investigativo;

Atuar em canais de hacktivismo, fraudes e crimes cibernéticos,
incluindo Telegram, IRC e Discord.

A solucdo devera possuir foco em fontes de conteudo nacionais e
relevantes, com capacidade de identificar grupos de fraudadores do
sistema financeiro brasileiro, esquemas voltados a burla de sistemas
de e-commerce, portais de pagamento, além da comercializagao de
dados de pessoas fisicas e informagdes bancarias.

Devera possibilitar a inclusdo e o monitoramento continuo de novos
grupos em aplicativos de mensageria, de acordo com as
necessidades do CONTRATANTE.

Sera obrigatéria a extracdo de metadados de cada mensagem
coletada, contemplando: autor, aplicativo de origem, data e hora de
envio e data e hora de coleta, com precisao de segundos.

A solucéo devera realizar monitoramento das principais redes sociais
do mercado, abrangendo, no minimo, Twitter, Instagram, YouTube,
LinkedIn, TikTok e Facebook.

Devera monitorar, no minimo, a rede de compartilhamento de textos
Pastebin e as plataformas de compartilhamento de codigos GitHub,
GitLab e Bitbucket, incluindo analise estatica de codigo.

Devera contemplar o monitoramento de buckets em nuvens publicas,
no minimo AWS S3 e Azure Blob, a fim de identificar informagdes ou
arquivos confidenciais e sensiveis.

A solucao devera identificar credenciais comprometidas associadas
as marcas do TJES, obtidas por malwares do tipo Trojan Stealers e
RATs (Remote Access Trojans).

Devera possuir recurso de monitoramento de paginas de referéncia,
com utilizacdo de codigo JavaScript para deteccdo proativa de
phishing e identificacao de sites falsos.

A CONTRATADA devera garantir sigilo absoluto e confidencialidade

sobre todos os servigos prestados, sendo vedada a divulgagéo, total
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ou parcial, de informagdes ou documentos aos quais venha a ter

acesso em razao da execugao contratual.

d. Remocéao de Conteudo Infrator

Vi.

O servico de remocido de conteudo infrator devera possibilitar a
retirada do ar de sites maliciosos, paginas de phishing ou dominios
que utilizem o nome, a marca ou a imagem do TJES, mesmo que de
forma similar, em conformidade com o quantitativo contratado.
Também devera contemplar a remocdo de perfis falsos de
funcionarios, executivos ou da prépria instituicdo em redes sociais,
assim como a exclusado de quaisquer tipos de informacgao disponiveis
e acessiveis que violem direitos de uso do TJES ou permitam a burla
de mecanismos de protecao estabelecidos.

O escopo inclui, ainda, a retirada de conteudos que representem
ataques a reputacdo institucional ou tentativas de captura de
credenciais, bem como a exclusdo de informacgdes relacionadas ao
TJES publicadas em redes sociais como Facebook, Twitter, LinkedIn,
Instagram, YouTube e outras plataformas, sem a devida autorizagao
da instituicao.

Devera abranger a remocgao de aplicativos falsos e maliciosos
distribuidos em lojas digitais de dispositivos méveis, como Google
Play Store e Apple Store, além de documentos, informacodes
confidenciais, dados de cartdes de crédito, divulgacdes relacionadas
a produtos, sistemas ou colaboradores do TJES. Inclui, ainda, o
monitoramento de sites de compartilhamento de arquivos e textos,
como Pastebin, Ghostbin e equivalentes.

A plataforma disponibilizada pela CONTRATADA devera oferecer
conexao segura por meio do protocolo HTTPS, permitir a abertura de
chamados a partir de referéncias de eventos e realizar a busca de
contexto sobre o TJES em mencgbes envolvendo marca, dominios,
BINs, VIPs e IPv4.

A CONTRATADA devera possuir mecanismos proprios para
monitoramento das principais redes sociais e lojas de aplicativos, bem
como prover servico de monitoramento de dominios nacionais e

internacionais, incluindo TLDs e gTLDs, verificando o uso indevido da
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Vii.

viii.

marca do TJES em nomes de dominio ou URLs, com indicagao da
entidade registradora e dos dados proprietarios do dominio.

Devera ainda atender as solicitagdes do TJES para inclusdo de novas
palavras-chave ou listas de termos relacionados ao contexto
institucional, sempre que demandado, para elaboragado de parametros
de busca. Além disso, sera responsavel por emitir alertas atualizados
sobre o andamento de cada processo de remoc¢ao de conteudo
infrator.

A CONTRATADA devera disponibilizar um painel para consulta e
andlise de ocorréncias, tanto em andamento quanto finalizadas,
permitindo filtros por periodo, categorias e outros critérios relevantes.
A plataforma devera estar disponivel em formato multi-idioma, no
minimo em portugués (Brasil) e inglés, cabendo a CONTRATADA a
traducéo de relatérios que nao estejam originalmente em portugués.
Por fim, a solucdo devera oferecer alertas diversificados e
customizados, com segmentagcdo por categorias, tipo de eventos e
niveis de risco, sendo disponibilizados, no minimo, por API, e-mail e
SMS.

e. Ambiente de monitoramento:
ITEM DESCRIGAO ATIVOS QUANTIDADE
Monitoramento de
Pessoas de
01-A Surface web, deep web | 1200
interesse
e dark web
Monitoramento de
01-B Surface web, deep web | Pessoas VIP 800
e dark web
Monitoramento de
02 Surface web, deep web | Produtos e Marcas 15
e dark web
Sites e contas
03 Takedown por ano 60
fraudulentas




)

E

Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

04 Monitoramento de | Dominios e 15
fontes de informagdes | Subdominios
Monitoramento de
Nomes de empresas
05 vazamento de 100
_ B fornecedoras
informacoes

Processo de monitoramento e visibilidade de ataques cibernéticos

a. A CONTRATADA devera implantar solugdo de analise avangada de logs e

pacotes de rede, assegurando sua operac¢ao, administragdo e sustentagao,

bem como a implementagdo de melhorias continuas durante todo o periodo

de vigéncia contratual.

A solugdo devera contemplar a criagdo e manutengcdo de regras
especificas voltadas a identificacdo de ataques direcionados ao
ambiente tecnoldgico do TJES, garantindo agilidade na resposta e
mitigacéo de riscos a infraestrutura de TIC.

Sera igualmente atribuicdo da CONTRATADA desenvolver parsers
que possibilitem a integragdo entre as ferramentas de seguranga ja
existentes, assegurando interoperabilidade, padronizacdo de dados e
uma visao consolidada da postura de seguranca institucional.

Para fins de acompanhamento técnico e gerencial, cabera também a
CONTRATADA a criagcdo de dashboards e relatérios customizados,
permitindo analises detalhadas em diferentes niveis, de carater tanto
operacional quanto executivo.

A manutencdo da solugdo implicara ainda na responsabilidade da
CONTRATADA de realizar a abertura de chamados técnicos junto ao
fabricante ou fornecedor sempre que necessario, de forma a garantir
a aplicacdo de correcbes, atualizagdes de versbes e suporte
adequado aos componentes da ferramenta, sem prejuizo a

continuidade dos servigos.

b. Adicionalmente, a CONTRATADA sera responsavel pela implantacao,

operacao e suporte de ferramenta dedicada ao monitoramento de ameacas

em ambientes de Deep Web e Dark Web.
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Esse recurso devera viabilizar a detecgdo de riscos externos, identificar
indicios de fraudes, campanhas maliciosas e outros comportamentos
adversos, ampliando a capacidade preventiva do TJES e fortalecendo a sua

resiliéncia frente a ameagas cibernéticas emergentes.

Classificagdao dos Eventos

Para o sucesso de um processo de monitoramento de ataques cibernéticos,
€ indispensavel a definicdo prévia dos tipos de eventos de seguranga que
deverao ser identificados e tratados. Nesse sentido, a primeira
responsabilidade da CONTRATADA consiste no estabelecimento de uma
linha de base de eventos a serem monitorados, a qual servirA como
referéncia para detecgao e agao diante de ocorréncias relevantes.

A definicao dessa linha de base nao podera ser realizada de forma unilateral
pela CONTRATADA. O CONTRATANTE devera participar ativamente do
processo, em carater consultivo, assegurando alinhamento entre as
necessidades institucionais e as praticas operacionais adotadas. Contudo,
permanece sob responsabilidade da CONTRATADA a efetiva implementacéao
e manutencédo da linha de base de eventos de seguranga monitorados.
Espera-se que a linha de base seja revisada periodicamente, no minimo em
ciclos mensais, de modo a refletir a constante evolugcdo do cenario de
ameagas. Entretanto, tal revisdo n&do deve se restringir a esse intervalo,
considerando que novos vetores de ataque surgem diariamente. E dever da
CONTRATADA manter-se atualizada quanto a essas novas ameacas,
promovendo a devida atualizagdo da linha de base para que, caso sejam
direcionadas ao ambiente do CONTRATANTE, possam ser detectadas
tempestivamente pelos servigos contratados.

O produto final de um evento de seguranga decorre da correlagado entre os
insumos coletados, tais como logs e pacotes de rede, originados dos
diversos itens de configuracdo que compdem o parque tecnolégico do
CONTRATANTE. Uma vez definida a linha de base, cabera a CONTRATADA
verificar se todos 0s insumos necessarios para a correta geracdo dos
eventos estdo sendo devidamente encaminhados para a solugdo de
monitoramento.

Se for identificada a auséncia de insumos - como logs ou pacotes de rede -

em determinado item de configuragdo, sera obrigagdo da CONTRATADA
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realizar a correcdo ou habilitacdo necessaria, sempre que tais ativos

estiverem contemplados no objeto contratual. Nos casos em que o item de

configuragdo nao esteja inserido no escopo do contrato, mas seja essencial

para a correta geragdo do evento, a CONTRATADA devera notificar

formalmente o CONTRATANTE para que providencie a adequacao.

Superada a fase de coleta e validacdo de insumos, dar-se-a inicio ao

processo de classificacdo dos eventos, também sob responsabilidade da

CONTRATADA. O grupo de monitoramento devera concentrar suas agdes

nos eventos mais significativos, analisando e classificando-os em trés

categorias principais:

Eventos de Informacao: Sao eventos que ndo exigem acao
imediata, tendo como objetivo verificar a funcionalidade dos itens de
configuragdo de seguranga. Servem para confirmar se ferramentas e
solugbes estdo operando conforme esperado, além de subsidiar a
geracao de estatisticas, como a taxa de atualizagdo de vacinas de
antivirus em estacdes de trabalho.

Eventos de Aviso: Referem-se a situagcdes em que ha
comportamento anémalo quando comparado a linha de base do
ambiente, sem que ainda tenha ocorrido impacto direto nos servigos
ou infraestrutura. Um exemplo seria a elevagao subita no volume de
tentativas de port scan, passando de mil para dez mil em uma hora,
embora os mecanismos de defesa (como firewalls) continuem
bloqueando tais tentativas sem prejuizo a performance.

Eventos de Excecao: Corresponde a ocorréncias que indicam
impacto efetivo nos pilares da seguranca da informagdo —
confidencialidade, integridade, disponibilidade e privacidade. Um
exemplo seria uma infeccdo por ransomware nao bloqueada pelas
solugdes antivirus da CONTRATANTE. E este o Unico tipo de evento
capaz de acionar o processo formal de resposta a incidentes de

seguranga da informagao, conforme disciplinado neste documento.

Resposta aos eventos

a. Uma vez concluida a etapa de classificacdo, inicia-se o processo de

resposta, cuja responsabilidade recai integralmente sobre a CONTRATADA.
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As acdes de resposta devem ser conduzidas conforme a categoria atribuida

ao evento, de modo a assegurar que cada ocorréncia seja tratada de forma

proporcional ao risco envolvido, a saber:

Eventos do tipo Informagao: Ndo demandam agdes corretivas ou de
mitigacdo. Entretanto, como ja previsto neste documento, esses
eventos tém carater essencial para a verificacdo do funcionamento
adequado das solugbes de seguranga em operagdo. Assim,
espera-se que a CONTRATADA utilize tais registros para validar
continuamente a eficacia dos controles implementados e assegurar
sua plena operacionalidade.

Eventos do tipo Aviso: Exigem acompanhamento humano direto.
Nessa situacdo, deve haver a garantia de que um analista do grupo
de monitoramento esteja validando o evento em tempo habil,
verificando se ha indicios de evolugdo para um evento do tipo
Excecdo. Cabe a esse profissional analisar a anomalia, investigar a
causa raiz do comportamento atipico do ambiente e tomar as
providéncias cabiveis para mitigar potenciais riscos antes que
causem impacto efetivo.

Eventos do tipo Excegdo: Devem ser obrigatoriamente tratados
como incidentes de segurangca. A CONTRATADA devera, nesses
casos, proceder com a abertura de registro na ferramenta de gestéao
de incidentes do CONTRATANTE, observando os critérios definidos
no processo de resposta a incidentes de segurancga da informagao.
Uma vez realizada a abertura e devidamente registrado o incidente,
encerra-se a participagdo do grupo de monitoramento, passando o
tratamento subsequente as equipes responsaveis pela resposta

formal ao incidente.

Encerramento do Evento

a. O encerramento dos eventos constitui a etapa final do processo de

monitoramento e resposta, sendo de inteira responsabilidade da

CONTRATADA. Apdés a execucdo das agdes corretivas ou mitigatorias

cabiveis, cada evento devera ter seu status atualizado na ferramenta de

gestdo, passando de “aberto” para “encerrado”.
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E fundamental que todo o ciclo de tratamento, independentemente da fase
em que o evento se encontre, seja devidamente documentado no médulo de
tratamento da ferramenta da CONTRATADA. Esse registro deve conter
informacées completas e consistentes, assegurando rastreabilidade e
transparéncia em todas as etapas do processo.

Cabe destacar que a integridade desses registros é de responsabilidade da
CONTRATADA, sendo expressamente vedada a exclusdo de qualquer
evento, independentemente de sua classificacdo ou fase de tratamento. A
preservacao integral dos dados € requisito essencial para auditoria,
conformidade regulatéria e ligbes aprendidas.

Por fim, ressalta-se que o0 processo aqui descrito representa o minimo
esperado em termos de execugdo. Considerando que o servigo contratado
possui carater continuado, a CONTRATADA devera adotar praticas de
melhoria continua, podendo propor ajustes e evolugbes que aprimorem a
eficiéncia e a eficacia do processo, desde que previamente aprovados pelo
CONTRATANTE.

Grupo de monitoramento de ataques cibernéticos

a. Os Servigos de Monitoramento de Ataques Cibernéticos poderdo ser

prestados pela mesma equipe de profissionais ja alocada para o grupo
técnico responsavel pela gestdo de vulnerabilidades, desde que respeitados
os perfis e qualificagdes exigidos para ambas as fungdes.

Todos os profissionais designados para compor o Grupo de Monitoramento
de Ataques devem, obrigatoriamente, integrar o quadro de colaboradores da
CONTRATADA, sendo vedada qualquer forma de terceirizagdo ou
subcontratagao deste servigo. Essa exigéncia visa assegurar a continuidade,
a confiabilidade e a confidencialidade das atividades desempenhadas.
Cabera a CONTRATADA o adequado dimensionamento da equipe,
garantindo namero suficiente de profissionais para a execucao integral das
atribuicdes, de forma a ndo comprometer os niveis minimos de servico
pactuados e assegurar o pleno atendimento aos requisitos de disponibilidade

e qualidade estabelecidos no contrato.

Certificagoes do Grupo de Monitoramento de Ataques



' Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
I— Secretaria de Tecnologia da Informagao

a. A fim de assegurar que os profissionais envolvidos possuam o conhecimento
e a qualificacdo necessarios para a execugao eficaz do processo de
monitoramento de ataques cibernéticos no ambiente do CONTRATANTE, a
CONTRATADA devera, obrigatoriamente, compor o Grupo de Monitoramento

de Ataques com, no minimo, o perfil profissional listado a seguir:

Perfis Certificagoes Descrig¢ao Tipo de Atuagao

Conhecimento avangado em

seguranga da informacgéo,

. com experiéncia em
Analist _ _
- operacdo, sustentacdo e
a Certified Threat _
. suporte a ambientes
Threat | Intelligence Remota

. similares ao supracitado.
Intellig | Analyst (CTIA) o
Experiéncia comprovada de

ence | o
no minimo 12 (doze) meses
em seguranca da
informacao.

IX. Requisitos minimos de formagao técnica

a. Durante a execucao dos servigos, a CONTRATADA se obriga a manter todos
os profissionais do Grupo de Monitoramento de Ataques em conformidade

com os seguintes requisitos:

i. Formacgado académica: diploma devidamente registrado de curso de
nivel superior em Tecnologia da Informagcdo ou em qualquer outra
area, desde que complementado por certificado de pés-graduacdo em
Tecnologia da Informagdo, com carga horaria minima de 360
(trezentas e sessenta) horas, emitido por instituicado reconhecida pelo
Ministério da Educagéo (MEC). Para efeito de comprovacéao, deverao
ser observadas as disposi¢cdes da Portaria MEC n°® 70, de 24 de
janeiro de 2025;

ii. Conhecimento avangado em Seguranga da Informagdo, com

experiéncia comprovada de, no minimo, 06 (seis) meses em
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atividades de monitoramento de ataques cibernéticos, utilizando
ferramentas e solugbes de SIEM (Security Information and Event
Management) e ATD (Advanced Threat Detection), assegurando

atuacédo alinhada as melhores praticas de mercado.

Documentos comprobatérios de vinculo e formagao técnica

a. Sera exigido da CONTRATADA a apresentacdo das seguintes

documentagdes dos profissionais designados para compor o Grupo de

Monitoramento de Ataques, a fim de comprovar o atendimento as exigéncias

e obrigacdes estabelecidas neste documento:

Comprovacao de vinculo empregaticio formal com a CONTRATADA;
Curriculum vitae atualizado, contendo a descricao das experiéncias e
habilidades técnicas relevantes;

Copia das certificagdes técnicas exigidas e mencionadas no curriculo,
que comprovem a qualificacdo e o conhecimento do profissional para

execucgao das atividades previstas.

Indicadores estratégicos de monitoramento de ataques cibernéticos

a. Para fins de acompanhamento e avaliacdo do servico de monitoramento de
ataques cibernéticos a ser prestado pela CONTRATADA, o CONTRATANTE

estabeleceu indicadores-chave de desempenho que deverao ser observados

e reportados.

b. Esses indicadores serao consolidados em um unico relatério, entregue de

forma online e em tempo de execuc¢ao, por meio do Portal de Seguranga da

CONTRATADA, garantindo visibilidade continua e transparente sobre a

execucao dos servigos contratados, a saber:

DENOMINA
CAO

FORMA DE DESCRICA
i FILTRO AGRUPADOR
CALCULO o

Quantitativa

de Mengbes

Numero
Soma de mencgbes Mengdes DRP total de
detectadas detectadas menc¢des

detectadas
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Quantitativo Numero
de Soma de Incidentes DRP total de
incidentes | incidentes abertos abertos incidentes
abertos abertos
Numero
Quantitativo Soma de
total de
de takedown takedown Takedown DRP
Takedown
realizados realizados .
realizados
c. Tais relatérios e indicadores deverdo ser apresentados e discutidos na

d.

Reunido Mensal de Alinhamento, prevista neste documento, ocasiao em que
serdo consolidados os dados referentes ao periodo anterior e analisados os
resultados alcancados frente aos niveis de servigo pactuados.

A reunido contara com a presenca obrigatéria de profissional alocado pela
CONTRATADA no perfil de Gerente de Projetos, devidamente qualificado e
com pleno conhecimento de todos os servicos prestados, de modo a
esclarecer duvidas, detalhar ocorréncias e propor eventuais agdes corretivas

ou de melhoria continua.

1.4.2.6 Servigco de Gestao de Patches (Patch Management)

Das Condig¢oes Gerais

a.

b.

O servico de Gestao de Patches tem como finalidade garantir que todos os
sistemas, aplicagbes e dispositivos integrantes da infraestrutura de
Tecnologia da Informagdo e Comunicacédo (TIC) do TJES permanegam
continuamente atualizados, em conformidade com as corregoes de
seguranca e atualizagdes disponibilizadas pelos fabricantes.

A atualizagcdo sistematica por meio da aplicagcdo de patches de seguranca
constitui pratica essencial para a mitigacéo de vulnerabilidades conhecidas e
para a redugdo da superficie de ataque do ambiente institucional. Esse
processo visa assegurar a protegdo contra exploragdo por agentes
maliciosos, preservando a integridade, a disponibilidade e a

confidencialidade dos servicos digitais criticos para a atividade jurisdicional.

Do Escopo do Servigo
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a. O servico de Gestao de Patches compreendera um conjunto de atividades
estruturadas e continuas, voltadas para assegurar a atualizacdo adequada
de todos os sistemas, aplicagdes e dispositivos do TJES. As acdes previstas
abrangem desde a identificagdo das atualizagbes até a verificacdo
pos-implantacdo, garantindo seguranca, estabilidade e conformidade do

ambiente tecnoldgico, como:

i. Identificacdo de Patches: Realizar o monitoramento constante das
atualizagdes de seguranga disponibilizadas pelos fabricantes de
sistemas operacionais, aplicagdes e dispositivos utilizados pelo TJES,
incluindo patches, hotfixes e service packs.

ii. Avaliacao de Patches: Efetuar analise criteriosa da relevancia e do
impacto de cada atualizacao identificada, levando em consideracéo a
criticidade dos ativos envolvidos e as vulnerabilidades que se
pretende corrigir.

iii. Planejamento de Implantagcao: Elaborar planos detalhados para
implantagcdo, contemplando cronogramas, definicdo de janelas de
manutencao e procedimentos formais de rollback em caso de falhas
ou incompatibilidades.

iv. Testes de Patches: Executar testes prévios em ambiente controlado,
com o objetivo de validar a compatibilidade e a estabilidade das
atualizagdes antes de sua aplicagdo em ambiente de producgéo.

v. Implantagdo de Patches: Realizar a aplicacédo planejada das
atualizagbes em sistemas, aplicagbes e dispositivos do TJES,
observando as melhores praticas de seguranca e gestdo de
mudancas.

vi. Verificagdo Pés-Implantagdo: Confirmar a efetividade das
atualizagbes aplicadas, verificando se os sistemas permanecem
funcionais, integros e livres das vulnerabilidades corrigidas.

vii.  Relatérios e Documentagao: Elaborar relatérios periddicos que
demonstrem o status das atualizagdes implantadas, vulnerabilidades
mitigadas, possiveis desvios e problemas encontrados. Manter
documentacao consolidada e atualizada de todos os procedimentos e

histérico de patches aplicados.

Do Processo de Gestdo de Patches
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O processo de gestdo de patches sera conduzido de forma estruturada,

contemplando desde a identificacdo e analise das atualizagcbes até a sua

verificagao final em ambiente de produgdo. A execugao cabera integralmente

a CONTRATADA, em conformidade com as boas praticas de seguranga e

governanga de TIC, assegurando que todos os ativos do TJES permanegam

atualizados e protegidos contra vulnerabilidades conhecidas. As atividades

deverdo contemplar, no minimo:

Descoberta e Analise: A CONTRATADA devera empregar
ferramentas e métodos especificos para a descoberta continua de
novos patches e atualizagbes de seguranga, aplicaveis a todos os
equipamentos relacionados no documento que elencam os ativos do
TJES , que podera ser obtido quando ocorrer a visita técnica. A
analise inicial deverad considerar a vulnerabilidade corrigida, a
classificacdo de severidade conforme CVSS v3.1 (quando aplicavel) e
o impacto potencial da atualizagdo no ambiente tecnoldgico do TJES.
Classificagcdo e Priorizagdo: Cada patch identificado sera
classificado segundo o nivel de severidade (Critica, Alta, Média ou
Baixa) e a relevancia do ativo afetado. As atualiza¢des categorizadas
como Criticas ou Altas deverao receber tratamento preferencial, com
execucao em carater prioritario para reduzir o tempo de exposigcéo a
riscos.

Planejamento e Agendamento: A implantacdo seguira plano
formalmente elaborado pela CONTRATADA, contendo a lista de
ativos a serem atualizados, as janelas de manutengdo e os
procedimentos de contingéncia. O plano devera ser submetido
previamente a aprovacado do TJES. Atividades que possam implicar
indisponibilidade de servigos deverao ser realizadas fora do horario
regular de expediente, preferencialmente em finais de semana, sem
custos adicionais para a CONTRATANTE.

Testes e Aprovagao: Antes da aplicacdo em ambiente produtivo, os
patches deverdo ser submetidos a testes em ambiente de
homologagdo ou em subconjunto representativo de ativos. Esses
testes visam assegurar compatibilidade, estabilidade e auséncia de
regressdes. Os resultados obtidos deverdao ser apresentados ao

TJES, que deliberara sobre a autorizagao para implantagao.
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Implantagao: A execucdo das atualizacbes sera realizada
diretamente pela equipe técnica da CONTRATADA, observando o
plano aprovado. Nos casos em que o gerenciamento do ativo seja de
responsabilidade da equipe interna do TJES, a CONTRATADA devera
atuar em conjunto, realizando as devidas aberturas de chamados no
sistema oficial de gestao de servigos de Tl da instituicdo.

Verificagcao e Relato: Apds a aplicagdo, a CONTRATADA devera
realizar a verificacdo da efetividade da atualizacdo, confirmando a
instalacdo correta do patch e a plena funcionalidade dos sistemas
impactados. Devera ainda ser elaborado relatério de conformidade
contendo os patches aplicados, as vulnerabilidades eliminadas e

eventuais observagdes ou nao conformidades encontradas.

IV.  Das Ferramentas para Gestao de Patches

a. A CONTRATADA devera adotar e integrar, quando aplicavel, a solugéo ja

existente do TJES com ferramentas consolidadas de mercado voltadas a

gestdo de patches, sendo que, de forma preferencial, serd usada a

ferramenta do TJES e, alternativamente, caso esta ndo atenda aos requisitos

minimos de funcionamento, sera utilizada a ferramenta da CONTRATADA.

b. A solugdo também devera encaminhar os seguintes dados tanto para o SIEM
do TJES quanto para o SIEM implementado pela CONTRATADA:

Inventario de Ativos: Manter inventario permanentemente
atualizado, contemplando sistemas operacionais, aplicagdes,
dispositivos de rede e demais ativos do ambiente tecnoldgico do
TJES.

Varredura de Vulnerabilidades: Integrar mecanismos de varredura
que permitam identificar a auséncia de atualizagdes criticas e a
presenca de vulnerabilidades conhecidas, de modo a subsidiar a
priorizagao e o planejamento da aplicagao de patches.

Automacgao de Processos: Oferecer recursos de automagao para
todo o ciclo de gestdo de patches, incluindo etapas de download,
testes em ambiente controlado e implantagdo em producgao.
Agendamento Flexivel: Possibilitar o agendamento de implantagdes

de forma granular, considerando janelas de manutencao previamente
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Vii.

viii.

estabelecidas, bem como a segmentacédo por grupos de ativos ou
criticidade do servico.

Rollback: Disponibilizar mecanismos de reversdao que permitam
restaurar o estado anterior do sistema em situagcdes de falhas ou
impactos nao previstos decorrentes da aplicagao de patches.
Relatérios e Dashboards: Fornecer relatérios detalhados sobre o
status das atualizagdes, vulnerabilidades corrigidas, conformidade
com politicas internas e pendéncias detectadas. Os dados deverao
ser apresentados em dashboards dinamicos e personalizaveis, de
modo a atender tanto as necessidades técnicas quanto gerenciais.
Suporte Multiplataforma: Garantir compatibilidade com os principais
sistemas operacionais (Windows, Linux), bancos de dados
corporativos (Oracle, SQL Server, MySQL, PostgreSQL, MongoDB) e
aplicagdes criticas em uso pelo TJES.

Integragcao com SIEM: Permitir a integracao nativa dos logs e
eventos gerados pelo processo de patch management com a solugao
de SIEM adotada pelo TJES, assegurando a correlagao dos eventos

de atualizagdo com demais alertas de seguranga monitorados.

V. Do Grupo Técnico do Servigo de Gestao de Patches

a. O grupo destinado a execugéao do servigo de gestao de patches devera atuar

de forma exclusiva, sendo vedada a utilizagdo dos profissionais nele

alocados em outros servigos abrangidos no presente documento.

Todos os integrantes desse grupo deverdao obrigatoriamente compor o

quadro funcional da CONTRATADA, nao sendo permitida a terceirizagao ou

subcontratacio das atividades relacionadas.

Cabera a CONTRATADA dimensionar adequadamente a quantidade de

profissionais necessarios para a execugao das tarefas, de modo a assegurar

a plena continuidade do servigo e evitar qualquer impacto no cumprimento

dos acordos de nivel de servigo estabelecidos.

VI.  Das Certificag6es do Grupo Técnico de Gestao de Patches

a. Com o objetivo de assegurar que os profissionais designados tenham efetiva

competéncia técnica para conduzir o processo de gestdo de patches no
ambiente do TJES, a CONTRATADA devera compor o Grupo Técnico de
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Gestao de Patches com, no minimo, um (01) profissional no perfil de Analista
de Seguranga.
i Este profissional devera possuir, obrigatoriamente, ao menos duas

certificagbes técnicas dentre as relacionadas a seguir:

Perfis Certificagoes Descricao
Analista de CompTIA Security+® Conhecimento avangcado em gestdo de
Seguranga ITCerts ITC-015 - | patches e vulnerabilidades, com experiéncia
Vulnerability comprovada de no minimo 12 (doze) meses
Management em ambientes corporativos de médio a
Foundation grande porte. Capacidade de atuar
proativamente na mitigacao de
Microsoft Certified: Azure | |, inerabilidades.
Security Engineer
Associate, Red Hat
Certified Engineer
(RHCE) ou Linux
Professional Institute
Certification (LPIC) Nivel
2 ou superior.
VIl.  Dos Requisitos Minimos de Formagao Técnica

a. Durante a vigéncia contratual, a CONTRATADA devera assegurar que todos

os profissionais alocados para a execugao do servigo de gestao de patches

mantenham, de forma continua, a seguinte qualificacdo minima:

i. Formagdao académica: diploma de curso de graduagdo em
Tecnologia da Informagéo, devidamente registrado, ou diploma de
graduacdo em qualquer area, desde que complementado por
certificado de pods-graduacdo em Tecnologia da Informacgdo, com
carga horaria minima de 360 (trezentos e sessenta) horas, emitido
por instituicdo reconhecida pelo Ministério da Educagdo (MEC). Para
efeito de comprovacao, deverao ser observadas as disposicdes da
Portaria MEC n° 70, de 24 de janeiro de 2025.



)
E

Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

Experiéncia e conhecimento técnico: comprovacdo de
conhecimento avangado em seguranga da informagédo, com atuagéo
prévia de, no minimo, 6 (seis) meses em atividades de gestao de
patches e administracdo de vulnerabilidades, devidamente

demonstrada em documentacgao habil.

VIll. Dos Documentos Comprobatoérios de Vinculo e Formagao Técnica

a. Sera exigido da CONTRATADA a apresentacdo da documentagio

comprobatodria referente aos profissionais que comporao o Grupo Técnico de

Gestdo de Patches, de modo a assegurar o atendimento integral das

exigéncias e obrigacdes estabelecidas neste documento. Para tanto, deverao

ser apresentados, no minimo:

Carteira de Trabalho devidamente assinada pela CONTRATADA,
comprovando o vinculo empregaticio formal,

Curriculum Vitae atualizado, com descricdo das habilidades técnicas,
experiéncias profissionais e certificacdes pertinentes;

Copias dos certificados técnicos mencionados no Curriculum Vitae, a
fim de demonstrar o conhecimento declarado e validar as

qualificacdes exigidas.

IX. Das Entregas: Indicadores Estratégicos de Gestao de Patches

a. Para

Denominagao

Percentual de
Ativos com
Patches

Atualizados

acompanhamento e avaliagdo da execugdo contratual, o

CONTRATANTE estabeleceu indicadores-chave de desempenho que

deverao ser monitorados pela CONTRATADA. Esses indicadores serao

consolidados em um unico relatério integrado, disponibilizado em tempo real

e de forma online, por meio do Portal de Indicadores de Servigos de

Seguranca da CONTRATADA, conforme descrito neste documento.

Forma de

Calculo Filtro Agrupador Descrigdo

(Total de Ativos Por tipo de

Atualizados /  ativo, por

Total de Ativos sistema Proporgao de ativos que
em Escopo) x  operacional, Gestéo de possuem todos os patches
100 por criticidade Patches de seguranga aplicados.
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Soma dos

tempos de

aplicacao de
Tempo Médio  patches criticos Tempo médio decorrido
para Aplicagdo /Numero de Por patch, por entre a identificagdo de um
de Patches patches criticos sistema, por Gestéo de patch critico e sua
Criticos aplicados equipe Patches aplicagao.

Contagem de
incidentes de
seguranga cuja

causa raiz seria

Numero de uma Quantidade de incidentes
Incidentes vulnerabilidade Por de seguranga prevenidos
Evitados por corrigida por vulnerabilidade, Gestédo de devido a aplicagao de
Patch patch por periodo Patches patches.

(Total de

Patches

Aplicados na

Percentual de Janela / Total Proporcao de patches que
Patches de Patches Por tipo de foram aplicados dentro das
Aplicados na  Agendados) x  patch, por Gestéo de janelas de manutengao
Janela 100 periodo Patches definidas.

b. Os relatérios e indicadores de desempenho deverdo ser apresentados e
discutidos mensalmente, com base nos dados consolidados do periodo,
durante a Reunido Mensal de Alinhamento prevista neste documento. A
apresentacao devera ser conduzida por profissional com perfil de Gerente de
Projetos, que possua pleno conhecimento de todos os servigcos contratados,
garantindo a adequada analise dos resultados e a proposi¢cao de medidas de

aprimoramento.

1.4.3 Torre 03 - Red Team - Servicos de Testes de Invasao
1.4.3.1 Pentests

l. Das Condigoes Gerais
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O servico de Teste de Invasao devera ser executado com a utilizagdo de
metodologias reconhecidas de mercado, contemplando abordagens do tipo
gray box e black box, de forma a garantir uma analise realista e abrangente
do ambiente tecnoldgico do TJES. Os testes terdo como finalidade principal a
identificacdo, 0 mapeamento e a documentacdo de vulnerabilidades que
possam comprometer a seguranga dos sistemas, dos processos e da
infraestrutura tecnoldgica da instituigao.

O escopo de cada atividade sera definido pelo CONTRATANTE por meio de
ordens de servigo especificas, podendo abranger, entre outros, redes
corporativas, aplicativos web, aplicativos moveis, componentes de
infraestrutura de Tl e demais sistemas de informagao criticos. Para a
execugcdo das avaliagbes, deverdo ser aplicadas técnicas e ferramentas
especializadas que permitam simular tentativas de acesso n&o autorizado ou
de escalonamento de privilégios, sempre com o intuito de validar a resiliéncia
dos controles de seguranga existentes e recomendar medidas de corregao.
Com o objetivo de assegurar a eficacia e a qualidade do servico, a
CONTRATADA devera designar um Gerente de Projetos exclusivo para a
conducdo do servico de Teste de Invasdo. Esse profissional sera distinto
daquele responsavel pelo gerenciamento dos demais servigos contratados,
garantindo dedicagao integral, gestdo especializada e foco nos resultados
obtidos em cada ciclo de testes.

O servigo de Teste de Invasao sera executado em duas modalidades: interna
e externa. Em ambas as modalidades, o propésito sera identificar, mapear,
documentar, controlar e apoiar na remediacdo das vulnerabilidades
detectadas, fornecendo evidéncias técnicas e relatérios detalhados que
subsidiem a tomada de decisdo e o aprimoramento continuo da seguranca

institucional.

Das Ferramentas

a. Para a execucdo dos Testes de Invasdo, a CONTRATADA devera adotar

metodologias reconhecidas internacionalmente, observando rigorosamente
os padrdes técnicos de referéncia. As técnicas e ferramentas a serem
utilizadas deverdao estar alinhadas as melhores praticas de mercado e
possibilitar a validagdo abrangente dos controles de segurancga existentes no
ambiente do TJES.
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b. Entre os referenciais obrigatérios, destacam-se:

i. OSSTMM 3 (The Open Source Security Testing Methodology
Manual), metodologia aberta de testes de seguranca que abrange
multiplos dominios e camadas de infraestrutura;

i. ISSAF/PTF (Information Systems Security Assessment Framework),
framework destinado a avaliagdo de seguranca de sistemas de
informacao com base em processos sistematicos;

ii. NIST Special Publication 800-115 (Technical Guide to Information
Security Testing and Assessment), guia técnico do NIST para
execucao de testes e avaliagbes de seguranga da informacéo;

iv.. NIST Special Publication 800-42 (Guideline on Network Security
Testing), diretriz voltada especificamente para a realizagcédo de testes
de seguranga em redes;

v. OWASP Testing Guide 3.0 (The Open Web Application Security
Project), guia amplamente utilizado para testes de seguranga em
aplicacdes web, cobrindo as principais vulnerabilidades de software.

c. Adicionalmente, a CONTRATADA podera propor a utilizacao de frameworks e
normativos complementares pertencentes ao seu portfélio, desde que
devidamente reconhecidos e comprovadamente aptos a complementar os
padrdes aqui listados. A aprovacédo para uso de metodologias adicionais
ficara a critério do CONTRATANTE, mediante analise técnica e validacao de

sua aplicabilidade ao ambiente.

d. Para fins deste documento, os termos “pentest”, teste de penetracao, teste
de intrusdo e teste de invas&o serdo considerados equivalentes e utilizados

como sindnimos.

e. Os alvos, premissas e condicdes de cada teste de invasao deverao ser
formalmente definidos e aprovados pelo CONTRATANTE por meio de Ordem
de Servigo (OS) especifica, que detalhara o escopo, os sistemas e ativos a

serem avaliados, bem como os limites técnicos da execugao.

f. Os testes de invasdo serdo realizados internamente (a partir de pontos da
rede corporativa do CONTRATANTE) e externamente (a partir de conexdes
originadas na Internet), de modo a assegurar uma visdo abrangente das

vulnerabilidades do ambiente.
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O CONTRATANTE podera, a seu critério, acompanhar e supervisionar todas
as fases dos testes, devendo manifestar previamente tal interesse na

respectiva Ordem de Servigo.

Quaisquer atividades que apresentem risco de degradagdo ou
comprometimento dos servigos em producédo deverdo ser obrigatoriamente
reportadas pela CONTRATADA antes de sua execucao, a fim de garantir a

continuidade e a disponibilidade das operagdes criticas do TJES.

O processo de execugdo dos testes de invasdo devera contemplar, no

minimo, as seguintes fases:

i. Planejamento: definicho do escopo, premissas, metodologias e
ferramentas a serem aplicadas;

i. Descoberta: mapeamento inicial de ativos, superficies de ataque e
pontos de vulnerabilidade;

iii. Ataque: aplicacdo controlada de técnicas de exploragao, visando
validar falhas de seguranca;

iv.  Relatério Preliminar: documentacdo inicial dos achados e
vulnerabilidades identificadas;

v. Apresentacdo de Resultados: reunido técnica para apresentagao
das evidéncias, recomendacdes e atividades executadas durante o
teste;

vi. Reavaliagdao Pds-Correcao: realizacdo de novo ciclo de testes apds
a aplicacado das medidas de remediacao;

vii.  Relatério Final — consolidacdo das evidéncias, classificacdo das

vulnerabilidades, avaliagao dos riscos e recomendacgoes finais.

Planejamento

a. Todas as premissas, processos e atividades definidos e aprovados na Ordem

de Servico (OS), incluindo cronogramas e condi¢des especificas, deverao ser
formalmente detalhados e apresentados na fase de planejamento dos testes.
Essa etapa inicial tera a finalidade de alinhar escopo, metodologias e
expectativas entre a CONTRATADA e o CONTRATANTE, garantindo

rastreabilidade e seguranga em todas as fases da execugao.
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Para a coleta de informacdes e avaliagdo do ambiente corporativo do TJES,
poderdo ser aplicadas diferentes técnicas de Testes de Invasdo, conforme

definido no escopo da OS. Entre elas, destacam-se:

i. Pentest Gray Box (Técnica da Caixa Cinza ou Hibrida): a
avaliacdo sera conduzida por especialista que disponha de
conhecimento limitado acerca do alvo. As informacbes fornecidas
pelo CONTRATANTE, em conjunto com a OS, orientardo o teste, que
tera como objetivo avaliar a resiliéncia do ambiente considerando
parte de seu funcionamento previamente conhecido.

i. Pentest Black Box (Técnica da Caixa Preta): a avaliacdo sera
conduzida por especialista com pouco ou nenhum conhecimento
prévio sobre o ambiente, garantindo a condi¢cdo de desconhecimento
total. Este tipo de teste simula com maior fidelidade a atuagédo de
atacantes externos, que nao possuem informacoées internas sobre os

sistemas e ativos da organizagéo.

Nos casos em que forem utilizadas as técnicas de Caixa Preta ou Caixa
Cinza, os relatérios de avaliacdo deverdo obrigatoriamente ser
acompanhados das respectivas declaragdes de “nao conhecimento” ou
“conhecimento parcial” do ambiente avaliado. Tais declaragbes servirdo como
comprovagao da integridade metodoldgica adotada e como garantia de que

as condicdes previamente estabelecidas foram devidamente respeitadas.

Precificacao

a. O modelo de pagamento adotado para o Servigo de Testes de Invasao tem

como objetivo assegurar transparéncia, previsibilidade e adequacédo as
caracteristicas especificas de cada cenario avaliado. Reconhece-se que a
diversidade de ativos, a complexidade de ambientes e as distintas
abordagens técnicas podem impactar diretamente o esforgo necessario para
a execucdo dos testes. Nesse sentido, serd empregada uma estratégia de
precificacdo baseada em horas, permitindo que, sempre que necessario,
sejam alocadas horas adicionais para a execucdo de testes mais
aprofundados, contemplando maior numero de ativos, utilizacdo de diferentes

técnicas e a produgao de resultados mais detalhados.
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Cada Ordem de Servico (OS) emitida para realizacdo de testes de invasao
devera especificar a quantidade de horas de trabalho destinada a etapa de
Ataque, sendo estabelecido o minimo obrigatério de 40 (quarenta) horas por
teste. Essa etapa constitui a métrica central de precificagdo, de modo que os
custos relacionados as demais fases do processo de pentest (planejamento,
descoberta, relatério, apresentagdo de resultados, reavaliacéo
pos-remediacao etc.) deverdo estar diluidos na métrica horaria da etapa de
Ataque.

A estrutura de precificacdo sera organizada em duas dimensdes: (i) as
técnicas de teste empregadas - Gray Box (caixa cinza) e Black Box (caixa
preta) - e (ii) o valor da hora de cada uma dessas modalidades. Dessa forma,
a profundidade e a abrangéncia dos testes estardo diretamente relacionadas
a quantidade de horas alocadas em cada OS, garantindo flexibilidade e
alinhamento entre a complexidade da demanda e o investimento aplicado.

A taxa horaria praticada sera fixa, estabelecida a partir dos custos
operacionais da CONTRATADA, do nivel de experiéncia da equipe alocada e
da complexidade técnica envolvida. Para viabilizar a execugao dos servicos,
serdo disponibilizados pacotes de horas, a serem demandados e
formalizados por meio de Ordem de Servigo, que poderao ser utilizados pelo
TJES para a contratacao de testes de penetragao nos diversos sistemas de

informacao sob sua responsabilidade.

Descoberta

a. Na fase de Descoberta, a CONTRATADA devera utilizar, no minimo,

ferramentas de analise e gestdo de vulnerabilidades previstas neste
documento, bem como técnicas manuais de analise. Antes da utilizagao
efetiva, tanto as ferramentas quanto a metodologia de execucao das analises

manuais deverao ser apresentadas ao TJES para ciéncia e aprovacgéao.

Os resultados desta fase deverdo constar detalhadamente no Relatério de
Teste de Invasdo, contemplando os seguintes quesitos, sempre que

aplicaveis:

i. Coleta Passiva: Deverado ser empregadas técnicas de obtencéo de

informagdes sem interagcao direta com o alvo, incluindo, no minimo:

) Consultas de DNS via whois e nslookup;
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Pesquisas em mecanismos de busca;
Monitoramento de listas de discusséo;
Verificaggdo de blogs e conteudos
colaboradores;

Técnicas de dumpster diving ou trashing;
Coleta de informacdes publicamente disponiveis;
Captura de pacotes por meio de passive eavesdropping

(packet sniffing);

Identificacdo de servicos por meio de captura de banners.

publicados

por

ii. Coleta Ativa: Deverao ser aplicadas técnicas que envolvem interacao

direta com o ambiente, abrangendo, no minimo:

)
)

Port scanning para mapeamento da rede;

Varredura de vulnerabilidades em ativos e aplicagdes;

iii. A varredura devera abranger a identificagédo de:

Hosts ativos na rede;

Portas abertas e servicos em execucao;

Servigos vulneraveis identificados nos hosts;

Sistemas operacionais em uso;

Vulnerabilidades associadas a sistemas operacionais e
aplicacbes mapeadas;

Configuragcbes em desacordo com boas praticas de
seguranga;

Rotas criticas e possiveis impactos decorrentes de sua
alteragcao ou desconfiguragao;

Vetores de ataque e cenarios potenciais de exploragao;
Vulnerabilidades classificadas de acordo com bases
reconhecidas (CVE);

Vulnerabilidades de Alto, Médio e Baixo Risco;

Informacgbes necessarias a fase subsequente de ataques.

iv. Servigos e Aplicagbes Web: Deverdo ser avaliados ainda os

seguintes aspectos relacionados a aplicagdes e servigos web:

1)

Uso inadequado de sistema de arquivos e de arquivos

temporarios;
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II)  Vazamento de informagdes em decorréncia de configuragoes
padrao de tratamento de erros;
1)) Deficiéncias no tratamento de entradas de dados;
IV)  Vulnerabilidades decorrentes de mas configuragdes de
Servigos;

V)  Praticas inseguras de gerenciamento de sessdes web.

VI.  Ataque (exploragao)

a. Quaisquer atividades que apresentem indicios de comprometimento de

algum ambiente ou ativo deverdo ser imediatamente reportadas pela

CONTRATADA antes de sua execucgao,

de modo a preservar a

disponibilidade dos ambientes e servigos criticos do CONTRATANTE.

b. A CONTRATADA devera realizar testes de vulnerabilidade e invasdo em

enderecgos |IPs, URLs, aplicagdes ou quaisquer ativos definidos no escopo do

ambiente computacional, incluindo servidores, bancos de dados, ativos de

rede, ativos de seguranga e demais equipamentos relevantes.

c. Deveréo ser aplicadas, no minimo, as seguintes técnicas de ataque:

Vi.

Vii.

viii.

Xi.

Xii.

Violagbes do protocolo HTTP;

SQL Injection;

LDAP Injection;

Cookie Tampering;

Cross-Site Scripting (XSS);
Directory Traversal;

Buffer Overflow;

Execucdo de Comandos no Sistema Operacional (OS Command
Execution);

Command Injection;

Remote Code Inclusion;

Server Side Includes (SSI) Injection;
File Disclosure;

Information Leak;

Exploragbes de Zero Day;

Negacao de Servico Distribuida (DDoS);
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Negacao de Servico (DoS);
Ataques contra protocolo TCP;

Ataques direcionados a aplicagdes.

d. Para ataques de negacao de servico e contra protocolo TCP deverao ser

exploradas, no minimo, as seguintes técnicas:

Vi.
Vii.
viii.

iX.

Exploragédo de bugs em servigos, aplicativos e sistemas operacionais;
SYN Flooding;

Fragmentacéo de pacotes IP;

Smurf e Fraggle;

Teardrop, Nuke e Land;

Sequestro de conexdes TCP;

Previsao de niumeros de sequéncia TCP;

Ataque de Mitnick;

Source Routing.

e. Nos ataques em nivel de aplicagdo deverao ser testados, no minimo:

Buffer Overflow;
Vulnerabilidades relacionadas ao SNMP;

Virus, Worms e Cavalos de Tréia.

f. Para ataques de injecao de codigo, deverao ser aplicados:

XSS (Cross-Site Scripting);
Comprometimento de acessos remotos;
Mecanismos de manutengéo de acesso;

Técnicas de encobrimento de rastros da invasao.

g. Para os testes em servicos WEB, internos (Intranet) e externos (Internet),

deverao ser observados os padrées definidos na publicagdo OWASP Testing

Guide 3.0, contemplando:

Coleta de Informagoes: OWASP-IG-001 a OWASP-IG-006;
Gerenciamento de OWASP-CM-001 a
OWASP-CM-008;

Autenticagdo: OWASP-AT-001 a OWASP-AT-010;

Gerenciamento de Sessao: OWASP-SM-001 a OWASP-SM-005;

Autorizacdo: OWASP-AZ-001 a OWASP-AZ-003;

Configuragao:
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Negécio Légico: OWASP-BL-001;

Validagao de Dados: OWASP-DV-001 a OWASP-DV-016;

Negacao de Servigo: OWASP-DS-001 a OWASP-DS-008;

Servigcos Web: OWASP-WS-001 a OWASP-WS-007;

AJAX (Asynchronous JavaScript and XML): OWASP-AJ-001 e
OWASP-AJ-002.

h. Cada teste de invasao devera gerar relatérios técnicos contendo, no minimo:

Referéncia-base (Whitepaper) utilizada para o teste;
Ameacas identificadas durante a execugao;

Riscos levantados ao ambiente computacional;

iv.  Propostas de contramedidas para mitigar as vulnerabilidades
encontradas.
VIl.  Relatério de Teste de Invasao

a. Ao término da fase de ataque, a CONTRATADA devera elaborar e entregar
ao CONTRATANTE um relatério técnico intitulado “Relatério de Teste de

Invasao”, especifico para cada teste realizado. Este relatério devera conter,

no minimo, as seguintes informagoes:

Vi.

Vii.

viii.

Xi.

Objetivos, premissas e escopo do teste de invasao;
Datas e horarios em que os testes foram executados;
Metodologia de analise de vulnerabilidades utilizada;
Descricdo detalhada das agdes realizadas, das metodologias
aplicadas e das vulnerabilidades identificadas;

Categorizagao das vulnerabilidades e sua respectiva severidade;
Registro de possiveis problemas aplicaveis ao ambiente avaliado;
Recomendacbes e controles de seguranga necessarios para a
correcao das vulnerabilidades;

Apresentacao das evidéncias apuradas durante os testes;
Fontes de pesquisa utilizadas;

Referéncias técnicas e ferramentas empregadas;
Informacbes acessadas pelos especialistas;

Outras evidéncias que comprovem o sucesso da invasdo ou

exploragao realizada.
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Além disso, o relatério devera contemplar, de forma detalhada, as seguintes

informacgdes complementares:

i. Detalhes da infraestrutura descoberta que foi alvo dos testes de
invasao;

i. Equipamentos, recursos e insumos utilizados durante a execugao do
teste;

iii. Tipos de ataque empregados;

iv.  Prazos e janelas de tempo destinadas a realizagédo dos testes;

v.  ldentificacdo dos pontos de contato da CONTRATADA responsaveis
pelo acompanhamento e tratamento de questdes decorrentes dos
testes;

vi.  Tipos de testes efetivamente realizados pelos especialistas de
segurancga da informacao;

vii.  Confirmacgao ou refutagcao da existéncia de vulnerabilidades;

viii.  Documentagdo completa sobre o caminho utilizado para exploracéo,
incluindo avaliagdo do impacto e comprovagéo da existéncia das
vulnerabilidades;

ix.  Evidéncias de obtencéo de acesso e de possiveis processos de
escalada de privilégios;

X. Detalhamento da metodologia de ataque adotada em cada cenario;

xi.  Recomendacbes técnicas para mitigagao de riscos e corre¢ao das

vulnerabilidades identificadas.

Relatério Final do Teste de Invasao

a. Apos a entrega do Relatério de Teste de Invasdo, a CONTRATADA devera

conduzir uma reunido técnica com o objetivo de apresentar detalhadamente
todo o conteldo do documento. Nessa reunido, deverdo ser esclarecidas
eventuais duvidas do corpo técnico do CONTRATANTE, garantindo a plena
compreensdo dos resultados, metodologias utilizadas e vulnerabilidades
identificadas.

Concluida a apresentacdo, o CONTRATANTE procedera a analise do
relatério, cabendo-lhe solicitar ao Gerente Técnico de Projetos das equipes
responsaveis pela administracdo, operacao e manutencdo da infraestrutura
que adote as medidas necessarias para a corregdo e/ou mitigagcdo dos

apontamentos. Tais medidas deverdao contemplar as recomendacbes
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apresentadas pela equipe executora dos testes de invasao, ou ainda outras
acbes julgadas pertinentes para a eliminagdo ou reducdo dos riscos
identificados.

Nos casos em que houver impedimento técnico que inviabilize a aplicagédo
das medidas de correcédo pela CONTRATADA, por razbées que nao lhe sejam
atribuiveis, esta devera comunicar formalmente a situagdo ao
CONTRATANTE. Cabera ao CONTRATANTE, a partir dessa comunicacgao,
decidir sobre a aceitagao residual do risco ou sobre a ado¢do de medidas
alternativas.

Apds a analise dos resultados e a execucdo das acdes de remediacéo, o
CONTRATANTE podera solicitar a CONTRATADA a realizagao de um novo
teste de invasdo, com a finalidade de aferir a eficacia das correcdes
aplicadas. Nessa hipétese, devera ser emitido um novo relatério técnico,
consolidando os resultados obtidos na reavaliacédo e confirmando a mitigagcéao

ou eliminagao das vulnerabilidades anteriormente identificadas.

Atividades de Apoio

a. Para auxiliar a execugao das atividades previstas, poderao ser requisitados

pelo CONTRATANTE, a critério desta, os seguintes documentos a serem
elaborados e apresentados pela CONTRATADA:

i Plano de Trabalho, contendo o detalhamento do escopo dos testes a
serem realizados, bem como o cronograma de execugao proposto;
ii. Apresentacdo Inicial, com a descricdo das acdes que serao aplicadas
pela CONTRATADA durante a execugao dos testes;
iii. Relatérios de Acompanhamento Semanais, contemplando o
andamento do Plano de Trabalho, com registro das atividades
executadas, ajustes implementados e eventuais desvios ou

ocorréncias relevantes.

Periodicidade de execugao

a. A CONTRATADA devera executar os Testes de Invasido conforme a

quantidade previamente definida em Ordem de Servigco (OS), respeitando o
escopo aprovado pelo CONTRATANTE.
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b. O prazo para conclusdo de cada OS, abrangendo todas as etapas previstas,
sera estabelecido em conformidade com a natureza e a complexidade da
atividade a ser realizada. Esse ciclo de execucido devera contemplar, no

minimo, as seguintes fases:

i. Atividades do Pentest: realizagdo dos testes de invasao, aplicando
metodologias e técnicas reconhecidas para identificagdo de
vulnerabilidades nos ambientes relacionados neste documento;

i. Entrega do Relatério “Teste de Invasao”: apresentagao formal dos
resultados obtidos na execucdo do teste, com descricdo detalhada
das  vulnerabilidades identificadas, riscos associados e
recomendacoes iniciais;

iii. Acgoes Corretivas: implementacdo, pelo CONTRATANTE, das
medidas de corregdo das vulnerabilidades apontadas pela
CONTRATADA, conforme os relatérios técnicos emitidos;

iv.  Reavaliagdo do Pentest: execucdo de nova rodada de testes,
quando necessaria, para validar a eficacia das medidas corretivas
aplicadas;

v. Entrega do Relatério Final do Teste de Invasao: apresentacéo
consolidada dos resultados apdés a reavaliagdo, confirmando a
mitigacdo dos riscos e formalizando a conclusdo da Ordem de

Servico.

XI.  Grupo Técnico de Teste de Invasao

a. O grupo responsavel pela execucdo do servico de teste de invasdo sera o

Grupo Técnico de Teste de Invaséo.

Xll. Certificagoes do Grupo Técnico de Teste de Invasao

a. Com o objetivo de assegurar a qualidade da execugao dos Testes de Invasao
e dos relatérios técnicos correspondentes, pelo menos um dos profissionais
alocados para a atividade devera possuir, obrigatoriamente, o grupo de

certificagbes abaixo relacionado (ou equivalente reconhecida no mercado):

Perfis

Certificagoes Tipo de Atuacgao
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02 (duas) obrigatérias:

e |TCerts - ITC-004 - Ethical
Hacking Essentials
e |TCerts - ITC-042 - PenTest

Essentials

01 (uma) obrigatéria:

e EC-Council - Certified Ethical
Hacker (C|EH); Remota

e EC-Council Licensed

Analista de

Seguranca

Penetration Tester — LPT;

e |ACRB Certified Expert
Penetration Tester — CEPT;

e GIAC Exploit Researcher
and Advanced Penetration
Tester — GXPN;

e Offensive Security Certified
Professional — OSCP;

o CompTIA - PenTest+

b. Em comum acordo com o CONTRATANTE, poderao ser aceitas certificagdes
equivalentes as listadas, desde que comprovada a equivaléncia em termos

de abrangéncia técnica e requisitos de qualificagao.

c. Todos os profissionais envolvidos deverdo apresentar certificagbes validas,
respeitando o prazo de vigéncia estabelecido pela entidade certificadora.
Para certificagbes que nao possuem expiracao formal, sera aceita, no

maximo, até a penultima verséo disponivel da credencial em questao.
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1.5 Modelo de Execucgao e Implementagao do Contrato

1.5.1 Principais Papéis

I.  Durante a execugdo contratual, deverdo ser observados os seguintes papéis e

responsabilidades:

a.

Preposto: representante legal da empresa contratada, responsavel pelo
acompanhamento da prestacio dos servicos;

Gestor do Contrato: servidor do 6rgdo responsavel pela gestdo da
execucao contratual, assegurando a aderéncia do servico ao previsto neste
documento e nos demais instrumentos normativos;

Fiscal Técnico do Contrato: servidor lotado na area de Tecnologia da
Informagdo e Comunicacado (TIC), incumbido da fiscalizacdo técnica do
objeto contratado, com foco na conformidade dos aspectos operacionais e
tecnoldgicos;

Fiscal Administrativo do Contrato: servidor lotado na area Administrativa,
responsavel pela fiscalizagdo sob a perspectiva legal, administrativa e
normativa da execugéo contratual,

Fiscal Demandante do Contrato: servidor vinculado a area demandante da
solucdo, responsavel pela fiscalizacdo dos aspectos funcionais do objeto
contratado e pela validacdo da aderéncia do servico as necessidades da

unidade requisitante.

II.  As atribuigdes do Gestor e dos Fiscais do Contrato encontram amparo nos seguintes

instrumentos normativos:

a.
b.

C.

Artigos 8° e 117 da Lei Federal n°® 14.133/2021;

Resolucdo CNJ n° 468/2022;

Guia de Contratacdo de TIC do Poder Judiciario, estabelecido pela
Resolucdo CNJ n° 468/2022.

Ato Normativo N° 096/2022 do Tribunal de Justica do Estado do Espirito

Santo.

1.5.2 Dindmica de Execucgao

I. A vigéncia contratual tera duragdo de 02 (dois) anos, estruturada em duas etapas

distintas.

Na primeira etapa, correspondente a fase de implantacéo, o prazo sera de 6
(seis) meses, destinados a configuracao inicial, parametrizacao das solugdes

e a integragao dos servicos.
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i. Na

compreendidos os 18 (dezoito) meses subsequentes, periodo em que os

segunda etapa, correspondente a fase de execucgdo, serao
servicos contratados deverdo estar plenamente operacionais e em regime
continuo de funcionamento.

iii. Em caso de prorrogacdo contratual, ndo sera concedido novo prazo para a
etapa de implantacdo. Nessa hipétese, os quantitativos originalmente
previstos serdo acrescidos de forma proporcional, de modo a assegurar a
continuidade dos servigos, sem prejuizo da faculdade do CONTRATANTE em
autorizar acréscimos nos limites legais aplicaveis.

A execugdo dos servigos objeto do contrato sera demandada por meio da emissao
de Ordens de Servigo (OS), elaboradas pelo CONTRATANTE. Cada item
contratado podera ser solicitado em ordem de servigo propria ou em conjunto com
outros itens, de acordo com a conveniéncia administrativa e a necessidade
operacional do SOC.

i.  As ordens de servigo deverado conter, no minimo, a descricdo do servigo a ser
executado, o prazo de atendimento, as métricas de desempenho a serem
observadas e as condi¢des especificas de execugdo, constituindo-se como
instrumento formal de controle e de rastreabilidade contratual.

A tabela a seguir traz os principais marcos e eventos relevantes que ocorrerao

durante a execucéo da contratacao:

ID | DESCRICAO QUANDO PRAZO ATORES
Apods
Assinatura do Contrato e do Até 5 [ CONTRATANTE
. homologagéo do . .
1 termo de compromisso de biet (cinco) dias | e
objeto
manutencao de sigilo ) uteis CONTRATADA
contratado
Publicacdo da equipe de
fiscalizagcao (Fiscal Técnico Até 3 (trés)
2 ) o _ Apos ID 1 _ _ STI
e Fiscal Administrativo do dias uteis
Contrato
Reunido de alinhamento — Gestor e Fiscais
o ) ] Até 10 (dez)
3 Inicio do periodo de | ApodsID 2 do Contrato
dias uteis
transicdo e implantagao. e
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DESCRICAO

QUANDO

PRAZO

ATORES

Conforme toépico de

Reuniao de Alinhamento.

Preposto

Inicio da prestacdo do
servico de acordo com a
Ordem de Servico emitida

pelo TJES

Apos ID 3

Imediato

CONTRATANTE
e
CONTRATADA

Diagnostico inicial de
vulnerabilidades existentes,
anteriores ao  contrato,
incluindo recomendacgdes e
procedimentos de
corregao/mitigacgao.
Conforme tépico
Acompanhamento dos
prazos de garantia e Nivel

Minimo de Servico — NMS.

Apos ID 3

Até 30
(trinta) dias

uteis.

CONTRATADA

Apresentacdo de plano de
operacionalizacao dos
servicos, contendo o}

detalhamento das acbes

necessarias para a
absorcao dos
conhecimentos e entrega
dos servicos. Conforme
Modelo de

(exceto os

tépico
Execucao.

servicos do Red Team)

Apo6s ID 3

Até 15
(quinze)

dias uteis

CONTRATADA

Carta de

acompanhada da relagéao de

apresentagéo,

prestadores da
CONTRATADA que

prestar 0s

irdo
servigos,

juntamente com 0s

Apés ID 3

Até 15
(quinze)

dias uteis

CONTRATADA
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ID | DESCRICAO QUANDO PRAZO ATORES
documentos comprobatérios
de vinculo empregaticio,
experiéncia, qualificacdo e
certificagdes exigidas para o
perfil profissional.
Conforme tépico Modelo
da execugao. (exceto os
servicos do Red Team)
Carta de apresentagéo,
acompanhada da relagéao de
prestadores da
Até 5
CONTRATADA que iréo . .
_ (cinco) dias
prestar 0s servigos, .
apos a
juntamente com os .
. Expedicao
8 documentos comprobatorios | Apos ID 3 g q CONTRATADA
e cada
de vinculo empregaticio,
Ordem de
experiéncia, qualificacdo e _
L o Servigo
certificagdes exigidas para o n
. o especifica.
perfil profissional,
exclusivamente para o
servigcos Red Team
Emissdo do ROM - Relatério Até o 10°
de Operagao Mensal. (décimo) dia
Conforme tépico de do més
9 Mensalmente CONTRATADA
Acompanhamento dos posterior a
prazos de garantia e Nivel prestacao
Minimo de Servi¢o - NMS. do servigo
. Até o 10°
Apresentagdo do Emisséo . .
. (décimo) dia
do ROM - Relatério de
do més
9.1 | Operacdo Mensal e emissdo | Mensalmente . .
posterior a
da ATA de reunido de .
. prestacao
apresentagéao .
do servico
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ID

DESCRICAO QUANDO PRAZO ATORES

10

Analise do Relatorio de
Operagao Mensal e emisséo | Apos ID 9.1 CONTRATANTE

do Termo de Recebimento

Até 10 (dez)
dias apo6s o
recebimento
dos ROM

11

Envio da Nota Fiscal Apés ID 10 CONTRATADA

Até 5 (dez)

dias uteis

12

Liquidacdo e pagamento da Até 30 dias

nota fiscal corridos

Ap6s ID 11 CONTRATANTE

IV.

V.

Detalhamento dos Marcos da Vigéncia Contratual

A reunido de alinhamento marcara o inicio do periodo de implantagao e
devera contemplar a apresentagao da equipe que atuara na fase de transi¢ao
dos servigos. Nesse momento, a CONTRATADA devera apresentar a
documentagdo comprobatéria de qualificagdo de, pelo menos, um
profissional correspondente a cada item de servigo previsto, em observancia
aos requisitos de qualificagdo técnica descritos no capitulo de Qualificagédo
Profissional.

Em caso de nao atendimento aos requisitos, a CONTRATADA tera prazo de
dois dias uteis, a contar da data de comunicacao formal da recusa, para
apresentar a documentacdo de um novo profissional que satisfaca
integralmente as exigéncias. O CONTRATANTE podera, a qualquer tempo,
recusar a execucdo dos servicos por profissionais que nao atendam as
qualificagdes estabelecidas.

O periodo de transicdo compreendera 15 dias Uteis contados a partir da
reunidao de alinhamento. Trata-se de etapa integrante do periodo de
implantacao, destinada ao reconhecimento do ambiente pela CONTRATADA

e a elaboracao do Plano de Operacionalizacdo dos Servigos.

Plano de Operacionalizagao dos Servigos

A CONTRATADA devera apresentar, em até 15 dias Uteis apds a reunido de
alinhamento, o Plano de Operacionalizagdo dos Servigos, contendo:
a. Detalhamento das acbes necessarias para absorcdo do ambiente e

inicio da execugao contratual;
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b. Relagdo das solugdes e ferramentas que serdo utilizadas na
prestacdo dos servigos, acompanhadas dos comprovantes de
licenciamento com prazo de validade compativel com a vigéncia
contratual.

c. Link e acesso ao Portal de Indicadores, conforme previsto no capitulo
que trata do monitoramento dos servigos.

d. Devera, ainda, ser entregue a documentagao definitiva com a relagao
completa dos profissionais envolvidos, acompanhada de
comprovacgao de qualificagdo e experiéncia exigida para cada perfil.

i. O nao atendimento a essas exigéncias acarretara rescisdo contratual, sem

prejuizo da aplicagdo de sangdes administrativas e legais.

VI. Periodo de Implantacao
i. O periodo inicial de 180 dias sera considerado como fase de implantacéo da
operacao. Durante esse periodo, os indicadores de desempenho nao
atingidos estardo sujeitos a aplicagdo de glosas graduais, conforme os
seguintes critérios:
a. Nos primeiros 60 dias: aplicacao de 25% dos percentuais previstos
para cada ocorréncia de indicador n&o atingido.
b. Do 61°ao 120° dia: aplicacao de 50% dos percentuais previstos.
c. Do 121° ao 180° dia: aplicagao de 75% dos percentuais previstos.
d. Apods o 180° dia, aplicar-se-ao integralmente os percentuais previstos
na tabela de niveis minimos de servigo.
e. Em caso de prorrogacgéo contratual, ndo sera concedido novo periodo

de implantacéo, permanecendo as condi¢des acima estabelecidas.

VII. Regras Adicionais
i. Sempre que houver necessidade de alteragdo da equipe, a CONTRATADA
devera apresentar previamente a documentagdo comprobatéria de
qualificagcao do(s) novo(s) profissional(is) antes do inicio de suas atividades.
VIIl.  As regras acima descritas sdo aplicaveis as equipes técnicas de todas as torres de

servigo previstas no contrato.
1.5.3 Instrumentos Formais de Solicitacao

I. O canal de comunicacado entre o CONTRATANTE e a CONTRATADA, para fins de

gestao e fiscalizacao contratual, devera ocorrer preferencialmente por intermédio do



' Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

preposto designado pela CONTRATADA, conforme previsto no instrumento

convocatorio.

As interacgbes oficiais poderao ser realizadas por meio dos seguintes instrumentos:
a. Correio eletrénico (e-mail): canal formal para envio e recebimento de

informacdes, registros e documentos;

b. Processo administrativo: utilizado para comunicagbes que demandem
tramitagdo formal e registro no sistema de gestdo documental do
CONTRATANTE;

c. Atas de reunido: elaboradas por colaborador da CONTRATADA, devendo
ser validadas pela equipe técnica do CONTRATANTE, assegurando o

registro e acompanhamento das deliberagdes;

d. Sistema WEB: acesso por procedimentos especificos, mediante controle de
login e senha, garantindo a rastreabilidade e seguranga das informacdes

trocadas.

1.5.4 Reunido de Alinhamento

IV.

A reunido de alinhamento entre o CONTRATANTE e a CONTRATADA tem como
finalidade identificar expectativas, nivelar entendimentos sobre as condi¢des
estabelecidas no contrato, no edital e em seus anexos, além de esclarecer eventuais
duvidas relacionadas a execugao dos servicos.

A primeira reunidao devera ocorrer no endereco do CONTRATANTE ou de forma
remota, dentro do prazo definido no capitulo referente a dindmica da execucdo. A
realizagdo remota podera se dar por conveniéncia do CONTRATANTE ou em razao
de condigbes excepcionais de saude publica que impegam ou restrinjam reunides
presenciais.

Nessa ocasido, cabera a CONTRATADA:

a. Apresentar oficialmente o seu preposto, mediante Termo de Designagao de
Preposto, conforme modelo a ser apresentado;

b. Apresentar o cronograma de atendimento, em conformidade com o capitulo
que trata dos Niveis Minimos de Servico (NMS), especificando os servigos a
serem prestados e as tecnologias a serem utilizadas, de forma a demonstrar
o atendimento integral aos requisitos deste documento.

Todos os aspectos tratados na reunido deverdo ser submetidos a aprovacdo do
CONTRATANTE.
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A CONTRATADA devera promover, mensalmente, reunido de alinhamento com a
participacao de todos os profissionais certificados vinculados ao contrato, ocasido
em que se reunirdo com os gestores e fiscais designados pelo CONTRATANTE.
Nessas reunides deverdo ser apresentados os resultados alcangados, o andamento
das atividades em execugado, eventuais ndo conformidades detectadas, bem como
os planos de acdo corretivos e preventivos adotados, de forma a garantir a

rastreabilidade, a transparéncia e a conformidade na execugao contratual.

1.5.5 Solicitagdes

VI.

As solicitagdes formais de servicos deverdo ser realizadas por meio de chamados
técnicos ou Ordens de Servico encaminhadas a CONTRATADA em formato digital,
seja por e-mail, seja por ferramenta de registro de chamados. A execugao de
qualquer atividade dependera de autorizacdo prévia do CONTRATANTE ou da
abertura de chamado na Central de Servicos.

Os servicos poderao ser requisitados pelo CONTRATANTE através de diferentes
canais: Central de Servigos, Ordens de Servigo, registro de chamados por contato
telefénico (inclusive ligagéo gratuita 0800), correio eletrénico ou site web especifico,
mediante procedimentos com controle de acesso por senha.

As solicitagcdes poderao ser registradas a qualquer momento, 24 horas por dia, em
dias uteis, finais de semana, feriados e pontos facultativos. O atendimento devera
observar os Niveis Minimos de Servico previstos neste documento.

A CONTRATADA devera disponibilizar enderecos eletrdnicos especificos para
recebimento de chamados e comunicacdes, possibilitando a abertura automatica de
tickets sem intervencdo humana. Além disso, chamados — especialmente incidentes
— poderao ser abertos automaticamente pelas ferramentas de monitoramento do
ambiente do CONTRATANTE ou por solugdes que venham a ser implantadas pela
propria CONTRATADA.

Sempre que um chamado for aberto, uma notificagdo devera ser encaminhada aos
enderecos  eletrbnicos indicados pelo CONTRATANTE, permitindo o
acompanhamento e atualizagdo das informagdes por meio do sistema de gestao de
chamados. O CONTRATANTE podera, ainda, agendar data e hora especificas para
o inicio do atendimento.

Na hipdtese de indisponibilidade do sistema de chamados disponibilizado pela

CONTRATADA, os registros deverédo ser feitos por meio de numero de telefone local
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ou ligagdo gratuita 0800, devendo tais canais ser mantidos ativos pela
CONTRATADA.

Todas as solicitagdes recepcionadas deverao gerar numero de protocolo exclusivo, a
ser registrado no sistema de gerenciamento de chamados. Esse protocolo permitira
a contabilizagdo posterior de todos os atendimentos e a geragdo de relatérios
gerenciais.

Cada chamado técnico devera conter, no minimo, as seguintes informacoes:

Numero de identificacdo sequencial exclusivo;
Data e hora do inicio da ocorréncia;

Descricao detalhada da ocorréncia;

a o o

Objetivo da tarefa, com definicdo das expectativas e justificativas para a sua
realizacio;

Nivel de severidade atribuido;

Providéncias adotadas para diagndstico;

Indicagao de solugao provisoéria e/ou definitiva;

@ o

Data e hora do encerramento com a solugao definitiva;

Identificacdo do técnico do TJES que solicitou e validou o chamado;

j- Identificacdo da area demandante;

k. Identificagao do técnico da CONTRATADA responsavel pela execugao;

|. Listagem das atividades a serem realizadas, classificadas conforme sua
complexidade;

m. ldentificacdo dos responsaveis pela fiscalizagdo e validagao, pelo lado do
CONTRATANTE;

n. Resultado alcangado e nivel de qualidade definido para a tarefa;

o. Outras informacdes que se mostrem pertinentes.

1.5.6 Validacao Técnica das solicitagoes

As solicitagcbes somente poderdao ser consideradas encerradas quando todos os
objetivos definidos forem integralmente atingidos e quando os produtos ou servigos
demandados forem entregues com a qualidade requerida, devidamente avaliados e
atestados tanto pelo demandante quanto pelo gestor do CONTRATANTE.

Antes do fechamento de cada solicitagcao, a CONTRATADA devera obrigatoriamente
consultar o representante designado pelo CONTRATANTE. Esse representante sera
responsavel por avaliar a execucao e atestar formalmente o servigco prestado,

garantindo que os requisitos técnicos e operacionais tenham sido cumpridos.
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Qualquer solicitagdo de servigo ou incidente que venha a ser encerrado sem a
anuéncia expressa do CONTRATANTE, ou sem que tenha sido efetivamente
resolvido, devera ser reaberto. Nesses casos, os prazos de atendimento serdo
recalculados a partir da data da primeira abertura da requisi¢éo, inclusive para fins

de aplicacao das penalidades e sanc¢des previstas no contrato.

1.6 Condi¢des de execugao do Servigo

1.6.1 Locais e horarios de Prestacado dos Servigos
I. A execugao dos servigos durante o horario de funcionamento do CONTRATANTE
devera ocorrer de forma presencial, nas dependéncias indicadas, de segunda a
sexta-feira, no periodo das 07h as 19h.

.  Fora desse intervalo, os servicos deverdo ser prestados de maneira remota, em
regime de operagao continua 24x7x365, garantindo a disponibilidade ininterrupta.

lll.  Em ambos os casos, a execugdo devera observar rigorosamente os critérios
técnicos e operacionais definidos neste documento, assegurando a conformidade
com os niveis de servico estabelecidos.

Purple Team Atendimento de requisi¢coes
Horario de prestacao do
servigo
Item | Descri¢ao do Servigo Local de Prestacao
Administrati
Continuo
vo
Semipresencial para Torre
de Servico que ficara nas
_ instalagbes do
Servico de
CONTRATANTE.
Administragao,
Entretanto, esta torre de
1 Operagao, Manutencao X X ]
servigos também
e Atendimento as _
L composta de equipe remota
Requisigdes
no SOC da Contratada,
nesse caso O servico é
continuo.

Blue Team - Gestao de incidentes de seguran¢ca e monitoramento de ataques

cibernéticos
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Horario de prestacao do

servigo
Item | Descrigao do Servigo Local de Prestacao
Administrati
Continuo
vo

Servico de gestdo de

2 X Remoto
vulnerabilidades
Servico Gerenciado de
Monitoramento,
triagem, tratamento e

3 resposta a ataques X Remoto
cibernéticos e
incidentes de
seguranga
Gerenciamento da
Orquestracao e
Automacao de

4 Resposta a incidentes X Remoto
(Security Orchestration,
Automation and
Response — SOAR
Gerenciamento de
Protecao Contra Riscos

5 X Remoto
Digitais (Digital Risk
Protection — DRP)
Gerenciamento de

6 Patch (Patch X Remoto
Management)

Red Team — Servigo de Testes de invasdo (Também conhecidos como Pentests ou
Testes de Intrusao)
o . Horario de prestacéo do .
Item | Descrigao do Servigo . Local de Prestacao
servigo
1 Pentest Gray Box Sob demanda Remoto
2 Pentest Black Box Sob demanda Remoto

Legenda:
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Horario Administrativo Dias uteis das 7h as 19h

Horario Monitoramento Todos os dias 24x7x365

1.6.2 Acompanhamento dos prazos de garantia e Niveis minimos de Servigos (NMS)

VL.

Os Niveis Minimos de Servico (NMS) constituem critérios objetivos e mensuraveis,
destinados a aferir e avaliar a qualidade, o desempenho, a disponibilidade, a
abrangéncia e a seguranca dos servigos contratados.

A medigdo dos servicos sera realizada por meio de indicadores vinculados a
férmulas especificas, devendo ser apurados mensalmente conforme a unidade, a
periodicidade e a frequéncia previstas nos requisitos técnicos. Os resultados obtidos
deverdo ser confrontados com as metas exigidas, de forma a permitir a avaliagéo
transparente da execucgao.

O nédo atingimento das metas ensejara a aplicagdo de glosas, entendidas como
rejeicdo ou desconsideracgao total ou parcial de determinados itens do contrato. Nos
casos em que houver multiplas ocorréncias, as glosas por inadimplemento serao
cumulativas.

O modelo de medicao adotado sera hibrido, fundamentado na disponibilidade dos
servicos e condicionado ao alcance das metas de desempenho. Nesse modelo, o
valor total dos servigos & estabelecido no momento da contratacéo, considerando a
disponibilidade estimada de profissionais. Contudo, o valor mensal a ser faturado
sera calculado de acordo com os resultados alcangados pela CONTRATADA nos
indicadores de NMS.

Nao serdo concedidos bdnus ou pagamentos adicionais caso a CONTRATADA
supere as metas previstas, nem sera admitida compensacao entre indicadores. Ou
seja, a superacido de uma meta nao podera ser utilizada para justificar o nao
atendimento de outra.

A afericdo e avaliagao dos NMS ocorrera mensalmente, devendo a CONTRATADA
apresentar ao CONTRATANTE o Relatério de Operagao Mensal (ROM) dentro do

prazo definido. Esse relatorio devera conter, no minimo:

a. indicadores e niveis de servi¢o alcangados;
b. descricdo e analise dos incidentes ocorridos, incluindo categorias,

severidade, tempos de resposta e de solugao, bem como a¢des tomadas;
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c. identificagdo de vulnerabilidades, recomendacbes de corregido e prazos de
solugao;

d. informagdes de desempenho das ferramentas mantidas pela CONTRATADA
(CPU, memdria, disco, aderéncia ao ambiente e relagdo de ativos
configurados no SIEM);

e. plano de resposta a incidentes (PRI) e plano de comunicagao atualizados;

f. documentacdo técnica e operacional referente a transferéncia de
conhecimento;

g. tabela de comprovacao da qualificagao técnica dos profissionais;
relatério de gap analysis;

h. ata da reuniao de apresentacao do ROM.

Cabera a equipe de fiscalizacdo do contrato analisar mensalmente o ROM,
verificando os indicadores e os NMS atingidos. O ndo cumprimento das metas
acarretara glosas, multas ou outras san¢des contratuais.

A CONTRATADA devera manter ferramenta uUnica de abertura e acompanhamento
de chamados, permitindo ao CONTRATANTE monitorar o andamento, ainda que a
demanda transite por diferentes equipes técnicas (Red, Blue ou Purple). Apenas
serao aceitas justificativas para o nao atendimento em casos de forga maior ou
quando depender de agbes diretas da equipe técnica do CONTRATANTE, desde
que formalmente comunicados e previamente aprovados pelo gestor ou fiscal
técnico.

Durante a fase de implantagdo, a CONTRATADA devera elaborar, em conjunto com
o CONTRATANTE, um Plano de Resposta a Incidentes (PRI), contemplando
procedimentos claros para identificagdo, avaliacdo, mitigacdo e comunicacido de
incidentes de seguranca. Esse documento devera ser atualizado continuamente,
alinhando-se as mudangas no ambiente tecnoldgico e as necessidades do negocio.
O Plano de Comunicacao devera estabelecer, de forma clara, os setores a serem
notificados de acordo com o tipo de servico, definindo tempos maximos de resposta
e os padrdes de mensagens que deverao ser adotados.

A CONTRATADA devera elaborar, no inicio de sua atuacdo, um diagnéstico
detalhado das vulnerabilidades existentes no ambiente do CONTRATANTE,
conforme previsto na dindmica de execucdo. Esse diagndstico devera ser
apresentado em formato de relatério técnico a equipe do CONTRATANTE, contendo

a Matriz de Responsabilidades, as recomendagdes para corre¢ao ou mitigagao das
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vulnerabilidades identificadas e a aprovacdo formal do CONTRATANTE. O
documento servira como referéncia inicial para avaliagdes mensais subsequentes.
Quando identificadas vulnerabilidades que ndo possam ser totalmente corrigidas,
seja por limitagbes técnicas ou por razdes de negécio, a CONTRATADA devera
notificar formalmente o CONTRATANTE. Essa comunicacdo assegura a
transparéncia e o pleno entendimento das restricbes, permitindo que as partes
definam, de forma conjunta, a melhor abordagem de mitigagdo. A atualizacao
continua do Plano de Resposta a Incidentes (PRI), do Plano de Comunicagéo e da
Matriz de Responsabilidades sera essencial para garantir a eficacia das medidas e a
adaptagcado as mudangas tecnoldgicas e de negdcio.

Sera adotado o padrdo Common Vulnerability Scoring System — CVSS (v3.1) como
base de pontuagdo para classificagdo da severidade das vulnerabilidades, em
conformidade com o site do Férum Global de Equipes de Resposta a Incidentes de
Seguranca — FIRST.org.

A CONTRATADA devera monitorar, identificar e reportar imediatamente todas as
vulnerabilidades decorrentes de falhas na implantagdo ou na aplicacao de politicas
de seguranca nos sistemas corporativos. Caso tais vulnerabilidades nao possam ser
corrigidas integralmente, devera haver comunicacdo formal e imediata ao
CONTRATANTE, garantindo o acompanhamento e a tomada de decisao conjunta
sobre as medidas compensatorias.

Nesses cenarios, a colaboracdo entre CONTRATANTE e CONTRATADA sera

indispensavel para assegurar uma resposta eficaz, devendo contemplar:

comunicacgao aberta e transparente;
identificagdo conjunta de problemas;
desenvolvimento de solugdes adequadas;

compromisso e flexibilidade das partes envolvidas;

®© o 60 T o

implementagao e monitoramento continuos.

1.6.2.1 Definicdo e natureza dos Incidentes de Segurancga

As tabelas a seguir apresentam a classificagdo das categorias de acordo com a sua
natureza, o impacto no negdcio, o impacto nas informagdes e o esfor¢o necessario

para a recuperagao.
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. Essa categorizacao sera utilizada como referéncia para a aplicacdo dos percentuais

de glosa, sempre que o calculo depender da gravidade ou da relevancia da

ocorréncia classificada.

PERSPECTIVA

CLASSE

DESCRIGAO

Quanto a

Natureza

Evento

Algo que ocorreu nos Sistemas de Informacdes,

Infraestrutura  ou Dados, mas ndo ¢é

necessariamente malicioso ou que requer uma

agao.

Alerta

Algo potencialmente acionavel. Uma indicacéo de

um evento acionavel.

Incidente

da

confidencialidade, integridade, disponibilidade e

Qualquer evento com a Vviolagao

privacidade, mas sem impacto a missao ou ao

negécio da organizagao.

Incidente Grave

da

confidencialidade, integridade, disponibilidade e

Qualquer evento com violagéo

privacidade, com impacto a missao ou ao

negacio.

Invasao

Vazamento

e/ou

Perda ou comprometimento de sistemas, dados
regulados, ou de propriedade empresarial que
dispara uma acgao ou resposta legal que va além
dos servicos de monitoramento e resposta a

incidentes.

Quanto ao
Impacto de

Negdcio

Nenhum

Nenhum efeito na capacidade da organizagéo de

oferecer todos os servigos a todos os usuarios.

Baixo

Efeito minimo; a organizagéo ainda pode fornecer
todos os servicos criticos a todos os usuarios,

mas perdeu eficiéncia.

Medio

A organizagdo perdeu a capacidade de fornecer

um servigo essencial e critico para um

subconjunto de usuarios do sistema.
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A organizagdo nao é mais capaz de fornecer

alguns servicos essenciais e criticos a nenhum

Alto
usuario e/ou houve comprometimento de dados
institucionais e/ou pessoais.
A organizagdo ndo é mais capaz de fornecer
Crit alguns servigos essenciais e criticos a nenhum
ritico
usuario e/ou houve comprometimento de dados
institucionais e/ou pessoais.
Nenhuma informacao foi exfiltrada, alterada,
Nenhum apagada ou, de qualquer outra forma,
comprometida
Informacdes sensiveis pessoalmente
Quebra de|. .
Quanto ao| . . identificaveis  (PIl), foram acessadas ou
Privacidade .
Impacto de exfiltradas.
Informagdes Informagdes proprietarias ndo classificadas, tais
Quebra de . B . -
. como informagbes de infraestrutura critica
Propriedade _ _
protegida (PCIl), foram acessadas ou exfiltradas
Perda de |Informagdes sensiveis ou proprietarias foram
Integridade alteradas ou excluidas
N/A Nao se aplica
O tempo para recuperagao é previsivel com os
Regular .
recursos existentes.
o | tad O tempo para recuperagdo € previsivel com
omplementado S
Quanto ao recursos adicionais.
Impacto de — ——
. O tempo para recuperagao € imprevisivel; séo
Recuperagéo Estendido

necessarios recursos adicionais e ajuda externa.

Nao Recuperavel

A recuperagdo do incidente nao é possivel (por
exemplo, os dados sensiveis exfilirados sao
publicados; langar investigacdo para apuracao

criminal
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1.6.2.2 Apuracao

VL.

VII.

A apuracao do cumprimento dos Niveis Minimos de Servigo tera como referéncia o
Relatério de Operacdo Mensal (ROM), emitido pela CONTRATADA, bem como o
Relatério de Acompanhamento resultante dos procedimentos de teste e inspecao
conduzidos pela Comissao de Fiscalizacdo do Contrato.

No primeiro més de vigéncia contratual, contado a partir da assinatura, ndo serao
contabilizados os incidentes decorrentes de vulnerabilidades identificadas no
relatério de diagnodstico inicial, a ser entregue pela CONTRATADA no prazo
previamente estipulado. Excecdo sera feita aos incidentes cuja severidade seja
classificada como Critica ou Alta, conforme o padrdo CVSS v3.1, os quais deverao
receber tratamento prioritario e imediato.

Nao serdo consideradas, para fins de glosa, as vulnerabilidades do tipo zero day.
Assim, incidentes que explorem falhas recém-descobertas, sem corre¢cdes ou
mitigacdes disponibilizadas pelos desenvolvedores, ndo serdao computados. Por
definicdo, vulnerabilidade de “dia zero” consiste em falha de seguranca ainda
desconhecida pelo desenvolvedor e, portanto, sem correg¢ao disponivel, oferecendo
risco imediato de exploragao.

Também nao serdo contabilizados os incidentes cuja origem esteja vinculada a
vulnerabilidades previamente relatadas e nas quais a atuagcdo da equipe de
SOC/Blue Team nao tenha sido autorizada pelo CONTRATANTE, desde que haja
comprovagao formal da comunicacdo da CONTRATADA e da recusa explicita do
CONTRATANTE.

Do mesmo modo, ndo serédo considerados para aplicacdo de glosas ou penalidades
os incidentes comprovadamente originados de fatores totalmente alheios a atuacgao
da CONTRATADA.

Por outro lado, serdo contabilizados, para fins de glosa e penalidade, todos os
incidentes de seguranca efetivamente sofridos em decorréncia de ataques
bem-sucedidos contra os sistemas ou a infraestrutura do TJES, ressalvados os
testes de invasao conduzidos pelo Red Team.

Os chamados técnicos somente poderao ser encerrados, atestados e validados
apos o atingimento integral dos objetivos propostos e a entrega dos produtos e
servicos com a qualidade exigida, devidamente aprovada pela Equipe de Gestédo do

Contrato.
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VIIl. A CONTRATADA estara sujeita a aplicagédo de glosa no percentual de 0,5% (meio
por cento) sobre o valor da fatura, a cada 15 (quinze) pontos ou percentual
proporcional ao numero de pontos apurados, conforme a tabela de mensuracao de
qualidade dos Niveis Minimos de Servico (Indicadores Operacionais).
IX.  Tabela de mensuragéo de qualidade — Niveis Minimos de Servigcos (Indicadores
operacionais):
FORMULA
GLOSAS (SOBRE O
ID INDICADOR DE UNID. META EXIGIDA
" VALOR MENSAL)
CALCULO
Mensal - Indice de [[total de ativos
Monitoramento de | monitorados] /
Infraestrutura. [total de ativos )
3 (trés) pontos por cada
homologados
ponto percentual
(Percentual de ativos |pelo ) o
101 % 98% abaixo da meta exigida,
devidamente CONTRATAN _
aplicado sobre o valor
configurados/monitorados nas | TE para
mensal do ltem 01
ferramentas mantidas pela |serem
CONTRATADA (SIEM) monitorados]
x 100
Mensal - Indice de [[total de ativos
Monitoramento de [monitorados] /
Infraestrutura. [total de ativos
3 (trés) pontos por cada
homologados
ponto percentual
(Percentual de ativos |pelo ) o
102 % 98% abaixo da meta exigida,
devidamente CONTRATAN _
aplicado sobre o valor
configurados/monitorados nas | TE para
mensal do Item 01
ferramentas mantidas pela [serem
CONTRATADA (SOAR) monitorados]
x 100
Mensal - indice de [[total de
Monitoramento de |sistemas, 3 (trés) pontos por cada
Infraestrutura. servigos, urls, ponto percentual
103 ] pessoas, % 98% abaixo da meta exigida,
(Percentual de ativos )
present aplicado sobre o valor

devidamente

configurados/monitorados nas

monitorados] /
[total de

mensal do Item 01
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ferramentas
CONTRATADA (CTI-DRP)

mantidas pela

sistemas,
servicos, urls,
pessoas,
presente em
operagao] X
100

Mensal - Tempo maximo

para a requisicao de
mudancga para aplicagao dos
Patches e Hotfixes de

seguranga ou indicagao de

Tempo = [hora
da concluséo
do

planejamento
e

comunicagao
da requisigao

de mudanga]

15 (quinze) pontos,
adicionados a 15

(quinze) pontos para

104 |solugao para contorno para |— [hora de |tempo |48:00:00 ) .
) o cada dia violado,
tratamento de grave |disponibilizaca )
. aplicados sobre o valor
vulnerabilidade com |[o dos patches
mensal do Iltem 02
classificagao de severidade (e hotfixes ou
Alta ou Critica ou Ameaca |divulgacdo de
Emergente. grave
vulnerabilidad
e ou ameaga
emergente]
Mensal - indice do Plano de |[total de plano
Comunicacao. de
comunicagao
com
adequado 7 (sete) pontos por
(n&o cumpra o escopo ou 0s )
cumprimento cada falta constatada,
105 |prazos especificados no Plano % 100% )
) de escopo e aplicado sobre o valor
de Comunicagao para servigos
prazo] / [Total mensal do Iltem 01
que apresentarem incidentes
de plano de
de seguranga da informagéo) o
comunicagao
entregue] X
100
Mensal — Indice de eficiéncia [[total de 2 (dois) pontos por
I06 |na comunicagao de [comunicagbdes (% 100% cada falta constatada,

incidentes, feita pela equipe

de incidentes

aplicado sobre o valor
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local da CONTRATADA a
Central de Servicos de
Seguranga, aos Gestores do
Contrato e ao drgao
responsavel de acordo com

o Plano de Comunicagao.

feitas em
menos de 15
minutos do
conhecimento
do problema] /
[total de
comunicagoes
realizadas] x
100

mensal do Item 01 e
Item 03

Mensal - Indice de
incidentes cibernéticos
detectados.

(incidentes  cibernéticos de

algum servigo ocorrido que,

[total de
incidentes
cibernéticos
detectados

pela

5 (cinco) pontos por

cada falta constatada,

107 Plataforma] /|% 100% aplicado sobre o valor
por nao ter sido corretamente
[total de mensal das Torres 01 e
configurada, nao foi detectado |
incidentes 02
pela plataforma de SIEM /| .
cibernéticos
SOAR / NTA / UEBA / .
ocorridos] X
CTI-DRP)
100
Quando da ocorréncia
de vulnerabilidade nao
identificadas,
aplicar-se-ao, de
Soma das acordo com 0s niveis
quantidades de severidade, as
de seguintes glosas a
Quantidade de |vulnerabilidad serem aplicadas sobre
Vulnerabilidades nao |es nao 0 valor mensal dos
I08 |detectadas e posteriormente [relatadas e |Qt. 0 itens 01 e 02:

identificadas e que resultaram

em incidente

posteriorment

e identificadas
e que
resultaram em

incidente

45 (quarenta e cinco)

por incidente
resultante, de
severidade baixa

(limitada a 48
ocorréncias durante a

vigéncia do contrato)
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75 (setenta e cinco) por
incidente resultante, de
severidade média
(limitada a 24
ocorréncias durante a

vigéncia do contrato)

150 (cento e cinquenta)
por incidente
resultante, de
severidade alta e critica
(limitada a 6
ocorréncias durante a

vigéncia do contrato)

Quando da ocorréncia
de ataques sofridos
com sucesso, a
CONTRATADA  sera
glosada nas Torres 01

e 02, na forma a seguir:

150 (cento e cinquenta)
pontos por impacto ao
negocio com

classificagao baixa, por
Soma das ¢ P

Mensal - indice de eficiéncia . Cada evento ||m|tada a
20 de at quantidades ’
na prevengado de ataques. anci
109 . dos ataques |Qtd 0 3 ocorréncias durante a
Quantidade de ataques . vigéncia contratual.
rid sofridos com
sofridos com sucesso.
SUCESSO 300 (trezentos) pontos
por impacto ao
negocio com

classificagdo  média,
por cada evento,
limitada a 2 ocorréncias
durante a vigéncia

contratual.

450 (quatrocentos e
cinquenta) pontos por

impacto ao negécio
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com classificagdo alta,
por cada evento,
limitada a 1 ocorréncia
durante a vigéncia

contratual.

1010

Mensal - indice de

Disponibilidade do SOC

(falha,
indisponibilidade de operagéo
do SOC
CONTRATADA para a

prestacdo dos servigos.) Ou

degradagéao ou

fornecido pela

seja, serdo mensuradas as
disponibilidades das
ferramentas que serdo
fornecidas nas torres 01 e 01

e 02

[Indisponibilid
ade das
ferramentas] /
[tempo

contratado de
monitorament
0 dos servigos
(24x7)].

Equivalente a:

Tempo de
disponibilidad
e mensal
[Tempo de
disponibilidad
e — tempos de
manutencao
preventiva —
tempo de
indisponibilida
de causado
por terceiros]
x 100

99,7%

7 (sete) pontos [para
cada décimo percentual
ou fracdo menor que a
meta definida  por
indicador até o limite de
98.7%]

15 (quinze) pontos

[para cada décimo
percentual ou fragao
menor que a meta
definida por indicador,
entre os limites de

98,69% até 97,70%]

20 (vinte) pontos [para
cada décimo percentual
ou fragdo menor que a
meta  definida  por
indicador abaixo do

limite de 97,69%]

Aplicado sobre o valor

mensal do item 01.

Obs: Os calculos se
referem a todo o
ambiente mantido, ou
seja, uma ou mais
aplicagbes/servigos

monitorados, a formula

de calculo é Unica,
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tendo como o limite
total em 30%.

Mensal — Tempo maximo para

corregdo de incidentes nos

Tempo = [hora
do

restabelecime

150 (cento e cinquenta)
pontos adicionados a 3
(trés) pontos para cada

10 min de

servigos de seguranca, indisponibilidade
1011 ) nto] — [hora do [tempo | 1:00:00 .
gerenciados pela| excedente, aplicados
inicio da
CONTRATADA, no caso de| o sobre o valor mensal
o indisponibilida
indisponibilidade. del do Item de servigo
e
que apresentou a
indisponibilidade
3 (trés) pontos por
impacto no negécio
[total de .
com classificacao
investigacao
gag baixa;
. de incidentes .
Mensal - Indice de _ 6 (seis) pontos por
com resolugéo . .
investigacdo de incidentes L impacto no negocio
ou requisicbes o
(triagem) com resolugéo ou com classificagédo
1012 o abertas em |% 98% L
requisicoes abertas ou . ) média;
_|até 15 min] /
resolugao do problema em até 7 (sete) pontos por
) [total de
15 min impacto do negdcio
chamados
) com classificagao alta;
recebidos] x
A serem aplicados
100
sobre o valor mensal
do item 1
[total de 4 (quatro) pontos por
respostas a item cujo impacto no
incidentes e negécio recebeu
ou requisigdes classificagao baixa;
Mensal — indice de resposta |abertas em
1013 |a incidentes e / ou requisi¢cdes |até 1 hora do |% 80%

abertas, em até 1 hora

recebimento] /
[total de
chamados
recebidos] x
100

7 (sete) pontos por item
cujo impacto no
negécio recebeu

classificagdo média;
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)
E

15 (quinze) pontos por
item cujo impacto no
negécio recebeu

classificagao alta;

A serem aplicados
sobre o valor mensal

do item 3

Mensal — indice de resposta

a incidentes e /| ou

[total de
respostas a
incidentes e /
ou requisi¢des

abertas em

4 (quatro) pontos por
item cujo impacto no
negoécio recebeu

classificagdo baixa

7 (sete) pontos por item
cujo impacto no
negocio recebeu

classificagdo média

15 (quinze) pontos por

1014 L . |até 2 horas do | % 90%
requisicoes abertas em até 2 ] item cujo impacto no
recebimento] /
horas negoécio recebeu
[total de
classificagao alta
chamados
) A serem aplicados
recebidos] x
sobre o valor mensal
100%
do item 3, de forma
cumulativa com a glosa
descrita no item
anterior.
Mensal - indice de 100 (cem) pontos por
recorréncia de incidentes e/ |[total de quantidade de tickets
ou requisi¢oes abertas. requisicbes e 1% reabertos, que infrinjam
(o]
/ou incidentes a meta de
1015 o . reabertos] /(% n&o-reabertura
(Reincidéncia de abertura de
[total de
chamados por falta de L
solicitagbes] x do total de ]
atuacdo da CONTRATADA) L Aplicado sob o valor
100 requisicoes ou

solicitacbes / més

mensal do item 3

1016

Mensal - indice de
atendimento para demandas
pela equipe da

CONTRATADA alocada

[total de
atendimentos
a demandas

abertas para a

%

1%

100 (cem) pontos por
quantidade de tickets,

que infrinjam a meta de
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dentro das dependéncias

fisicas do TJES com tempo
ior 2 15 min.

equipe local,
classificadas
como
severidades
altas ou
criticas
mais 15 min] /
[total de

atendimentos

em

a demandas
abertas para a
equipe local,
classificadas
como
severidades
altas ou

criticas] x100

tempo de atendimento

inferior a 15 min

do total de
requisicoes ou

solicitagdes / més

Aplicado sobre o valor

mensal dos itens 01

indice de ordens de servigo

[soma da

quantidade de

150 (cento e cinquenta)

) pontos por dia de
1017 |cumpridas dentro do Prazo. [dias fora do |Qtd 0 o
atraso, até o limite de 3
(PENTEST) prazo )
dias.
acordado]
45 (quarenta e cinco)
pontos por constatagéo
indice de qualidade do |[soma de de inconformidade por
relatério de teste de invasio |inconformidad item, até o limite de
1018 Qtd 0 o .
de acordo com o Tépico |es 50% dos itens da
especifico neste documento |identificadas] Ordem de Servico.
Aplicado sobre o valor
da OS
L [Indisponibilid
Mensal - Indice de
. L . ade do link] / 7 (sete) pontos [para
Disponibilidade dos Links
[tempo cada décimo percentual
de Dados
contratado ou fragdo menor que a
1019 % 99% o
para meta  definida  por
(falha, degradagao ou

indisponibilidade de operagao

do SOC fornecido pela

fornecimento
do link de
dados (24x7)].

indicador até o limite de
98%]
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CONTRATADA para a

prestacdo dos servigos.)

Equivalente a:

15 (quinze) pontos

[para cada décimo
percentual ou fragao
menor que a meta
definida por indicador,
entre os limites de 97 e

97,9%]

20 (vinte) pontos [para

cada décimo percentual

Tempo de ou fracdo menor que a
disponibilidad meta  definida  por
e mensal indicador abaixo do
[Tempo de limite de 96,9%]
disponibilidad
e — tempos de
manutencgao

. Aplicado sobre o valor
preventiva —

mensal da fatura.

tempo de
indisponibilida

de causado
por terceiros]
x 100

Obs: Os caélculos se
referem a todo o
ambiente mantido, ou
seja, uma ou mais
aplicagbes/servigos
monitorados, a formula
de calculo ¢é dUnica,
tendo como o limite
total em 30%.

1020

Mensal - indice
Rotatividade da

Técnica (Turnover)

de

Equipe

Quantidade
de  técnicos
que deixaram
O contrato ou
foram

substituidos /

<10%

100 pontos caso seja
igual ou superior a
10%, incidindo sobre o

valor mensal da fatura.




)

E

Poder Judiciario

Tribunal de Justica do Estado do Espirito Santo

Secretaria de Tecnologia da Informagao

Quantidade
total de

técnicos x 100

(cem)
100 pontos (90% a
99,9%);
Total de
Mensal - indice de Aderéncia |Certificagdes 200 pontos (80% a
dos Profissionais |Apresentadas 90%);
1021* Certificados [ Total de % 100%
Certificagbes 300 pontos (abaixo de
*Este indicador sera aferido |Exigidas em 80%).

a partir do 6° més

Contrato)  x
100

mensal da fatura.

A glosa para este item

incidira sobre o valor

X.

Tabela de mensuragéo de Indicadores ndo operacionais

indice

Descricao

Referéncia

Pontuacgao

(glosa) aferida

mensalmente

INOO1

Suspender ou interromper o0s servigos
solicitados, salvo por motivo de forga maior

ou caso fortuito.

Por ocorréncia

INOO2

Finalizar a requisicdo de servigo ou
incidente sem a anuéncia do solicitante ou
sem que o mesmo tenha sido solucionado,
ou deixar de realizar os testes para aferir a

efetiva resolugao.

Por ocorréncia

INOO03

Deixar de notificar incidentes repetitivos
para a equipe de governanga de servicos
de TI,

através do

quer tenham sido conhecidos
monitoramento ou  por

notificagdes de usuarios.

Por ocorréncia
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INOO04

Registrar, em um chamado, uma solug¢ao

que ndo condiz com o solicitado

inicialmente, ou registra-la de forma
incompleta sem a descri¢gao das atividades

realizadas.

Por ocorréncia

INOO5

Deixar de registrar qualquer ocorréncia
significativa para o histérico do chamado
na ferramenta de Requisi¢cdo de Servico e

Gerenciamento de TI.

Por ocorréncia

INOO06

Deixar de documentar todas as

ocorréncias (incidentes, requisicoes,
mudangas, problemas, indisponibilidades)
na Ferramenta de Requisi¢do de Servigo e

Gerenciamento de TI.

Por ocorréncia

10

INOO7

Realizar cancelamento de chamado na
ferramenta de Gerenciamento de Servigo
sem aceita

CONTRATANTE.

justificativa pelo

Por ocorréncia

INOO08

Fraudar, manipular ou descaracterizar
indicadores/metas de niveis de servico e
de desempenho por quaisquer

subterfugios.

Por ocorréncia
de indicador

manipulado

100

INO09

Permitir a presenca de profissional sem
cracha nos locais onde ha prestagao de
servico para o CONTRATANTE, apos

reincidéncia formalmente notificada.

Por ocorréncia

INO10

Manter profissionais sem formagao ou sem
a qualificagdo exigida para executar os

servigos contratados.

Por dia,

cada

para

profissional.

INO11

Causar indisponibilidade dos
servicos do CONTRATANTE por motivo de

impericia na execugdo das atividades

qualquer

contratuais.

Por ocorréncia

50

INO12

Causar qualquer dano aos equipamentos
do contratante por motivo de impericia na

execucao das atividades contratuais.

Por ocorréncia

50
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INO13

Recusar-se a executar servigo relacionado
ao objeto do contrato, determinado pela

fiscalizagao, por servigo.

Por ocorréncia

10

INO14

Utilizar indevidamente os recursos de TI
(acessos indevidos, utilizagdo para fins
particulares, etc.) ou utilizar equipamento
particular, salvo em situagdo excepcional e
devidamente autorizado pelo
CONTRATANTE.

Por ocorréncia

50

INO15

Incluir, excluir ou alterar regras dos
dispositivos de seguranca sem autorizagédo
do CONTRATANTE ou contrariando as
politicas de seguranga do
CONTRATANTE.

Por ocorréncia

30

INO16

Deixar de comunicar ao contratante a
substituicdo de profissionais responsaveis

pela execugéo das atividades

Por ocorréncia

10

INO17

Deixar de cumprir as Politicas de
Seguranga e de Continuidade de Negdcios
de TI.

Por ocorréncia

10

INO18

Deixar de apresentar os relatorios
consolidados para a fiscalizagéo
contratual, conforme exigéncias deste

documento, dentro do prazo definido

Por dia de

atraso

INO19

Deixar de apresentar relatorios,
levantamentos e inventarios no prazo

determinado em comum acordo.

Por ocorréncia

10

INO20

Deixar de documentar os Ics e de manter
completa e atualizada a Base de Dados de
Configuragédo, inclusive no que diz respeito
aos diagramas e desenhos, imediatamente
apés sua inclusdo ou exclusao do

ambiente.

Por ocorréncia

INO21

Deixar de analisar a viabilidade e o
impacto da instalagdo de novas solugdes e

corregoes.

Por ocorréncia
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INO22

Deixar de aplicar as politicas de controle
de acesso e de gestdo da identidade de

usuarios de TI.

Por ocorréncia

INO23

Deixar de operar e monitorar
proativamente o ambiente de seguranga
de TIC, que esteja diretamente aos
cuidados da CONTRATADA.

Por ocorréncia

INO24

Deixar de realizar avaliagdo de impacto,
criagdo de cronograma, monitoramento e
controle do processo de mudanga ou
presen-los de forma deficiente ou

incompleta.

Por ocorréncia

10

INO25

Deixar de apresentar a proposta de
execucgao de atividades na data acordada
com o CONTRATANTE quando de uma
Requisicdo Planejada, ou apresenta-la de

forma incompleta.

Por ocorréncia

10

INO26

N&o respeitar o cronograma apresentado
em uma proposta de execugcdo de
atividades quando se tratar de uma

Requisi¢do Planejada.

Por ocorréncia

10

INO27

Deixar de comunicar a realizagao de
mudanga programada que podera gerar

indisponibilidade em sistemas ou servigos.

Por ocorréncia

10

INO28

Deixar de participar de reunido solicitada e
previamente agendada com a equipe de
gestdo de Tl do CONTRATANTE

Por ocorréncia

INO29

Deixar de retirar profissional que se
conduza de modo inconveniente, que nao
respeite as normas do CONTRATANTE ou
que nao atenda as necessidades, em no
maximo 12 horas apds a notificagdo

formal.

Por dia

incompleto

10

INO30

Deixar de zelar pelas maquinas,
equipamentos e instalagdes do
CONTRATANTE utilizados pela
CONTRATADA.

Por ocorréncia
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Deixar de apresentar no prazo definido por A
B Por més
este documento as comprovagbes das |
INO31 ) . incompleto de 10
capacidades técnicas dos colaboradores

da CONTRATADA.
Deixar de apresentar ao CONTRATANTE o

impacto e o cronograma da Solugdo do

atraso

INO32 Problema no Tempo Maximo para Solugao | Por ocorréncia 5
do Incidente do respectivo Incidente que

deu origem ao Problema.

Perder dados ou informagdes corporativas
INO33 por erros na operagdo devidamente |Por ocorréncia 200

comprovados.

Deixar de zelar pela seguranca organica
das instalagdes do contratante fornecendo
crachd ou credenciais de acesso a o
INO34 _ ) ) _ | Por ocorréncia 40
pessoas nao autorizadas ou, ainda, nao
verificando o correto fechamento das

portas das areas restritas.

Deixar de cumprir, de forma reincidente,

qualquer outra obrigacdo estabelecida no

INO35 |edital e ndo prevista nesta tabela, apds [ Por ocorréncia 10
formalmente notificada pelo
CONTRATANTE.

INO36 Deixar de buscar a causa raiz de Por ocorréncia 50

incidentes repetitivos

Deixar de implementar solugdes definitivas
INO37 |para problemas identificados, que né&o |[Por ocorréncia 50

sejam erros conhecidos e aceitos

Deixar de realizar o acompanhamento dos L
INO38 ) Por ocorréncia 10
patches a serem aplicados

Deixar de aplicar patch de seguranga o
INO39 o Por ocorréncia 200
causando algum incidente.

Deixar de cumprir o prazo de implantagao
INO40 |previsto na Ordem de Servico sem |Por ocorréncia 200
justificativa aceita pelo CONTRATANTE

XI. Os chamados técnicos somente poderdo ser encerrados, atestados e validados

guando todos os obijetivos inicialmente propostos tiverem sido plenamente atingidos,
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e todos os produtos e servigos realizados e entregues com a qualidade demandada,
devidamente aprovada pela Equipe de Gestdo do Contrato.

Caso qualquer dos limites de ocorréncia, estabelecidos como metas na tabela de
mensuracao dos Niveis Minimos de Servico, seja ultrapassado de forma reincidente,
a Administragdo podera optar pela rescisdo unilateral do contrato, aplicando as
san¢des previstas no instrumento contratual, ou, alternativamente, aplicar a glosa
maxima permitida no més da constatagao do descumprimento.

As glosas incidirdo sobre o valor total da fatura mensal, observados os limites
maximos de 30%, tanto para o valor de cada item individualizado, quanto para o
valor total a ser faturado no periodo.

Sera caracterizada inexecugéao parcial do contrato quando a aplicagao de glosas por
descumprimento dos Niveis Minimos de Servico ocorrer dentro dos limites
estabelecidos, por 3 (trés) meses consecutivos ou por 5 (cinco) meses intercalados.
Nessa hipétese, a CONTRATADA ficara sujeita as sangodes previstas no instrumento
contratual.

Igualmente, sera considerada inexecu¢do parcial do contrato quando a
CONTRATADA descumprir de forma recorrente qualquer um dos itens constantes
dos Acordos de Niveis de Servico (ANS) definidos neste documento. Para este fim,
entende-se como recorréncia os descumprimentos verificados em 5 (cinco) meses
consecutivos ou em 7 (sete) meses intercalados, no periodo de 12 (doze) meses,
relativamente ao mesmo item do ANS.

A auséncia de apresentacao das certificagbes exigidas contratualmente, dentro dos
prazos estipulados e sem a devida justificativa, podera configurar inexecugao total

do contrato.

2.1 Acompanhamento da Execucao

O preposto indicado pela CONTRATADA atuara como Gerente do Contrato, sendo o
responsavel direto pelo acompanhamento da execucgao contratual e pelo papel de
interlocutor principal junto ao CONTRATANTE. Cabera a este profissional receber,
diligenciar, encaminhar e responder a todas as questdes técnicas, administrativas e
correlatas relacionadas ao andamento do contrato. O servigo de gerenciamento do
contrato e dos diversos servicos nele contemplados sera prestado sem 6nus
adicional.

Pela parte do CONTRATANTE, as decisdes operacionais ficardo a cargo da

Secretaria de Tecnologia da Informacdo, por intermédio da Coordenadoria de
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Infraestrutura e Operacoes, responsavel por fiscalizar a execugao contratual e emitir
as notificagbes cabiveis. Esta unidade podera exigir da CONTRATADA, a qualquer
tempo, esclarecimentos, demonstracbes e documentos comprobatérios da
regularidade da execuc¢ao.
Com o objetivo de facilitar o planejamento e o controle da execuc¢éo dos servigos, o
Gerente do Contrato e o Coordenador da Coordenadoria de Infraestrutura e
Operacoes realizarao reunides periodicas. O Coordenador podera, em situacbes
especificas, dispensar reunides programadas ou, em caso de necessidade,
convocar reunides extraordinarias, as quais o Gerente do Contrato devera
comparecer em até dois dias uteis, ou a critério do CONTRATANTE, podera
participar de forma remota.
Como meios oficiais de comunicag¢ao entre CONTRATANTE e CONTRATADA, serao
admitidos:

a. Portal de atendimento (com usuario e senha);

b. E-mail institucional;

c. Termo de Notificagcao
Os documentos emitidos por meio desses canais terao plena validade legal para
afericdo de resultados, comprovacgao, contestacao e demais fins administrativos.
A emissao de aceite dos servigos pelo CONTRATANTE nao isenta a CONTRATADA
da responsabilidade pela correcdo de erros identificados durante a execugcdo. Em
caso de deficiéncias, o CONTRATANTE podera solicitar formalmente sua resolugéo,
cabendo a CONTRATADA providenciar, inclusive junto ao fabricante, todas as
medidas necessarias para recompor o hivel de servigo exigido nesta contratagao,

sem Onus adicional.

3.1 Requisitos de Qualificagao

Durante toda a execucgéo do contrato, a CONTRATADA se obriga a manter todos os
profissionais com as qualificacbes especificas previstas no tépico de Requisitos
Técnicos. A manutencdo das qualificagbes devera ser comprovada de forma
continua, assegurando que a equipe técnica esteja permanentemente em
conformidade com as exigéncias contratuais.

Nos primeiros seis meses apds a assinatura do contrato, periodo correspondente a
fase de implantacdo, sera admitida a apresentagao parcial da equipe quanto as

qualificagdes. Essa flexibilizagdo tem como objetivo possibilitar a transi¢cao gradual e
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estruturada, garantindo que a CONTRATADA organize sua forca de trabalho e
cumpra as metas estabelecidas para a plena operacao do servigo.
Para esta fase de implantagdo, estabelece-se uma gradagdo progressiva no
atendimento as exigéncias de qualificagcdo, nos seguintes termos:
a. Nos dois primeiros meses, a equipe devera apresentar comprovacao de, no
minimo, 20% das qualificagdes requeridas.
b. Entre o terceiro e o quarto més, devera estar comprovado, no minimo, 40%
das qualificagbes exigidas.
c. Entre o quinto e o sexto més, a equipe devera demonstrar, no minimo, 60%
das qualificagdes previstas.
Ao término da fase de implantagdo, a CONTRATADA devera garantir que a equipe
técnica esteja completamente constituida e que 100% das qualifica¢cdes obrigatorias
tenham sido devidamente atendidas, em estrita observancia as especificagcbes

técnicas estabelecidas neste documento.

3.1.1 Da Qualificagéo Técnico-Profissional

A composicdo da equipe técnica devera ser integralmente provida e dimensionada
pela CONTRATADA, devendo esta assegurar a adequada relacdo entre o
quantitativo de profissionais alocados, sua produtividade individual e os prazos
definidos no contrato. Cabera a CONTRATADA garantir que a forga de trabalho
disponibilizada seja suficiente para atender, de forma continua e eficiente, as
demandas previstas neste documento.

Adicionalmente, a CONTRATADA devera prover aos profissionais todos os recursos
necessarios ao desempenho adequado das fungdes, incluindo ferramentas,
equipamentos e insumos, de modo a assegurar a plena execugao dos servicos sem
6nus adicional para o CONTRATANTE.

3.1.2 Da comprovacéo dos Requisitos de Qualificagédo

Para fins de comprovacdo do atendimento aos requisitos de qualificagao
profissional, serdo aceitos certificados ou diplomas apresentados em cépia simples
acompanhada do documento original, ou em coépia autenticada, desde que

comprovem a conclusdo dos cursos exigidos.
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Todos os documentos fornecidos pela CONTRATADA estarao sujeitos a diligéncia do
CONTRATANTE, que podera adotar os meios necessarios para confirmar a
veracidade das informagdes apresentadas.

Nos casos em que determinada certificagdo ndo possua mais validade, sera
admitida a certificacdo que oficialmente a substitua, desde que emitida por entidade
reconhecida.

Poderao ainda ser utilizadas certificacdes equivalentes as listadas nas tabelas de
certificados previstas neste Termo de Referéncia, desde que comprovada a
equivaléncia técnica. Nessas situagdes, o pedido de analise devera ser formalizado
junto ao CONTRATANTE, acompanhado da documentagcdo comprobatdria
pertinente.

As certificagbes técnicas exigidas deverdo permanecer validas durante todo o
periodo de execugao contratual.

Para efeito de comprovacgao das formagdes académicas, deverao ser observadas as
disposi¢des da Portaria MEC n° 70, de 24 de janeiro de 2025.

3.1.3 Da comprovagao do Vinculo Empregaticio

Todos os profissionais envolvidos na execucéo dos servigos deverao possuir vinculo
formal com a CONTRATADA, seja por meio da Consolidacao das Leis do Trabalho
(CLT), seja mediante contratagdo de pessoa fisica por meio de empresa individual,
em conformidade com a jurisprudéncia consolidada pelo Tribunal de Contas da
Unido (TCU).

O Acérdao n° 1189/2025 - Plenario do TCU consolidou o entendimento de que nao é
admissivel a imposicéo absoluta de vinculo celetista em todas as contratacbes de
tecnologia da informagédo. O Tribunal reconheceu como valida a contratagdo de
profissionais por meio de pessoa fisica constituida em empresa individual, desde
que nao caracterizada fraude trabalhista, consignando expressamente nos itens 42 e
43:

“42. Na area de tecnologia da informagdo essa modalidade ganhou espago
significativo, principalmente em contratagbes sem dedicagdo exclusiva de
mao de obra, como as aqui tratadas, que permitem uma maior autonomia do
profissional, que comumente exerce suas fungbes de forma remota,
permitindo a liberdade na prestagdo de servigo para diferentes contratantes e
sua alocagdo somente nas etapas do projeto em que se faz necessario,

diminuindo a ociosidade do trabalhador e os custos para as empresas
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contratantes. Ndo se pode ignorar a realidade do mercado e as novas formas
de contratagdo existentes, desde que, é claro, ndo impliquem em praticas
fraudulentas, que, todavia, ndo podem ser presumidas pela simples adogédo
do modelo, mas devidamente comprovadas pelas circunstancias de cada
caso concreto.”

43. Assim, contratar uma pessoa fisica para prestar servigos por meio de uma
empresa individual, por ser essa uma pratica comum do mercado de
tecnologia da informagdo, ndo é o mesmo que subcontratar uma determinada
empresa para assumir uma parte do servigo devido a falta de capacidade
técnica da contratada para isso, ou por uma maior especializacdo da
subcontratada. Entende-se, portanto, que a vedagdo a subcontratagdo nédo
implica a obrigatoriedade de contratagéo pelo vinculo celetista, ndo impedindo
outras formas de contratacdo admitidas pelo Direito e pela jurisprudéncia.”
(BRASIL. Tribunal de Contas da Unido. Acérdao n° 1189/2025 — Plenario.
Relator: Ministro Walton Alencar Rodrigues. Sesséo de 29 de maio de 2025.
Brasilia, DF: TCU, 2025).

Assim, a comprovagdo do vinculo podera se dar por qualquer uma dessas duas
modalidades, cabendo sempre a CONTRATADA a responsabilidade integral pelas
obrigacobes legais, contratuais e trabalhistas aplicaveis.

A CONTRATADA devera comprovar mensalmente perante a fiscalizagdo do contrato
o vinculo profissional de todos os colaboradores alocados na execugéo dos servigos,
mediante apresentacdo de documentacdo idénea que demonstre a regularidade
trabalhista ou contratual da relagdo mantida, garantindo transparéncia e seguranga
juridica na execucdo do objeto. Essa comprovagdo devera ocorrer,

preferencialmente, em conjunto com a entrega do relatério mensal da operagéo.

4.1 Garantia dos Servigos

Durante toda a vigéncia contratual, a CONTRATADA devera assegurar suporte
técnico permanente para todos os servigos objeto do contrato, abrangendo tanto
atividades consultivas quanto operacionais, de modo a garantir o pleno
funcionamento das solugdes e a efetividade dos mecanismos de monitoramento e
seguranca implantados.

O suporte devera contemplar a correcao de falhas, inconsisténcias ou interrupcoes
que venham a afetar a continuidade dos servigos, observando os niveis de servigo
(SLAs) previamente pactuados. O atendimento serd prestado diretamente pela
equipe designada da CONTRATADA, com a devida especializagéo técnica, sem que
haja repasse de custos adicionais ao CONTRATANTE, respeitadas as condi¢des

estabelecidas no contrato.
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O servico devera estar disponivel em regime continuo (24x7x365), com prazo
maximo de quatro horas para resposta inicial em situagdes criticas, garantindo
pronta atuacdo diante de incidentes e acompanhamento integral das solugdes até
sua completa normalizagéo.
A CONTRATADA devera ainda disponibilizar multiplos canais de atendimento, tais
como telefone, e-mail, portal de chamados e recursos de acesso remoto, de forma a
facilitar a comunicacao, agilizar o registro de ocorréncias e reduzir a burocracia no
processo de suporte.
O escopo do suporte incluira, no minimo:
a. analise e resolucao de falhas operacionais e técnicas;
b. diagnostico e tratamento de incidentes relacionados as ferramentas de
monitoramento e seguranga contratadas;
c. aplicacdo de corregcbes, atualizagcbes e upgrades necessarios ao bom
funcionamento das solugdes utilizadas;
d. realizagdo periddica de relatérios sobre desempenho e conformidade das
ferramentas;
e. implementacdo de medidas preventivas que evitem a reincidéncia de falhas e
assegurem a continuidade operacional.
Na hipbétese de se constatar a necessidade de adequacdo ou substituicdo de
componentes essenciais, cabera a CONTRATADA adotar, em prazo célere, as
medidas corretivas, sem prejuizo da manutencédo da operagao regular do ambiente
tecnolégico do CONTRATANTE.
Por fim, a CONTRATADA devera atuar em conformidade com as politicas
institucionais de seguranc¢a da informacao, garantindo que todas as recomendacgodes
de melhoria e planos de agéo corretiva sejam formalmente registrados e submetidos

ao acompanhamento da fiscalizagao contratual.

5.1 Requisitos de Segurancga da Informagéao

S&o requisitos exigidos com relagdo a Politica de Seguranga da Informacao, na
forma da Resolugao n° 079/2024, do Ato Normativo n° 41/2018 e do Ato Normativo
n°® 42/2018, do Ato Normativo n° 161/2024, do Ato Normativo n® 124/2024, do Ato
Normativo n® 143/2024, Ato normativo n® 240/2024, Ato normativo n°® 139/2024, Ato
normativo n° 145/2024 todos deste PJES, devendo a CONTRATADA:
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Obedecer aos critérios, padrbes, normas e procedimentos operacionais
adotados pelo CONTRATANTE
Executar todos os testes de seguranga necessarios e definidos nas
legislagdes pertinentes, bem como executar seus trabalhos dentro das
diretrizes ali estabelecidas.
Manter sigilo, sob pena de responsabilidades civis, penais e administrativas,
sobre todo e qualquer assunto de interesse do PJES ou de terceiros de que
tomar conhecimento em razdo da execugéo do objeto do Contrato, devendo
orientar seus empregados nesse sentido.
Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e
equipamentos eventualmente disponibilizados para a execucéo dos servicos,
nao cabendo ao PJES qualquer responsabilidade por perdas decorrentes de
roubo, furto ou outros fatos que possam vir a ocorrer, cabendo a
CONTRATADA o seu ressarcimento, em quantidade e qualidade, sem
prejuizo das penalidades cabiveis.
Nao veicular publicidade acerca dos servigos contratados, sem prévia
autorizagao, por escrito, do PJES.
Manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou de rescisdo do Contrato, as informacoes relativas:
i. A Politica de Seguranca adotada pelo PJES e as configuracdes de
hardware e de softwares decorrentes;
ii. Ao processo de instalagdo, configuracdo e adaptagbes de produtos,
ferramentas e equipamentos;
iii. Ao processo de implementacdo, no ambiente do PJES, dos
mecanismos de criptografia e autenticagao.
A Lei Geral de Protecao de Dados sera obedecida, em todos os seus termos,
pela CONTRATADA, obrigando-se ela a tratar os dados da CONTRATANTE
que forem eventualmente coletados, conforme sua necessidade ou
obrigatoriedade. (art. 7°, LGPD).
Conforme prevé a Lei Geral de Protecdo de Dados, obriga-se a
CONTRATADA a executar os seus trabalhos e tratar os dados da
CONTRATANTE respeitando os principios da finalidade, adequacéo,
transparéncia, livre acesso, seguranca, prevenc¢ao e nao discriminagao (art.
6°, LGPD).
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i. A CONTRATADA obriga-se a garantir a confidencialidade dos dados
coletados da CONTRATANTE por meio de uma politica interna de
privacidade, a fim de respeitar, por si, seus funcionarios e seus prepostos, o
objetivo do presente termo (art. 50, LGPD).

j- Eventuais dados coletados pela CONTRATADA serdo arquivados por esta
somente pelo tempo necessario para a execugao dos servigos contratados.
Ao seu fim, os dados coletados serdo permanentemente eliminados,
excetuando-se os que se enquadrarem no disposto no artigo 16, | da Lei
Geral de Protecao de Dados (art. 15, LGPD).

k. A Contratada devera manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugéo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente

da classificacao de sigilo conferida pela CONTRATANTE a tais documentos.

. O Adendo | - Termo de Confidencialidade, contendo declaracdo de
manutencdo de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pelo representante legal da Contratada e por seus
empregados diretamente envolvidos na contratagdo, encontra-se disponivel

neste documento.

5.1.2 Requisitos de Segurancga Institucional

Durante a execugdo do contrato, a CONTRATADA devera zelar pelo cumprimento
da Resolugao n° 21/2017 do PJES, dando ciéncia do seu conteudo a todos os seus

respectivos técnicos.

O CONTRATANTE devera cientificar a CONTRATADA sobre as normas internas
vigentes relativas a segurancga, inclusive aquelas relacionadas ao controle de
acesso de pessoas e veiculos, bem como sobre a Politica de Seguranca da

Informacéo.

Para que a CONTRATADA atenda aos requisitos exigidos com relagao a Politica de

Controle de Acesso, devera:
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Responsabilizar-se pelo credenciamento e descredenciamento de acesso as
dependéncias do PJES, assumindo quaisquer prejuizos porventura causados por

dolo ou culpa de seus profissionais.

Solicitar, por escrito, credenciamento e autorizagdo de acesso para 0s recursos
humanos da CONTRATADA.

Informar e solicitar ao GESTOR ou FISCAL TECNICO do CONTRATANTE, no
prazo maximo de 24 (vinte e quatro) horas, o descredenciamento dos recursos

desvinculados da prestacao de servicos com o CONTRATANTE.

Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente
disponibilizados, como crachas, cartdes certificadores, “pendrives” e outros, de
propriedade do CONTRATANTE, juntamente com a solicitagdo de

descredenciamento.

6.1. Requisitos Sociais, Ambientais e Culturais

A CONTRATADA devera orientar sua equipe técnica sobre as boas praticas
voltadas ao consumo consciente, reducdo de desperdicio dos recursos naturais e
coleta seletiva, inclusive a adequada destinagéo dos residuos porventura gerados
na execugao do contrato, com o objetivo de contribuir para a preservagdo do meio
ambiente, quando aplicavel,

Os profissionais da CONTRATADA que desempenharao as atividades em contato
direto junto ao CONTRATANTE, deverao cumprir os seguintes requisitos:

a. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico
ou virtual, evitando vestuario que comprometa a imagem institucional do
CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;

b. Respeitar todos os servidores e demais colaboradores, em qualquer
posicdo hierarquica, preservando a comunicacdo e o relacionamento
interpessoal construtivo;

c. Atuar nas dependéncias do CONTRATANTE, se necessario, com
urbanidade e cortesia.

Quanto aos critérios ambientais, a CONTRATADA devera cumprir 0os seguintes
requisitos de uso racional de recursos:

a. Devera entregar os documentos solicitados na forma digital, com vistas a

evitar ou reduzir o uso de papel e impressao, em em atendimento ao Art. 9°
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da Politica de Nacional de Residuos Sélidos (Lei n° 12.305, de 2 de agosto
de 2010);

b. As configuragdes de hardware e software deverao ser realizadas visando ao
alto desempenho com a utilizagdo racional de energia, evitando-se a
sobrecarga de equipamentos ou dispositivos elétricos e eletrénicos;

c. Utilizar de forma eficiente o espago de armazenamento virtual e oferecer o
maximo de desempenho de processamento com o menor impacto ou
comprometimento da capacidade de processamento dos recursos
tecnolégicos do CONTRATANTE.

7.1 Requisitos Legais

A pretensa contratagdo tem como referéncia os seguintes instrumentos legais:
Constituicdo Federal de 1988; Lei n° 14.133/2021; Resolugéo n° 468/2022 do CNJ;

Instru¢do Normativa n° 94/2022 do ME; e demais instrumentos correlatos.

7.1.1 Do Sigilo

Sao consideradas confidenciais informagdes ou dados armazenados a que a
CONTRATADA tenha acesso, e também aqueles transmitidos oralmente, por
escrito ou eletronicamente, em razdo da execugdao deste objeto,
independentemente de expressa mencao a sua confidencialidade.

A CONTRATADA, para fins de sigilo, se obriga por seus administradores,
empregados, prepostos a qualquer titulo, sucessores e comissarios.

A CONTRATADA deverad seguir os protocolos de seguranca e envidara os
melhores esforgos para evitar backdoors e vulnerabilidades nos servigos objeto
deste contrato. Na hipotese de vazamento de informagbdes, a CONTRATADA se
responsabilizara por eventuais perdas e danos causados ao CONTRATANTE.

Sem prejuizo das disposicoes relativas a Seguranga da Informagéao previstas neste
documento, quaisquer incidentes de segurancga, incluidos, mas nao limitados aos
ataques por hackers e/ou invasées de qualquer natureza e/ou vulnerabilidades
técnicas que exponham ou tenham o potencial de expor o ambiente onde se
encontram hospedados informagdes e dados do PJES, deverao ser imediatamente
comunicados pela CONTRATADA ao CONTRATANTE, mesmo que se trate de

meros indicios, guardando todos os registros (inclusive logs, metadados e outras
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evidéncias dos incidentes e providéncias correspondentes) visando subsidiar a
realizagao de eventual auditoria.

V. Caso a CONTRATADA receba uma solicitagdo de acesso emitida por uma
autoridade governamental, do Brasil ou do exterior, aos dados do PJES
armazenados em decorréncia da execugao deste objeto, a CONTRATADA devera
dar ciéncia imediata ao CONTRATANTE, ressalvadas as hipoteses legais de sigilo
na investigagcao e desde que expressamente exigido, por escrito, pela autoridade.

VI. A CONTRATADA envidara seus melhores esforcos para questionar, administrativa
ou judicialmente, as suas proprias expensas, solicitagbes de acesso por
autoridades governamentais que nao possuam inequivoco respaldo legal, antes de
conceder o acesso requerido.

VII. O descumprimento pela CONTRATADA da obrigacdo de sigilo, revelando
informacdes e dados confidenciais ou facilitando sua revelacao, podera ensejar na

rescisdo do contrato.

8.1 Atendimento da Demanda

8.1.1 Portal do Software Publico Brasileiro

Apods analise, verifica-se que os servigos de seguranca da informacao previstos neste
documento, como Gestido de Vulnerabilidades, Gestdo de Patches, Cofre de Senhas,
Monitoramento de Ataques Cibernéticos, Resposta a Incidentes, Pentests, SIEM, SOAR e
Threat Intelligence, ndo encontram correspondéncia no catalogo do Portal do Software
Publico Brasileiro (SPB). Tais solugbes exigem ferramentas de classe Enterprise, com
suporte especializado, certificagdes internacionais de conformidade (ISO 27001, SOC 2,
FIPS, entre outras) e capacidade de integracdo em ambientes criticos, requisitos que nao
sdo contemplados por softwares disponiveis no SPB, os quais se concentram em

aplicagdes administrativas, de gestdo documental e de participagao social.

Ressalta-se, contudo, que ferramentas do SPB poderiam ser utilizadas de forma
complementar em areas de apoio, como gestdo de processos, protocolos eletrénicos ou
fluxos de comunicagao interna, mas nao substituem as solugdes especificas de seguranca
da informacao exigidas no objeto contratual. Dessa forma, para a prestacdo dos servigos
aqui previstos, permanece de responsabilidade da CONTRATADA o fornecimento, operagéo
e sustentacao das solugdes adequadas, em conformidade com os requisitos técnicos e

regulatérios estabelecidos.
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8.1.2 Solugodes de TIC

I.  Tendo em vista as necessidades identificadas e considerando que foi afastada a
possibilidade de atendimento da demanda com recursos humanos e tecnolégicos
internos, procedeu-se a analise das solu¢des atualmente disponiveis no mercado de
TIC. A partir desse levantamento preliminar, foram selecionadas duas alternativas
que se mostraram mais compativeis com os requisitos do TJES, levando-se em
conta, especialmente, a relacdo custo-beneficio e a aderéncia técnica as
necessidades institucionais.

. Essas alternativas serdo objeto de estudo mais aprofundado, com vistas a
verificacdo detalhada de sua viabilidade, abrangéncia funcional, requisitos de
integracao, sustentabilidade e conformidade com os marcos regulatérios aplicaveis.
Tal andlise permitirda fundamentar a decisdo final de contratacdo com maior
seguranga e ftransparéncia, em alinhamento as diretrizes estratégicas da

administracao.

Solugao 1 - Estruturagdo de Equipe Propria de Seguranga da Informacgao

Nesta alternativa, o Tribunal optaria por estruturar uma equipe prépria para desempenhar
diretamente as funcbes de monitoramento, gestdo de vulnerabilidades, resposta a
incidentes e demais servigos de seguranca da informacédo. O modelo prevé a contratagao
de profissionais especializados, aquisicado de ferramentas e licenciamento de softwares

necessarios, além da criacdo de rotinas internas de operag¢ao e governanga.

A adocgao de uma equipe interna permitiria maior autonomia na execugéo das atividades de
segurancga, reduzindo a dependéncia de fornecedores externos e garantindo dominio pleno
sobre processos e dados sensiveis. Haveria ainda maior flexibilidade para adequar
procedimentos as especificidades do TJES, com possibilidade de consolidar uma equipe
estratégica para médio e longo prazo, alinhada as politicas institucionais e as demandas do

Poder Judiciario.

Contudo, para viabilizar esse modelo, seriam necessarias adequacgdes relevantes. O TJES
enfrenta um cenario de escassez de pessoal técnico, agravado pela alta rotatividade
decorrente de vinculos precarios, como contratagbes temporarias, que dificultam a
consolidagdo do conhecimento institucional. A constituicdo de uma equipe robusta

demandaria concurso publico, o0 que nao se mostra viavel em curto prazo. Além disso, os
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custos fixos com pessoal, capacitagao continua e licenciamento de ferramentas tenderiam a

ser elevados, reduzindo a flexibilidade orgamentaria.

Nesse contexto, embora a solugdo de equipe propria apresente beneficios em termos de
soberania e autonomia, seu sucesso dependeria de um plano consistente de gestdo de
pessoas, com investimentos em capacitagdo, manutencdo de certificacbes técnicas,
politicas de retencdo de talentos e previsdo de orgamento para a renovagao tecnoldgica.
Sem tais condic¢des, o risco de fragilidade operacional e de descontinuidade dos servigos

seria elevado.

Solugao 2 - Servigos Gerenciados de Seguranga da Informagao

A primeira alternativa avaliada corresponde a contratacdo de Servicos Gerenciados de
Seguranga da Informacgao, ofertados sob a forma de um portfélio de servicos destinados a
complementar as competéncias da equipe técnica do TJES. Essa abordagem contempla a
atuacdo como provedor especializado em detec¢do e resposta a ameagas, assumindo,
ainda, a responsabilidade pelo monitoramento e gerenciamento de dispositivos de
segurancga ja existentes no ambiente institucional. Tais dispositivos podem ser de diferentes
fabricantes e arquiteturas, abrangendo Firewalls, Sistemas de Prevencao de Intrusao (IPS)

e solucdes de Gerenciamento Unificado de Ameacgas (UTM), entre outros.

O objetivo central desta solugdo é reduzir os riscos associados a alteragdes nao autorizadas
em informagbes sensiveis, bem como mitigar ataques capazes de comprometer a
seguranga de ativos criticos da infraestrutura tecnolégica. Para isso, a empresa contratada
deve disponibilizar equipe qualificada e processos estruturados, assegurando a

continuidade e a qualidade da prestacao dos servicos.

A remuneracdo, por sua vez, esta vinculada a um valor mensal fixo, condicionado ao
atingimento das metas estabelecidas nos Niveis Minimos de Servico (NMS). O modelo
prevé, ainda, a aplicagdo de glosas como mecanismo de controle financeiro em caso de
descumprimento dos indicadores pactuados, garantindo maior previsibilidade e

transparéncia no acompanhamento contratual.

8.1.3 Contratacdes Publicas Similares

Orgao 1 - Banco do Nordeste - BNB
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IDENTIFICAGA
. PREGO TOTAL
- O DA ESTRATEGIA / | EMPRESA
SOLUCAO - QUANTIDADE | DO
CONTRATAGCA | FASE / DATA VENCEDORA
CONTRATO
o
Servigos
) Pregéo ISH
Gerenciados i .
Eletronico n° Homologado Tecnologia 1 5.998.000,00
de Seguranga
127/2020 S/A
da Informagao
Orgao 2 - Supremo Tribunal Federal - STF
IDENTIFICAGA
, PRECO TOTAL
- O DA ESTRATEGIA / | EMPRESA
SOLUGCAO - QUANTIDADE | DO
CONTRATAGCA | FASE / DATA VENCEDORA
CONTRATO
o
Kryptus
Seguranca da
Informacao
Servigos ~ Central It
) Pregéo .
Gerenciados i Tecnologia da R$
Eletrénico n® | Homologado ~ 3 lotes
de Seguranca Informacéao 3.522.999,92
08/2023
da Informacéo S/IA
Harpia
Tecnologia
LTDA
Orgao 3 - Tribunal de Justiga do Rio de Janeiro
IDENTIFICACA
. PRECO TOTAL
~ O DA ESTRATEGIA / | EMPRESA
SOLUGAO . QUANTIDADE | DO
CONTRATAGA | FASE / DATA VENCEDORA
CONTRATO
o
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Servigos
Gerenciados
de Seguranca

da Informacao

Future
Pregao

RS
45.607.999,92

Technologies
Eletrénico n® | Homologado
Informatica
50/2022

Ltda.

8.1.4 Orcamento Estimado

A elaboracao do orgcamento estimado enfrentou limitagbes relevantes quanto
ao uso de contratacdes similares como pardmetro comparativo. Os servigcos
relativos a operacdo de um Centro de Operagbes de Seguranga (SOC)
apresentam alto grau de personalizagdo, o que dificulta a obtencédo de
referéncias uniformes de pregos no ambito da Administragdo Publica.
Diversos fatores influenciam diretamente a precificagdo desses servicos, tais
como: o tipo de fornecimento adotado, o nimero de ativos contemplados, a
inclusdo ou nado de licengas no escopo, a eventual incorporagdo de
equipamentos, a quantidade de ativos monitorados, bem como a existéncia
prévia de licencas parciais em poder do 6rgao contratante. Cada um desses
elementos gera variacbes expressivas nos valores praticados, tornando
inviavel a comparagao direta com contratos ja celebrados por outros entes
publicos.

Outro aspecto que agrava a impossibilidade de comparagéo é a forma de
descricdo do objeto nas licitagdes anteriores. Frequentemente, os itens sdo
agrupados, fracionados ou redigidos com nomenclaturas distintas para
designar servigos equivalentes, o que compromete a identificacdo de
similaridades efetivas com o objeto ora pretendido. Essa diversidade
terminolégica e técnica impede a construcdo de um paralelo seguro e
juridicamente defensavel.

Diante desse cenario, para viabilizar a pesquisa de mercado e assegurar
maior fidedignidade as estimativas, optou-se por considerar exclusivamente
as cotacbes apresentadas por fornecedores especializados que se
dispuseram a elaborar propostas com base nas especificacoes técnicas
gerais estabelecidas neste Estudo Técnico Preliminar, as quais passam a
compor a cesta de precos utilizada para formacado do valor de referéncia,

conforme segue:
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LOTE 01

ITEM Quantidade ISH - Unit. ISH - Total BI4.0 - Unit. BI4.0 - Total Future - Unit. Future - Total GC- Unit. | GC- Total
1 - Servico de Administracgdo, 24 meses R$ 110.577,89 RS 2.653.869,36 R$ 57.600,00 RS 1.382.400,00 RS 79.166,66 RS 1.899.999,84 - -
Operagdo, Manutengdo e
Atendimento de Requisi¢Ges
2 - Servigo de gestdo de 24 meses RS 323.476,01 RS 7.763.424,24 RS 72.000,00 RS 1.728.000,00 RS 95.416,66 RS 2.289.999,84 - -
vulnerabilidades
3- Servigo Gerenciado de 24 meses RS 781.052,60 RS 18.745.262,40 | R$ 120.000,00 | RS 2.880.000,00 RS$ 262.500,00 | RS 6.300.000,00 - -
Monitoramento, triagem,
tratamento e resposta a ataques
cibernéticos e incidentes de
seguranga
4 - Gerenciamento da 24 meses R$ 110.936,22 RS 2.662.469,28 RS$ 96.000,00 RS 2.304.000,00 RS 150.000,00 | RS 3.600.000,00 - -

Orquestragdao e Automacao de

Resposta a incidentes (Security
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Orchestration, Automation and

Response — SOAR)

5 - Gerenciamento de Protec¢do 24 meses RS 23.260,23 RS 558.245,52 RS 38.400,00 RS$ 921.600,00 RS 45.833,33 RS 1.099.999,92 - -
Contra Riscos Digitais (Digital Risk

Protection — DRP)

6 - Gerenciamento de Patches 24 meses RS 61.525,79 RS 1.476.618,96 RS 48.000,00 RS 1.152.000,00 RS 95.208,33 RS 2.284.999,92 - -

(Patch Management)

TOTAL LOTE 01 - RS 33.859.889,76 R$ 10.368.000,00 RS 17.474.999,52 - -

LOTE 02

ITEM Quantidade ISH - Unit. ISH - Total BI4.0 - Unit. BI4.0 - Total Future - Unit. Future - Total GC - Unit. GC - Total

1 - Gray Box (Caixa Cinza) 500 RS 767,14 RS 383.570,00 RS 320,00 RS 160.000,00 RS 380,00 RS 190.000,00 | RS 849,95 RS 424.975,00
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2 - Black Box (Caixa Preta) 1500 RS 767,14 R$ 1.150.710,00 RS 320,00 RS 480.000,00 RS 280,00 RS 420.000,00 | RS 850,70 | RS 1.276.050,00

TOTAL LOTE 02 - RS 1.534.280,00 RS 640.000,00 RS 610.000,00 R$ 1.701.025,00
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8.1.5 Da Metodologia da Calculo para Custo Estimado

I. A definicdo do valor estimado da contratacdo observou critérios estatisticos de

afericdo de tendéncia central e dispersao, aplicados aos valores unitarios coletados

junto aos fornecedores que apresentaram propostas.

II.  Inicialmente, para cada item do objeto foram calculadas as seguintes métricas:

a. Média aritmética (X): obtida pela soma dos valores unitarios ofertados

dividida pelo numero de observagbes. Representa a tendéncia central
quando os dados sao homogéneos.

Mediana (med): corresponde ao valor central da amostra, separando-a em
duas metades iguais. E uma medida mais robusta, adequada em cendrios de
elevada dispersao ou presencga de valores extremos.

Desvio padrao (s): expressa a variagdo absoluta dos dados em relagao a
média, indicando o grau de dispersao dos precos cotados. Quanto maior o
desvio padrao, maior a distancia dos valores em relagao a média.
Coeficiente de variagao (CV): resulta da divisdo entre o desvio padréo e a
média, expresso em percentual. Essa métrica permite avaliar a

homogeneidade relativa dos precos coletados.

lll.  Em conformidade com a literatura estatistica e com boas praticas aplicadas na

formacéao de precos publicos, adotou-se a seguinte regra metodoldgica:

a. Para CV inferior ou igual a 25%, considera-se que os dados apresentam

homogeneidade, de modo que a média aritmética é utilizada como valor de
referéncia.

Para CV superior a 25%, considera-se que os dados apresentam
heterogeneidade ou elevada dispersao, devendo-se adotar a mediana como
valor de referéncia, por ser menos sensivel a valores extremos e mais

representativa do conjunto de precgos coletados.

IV. Essa metodologia assegura que o orgamento estimado seja construido com base

em critérios técnicos e estatisticos objetivos, preservando a razoabilidade dos

valores de referéncia e mitigando distor¢ées que poderiam advir da simples adogao

de uma média aritmética em cenarios de grande dispersido dos dados.

V.  Na tabela abaixo, se observa a calculo para obtengdo do coeficiente de variagao

(CV), conforme segue:
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Mediana Desvio padrao Método
Lote Item Média (x) CV (%)
(med) (s) recomendado
1 - Servigo de Administragdo, Operagao,
N . L RS 82.448,18 RS 79.166,66 RS 26.640,96 32,3% Mediana
Manutengado e Atendimento de Requisi¢cdes
2 - Servigo de gestdo de vulnerabilidades
RS 163.630,89 R$ 95.416,66 RS 138.924,19 84,9% Mediana
3- Servigo Gerenciado de Monitoramento,
. RS 387.850,87 RS RS 347.896,92 89,7% Mediana
triagem, tratamento e resposta a ataques
_ o o 262.500,00
cibernéticos e incidentes de seguranga
Lote 01 4 - Gerenciamento da Orquestragdo e
. L R$ 118.978,74 | RS RS 27.883,89 23,4% Média
Automacao de Resposta a incidentes
. . . 110.936,22
(Security Orchestration, Automation and
Response — SOAR)
5 - Gerenciamento de Protecdo Contra
) S ) R$ 35.831,19 | R$ 38.400,00 | RS 11.503,71 32,1% Mediana
Riscos Digitais (Digital Risk Protection — DRP)
6 - Gerenciamento de Patches (Patch
RS 68.244,71 RS 61.525,79 RS 24.310,79 35,6% Mediana
Management)
1 - Gray Box (Caixa Cinza)
RS$ 579,27 RS$ 573,57 RS 268,01 46,3% Mediana
Lote 02
2 - Black Box (Caixa Preta)
RS 554,46 RS 543,57 RS 296,25 53,4% Mediana
8.1.6 Do Valor Estimado da Contratagao
.  Apds a aplicacdo da metodologia estatistica descrita anteriormente, foram

consolidados os valores de referéncia para cada item do objeto da contratagdo. O

critério adotado considerou, para cada servico, 0 método mais adequado entre a

média e a mediana, conforme a analise do coeficiente de variagdo (CV),

assegurando maior fidedignidade aos resultados.
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Dessa forma, apenas os itens cujo CV apresentou homogeneidade relativa (igual ou
inferior a 25%) tiveram o valor de referéncia definido pela média aritmética. Para os
demais, em que se constatou elevada dispersao (CV superior a 25%), adotou-se a

mediana como medida representativa.

O resultado deste processamento foi a composicdo de uma tabela final, que
apresenta o custo estimado de cada item do contrato, bem como os subtotais por
lote e o valor global da estimativa de referéncia. Esse valor global servira de base
para a conducdo do processo licitatério, garantindo transparéncia, previsibilidade e

observancia ao principio da economicidade.



)
E

Poder Judiciario
Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

ORGAMENTO ESTIMADO DA CONTRATACAO

Lote Item/Servico Método Valor unitério (RS) | Quantidad Valor total estimado
adotado e (R$)

1 - Servico de Administracdo, Operacdo, Manutencdo e Atendimento de Requisi¢cdes Mediana RS 79.166,66 24 meses RS 1.899.999,84
2 - Servigo de gestdo de vulnerabilidades Mediana RS 95.416,66 24 meses RS 2.289.999,84
3- Servigco Gerenciado de Monitoramento, triagem, tratamento e resposta a ataques Mediana RS 262.500,00 24 meses RS 6.300.000,00
cibernéticos e incidentes de seguranca

Lote

01

4 - Gerenciamento da Orquestragdo e Automacado de Resposta a incidentes (Security Média R$ 118.978,74 24 meses RS 2.855.489,76
Orchestration, Automation and Response — SOAR)
5 - Gerenciamento de Prote¢do Contra Riscos Digitais (Digital Risk Protection — DRP) Mediana RS 38.400,00 24 meses RS 921.600,00
6 - Gerenciamento de Patches (Patch Management) Mediana RS 61.525,79 24 meses RS 1.476.618,96
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SUBTOTAL LOTE 1

R$ 15.743.708,40

1 - Gray Box (Caixa Cinza) Mediana RS 573,57 500 RS 286.785,00
Lote
02
2 - Black Box (Caixa Preta) Mediana RS 543,57 1.500 RS 815.355,00
SUBTOTAL LOTE 2 RS 1.102.140,00
TOTAL GLOBAL RS 16.845.848,40
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8.1.7 Modelos de Aquisicdo/Prestacao do Servigo

.  Equipe Prépria (Aquisi¢dao de Softwares de Seguranga da Informacgao e

Capacitagao Interna)

Este modelo prevé que o TJES invista na formagao de uma equipe propria de profissionais
especializados em seguranga da informagé&o. Para tanto, seria necessario realizar concurso
publico ou processos seletivos, adquirir as ferramentas e solu¢cdes de mercado requeridas e
promover o treinamento continuo dos servidores, incluindo a obtencao e renovagao de

certificacbes técnicas.

A adocgao desse formato traria maior autonomia ao Tribunal no controle direto das atividades
de seguranga, além de favorecer a consolidagdo do conhecimento técnico dentro da
instituicdo. Entretanto, tal modelo exigiria esforgo expressivo em recursos humanos e
orgamentarios, com riscos relacionados a escassez de mao de obra qualificada, alta
rotatividade de profissionais e custos elevados para manter a capacitacao e atualizagao

tecnoldgica constantes.
ll. Servigos Gerenciados de Seguranga da Informagao (Empresa Especializada)

Neste modelo, o TJES contrata uma empresa especializada para a prestagao dos servigos
de segurancga, englobando operagdo, monitoramento, sustentagao e resposta a incidentes,
de acordo com os niveis minimos de servigo (NMS) e indicadores de desempenho
acordados contratualmente. A responsabilidade pela gestao de equipe, atualizagao
tecnolégica e operagao continua das ferramentas de segurancga recairia sobre a contratada,

cabendo ao TJES a supervisao e fiscalizagao técnica do contrato.

Essa alternativa possibilita o acesso imediato a profissionais experientes e certificados, com
menor risco de descontinuidade dos servicos, ja que a contratada assume 0 compromisso
de garantir a disponibilidade de especialistas conforme o escopo. O modelo, contudo,
implica maior dependéncia do fornecedor e menor autonomia interna, ainda que mitigado

pelo acompanhamento rigoroso por parte do contratante.

lll. Equipe Prépria (Aquisicao de Softwares de Seguran¢a da Informagao e
Capacitagao Interna)

a. Vantagens
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iv.

Maior autonomia do TJES na execugao das atividades de seguranca
da informacéao.

Retencdo e consolidacdo de conhecimento técnico dentro da
instituicao.

Possibilidade de alinhar diretamente as praticas de seguranca as
prioridades estratégicas do Tribunal.

Reducéao de dependéncia externa e de eventuais riscos contratuais.

b. Desvantagens

Necessidade de realizagdo de concurso publico ou processos
seletivos, o que demanda tempo e recursos.

Escassez de mao de obra qualificada no mercado, dificultando a
formacéao de equipe prépria em tempo habil.

Custos elevados para aquisicao de ferramentas, treinamentos e
certificagdes continuas.

Risco de rotatividade e evasdo de profissionais capacitados para o
setor privado, que oferece remuneracdo mais competitiva.

Maior tempo necessario para alcangar plena maturidade operacional

e técnica.

IV. Servigos Gerenciados de Seguranga da Informagao (Empresa Especializada)

a. Vantagens

Acesso imediato a equipe qualificada e certificada, com experiéncia
consolidada em seguranga da informagéo.

Rapidez na implementacao e na operacionalizagao dos servigos.
Redugdo dos riscos de indisponibilidade devido a obrigacdo
contratual de manter equipe dimensionada.

Atualizacdo continua de ferramentas, processos e metodologias, sob
responsabilidade da contratada.

Possibilidade de mensuragao clara de desempenho por meio de

Niveis Minimos de Servigo (NMS) e indicadores de qualidade.

b. Desvantagens
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Dependéncia do fornecedor para a execucao de atividades criticas de

seguranga.

Menor internalizagao de conhecimento técnico dentro do TJES.

Necessidade de acompanhamento e fiscalizagdo rigorosa por parte

do contratante.

Riscos associados a eventual troca ou descontinuidade do prestador

de servico.

Potenciais

limitagbes de customizacdo da solugdo, ja que a

contratada pode adotar praticas padronizadas.

V.  Matriz Comparativa de Modelos

Aspecto Solugao 1 — Equipe Prépria Solugdo 2 — Servigos Gerenciados de
(Aquisicao e Capacitagiao Seguranga da Informagao (Empresa
Interna) Especializada)

Custo Inicial Alto: aquisicdo de ferramentas, | Médio/Alto: depende da abrangéncia do
capacitagao, concurso ou | contrato, mas diluido ao longo da
contratagdes temporarias. vigéncia.

Custo de Elevado: treinamentos | Incluido no contrato: atualizagao, suporte

Manutencao continuos, certificacoes, | e dimensionamento de equipe ficam sob
atualizacao de tecnologia. responsabilidade da contratada.

Tempo de Longo: exige estruturagdo da | Curto: execugao imediata apds assinatura

Implementagao

equipe, capacitacao e

adaptagao ao ambiente.

e implantagao do contrato.

Risco de Alto: risco de evasdao de | Médio: mitigado por obrigagao contratual,
Continuidade profissionais para o setor | mas sujeito a troca de fornecedor.

privado e perda de

conhecimento.
Flexibilidade Alta: equipe interna atua | Média: depende do escopo contratual e

conforme diretrizes estratégicas
do TJES.

da capacidade de customizagdao da

empresa.
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Maturidade Baixa a médio prazo: demanda | Alta: acesso imediato a expertise
Técnica tempo para consolidagao. consolidada e certificada.
Dependéncia Baixa: maior autonomia | Alta: dependéncia direta da contratada
Externa institucional. para execucgao das atividades.
Governanga e Elevado: gestdo totalmente | Médio: exige fiscalizagéo e
Controle interna, com maior alinhamento | monitoramento dos niveis de servigo.
institucional.
Risco de Nao Alto: dificuldade em reter e | Médio/Baixo: riscos mitigados pelos
Atendimento formar equipe pode | Acordos de Nivel de Servigo (NMS) e
comprometer prazos e | penalidades contratuais.
qualidade.

8.1.8. Capacidade e alternativas do mercado de TIC

Alternativas do mercado de TIC avaliadas no item de Analise dos Custos Totais da

Demanda.

8.1.9. Contratacdes correlatas e/ou interdependentes

Nao ¢é aplicavel.

8.1.10 Analise dos Custos Totais da Demanda

Nota explicativa para Solugao 1 - Equipe Propria

|.  Considerando que nenhum outro Orgdo da administracdo publica adotou a solugéo
apresentada, realizou-se um levantamento estimado de custos para abarcar um

valor aproximado caso a administracdo optasse por essa solugao.

a. Custo de Pessoal
i. O principal custo de um SOC interno esta associado a formagao da
equipe técnica. Para um SOC de porte adequado ao TJES, estima-se
a necessidade de 15 profissionais entre analistas de diferentes niveis

e perfis técnicos especializados.
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a) O salario-base médio de analista foi estimado em R$
9.900,00, acrescido de auxilios obrigatorios (alimentagao,
saude, creche), totalizando aproximadamente R$13.580,00
por colaborador/més.

b) Considerando a contribuicdo patronal de 22%, o custo mensal
por profissional alcanga cerca de R$15.378,00.

c) Para uma equipe de 15 pessoas, o custo mensal & de
R$230.670,00, resultando em R$ 2.768.040,00 ao ano e
R$5.536.080,00 em dois anos.

d) Além disso, estima-se um custo adicional de R$375.000,00
em certificagdes e treinamentos, para manter a equipe
alinhada as exigéncias técnicas.

e) Subtotal Pessoal (2 anos): R$5.911.080,00

b. Infraestrutura e Licenciamento

A implementacdo e operacdo de um Centro de Operagdes de
Seguranga (SOC) em ambiente interno exige a disponibilidade de um
ecossistema tecnolégico de carater corporativo, em padrao
Enterprise, capaz de assegurar escalabilidade, resiliéncia e

confiabilidade no tratamento continuo de incidentes.
a) SIEM (Security Information and Event Management)

(1) O nucleo funcional de um SOC é o SIEM (Security
Information and Event Management), solugéo
responsavel pela ingestdo massiva de logs, analise de
eventos, correlacdo de dados e geragdo de alertas
acionaveis, constituindo-se como ferramenta
indispensavel para a gestdo de riscos cibernéticos e
para a conformidade com normativos nacionais e
internacionais de seguranga da informacao.

(2) No atual estagio, ndo é possivel afirmar com precisao
o0 numero de eventos por segundo (EPS) que serao
processados no ambiente do Tribunal, cabendo a
empresa contratada realizar a devida mensuragéo,
considerando as particularidades da infraestrutura em

producdo. Todavia, estimativas baseadas em tribunais
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de porte equivalente indicam métricas médias na
ordem de 12.000 EPS, pardmetro que serve de
referéncia para calculos preliminares de licenciamento.
A luz desses indicadores, os valores praticados no
mercado situam-se em torno de R$ 1.500.000,00 por
ano, alcangando aproximadamente R$ 3.000.000,00
em um periodo contratual de dois anos. Esse
investimento reflete ndo apenas a criticidade do
componente SIEM, mas também a necessidade de
licenciamento aderente as demandas institucionais de
alta disponibilidade, escalabilidade e interoperabilidade
com as demais camadas tecnoldgicas de protegao.
b) Ferramenta de Gestao de Vulnerabilidades

(1) A efetividade de um SOC depende, de forma
estruturante, da capacidade de identificar, priorizar e
mitigar  vulnerabilidades em todos os ativos
tecnoldgicos sob sua esfera de monitoramento. Nesse
contexto, mostra-se imprescindivel a disponibilizagao
de uma solucdo corporativa de Gestdo de
Vulnerabilidades, apta a realizar varreduras continuas,
analises de risco, priorizagcao baseada em criticidade e
integracdo com os demais componentes de seguranca
cibernética.

(2) Considerando o inventario atual da instituicdo,
estima-se a necessidade de cobertura de
aproximadamente 10.000 endpoints adicionais, o que
torna necessario o complemento de licenciamento de
uma plataforma de mercado robusta e consolidada,
como o Tenable One ou outra solugdo equivalente que
assegure aderéncia as melhores praticas
internacionais. Tal ferramenta constitui pilar essencial
para a manutencdo da postura de seguranga da
informacao, permitindo a deteccdo tempestiva de
exposigoes criticas, a geracao de relatérios executivos

e técnicos e a integracdo com sistemas de resposta a
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(3)

incidentes, de forma a conferir maior eficacia ao
processo decisério e a protegdo do ambiente
institucional.

Para a cobertura integral do parque e a integragdo com
os demais componentes do SOC, projeta-se
investimento na ordem de R$ 3.000.000,00 no
horizonte de dois anos, abrangendo licenciamento,

suporte e atualizagdes.

c) Infraestrutura complementar (hardware, storage, appliances,

links)
(1)

3)

A plena operacionalizacdo de um Centro de Operacoes
de Seguranga (SOC) requer infraestrutura tecnoldgica
dedicada, de alta disponibilidade e com redundancia
em todos os niveis criticos. Tal infraestrutura deve
contemplar servidores de alto desempenho, sistemas
de armazenamento (storage) escalaveis, appliances de
seguranca especializados (como firewalls de ultima
geragao, balanceadores e dispositivos de inspegao
profunda de pacotes) e redundancia de links de
comunicagdo, de modo a garantir continuidade
operacional, resiliéncia a falhas e suporte adequado ao
elevado volume de dados de seguranga processados
em tempo real.

Esse arcabouco tecnoldgico constitui o alicerce sobre o
qual se apoiam as demais camadas de defesa
cibernética, permitindo o correto funcionamento de
solucbes de SIEM, gestdo de vulnerabilidades,
resposta a incidentes e orquestragcdo de segurancga.
Sua auséncia ou dimensionamento inadequado
comprometeria diretamente a capacidade do SOC de
detectar, correlacionar e responder a ameagas em
tempo habil.

Considerando os custos de mercado para aquisigcéo,
manutencdo e suporte de tais ativos, projeta-se um

investimento estimado em R$ 2.000.000,00 para o
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horizonte de dois anos, valor que contempla tanto a

aquisicdo de equipamentos quanto os contratos de

suporte técnico, atualizagao de firmware e garantias

estendidas necessarias a sustentacdo da operagao em

nivel corporativo.

c. Tabela Resumo — Estimativa de Custos da Solugao 1 (Equipe Prépria)

Vulnerabilidades

adicionais)

ITEM DESCRIGAO CUSTO ESTIMADO (2
ANOS)
Pessoal 15 profissionais SOC (salarios, encargos, auxilios) + R$ 5.911.080,00
certificagbes
SIEM Licenciamento para ~12.000 EPS R$ 3.000.000,00
Gestédo de Complementagéo ao Tenable One (14.200 endpoints R$ 1.500.000,00

Infraestrutura

complementar

Servidores, storage, appliances, links redundantes

R$ 2.000.000,00

Total Geral (2 anos)

R$ 12.411.080,00

A implementagcdo de um SOC interno, com equipe prépria e dedicada, representa uma

alternativa robusta, porém onerosa e de alta complexidade para o TJES. Além dos custos ja

estimados com pessoal, infraestrutura, licenciamento e treinamento, é importante destacar

gue essa solugcdo, mesmo sendo abrangente, ndo contempla integralmente todas as
frentes de seguranca cibernética necessarias.

Entre os servicos que ficariam descobertos ou exigiriam contratagdes adicionais,

destacam-se:
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I. Testes de Penetracdo (Pentests): fundamentais para validar de forma pratica as
vulnerabilidades exploraveis no ambiente. Uma equipe SOC interna, ainda que
qualificada, nao substitui a atuagcdo independente de um time de Red Team
especializado.

.  Gerenciamento de Prote¢cdo Contra Riscos Digitais (Digital Risk Protection —
DRP): envolve monitoramento continuo em surface, deep e dark web, bem como
agdes de takedown de conteudos fraudulentos, falsos perfis e dominios maliciosos,
atividades geralmente terceirizadas a empresas especializadas.

Ill.  Servigos de inteligéncia de ameagas avangadas e consultorias especificas:
apoio em investigagbes forenses, resposta a incidentes complexos, analises

avancadas de malware, entre outros.

Ou seja, ainda que o custo estimado da Solugdo 1 seja de R$12.400.00,00 em dois anos,
permanece a necessidade de novas contratagcbes complementares para assegurar a

cobertura plena do escopo de segurancga definido neste documento.
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Solugoes

Especificagao do

Quantificagao

Orgio (s)

Custo (s)

Seq. . . Catmat/Catser [ do Produto ou|que adotou a| Vantagens e Beneficios Desvantagens e riscos .
Identificadas produto/servigo . ~ envolvido (s)
Servigo solugao
e Necessidade de realizagédo de
concursos publicos ou contratagbes
especificas, o0 que demanda tempo e
o Maior autonomia institucional . )
enfrenta restricdes orcamentarias e
e dominio interno dos )
legais.
processos de seguranga da
informagéo. ) )
e Alto custo de capacitagao continuada
Aquisicao de Softwares ! ) e dificuldade de retencao de
) e Acumulo de conhecimento e o . .
Equipe de Seguranca da . ) profissionais qualificados diante da
1 . _ - 1 Nenhum experiéncia dentro da equipe o . R$ 12.411.080,00
propria Informagéo e concorréncia do mercado privado.

Capacitagao Interna

técnica do TJES.

e Possibilidade de adaptagao
direta as necessidades

especificas da instituicéo.

e Risco de obsolescéncia tecnoldgica
pela demora na formagéo da equipe
e pela necessidade de constante

atualizagao.

e Prazo de maturidade elevado para

atingir nivel adequado de resposta a
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incidentes.

Empresa

Especializada

Prestagao de Servigos
Gerenciados de
Seguranca da

Informagéao

27014

STF
CNJ
TJRJ
TJBA
BNB
TJSP

e Acesso imediato a equipe
altamente qualificada e
certificada, com experiéncia
consolidada em diversos

ambientes institucionais.

e Reducgao do tempo de
implementacao e maior
maturidade operacional
desde o inicio da execugéao

contratual.

e Previsibilidade financeira,
com pagamento
condicionado ao
cumprimento de Niveis
Minimos de Servigco (NMS).

e Transferéncia de
responsabilidade pela
atualizagéo de ferramentas,
manutencao de certificacbes
e atendimento a requisitos

regulatdrios.

e Dependéncia da contratada para
manutencao da operacgao e da

continuidade dos servicos.

e Necessidade de gestao contratual
rigorosa para garantir o cumprimento
dos niveis de servigo e a qualidade

das entregas.

e Risco de custos adicionais em caso
de necessidade de servigos fora do

escopo contratado.

R$ 16.845.848,40
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e Mitigacéo de riscos de
descontinuidade e
vulnerabilidades criticas,
assegurando maior

resiliéncia cibernética.
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8.2 Escolha e Justificativa da Solugao

8.2.1 Descri¢ao da Solugao Escolhida

Solugao 2 - Empresa Especializada (Solugao Viavel)

A escolha da solugcédo a ser adotada pelo Tribunal de Justica do Estado do Espirito Santo
deve considerar ndo apenas o custo direto de implantagdo, mas também a maturidade
técnica, a velocidade de execugao, a amplitude de servigos cobertos e a sustentabilidade ao
longo da vigéncia contratual. A analise comparativa das duas alternativas estudadas, qual
seja, a constituicdo de uma estrutura interna (Solugcdo 1) e a contratacdo de empresa
especializada em servigos gerenciados de seguranga da informagao (Solugdo 2), revelou

diferencas significativas que fundamentam a decisao em favor da segunda.

A constituicdo de um SOC préprio, ainda que possa conferir maior controle administrativo e
certa autonomia sobre os processos, mostrou-se uma alternativa de elevado custo e baixa
viabilidade operacional. Para sua efetiva implementacio seria necessaria a contratacdo de
aproximadamente quinze profissionais especializados em segurancga cibernética, todos em
regime de dedicacdo exclusiva e com qualificagbes técnicas certificadas em padroes
internacionais. Além do elevado custo salarial e dos encargos trabalhistas associados, o
Tribunal teria que arcar com beneficios e gratificacbes, bem como com um programa
continuo de capacitacdo, de modo a manter a equipe atualizada frente a rapida evolugao

das ameacas cibernéticas.

Essa equipe, ainda que numerosa, ndo seria capaz de abranger integralmente todos os
servicos necessarios a um SOC moderno. Faltariam, por exemplo, servigos de Digital Risk
Protection (DRP), que exigem equipes especializadas em investigagdo em ambientes de
deep e dark web, além de provedores com acordos internacionais de cooperagido para a
execucdo de servicos de takedown. Do mesmo modo, os testes de penetragao
especializados, que demandam profissionais certificados em metodologias especificas
como OSSTMM, NIST e OWASP, dificilmente poderiam ser realizados de forma continua
com equipe propria, implicando em novas contratagdes. Soma-se a isso a necessidade de
aquisicao de ferramentas de mercado de classe enterprise, tais como o Tenable One ou
solucdo equivalente para gestdo de vulnerabilidades, plataformas SIEM licenciadas para
volumes expressivos de eventos por segundo (EPS), solugdes de SOAR para orquestragao

de resposta a incidentes e ferramentas de andlise avangada de riscos digitais. Esses
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custos, somados aos ja elevados gastos com pessoal, tornariam o modelo insustentavel

financeiramente e de alto risco operacional.

Outro ponto critico da Solugao 1 refere-se ao tempo necessario para alcangar maturidade. A
contratacdo de equipe propria esbarraria em dificuldades de mercado, considerando a
escassez de profissionais altamente qualificados em seguranca cibernética e a forte
competicdo com a iniciativa privada, que oferece remuneragdes atrativas. Mesmo que fosse
possivel atrair tais profissionais, haveria uma curva de aprendizado natural até que a equipe
estivesse plenamente integrada aos processos do Tribunal, o que implicaria risco de falhas,
atrasos e vulnerabilidades n&do enderecadas durante os primeiros meses — ou até anos — de
operacgao. A experiéncia de outros 6rgaos demonstra que a maturidade de um SOC proprio
€ resultado de longo prazo, exigindo investimentos constantes e nem sempre compativeis

com a realidade orcamentaria do setor publico.

A Solugdo 2, por sua vez, afasta tais limitagbes ao transferir para uma empresa
especializada a responsabilidade integral pela implantagdo, operagdo e sustentacdo dos
servicos de segurancga cibernética. Diferentemente do SOC préprio, essa alternativa garante
ao Tribunal o acesso imediato a profissionais experientes e certificados, com conhecimento
acumulado em multiplos clientes e setores, capazes de aplicar metodologias atualizadas de
resposta a incidentes, gestdo de vulnerabilidades e monitoramento continuo. A amplitude da
cobertura é notadamente superior: além de monitoramento por SIEM e gestdo de
vulnerabilidades, estdo incluidos servicos de DRP, testes de penetracédo, orquestracéo e
automacgao de resposta a incidentes (SOAR), monitoramento em 24x7x365 e relatorios

técnicos e executivos em tempo real, todos ja integrados em uma unica proposta contratual.

Sob a dtica financeira, a contratagao de empresa especializada proporciona previsibilidade
orgamentaria, uma vez que os custos sdo consolidados em valor mensal fixo, condicionado
ao atingimento de Niveis Minimos de Servico (NMS). Esse modelo elimina a necessidade
de aquisicao direta de licencas de ferramentas de seguranga, pois a contratada assume a
responsabilidade de prover e sustentar tais solucdes, liberando o Tribunal de investimentos
iniciais milionarios em licenciamento e manutencdo. Além disso, a existéncia de
mecanismos contratuais de glosa assegura que o servico somente seja remunerado quando
o desempenho esperado for efetivamente alcangado, o que ndo ocorreria em uma estrutura
prépria, onde os custos com pessoal e licengas permaneceriam inalterados

independentemente da qualidade da entrega.
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Comparando os dois cenarios, percebe-se que a Solugao 1, além de financeiramente mais
onerosa, apresenta lacunas técnicas relevantes que impedem a composicdo de um SOC
completo e moderno. Faltariam servigos criticos como testes de penetragao especializados
e monitoramento de riscos digitais em ambientes obscuros da internet, indispensaveis no
atual contexto de ameacas. A Solugdo 2, ao contrario, apresenta-se como alternativa de
maior abrangéncia, menor risco e custo mais eficiente, garantindo ao Tribunal ndo apenas a
execucao dos servigos, mas também o alinhamento imediato a padrdes internacionais de

seguranga da informacgao e conformidade regulatéria.

Diante desse comparativo, a opgao pela Solugdo 2 é justificada de maneira inequivoca. A
contratagdo de empresa especializada em servicos gerenciados de seguranga cibernética
assegura a entrega integral do escopo requerido, dentro dos parametros de eficiéncia,
economicidade e efetividade exigidos pelo contrato BID n° 5883/0OC-BR, ao passo que a
constituicdo de um SOC préprio implicaria em elevados custos, prazos extensos de
maturagdo e lacunas técnicas que comprometeriam a seguranga institucional. Assim,
considerando o interesse publico, a protecédo dos ativos criticos de informacédo do TIES e a
necessidade de resultados imediatos, opta-se pela Solugdo 2 como a mais adequada,

segura e sustentavel.
8.2.2 Beneficios Esperados

A adocdo da solucado escolhida para a gestdo integrada de seguranga da informagao no
PJES traz consigo um conjunto de beneficios diretos e indiretos que se alinham tanto as

necessidades imediatas da instituicdo quanto as diretrizes estratégicas do Poder Judiciario.

Em primeiro lugar, a contratacdo de servigos especializados viabiliza a estruturacdo de um
Centro de Operagdes de Seguranca (SOC) robusto e em conformidade com padrdes
internacionais de boas praticas. Ao contrario da alternativa de composicdo de equipe
prépria, que demandaria investimentos elevados em contratagbes, capacitagdes,
certificagdes e ferramentas, a solugdo adotada permite a entrega imediata de um ambiente
maduro, sustentado por profissionais ja certificados e com experiéncia consolidada em

ambientes de missao critica.

Do ponto de vista técnico, a solugao garante maior abrangéncia e especializagdo. Enquanto
a formagado de equipe prépria ficaria restrita a determinadas frentes de atuacgéo, a
contratacédo especializada engloba servigos adicionais que s&o indispensaveis para a plena

defesa cibernética, como os testes peridédicos de penetragdo (pentests), a gestdo de
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vulnerabilidades com uso de ferramentas Enterprise (a exemplo do Tenable), a
orquestragao de respostas (SOAR) e o Gerenciamento de Protegdo contra Riscos Digitais
(Digital Risk Protection - DRP). Dessa forma, o TJES tera a sua disposigao um portfélio
completo de servigos, abrangendo desde a detecgcao precoce até a resposta estruturada e

documentada a incidentes.

Outro beneficio relevante refere-se a eficiéncia na gestdo de riscos e conformidade
regulatéria. A solugdo contratada possibilita a implementagcdo de processos de
monitoramento e resposta em aderéncia a frameworks como NIST, SANS e MITRE
ATT&CK, bem como a observancia das exigéncias da LGPD, da Resolugdo CNJ n°
468/2022 e de normas internacionais de seguranga da informagao. Essa aderéncia contribui
para elevar a maturidade institucional e garantir segurancga juridica e técnica ao Tribunal,
mitigando riscos de sangbes administrativas e de comprometimento da imagem

institucional.

Adicionalmente, espera-se como beneficio a otimizagao de custos e recursos internos. Ao
centralizar a gestdo da seguranga da informagcdo em um contrato de servigos
especializados, o TJES evita dispersdo de esforcos na formacado e retengdo de equipes
préprias, que historicamente enfrentam elevada rotatividade devido a concorréncia do setor
privado. Esse modelo permite que os servidores do TJES concentrem sua atuacdo em
atividades de planejamento, governanga e alinhamento estratégico, enquanto a execugao
operacional de seguranga € desempenhada por profissionais dedicados, com alta
disponibilidade (24x7x365).

Outro aspecto central é a garantia de continuidade e evolugao tecnolégica. O contrato prevé
a atualizacdo continua das ferramentas e metodologias utilizadas, incluindo feeds de
inteligéncia de ameacas, frameworks atualizados e integracdo com novas tecnologias que
venham a surgir. Isso assegura que o Tribunal ndo ficard defasado frente ao avanco
constante das técnicas de ataque cibernético, beneficiando-se de uma protecéo dindmica e

atualizada.

Por fim, a solugao escolhida trara ganhos em transparéncia, rastreabilidade e controle, por
meio de indicadores de desempenho (KPIs) e relatérios consolidados que permitem
acompanhar a efetividade das acgbes de seguranca. Esses relatdrios, discutidos em
reunides mensais de alinhamento, permitem que a alta administracdo do TJES tenha
clareza sobre os riscos enfrentados, os incidentes tratados e a eficacia das medidas

aplicadas, fortalecendo a governanca institucional.
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Assim, os beneficios esperados da solugdo vao muito além da protecdo técnica do
ambiente de TIC. Eles abrangem a sustentabilidade da operag¢ao, o cumprimento de marcos
regulatorios, a otimizagdo de custos, a mitigacdo de riscos reputacionais e a consolidagao
do TJES como uma instituicho moderna, resiliente e preparada para os desafios da

transformacao digital.

8.2.3 Resultados Esperados

Tipo Detalhamento

A centralizagdo das atividades de monitoramento, resposta a
incidentes e gestdo de vulnerabilidades em uma estrutura de SOC
permite eliminar dispersdes de esforgo e retrabalho, otimizando a
( X ) Ganho de | utilizagdo dos recursos humanos do TJES. A atuagcdo de uma
Produtividade equipe dedicada e certificada garante maior velocidade no
tratamento de eventos, reduzindo o tempo de resposta e permitindo
que os servidores internos concentrem-se em atividades de

planejamento e governancga de TIC.

A automacido de processos, proporcionada por ferramentas de
SIEM, SOAR e gestéo de vulnerabilidades, reduz a necessidade de
( X ) Redugao de Esforgo | intervengbes manuais. Atividades complexas, como coleta de logs,
Operacional correlagado de eventos e orquestragado de respostas, passam a ser
executadas automaticamente, diminuindo o esforco humano e

evitando falhas decorrentes de operacdes repetitivas.

A implementagdo de processos estruturados e baseados em
frameworks reconhecidos internacionalmente (NIST, SANS, MITRE
( X') Melhoria na Seguranga | ATT&CK) permite maior eficacia na identificagdo e mitigagéo de
e Conformidade riscos cibernéticos. Isso fortalece a resiliéncia institucional frente a
ataques, além de assegurar conformidade com legislagbes como a
LGPD e com normativos do CNJ (Resolugao 468/2022).

Com a utilizacao de ferramentas Enterprise de monitoramento e
(X ) Aumento da | deteccdo de ameagas, todos os eventos de seguranga passam a
Confiabilidade das | ser rastreados e registrados de forma precisa e auditavel. Esse

Informagdes processo garante maior confiabilidade nos relatérios de incidentes e
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fornece insumos para auditorias internas e externas, contribuindo

para a governanca e a tomada de deciséo estratégica.

( X ) Continuidade dos

Servicos Criticos

A rapida detecgao e contencgéo de incidentes de seguranga reduz a
probabilidade de indisponibilidade dos sistemas judiciais criticos,
assegurando que servicos como o PJe, portais e sistemas
administrativos permanegam ativos e com performance adequada.
Isso resulta em maior estabilidade para magistrados, servidores e

usuarios externos.

( X ) Redugédo de Riscos
Reputacionais

O fortalecimento da defesa cibernética mitiga a ocorréncia de
incidentes que possam resultar em exposi¢cdo de dados sensiveis
ou indisponibilidade de sistemas, preservando a credibilidade

institucional do TJES perante a sociedade e 6rgaos de controle.

( X ) Transparéncia e

Governanca

A disponibilizacdo de indicadores de desempenho em portal
dedicado e a apresentagao periddica de relatérios executivos e
técnicos proporcionam maior visibilidade sobre a efetividade das
acbes de seguranga. Isso assegura transparéncia no uso dos

recursos e fortalece os mecanismos de governanga digital.

8.2.4 Relagao entre a Demanda Prevista e a quantidade de bens e/ou servigos Contratados

vulnerabilidades

Lote | Item Descrigao CATSER | Unidade Qtd Qtd total
unitaria
1 Servico de | 27014 | Servigo 1 24
Administracéo,
Operacéao,
Manutencéo e
Atendimento de
1
Requisi¢des
2 Servico de gestdode | 27014 | Servigo 1 24

3 Servico Gerenciado | 27014 | Servigo 1 24
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de Monitoramento,
triagem, tratamento
e resposta a ataques
cibernéticos e
incidentes de

seguranca

Gerenciamento da
Orquestracao e
Automacao de
Resposta a
incidentes (Security
Orchestration,
Automation and
Response — SOAR)

27014

Servico

24

Gerenciamento de
Protecao Contra
Riscos Digitais
(Digital Risk
Protection - DRP)

27014

Servico

24

Gerenciamento de
Patches (Patch

Management)

27014

Servico

24

Gray Box (Caixa

Cinza)

27014

Unidade

500

Black Box (Caixa
Preta)

27014

Unidade

1500

8.2.5 Estimativa do Custo Total da Solugcao Escolhida

Lote

Item

Descrigao

Qtd total

Valor unitario

Valor total
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1 Servigo de Administragdo, Operacéo, 24 meses R$ 79.166,66 R$ 1.899.999,84
Manutencao e Atendimento de Requisigdes
2 Servigo de gestao de vulnerabilidades 24 meses R$ 95.416,66 R$ 2.289.999,84
3 Servigo Gerenciado de Monitoramento, 24 meses R$ 262.500,00 R$ 6.300.000,00
triagem, tratamento e resposta a ataques
cibernéticos e incidentes de seguranga
4 Gerenciamento da Orquestracao e 24 meses R$ 118.978,74 R$ 2.855.489,76
Automagédo de Resposta a incidentes
(Security Orchestration, Automation and
Response — SOAR)
5 Gerenciamento de Protecdo Contra Riscos 24 meses R$ 38.400,00 R$ 921.600,00
Digitais (Digital Risk Protection — DRP)
6 Gerenciamento de Patches (Patch 24 meses R$ 61.525,79 R$ 1.476.618,96
Management)
SUBTOTAL LOTE 1 R$ 15.743.708,40
1 Gray Box (Caixa Cinza) 500 R$ 573,57 R$ 286.785,00
2 Black Box (Caixa Preta) 1500 R$ 543,57 R$ 815.355,00

SUBTOTAL LOTE 2

R$ 1.102.140,00

TOTAL GLOBAL

R$ 16.845.848,40

8.3 Declaracgao de Viabilidade da Contratagao

A equipe responsavel pelo planejamento da contratacdo, apds a conclusao dos estudos

técnicos preliminares, declara ser viavel e adequada a contratagao pretendida.

9. SUSTENTAGAO DO CONTRATO
9.1. Adequacgao do Ambiente
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9.2 Recursos Materiais e Humanos

Nao é aplicavel.

9.3 Continuidade do Fornecimento

Situagao Acéo Preventiva Responsavel
Nao aplicavel preventivamente, pois trata-se de evento | Secretaria de
imprevisto. Tecnologia da
Informacgao (STI)
Encerramento Acao de Contingéncia: Providenciar a contratagdo | Secao de
abrupto do | direta, se as empresas remanescentes da licitagdo nao | Contratacao / STI
contrato aceitarem as mesmas condigdes oferecidas pelo
licitante vencedor, atendida a ordem de classificacao,
conforme legislagdo vigente. Caso nao seja possivel,
devera ser realizado o planejamento e abertura de
nova licitagdo em carater emergencial.
Acao Preventiva: Iniciar o planejamento de nova | Equipe de
contratagdo com antecedéncia minima de 12 (doze) | Planejamento da
meses antes do término do contrato, assegurando | Contratagédo
tempo habil para tramitagdo processual, analise técnica
Esgotamento  do | ¢ homologagao.
contrato pelo
término da | Acdo de Contingéncia: Caso a nova contratagdo n&o | Gestor do
vigéncia seja concluida em tempo habil, adotar providéncias | Contrato
para prorrogacdo do contrato vigente, em carater
excepcional, dentro dos limites legais, mediante
justificativa técnica e aprovacdo da autoridade
competente.
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9.4 Transi¢cao Contratual e Encerramento do Contrato

A transicdo contratual constitui etapa essencial para garantir a continuidade e a
integridade da prestacdo dos servicos de tecnologia da informagdo e seguranca
cibernética do TJES, evitando descontinuidade, perda de conhecimento ou falhas
nos processos criticos. Nesse sentido, a CONTRATADA devera elaborar e executar
um Plano de Transi¢ao Contratual, aprovado previamente pelo CONTRATANTE,
contemplando as agbes necessarias para assegurar a transferéncia ordenada das
atividades, processos, dados, acessos, ferramentas e responsabilidades, seja em
caso de término natural da vigéncia contratual ou de rescisdo antecipada.
Durante o periodo de transicdo, a CONTRATADA devera manter a plena execugao
dos servigos contratados, respeitando integralmente os Acordos de Nivel de Servigo
(ANS/NMS), sem que o processo de substituicdo de profissionais, de tecnologias ou
de ferramentas impacte a operacdo. A CONTRATADA também devera prestar
suporte e repassar informagdes as equipes técnicas do CONTRATANTE ou a nova
empresa contratada, mediante reunides técnicas, relatorios detalhados, registros de
chamados, documentagao de processos, manuais e inventarios de ativos.
Ao final do contrato, a CONTRATADA devera entregar relatério de encerramento
contendo:

a. descricao das atividades executadas;

b. status dos servigos em operacéo;

c. incidentes em aberto e respectivas tratativas;

d. recomendacdes de continuidade e melhoria;

e. registros técnicos e administrativos relacionados a execugéo contratual,

f. documentacdo atualizada de topologia, configuragéo, integracées, manuais

de operagao e acessos.

Fica vedada a retengdo de informagbes, credenciais, registros ou quaisquer
artefatos que comprometam a continuidade operacional do ambiente do TJES. A
CONTRATADA deve garantir a devolugao integral de todos os ativos fisicos e logicos
que |he tenham sido disponibilizados, sob pena de responsabilizacdo civil e
administrativa.
No caso de rescisao contratual abrupta, a CONTRATADA devera prestar suporte
imediato ao processo de contingéncia, assegurando que as informacgdes e registros
sejam devidamente entregues ao CONTRATANTE, de modo a mitigar os impactos

da interrupcéo.
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VI. O periodo de transicdo contratual tera um prazo maximo de 03 (trés) meses,
podendo variar conforme a complexidade dos servigos e o tempo necessario para a
absorcao pela nova contratada ou equipe interna. A CONTRATADA devera manter
profissionais qualificados até a conclusdo da transicdo, sob pena de glosas e
sancdes contratuais.

VIl. A assisténcia de que trata o item anterior se refere a todo e qualquer esforgo
necessario para a migracao das cargas de trabalho para outro provedor de nuvem,
fornecendo, inclusive, informacdes técnicas que auxiliem a transicao, além da
disponibilizacdo dos especialistas da CONTRATADA para acompanhamento e
assessoramento durante a transigao, dentre outros de igual complexidade e
importancia.

VIIIl. A CONTRATADA devera destruir ou eliminar as informagdes do CONTRATANTE
apenas apoés concluida a assisténcia prevista acima, condicionada a autorizagao
expressa e por escrito do CONTRATANTE.

IX. A CONTRATADA devera emitir um termo informando que os dados foram

destruidos, de acordo com o padrao NIST 800-88.

X. Reversao: Arquitetura Fisica e Logica
a. Dos pilares para a reversao:
1. Arquitetura Fisica: Refere-se aos componentes tangiveis da rede.

A CONTRATADA devera:

e Reinstalar os equipamentos de rede originais que foram
removidos ou substituidos durante o contrato, nos locais de
origem.

e Restabelecer a fiacdo e a patcheagem conforme o layout
anterior, removendo quaisquer cabos ou conexdes adicionais
implementadas.

e Desinstalar e remover todos os equipamentos, softwares e
acessorios que foram incorporados a infraestrutura da
CONTRATANTE para fins exclusivos da execucdo deste
contrato, salvo se houver acordo de compra ou cessdo em
contrario.

XI.  Licenciamento: Em caso de rescisdo ou término do contrato, a CONTRATADA se

compromete a desvincular seu acesso e a entregar a CONTRATANTE todas as
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credenciais de acesso e informagdes necessarias para que esta mantenha o
controle total e irrestrito ao ambiente. A CONTRATADA nao tera qualquer direito de

retencao sobre os dados, que sdo de propriedade exclusiva da CONTRATANTE.

1. Arquitetura Légica: Refere-se a configuracao e ao software que define

o funcionamento da rede.
A CONTRATADA devera:

e Reaplicar as configuragbes originais nos equipamentos de
rede (roteadores, switches, firewalls), incluindo:

e Esquema de enderegamento I[P anterior (sub-redes,
gateways).

e Configuragbes de VLAN (Virtual Local Area Network)
preexistentes.

e Regras de ACL (Access Control List) e politicas de firewall
originais.

e Protocolos de roteamento e configuracbes de DNS/DHCP, se

aplicavel.

Garantir a funcionalidade completa da rede no estado revertido,
assegurando que todos os servicos dependentes (conectividade,
acesso a internet, acesso a servidores) estejam operantes conforme

estavam antes do inicio do contrato.

XIl.  Aceitacdo pés-Readequacio:

a. Plano de Reversdo: A CONTRATADA devera apresentar um Plano de
Reversao detalhado para aprovagdo da CONTRATANTE com a antecedéncia
do término do contrato.

b. Execucado: A reversdo sera executada em data e horario previamente
acordados entre as Partes, preferencialmente fora do horario comercial
critico, para minimizar impactos.

c. Testes e Aceitagcdo Final: Apés a conclusdo dos trabalhos, as partes
realizarao testes conjuntos para verificar se a rede foi restabelecida em sua
condicao original e esta plenamente funcional. A formalizacdo de um Termo
de Aceitagdo sera obrigatdria para o encerramento das obrigagdes deste

item.
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9.4.1 Agdes para o Encerramento Contratual

Agao Responsavel Prazo
Destruicdo ou eliminagao das Contratada Apds conclusdo da
informacGes do CONTRATANTE assisténcia prevista na

transicdo contratual,
condicionada a autorizacao

expressa e por escrito do

CONTRATANTE
Emissdo de um termo informando Contratada Apds a conclusdo do item
gue os dados foram destruidos, de imediatamente anterior
acordo com o padrao NIST 800-88.
Cancelamento de contas, senhas e Contratada Ao final do contrato
permissdes concedidas e utilizadas
nos provedores de nuvem
Reversao da Arquitetura Fisica e Contratada Ao final do contrato

Légica

9.5 Estratégia de Independéncia Tecnologica

I.  Transferéncia de Conhecimento

a. A CONTRATADA devera realizar treinamentos sob demanda, sempre que
requisitado pelo CONTRATANTE, a fim de garantir que a equipe técnica
interna possua conhecimento suficiente para acompanhar, fiscalizar e,
quando necessario, assumir a gestdo minima dos servigos contratados.

b. Para o repasse de conhecimento relacionado aos servigos de seguranca da
informacdo e operagcdo do SOC, a CONTRATADA devera fornecer ao
CONTRATANTE manuais, roteiros técnicos e documentacdo detalhada,

preferencialmente em idioma portugués brasileiro, viabilizando a utilizacao
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efetiva das solugbes contratadas, independentemente da execucdo de
treinamentos formais.

c. A CONTRATADA devera disponibilizar ao CONTRATANTE, sem custos
adicionais, materiais de apoio, guias operacionais, acesso a ambientes de
treinamento disponibilizados pelos fabricantes das solucbes e relatérios
técnicos que permitam a equipe do CONTRATANTE consolidar sua
capacidade de supervisao e auditoria dos servigos.

II.  Repasse Final de Informacdes

a. Ao término do contrato, a CONTRATADA devera repassar ao
CONTRATANTE todas as informagdes necessarias a continuidade da
operacao dos servigos, incluindo, no minimo:

i. Todos os artefatos técnicos e operacionais, incluindo dados, registros
de incidentes, workflows, scripts, catalogos de servigo, manuais de
configuragdo e documentacgao das integracdes estabelecidas.

ii. Listagem completa e atualizada de todas as contas, perfis de acesso,
permissbes administrativas e credenciais utilizadas nas solugdes e
ferramentas do contrato.

iii. Relatorio consolidado das licbes aprendidas e recomendagdes para
continuidade dos servigos, elaborado pela equipe da CONTRATADA
em conjunto com a equipe técnica do CONTRATANTE.

iv.  Backups de todos os produtos que fazem parte da solugdo ofertada
em formato universal compativel com outras solugdes.

v.  Entregar relatorio e base de dados com todos os registros, tratativas e
demais informagdes relacionados a todos os chamados durante a

execucgao do contrato.

9.6 Encerramento Abrupto do Contrato

I. A operagdo de um Centro de Operacdes de Seguranga (SOC) é atividade continua,
critica e ininterrupta, de modo que eventual encerramento abrupto do contrato
celebrado com a CONTRATADA deve estar disciplinado em clausula especifica,
resguardando a integridade, a disponibilidade e a confidencialidade dos ativos e
informacdes institucionais.

Il Assim, devera ser estabelecida a obrigatoriedade de que, em caso de resciséo
contratual, independentemente de sua motivacdo, a CONTRATADA entregue a

Administragao todas as appliances, equipamentos, bases de dados, logs e backups,
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em formato universalmente reconhecido e compativel, de forma a nao exigir o uso
de softwares proprietarios ou de terceiros para acesso as informagdes, assegurando

plena autonomia do CONTRATANTE no manuseio e gestdo dos dados.

9.6.1 Da Hipotese de Faléncia ou Encerramento das Atividades da CONTRATADA

I.  Na hipétese de faléncia, dissolugdo ou encerramento das atividades da
CONTRATADA, esta devera, sem qualquer 6nus adicional ao CONTRATANTE:

a. disponibilizar todas as licengcas de software ja contratadas e ativas até o
término de seus respectivos periodos de vigéncia;

b. transferir integralmente os acessos administrativos, incluindo credenciais de
administrador, root ou equivalentes, que permitam o gerenciamento pleno
das solugdes em uso;

c. repassar integralmente a documentacgao técnica, relatérios de configuracao e
de arquitetura, bem como os mecanismos de autenticacdo vinculados a

operacgao;

II. Tais previsbes tém carater essencial para resguardar o interesse publico, a
continuidade dos servigos criticos de seguranca da informacao e a observancia dos

principios da eficiéncia, economicidade e da supremacia do interesse publico.

10 ESTRATEGIA PARA A CONTRATAGAO
10.1 Natureza do Objeto

O objeto em questdo, qual seja, a pretensa contratagdo de Servicos de Seguranga da
Informagédo, com foco na implantacdo e operagdo de um Centro de Operagdes de
Segurancga (SOC), caracteriza-se como um servico de natureza continua, tendo em vista
sua especificidade e essencialidade a manutengdo da integridade, disponibilidade,
confidencialidade e rastreabilidade dos ativos de Tecnologia da Informag¢ao e Comunicagao

do Tribunal de Justica do Estado do Espirito Santo.

A continuidade decorre do fato de que a seguranca cibernética nao admite interrupgdes, ja
que ameacas, vulnerabilidades e incidentes ocorrem de forma ininterrupta, exigindo
monitoramento constante (24x7x365) para garantir resposta tempestiva e mitigagédo de
riscos. Trata-se de uma atividade que ndo se exaure em uma unica execugao, mas que

deve ser mantida de forma permanente, com atualiza¢des, corre¢des e acompanhamento
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continuo da infraestrutura tecnoldgica, de modo a assegurar o funcionamento regular dos

servicos judiciais eletrdnicos e demais sistemas criticos do Tribunal.

Além disso, a propria natureza do SOC pressupbe a execucgdo ciclica e reiterada de
atividades de coleta, analise e correlagdo de logs, triagem e tratamento de incidentes,
emissao de relatorios e apoio as areas técnicas, compondo um servigo essencialmente
rotineiro e permanente. Portanto, justifica-se sua classificagdo como servico de natureza
continua, em consonancia com a doutrina e jurisprudéncia administrativa que reconhecem
essa caracteristica em servicos cuja paralisacdo pode comprometer a seguranca

institucional e a continuidade da prestagéao jurisdicional.

10.2 Parcelamento do Objeto e Adjudicagao

Em fungdo dos aspectos técnicos e requisitos que envolvem a contratagdo dos servigos e,
também considerando o grau de interagao entre alguns itens dos servigos técnicos descritos
no presente Termo de Referéncia, a natureza especifica, o carater continuo, aliada a alta
criticidade e complexidade do ambiente de TIC do TJES foi identificado que o agrupamento
em 2 lotes distintos € o que melhor atende a presente contratacdo. O parcelamento

proposto é viavel pelos seguintes aspectos:

I. simplificacdo da conduta das atividades de gestado, fiscalizagdo e controle do
contrato;

II. minimizacao de potenciais conflitos internos entre equipes do mesmo fornecedor;
e

lll. atingimento de niveis de desempenho em raz&o da continuidade dos servigos

executados.

Assim sera, portanto, parcelamento do objeto desta contratacao:

Lote 01

Item Descrigao

1 Servigco de Administracdo, Operacédo, Manutengao e Atendimento
as Requisicoes

2 Servigo de gestao de vulnerabilidades

3 Servico Gerenciado de Monitoramento, triagem, tratamento e
resposta a ataques cibernéticos e incidentes de seguranca
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Gerenciamento da Orquestracdo e Automacdo de Resposta a

4 incidentes (Security Orchestration, Automation and response —
SOAR)

5 Gerenciamento de Protecédo Contra Riscos Digitais (Digital Risk
Protection — DRP)

6 Gerenciamento de Patches (Patch Management)

Lote 02

1 Pentest Gray Box

2 Pentest Black Box

10.2.1 Da subcontratacao

Nao sera admitida a subcontratacao.

10.2.2 Do Consorcio

Nao serdo admitidos, como participantes desta licitagdo, consoércios de empresas,
independentemente de sua forma de constituicdo. A execugao dos servicos de um Centro
de Operagdes de Seguranga (SOC) demanda elevado nivel de integragdo técnica e
operacional, com plena interoperabilidade entre os moédulos de monitoramento, resposta a
incidentes, gestao de vulnerabilidades, inteligéncia de ameacas, automacéao e relatérios de
conformidade. A fragmentagdo decorrente da atuacdo conjunta de multiplas empresas
poderia comprometer a coesio da solugédo e gerar dificuldades na responsabilizacédo, no
suporte continuo e na manutengao da qualidade do servigo prestado. Assim, a vedagao ao
consorcio justifica-se por razdes de ordem técnica, em conformidade com os principios que

regem as licitagcbes publicas.

10.3 Modalidade e Tipo de Licitagao

Considerando a natureza do objeto e o disposto na Lei n® 14.133/2021, a modalidade de
licitagcdo a ser adotada sera o Pregdo Eletrbnico do tipo Menor Prego, por se tratar de
servico comum e continuo de tecnologia da informacéao, definido em funcédo de padrbes de

desempenho e qualidade que podem ser objetivamente especificados neste documento.

10.4. Vigéncia do Contrato
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O Contrato tera vigéncia de 02 (dois) anos, a contar de sua assinatura, podendo
ser prorrogado até o limite de 120 (cento e vinte) meses, apds a verificagéo da real
necessidade e com vantagens a Administracdo, nos termos do art. 107 da Lei
14.133/2021

A vigéncia contratual de 02 (dois) anos justifica-se em razdo da natureza
continuada do servico de Seguranga da Informagao, notadamente a operagéo do
Centro de Operagbes de Seguranga (SOC), que exige atuacao ininterrupta,
processos estaveis e manutencao de equipe especializada ao longo do tempo, sob
pena de comprometer a efetividade da protegcao cibernética do Tribunal. O prazo
proposto garante a consolidagido das rotinas operacionais, a amortizagdo dos

investimentos necessarios a implantacao inicial e a previsibilidade contratual.

10.5 Da Visita Técnica

A visita técnica constitui requisito importante para a participagao no certame, uma
vez que a formacado de pregos e a compreensao integral do objeto dependem de
informacdes especificas sobre o ambiente tecnolégico do CONTRATANTE, de
natureza sigilosa e nao passiveis de divulgacido neste documento.

Com o intuito de assegurar a igualdade de condicbes entre os licitantes e garantir a
apresentacado de propostas adequadas e compativeis com a realidade do TJES, a
visita técnica devera ser realizada exclusivamente por videoconferéncia, em data e
horario previamente agendados junto ao CONTRATANTE. Nessa ocasido, serao
fornecidas as informagdes essenciais para o correto dimensionamento da solucéo,
condicionadas a assinatura prévia do Anexo E - Declaracdo de Compromisso de
Confidencialidade da Visita Técnica.

As empresas licitantes poderao realizar a visita técnica junto ao Tribunal de Justica
do Estado do Espirito Santo (TJES), a qual ocorrera exclusivamente de forma virtual,
por meio da plataforma Google Meet, mediante link disponibilizado pela
Administracdo apds o devido agendamento. O agendamento da visita devera ser
solicitado com antecedéncia minima de 48 (quarenta e oito) horas da data de
realizagdo do certame, e a visita devera ocorrer no intervalo entre 11h e 18hrs, em
até 72 (setenta e duas) horas da abertura do processo licitatorio, sempre
acompanhada por servidor formalmente designado pelo TJES. Tal procedimento é
recomendavel para que as empresas obtenham pleno conhecimento das
caracteristicas técnicas do ambiente, garantindo melhor preparacdo para a

execucgao contratual e adequado balizamento das propostas.
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IV. As empresas deverao encaminhar o Anexo E para o email sti@tjes.jus.br contendo
as seguintes informacgdes:
a. Razao social e CNPJ da empresa;
b. Nome, telefone e e-mail do responsavel pelo contato;
c. Nome completo, documento de identificagdo e e-mail dos representantes
técnicos que participarao da visita;
d. Copia digitalizada da declaragdo de confidencialidade devidamente
preenchida e assinada.

V. A realizagao da visita sera acompanhada por representante designado pelo TJES e,
ao final, sera emitido o Anexo G - Declaracao de Visita Técnica, documento que
devera ser anexado a documentacdo de habilitagdo como prova da efetiva
participacao na visita técnica.

VI. A licitante que nao participar da visita técnica devera apresentar o Anexo F -
Declaragdo de Nao Comparecimento a Visita Técnica, no qual declarara ciéncia aos
riscos de nao conhecer o ambiente do TJES em sua integralidade.

VIl.  Este procedimento visa assegurar que todas as empresas participantes tenham
pleno entendimento das condi¢des operacionais e de seguranga do ambiente,
permitindo a formulagao de propostas realistas e reduzindo riscos de inconsisténcia

técnica ou de subdimensionamento dos servigos a serem prestados.

10.6 Equipe de Apoio a Contratagao

Integrante Demandante: Marcianne Ribeiro Antunes Lima

Email: mrlima@tjes.jus.br

Integrante Técnico: Robson Limaverde Valenca da Silva

Email: risilva@tjes.jus.br

Integrante Técnico: Luciano Carlos do Nascimento

Email: lucnascimento@tjes.jus.br

Integrante Administrativo: Marcia Marion Ballarini

Email: mmballarini@tjes.jus.br

10.7. Equipe de Gestao do Contrato
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Gestor Titular: Robson Limaverde Valenca da Silva

Email: risilva@tjes.jus.br

Gestor Substituto: Luciano Carlos do Nascimento

Email: lucnascimento@tjes.jus.br

Fiscal: Witini Kelli Rodrigues Pinheiro

Email: wkpinheiro@tjes.jus.br

11. ANALISE DE RISCOS

11.1. Riscos Mapeados

Risco: Demora no tramite do processo, na forma da
norma correlata
Probabilidade: Muito Alta
Impacto: Médio
Dano 1: Atraso na contratacdo do objeto
Risco | Tratamento: Acompanhar
01
Id | Agao Preventiva Responsavel
01 | Acompanhar Setores envolvidos na contratagéo
Id | Agao de Contingéncia Responsavel
01 | Solicitar o devido cumprimento dos Setores envolvidos na contratagédo
prazos estabelecidos na Norma de
Procedimentos n° 01.01
Risco | Risco: Suspender ou interromper, salvo por motivo de
02 forca maior ou caso fortuito,o fornecimento dos
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servicos solicitados, e que ndo sejam
justificados e aceitos pelo Contratante
Probabilidade: Baixa
Impacto: Muito Alto
Dano 1: Suspensdo do Objeto contratado
Tratamento: Fiscalizar
Id | Agao Preventiva Responsavel
01 | Fiscalizar Gestor
Id | Acao de Contingéncia Responsavel
01 | Notificar a empresa contratada e aplicar | Gestor
as sangdes previstas em contrato e na
legislag&o vigente
02 | Rescindir o contrato e providenciar a Gestor
contratagao de nova empresa, se for o
caso
Risco: Atraso na disponibilizagao da equipe técnica
contratada
Probabilidade: Alta
Impacto: Alta
Risco Dano 1: Comprometimento da fase de implantagao do
03 SOC e atraso na operacionalizagao dos
servigos
Tratamento: Fiscalizar documentagao e cronograma de
alocagao
Id | Agao Preventiva Responsavel
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01 | Exigir comprovacao de vinculo e Gestor
certificagOes ja na fase de implantagao.

Id | Acao de Contingéncia Responsavel

01 | Notificar a empresa contratada e aplicar | Gestor

legislagéo vigente

as sangdes previstas em contrato e na

Risco:

Indisponibilidade ou falha critica da plataforma

SIEM/monitoramento

Probabilidade: Média
Impacto: Alta
Dano 1: Interrupcéo do monitoramento em tempo real e
falha na detecgao de incidentes
Risco | Tratamento: Exigir alta disponibilidade, redundancia e plano
04 de continuidade
Id | Agao Preventiva Responsavel
01 | Testes de carga e redundéancia antes da | Fiscal Técnico
producao.
Id | Agao de Contingéncia Responsavel
01 | Acionar suporte do fabricante e usar Contratada / Gestor
backup/infra redundante.
Risco: Vazamento de informacgdes sigilosas
Risco Probabilidade: Baixa
. Impacto: Muito Alto
Dano 1: Comprometimento da confidencialidade e risco
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juridicof/institucional

Tratamento: Exigir clausulas de confidencialidade e LGPD
Id | Agao Preventiva Responsavel
01 [ Assinatura de Termo de Gestor
Confidencialidade, segregagéo de
fungdes e logs de auditoria.
Id | Acao de Contingéncia Responsavel
01 | Abertura de incidente, comunicagao Gestor
formal e apuragéo de responsabilidades.
Risco: N&o atingimento dos Niveis Minimos de
Servico (NMS)
Probabilidade: Média
Impacto: Alto
Dano 1: Redugéao da efetividade do SOC e aumento da
vulnerabilidade
Risco
i Tratamento: Acompanhamento mensal dos KPls e
aplicacdo de glosas
Id | Agao Preventiva Responsavel
01 [ Monitorar KPIs via Portal de Indicadores. | Fiscal Técnico / Gestor
Id | Agao de Contingéncia Responsavel
01 | Aplicar glosas e sanc¢des previstas em Gestor
contrato.
Risco: Atraso na entrega de relatorios técnicos e
Risco

07

executivos
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Probabilidade: Média

Impacto: Médio

Dano 1: Dificuldade na tomada de decis&o e resposta a

incidentes

Tratamento: Fiscalizag&o periddica dos prazos

Id | Agao Preventiva Responsavel

01 | Estabelecer cronograma rigido de Fiscal Técnico / Gestor
entregas e reunides quinzenais.

Id | Agao de Contingéncia Responsavel

01 | Aplicacao de glosa contratual em caso Gestor
de atraso reincidente.

Risco: Dependéncia excessiva do fornecedor
Probabilidade: Média

Impacto: Alto

Dano 1: Dificuldade de substituicao e risco de

continuidade

Tratamento: Exigir estratégias de independéncia

Risco

08 Id | Agdo Preventiva Responsavel

01 | Previsao contratual de transferéncia de Gestor

conhecimento e portabilidade.

Id | Agao de Contingéncia Responsavel

01 | Execugédo da Estratégia de Gestor / STI
Independéncia prevista nos Estudos da

Solucéo.
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Risco
09

Risco: Rotatividade elevada da equipe contratada
Probabilidade: Alta

Impacto: Alta

Dano 1: Perda de conhecimento acumulado e falhas

operacionais

Tratamento: Atuar através de indicadores rigidos, de modo

a estimular a retengéo de profissionais

Id | Agao Preventiva Responsavel

01 [ Monitorar turnover e exigir substituicao Fiscal Técnico / Gestor
rapida.

Id | Agao de Contingéncia Responsavel

01 [ Reposigéo imediata do profissional sem Contratada

custo adicional.
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12. APROVAGAO E ASSINATURA

Equipe de Planejamento da Contratagao, instituida pelo Ato n° 229/2025, publicado

em 02 de Outubro de 2025, bem como pela autoridade competente da area de TIC,

aprovam o Estudo Técnico Preliminar (ETP) e atestam sua conformidade as disposi¢des da

Resolucdo CNJ n° 468/2022.

Integrante Demandante: Marcianne Ribeiro Antunes Lima

Email: mrlima@tjes.jus.br

Integrante Técnico: Robson Limaverde Valenca da Silva

Email: risilva@tjes.jus.br

Integrante Técnico: Luciano Carlos do Nascimento

Email: lucnascimento@tjes.jus.br

Integrante Administrativo: Marcia Marion Ballarini

Email: mmballarini@tjes.jus.br

Integrante Administrativo: David Sudre de Andrade

Email: dasandradei@tjes.jus.br

13. CIENCIA DA INSTANCIA DELIBERATIVA DE TIC

Documento assinado digitalmente

ub MARCIANNE RIBEIRO ANTUNES LIMA
g Data: 03/10/2025 13:47:45-0300

Verifique em https://validar.iti.gov.br

Documento assinado digitalmente

g ub ROBSON LIMAVERDE VALENCA DA SILVA

Data: 02/10/2025 19:03:19-0300
Verifique em https://validar.iti.gov.br

Documento assinado digitalmente

LUCIANO CARLOS DO NASCIMENTO
Data: 02/10/2025 19:09:45-0300
Verifique em https://validar.iti.gov.br

Documento assinado digitalmente

MARCIA MARION BALLARINI
Data: 02/10/2025 18:55:03-0300
Verifique em https:/fvalidar.iti.gov.br

Documento assinado digitalmente

DAVID SUDRE DE ANDRADE
Data: 02/10/2025 18:41:37-0300
Verifique em https://fvalidar.iti.gov.br

Confirmo o recebimento do presente estudo, no qual tomo ciéncia de forma integral

de seu conteudo.

Para prosseguimento, encaminho a Secretaria Geral para as providéncias cabiveis.

retari Tecnologi Informacgo:
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Anexo A — Lista de Potenciais Fornecedores

Razao social do fornecedor 1: ISH Tecnologia S/A

Site: www.ish.com.br

E-mail: vitor.costa@ish.com.br (Vitor Teixeira Costa - Diretor Executivo)
E-mail: comercial.df@ish.com.br (Comercial)

Telefone: (27) 3334-8900 / (27) 3334-8905

Razao social do fornecedor 2: Future Technologies Informatica Ltda
Site: www.future.com.br

E-mail: licitacao@future.com.br

E-mail: contato@future.com.br

E-mail: alexandre.seibert@future.com.br (Comercial)

Telefone: (24) 2232-5850

Razéo social do fornecedor 3: Telebras

Site: www.bi40.com.br

E-mail: rodrigo@bi40.com.br (CTO BI4.0 Solutions)

E-mail: luizalberto.passos@bi40.com.br (CBO BI4.0 Solutions)
Telefone: (21) 99986-2937

Razao social do fornecedor 4: GC Sistemas de Tecnologia e Seguranga S.A
Site: www.vultuscyber.com.br

E-mail: felipe.lopes@gcsec.com.br

Telefone:(11)2972-8999

Razao social do fornecedor 5: Trust Cybersecurity
Site: www.trustcybersecurity.com

E-mail: enzorodrigues@trustcybersecurity.com.br
Telefone: (21) 99368-0025 / (11) 3512- 6000

Razéo social do fornecedor 6: Falconi

Site: www.falconi.com

E-mail: andreparanhos@falconi.com
Telefone: (31) 3289-7200 / (31) 99368-4700
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Razéo social do fornecedor 7: THS Tecnologia
Site: www.ths.inf.br

E-mail: comercial@ths.inf.br

Telefone: (61) 98324-1661 / (61) 3256-4484

Razao social do fornecedor 8: Kryptus Seguranga da Informagao S.A
Site: www.kryptus.com

E-mail: cabral@kryptus.com (Diretor Administrativo)

Telefone: (19) 3112-5000

Razao social do fornecedor 9: Yssy Solugoes S.A

Site: www.yssy.com.br

E-mail: licitacao@yssy.com.br

E-mail: fernanda.teixeira@yssy.com.br (Comercial)

Telefone: (11) 4134-8000 / (61) 99935-5372 / (61) 99991-3433

Razao social do fornecedor 10: Central IT Tecnologia da Informagao S/A
Site: www.centralit.com.br

E-mail: comercial@centralit.com.br

Telefone: (61) 3030-4000 / (61) 3030-4020

Raz&o social do fornecedor 11: Globalweb Outsourcing do Brasil S/A
Site: www.globalweb.com.br

E-mail: licita@globalweb.com.br

Telefone: (61) 98402-1626 / (61) 99277-5570
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Anexo B — Propostas Comerciais
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Anexo C — Contratagcdes Publicas Similares

A identificacdo das contratagbes publicas similares foi realizada no item 7.1.3 deste

documento.
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Anexo D - Modelo de Proposta Comercial

PREGAO Numero
ELETRONICO /2025
Nome Fantasia:
Razao Social:
CNPJ: Inscrigdo Estadual:
Endereco: Cidade:
Estado: CEP: Telefone: Fax:
Lote 01
ltem Descrigio Preco unitario Quantidade Valor Total
(A) (B) (A x B)
Servico de Administragdo, Operagéo,
1 Manutengao e Atendimento as 24
Requisi¢coes
2 Servigo de gestao de vulnerabilidades 24
Servigo Gerenciado de Monitoramento,
3 triagem, tratamento e resposta a ataques 24
cibernéticos e incidentes de seguranca
Gerenciamento da Orquestragdo e
4 Automacdo de Resposta a incidentes 24
(Security Orchestration, Automation and
Response — SOAR)
Gerenciamento de Protegdo Contra
5 Riscos Digitais (Digital Risk Protection — 24
DRP)
Gerenciamento de Patches (Patch
6 24
Management)
Total Lote 1
Lote 02
1 Pentest Gray Box 500
2 Pentest Black Box 1500
Total Lote 2
VALOR TOTAL

*Proposta Valida por 90 dias, incluidos todos os tributos, custos e despesas diretas ou indiretas.

de

de 202__.

RAZAO SOCIAL CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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Anexo E - DECLARAGAO DE COMPROMISSO DE CONFIDENCIALIDADE DA VISITA
TECNICA

DECLARAGAO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A empresa , nscrita no CNPJ sob n°
, com sede na
, neste ato

representada por seu responsavel legal abaixo assinado, vem, por meio da presente,
declarar para os devidos fins que:

1. Reconhece que, durante a realizagdo da Visita Técnica referente ao processo

licitatério n° , Cujo objeto é a contratacdo de servigos de
, podera ter acesso a
informacdes, dados e documentos de natureza sigilosa e restrita, relacionados ao
ambiente tecnoldgico do Tribunal de Justica do Estado do Espirito Santo.

2. Compromete-se a ftratar todas as informacbes recebidas como estritamente
confidenciais, abstendo-se de divulga-las, reproduzi-las, compartilha-las ou
utiliza-las para qualquer fim que ndo seja a participagéo no referido certame.

3. Declara ciéncia de que o descumprimento deste compromisso podera implicar na
aplicacdo das sang¢des administrativas, civis e criminais previstas em lei, bem como
nas disposicoes do edital e demais normativos aplicaveis.

4. Compromete-se a adotar todas as medidas cabiveis para garantir que seus
representantes técnicos designados para a visita também observem integralmente
os termos desta declaragao.

5. Declara, ainda, que a presente obrigagao de sigilo permanecera valida mesmo apés

a conclusdo da visita técnica e do processo licitatorio, independentemente de
eventual adjudicagéo ou contratagao.

Por ser a expressao da verdade, firma a presente declaragdo em duas vias de igual teor e
forma.

Local e Data:

Razao Social da Empresa:
CNPJ:

Representante Legal:
Cargo:
Assinatura:




' Poder Judiciario

E

Tribunal de Justica do Estado do Espirito Santo
Secretaria de Tecnologia da Informagao

Anexo F - DECLARAGAO DE NAO COMPARECIMENTO A VISITA TECNICA

DECLARAGAO DE NAO COMPARECIMENTO A VISITA TECNICA

A empresa , inscrita no CNPJ sob o

nO

, com sede na

, neste ato

representada por seu(sua) representante legal infra-assinado(a), DECLARA, para os
devidos fins, que:

1.

Esta ciente de que nao realizara a visita técnica prevista no Termo de Referéncia e
demais documentos que compdem o processo licitatorio n°® , promovido
pelo Tribunal de Justica do Estado do Espirito Santo.

Reconhece que, ao abrir mado da visita técnica, deixa de ter acesso as
informagoes detalhadas e especificas sobre o ambiente tecnolégico do TJES,
incluindo, mas nao se limitando a: dados de arquitetura, infraestrutura, solugdes
tecnolégicas em uso, processos internos, restricbes operacionais e demais
elementos relevantes a adequada composicdo de precos e a execugcdo do objeto
licitado.

Declara estar plenamente ciente de que nao podera, em nenhuma hipétese,
alegar desconhecimento do ambiente tecnolégico do TJES ou das condigoes
técnicas necessarias a execug¢ao contratual como justificativa para eventual
descumprimento de obrigagdes assumidas na proposta ou no contrato.

Reconhece, ainda, que, caso venha a ser vencedora do certame, devera cumprir
integralmente todas as obrigagdes assumidas em sua proposta comercial e no
contrato a ser firmado, ndo lhe sendo facultado pleitear aditamentos, reequilibrios
ou revisdes em decorréncia da auséncia de participagao na visita técnica.

Declara, finalmente, que tem plena ciéncia das responsabilidades decorrentes de
sua opgao, assumindo integralmente os riscos relacionados ao nao
comparecimento, nos termos da legislagao aplicavel e das regras editalicias.

Por ser a expressao da verdade e para que produza seus juridicos e legais efeitos, firma a
presente declaragao.

Local e Data:

Razao Social da Empresa:

CNPJ:

Representante Legal:

Cargo:

Assinatura:
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Anexo G - DECLARAGAO VISITA TECNICA

DECLARAGAO DE VISITA TECNICA

A empresa , inscrita no CNPJ sob o

nO

, com sede na
, heste ato representada por

seu(sua) representante legal infra-assinado(a), DECLARA, para os devidos fins, que:

1.

2.

Compareceu a visita técnica prevista neste documento que compde o0 processo
licitatério n° , promovido pelo Tribunal de Justica do Estado do
Espirito Santo.

A visita técnica foi realizada no ambiente tecnoldgico do TJES, especificamente nas
areas vinculadas a implantagdo e operagcdo do Centro de Operagées de
Seguranga (SOC), oportunidade em que foram prestadas as informagdes
necessarias para o pleno conhecimento das condigdes de execugao do objeto.

Declara, ainda, ter ciéncia integral das condicbes técnicas e operacionais
observadas durante a visita, comprometendo-se a cumpri-las rigorosamente no caso
de adjudicagdo do objeto a sua empresa, ndo podendo, em nenhuma hipdtese,
alegar desconhecimento do ambiente tecnoldgico do TJES como justificativa para
eventual inadimplemento contratual.

Compromete-se a manter em sigilo todos os dados, informagbdes, documentos e
elementos técnicos a que teve acesso durante a visita, utilizando-os exclusivamente
para subsidiar sua participagao no certame licitatorio.

Por ser a expressado da verdade e para que produza seus juridicos e legais efeitos, firma a
presente declaracéo.

Local e Data:

Razao Social da Empresa:

CNPJ:

Representante Legal:

Cargo:

Assinatura:
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ADENDO | - TERMO DE CONFIDENCIALIDADE

TERMO DE CONFIDENCIALIDADE E MANUTENGAO DO SIGILO

Pelo presente instrumento, a empresa ,
inscrita no CNPJ sob o n° , heste ato representada
por seu representante legal infra-assinado, doravante denominada CONTRATADA, declara
que, em razao da execucao dos servigos contratados no ambito do Centro de Operagodes de
Seguranca - SOC do Tribunal de Justica do Estado do Espirito Santo (TJES), assume as
seguintes obrigagdes:

Manutencdo de Sigilo: Compromete-se a resguardar, em carater confidencial, todas
as informacdes, documentos, registros, dados, configuragdes, scripts, cdédigos,
credenciais, relatérios, procedimentos, incidentes de seguranga e quaisquer outros
elementos técnicos e administrativos a que tiver acesso em decorréncia da
execucao do contrato, abstendo-se de divulgar, reproduzir, ceder ou utilizar tais
informacbées para finalidades diversas daquelas estritamente necessarias ao
cumprimento do objeto contratual.

Protecdo das Informacgbes: Assegura que todas as informagdes obtidas no ambito
do SOC, independentemente de sua classificagdo, serdo tratadas como
confidenciais, adotando as medidas técnicas e administrativas necessarias a sua
protecdo, em conformidade com as normas de seguranga da informagao vigentes no
TJES, com a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), e com
demais legislagdes aplicaveis.

Responsabilidade dos Colaboradores: Declara que todos os colaboradores,
empregados e prepostos diretamente envolvidos na execug¢ao do contrato assinarao
este Termo, comprometendo-se pessoalmente ao cumprimento das obrigagbes aqui
estabelecidas.

Duragao da Obrigacao: O dever de sigilo ora assumido permanecera vigente durante
toda a execucdo contratual e subsistirA mesmo apds o término do contrato, por
prazo indeterminado, até que as informagdes eventualmente venham a se tornar
publicas por ato oficial da Administracao.

Penalidades - O descumprimento de qualquer obrigagdo estabelecida neste Termo
sujeitara a CONTRATADA e seus representantes as penalidades administrativas,
civis e criminais cabiveis, conforme legislacdo vigente, sem prejuizo das san¢des
previstas no contrato e na Lei Federal n® 14.133/2021.

Representante Legal da CONTRATADA

Cargo:

Assinatura:
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